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ABSTRACT

This paper proposes a video as a service (VaaS) platform enabling
synchronous video and confidential transmission based in an open
and scalable architecture in order to simplify the integration of
streaming features in telehealth systems. The platform will
provide participant authentication, preservation and recovery of
videos with proof of existence, integrity and authenticity through
digital certificates and blockchain registration, and the association
of the recorded media with the patient's electronic medical record.
The goal is that users and health professionals can adopt
synchronous video resources to carry out the activities of
supervision, teleconsulting, telediagnosis and preceptory of
resident doctors with focus on Primary Health Care in remote
locations in a safe and reliable way.

KEYWORDS

Telehealth, Telemedicine, Teleconsulting, Digital Health,
Blockchain, Digital Preservation

1 Introducio

A teleconsultoria é a atividade ndo presencial realizada entre dois
profissionais de salide para resolucio de casos clinicos. O
telediagnostico refere-se a atividade de fazer laudos a distancia
para exames como um eletrocardiograma ou um Raio X. A
teleconsulta é realizada entre profissional de saude e paciente de
forma néo presencial. A teleconsulta somente é autorizada pelo
Conselho Federal de Psicologia e por Conselhos Regionais de
Enfermagem (em poucos casos), sendo ainda proibida na area
médica, apesar de grandes avancos recentes em direcdo a sua
regulamentacio. Neste trabalho usamos o termo telessatide para
nos referir a uma dessas praticas ou a uma combinacéo delas.

O Brasil tem concentracido geografica desequilibrada de servigos
especializados de satde (médicos, enfermagem, psicologos, entre
outros), tanto publicos quanto privados. A descentralizacdo de
servicos de saide é uma estratégia para reduzir migracdo de
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pacientes e melhorar a qualidade do atendimento, mas requer
solucdes adequadas de telessaude.

Uma das ferramentas mais eficientes para a telessaude é o uso de
video, seja ele sincrono ou assincrono. A telessatde sincrona exige
a presenca de ambas as partes ao mesmo tempo usando um canal
de comunicacédo que viabilize uma interacio em tempo real [1].
A telessaide assincrona, caracterizada pela aquisicio e
armazenamento de dados médicos (como imagens médicas,
biossinais, gravac¢des de voz, video etc.) e a transmissdo desses
dados a um especialista médico em um horario conveniente para
avaliacdo off-line (store-and-forward), ndo requerendo a presenca
de ambas as partes ao mesmo tempo.

Os fatores importantes para o avanco do uso da telessatde, além
dos aspectos de disponibilidade de tecnologia e infraestrutura de
comunicagéo, sdo o suporte legal e a normatizacdo nas areas de
aplicagdo. Os aspectos relacionados com a tecnologia serdo
discutidos mais detalhadamente na secio 2.

Em termos de legislagdo, o escopo é restrito a cada pais
individualmente, e cada um avanca em ritmo diferente para
estabelecer suas regras, que diferem largamente umas das outras
em termos do que é permitido.

Quanto a normatizacdo, embora sejam ditadas individualmente
por cada pais, ha avancos de padronizacdo internacional para
aspectos como formato de dados, interoperabilidade de sistemas,
protocolos de comunicacio etc.

O restante deste trabalho esta dividido da seguinte forma. A se¢io
2 apresenta funcionalidades consideradas fundamentais para um
sistema de suporte a telessatide com video. A se¢do 3 apresenta a
proposta para construcio de um servico de "video como um
servico” que incorpora video sincrono, preservacdo e registro
distribuido. A secio 4 apresenta consideragdes finais com
comentarios sobre a viabilidade e aplicabilidade da proposta.

2 Tecnologias e estado da arte em telessatde

Em termos de tecnologia, ja existem disponiveis atualmente
muitos componentes de software e hardware que permitem
desenvolver boas solucdes de telessatide. A integracdo desses
componentes para implementacio das funcionalidades desejadas
é um esforco grande, mas viavel, para a constru¢io de uma solucao
sistémica eficiente, segura e escalavel com foco em telessatde.
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A selecao das tecnologias a adotar na construcio de uma
plataforma de servicos para telessaide depende dos requisitos e
caracteristicas da plataforma de servigos a ser construida.
Algumas caracteristicas importantes de um sistema de telessatude
podem ser selecionadas com base em iniciativas existentes no
mercado !, informagdes de estudos recentes [2], modelos
consolidados em outros paises [1][3] e também de experiéncias
sob
encomenda em hospitais privados brasileiros e estrangeiros.
Profissionais do Hospital Israelita Albert Einstein, por exemplo, ja
oferecem servigos em telessatide desde 2012, prestando assisténcia
a outros centros, hospitais e clinicas nas areas de UTI, urgéncia e
emergéncia, teleoncologia e teleneurologia, compartilhando sua
expertise e conhecimento em areas especificas de atuacio [4].
Com base nessas solugdes, estudos e modelos, listamos a seguir as
principais funcionalidades de uma plataforma de servicos de
telessatide, separando-as por categoria. Algumas funcionalidades
de uma solugdo audiovisual de atendimento remoto sédo
igualmente importantes em um bom sistema de teleconferéncia
para qualquer tipo de aplicacéo, e estdo agrupadas na categoria
de
funcionalidades requeridas para telessaide que extrapolam as
necessidades de uma simples reunido remota, principalmente nos
aspectos de seguranca e protecio de dados estio agrupadas na
categoria "funcionalidades especificas de videoconferéncia em

nio comerciais maduras desenvolvidas in-house ou

"Funcionalidades  Gerais videoconferéncia".  Outras

telessaude”. Nas “funcionalidades adicionais" agrupamos
caracteristicas desejaveis para um sistema de telessatde,
adicionais aos listados nas categorias anteriores. As

funcionalidades sdo listadas a seguir.

Funcionalidades gerais de teleconferéncia
e Boa qualidade do video e audio

Suporte a dispositivos diversos
e Suporte a variados equipamentos de audio e video

e Gravacdo e recuperacio de dudio e video

Videoconferéncia com uso de navegadores web
(flexibilidade)

Videoconferéncias autogerenciadas pelo usuario sob
demanda

Funcionalidades especificas de teleconferéncia em telessatide

e Confidencialidade na transmisséo do fluxo de video

e Confidencialidade no armazenamento do video

e Preservacio digital de longo prazo

o Autenticacio de participantes (profissional e/ou paciente)

o Irrefutabilidade e imutabilidade do video

e Aderéncia a padrdes de interoperabilidade

e Aderéncia a normas de seguranca e privacidade de Registros
Eletrénicos de Saiude (RES)

e Politica de retencéo e descarte de informacdes

e Gerenciamento de Registros Eletronicos de Saude (RES) do
paciente

o Suporte a especialidades

! ContinuousCare (www.continuouscare.io), Telehealth365
(www.telehealth365.com), Zoom Healthcare (zoom.us/healthcare), VidyoConnect
(www.vidyo.com) sdo alguns exemplos de solu¢des comerciais bem estabelecidas.
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o Suporte a monitoramento de Satide Domiciliar e Movel

Funcionalidades adicionais
e Estatisticas e relatorios sobre uso de chamadas, padrdes de
chamadas, geolocalizagio dos participantes
o Servigo de Localizagdo de profissionais por especialidade e
horério pelo usuario
e Servico de agendamento de assisténcia pelo usuério
e Suporte a prontuario e prescri¢des para o profissional
e Suporte a identidade visual do cliente (clinica, hospital)
o Suporte a especialidades
A maioria dos itens listados acima sdo autoexplicativos.
Teceremos a seguir mais detalhes sobre alguns itens menos
comuns.
Os Registros Eletronicos de Saude (RES) do paciente sdo
informacgdes médicas do paciente como prontuirio, exames,
laudos, imagens, prescricoes e outras anotacdes relevantes.
Sistemas de telessaude devem associar o video gravado aos
Registros Eletronicos de Satde do paciente.
O potencial do Monitoramento de Saude Domiciliar e Movel
(Home and Mobile Health Monitoring - HMHM) é amplamente
reconhecido na politica de satide na Europa e no Reino Unido.
Dada a crescente adocdo de politicas envolvendo telessatde, ha
forte tendéncia para sua extensdo a prestacdo de cuidados de
saude e de longa duracéo fora do hospital (em residéncias) [3].
O suporte a especialidades em um sistema de telessatde consiste
na adicdo de funcionalidades importantes para algumas
especialidades médicas, além daquelas comuns a todas as demais
especialidades. Por exemplo, médicos cardiologistas poderdo
receber dados eletrocardiograficos transmitidos remotamente, em
tempo real, para interpretacio. Os dados ficam também
armazenados no sistema para posterior recuperacao.
No aspecto de interoperabilidade, o HL7 (Health Level 7 Data
Communications Protocol), por exemplo, é um padrdo que orienta
a transmissdo de informagdes de saude e permite a integragéo de
varios dispositivos e aplica¢des remotos, como aparelhos em UTI,
coletores de sinais vitais, exames como eletrocardiograma etc [2].
Nos EUA, sistemas de telessatide devem ser compativeis com a
HIPAA (Health Insurance Portability and Accountability Act), uma
lei que exige eficiéncia na prestagdo de servicos de saude
padronizando o intercAmbio de dados eletronicos e a protecdo da
confidencialidade e seguranca dos dados de saude através da
definigdo e aplicacdo de normas. O HIPAA tem regras para:
o Padronizacio de dados eletronicos de satde, administrativos
e financeiros do paciente
o Identificadores tnicos para individuos, empregadores, planos
de satde e provedores de assisténcia médica
e Padrdes de seguranca que protegem a confidencialidade e a
integridade de “informacdes de saude individualmente
identificaveis”, passadas, presentes ou futuras.
No Brasil, a Sociedade Brasileira de Informatica na Saide (SBIS)
em parceria com o Conselho Federal de Medicina (CEM)
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estabeleceu normas para sistemas de Registro Eletronico em
Saude, tais como o Nivel de Garantia de Seguranca 1 e 2 (NGS1,
NGS2).

3 Video como um Servico para Telessaude

Este trabalho propde o desenvolvimento do V4H - Video
para Teleconsultoria,
Telediagnostico em Telessatide, um servico de video sincrono
escalavel e integravel na nuvem, aplicado as necessidades de
teleconsultoria em telessaude. A ideia é que o V4H, cuja sigla é
uma alusfo a expressdo “video for health”, possa ser integrado com
facilidade a aplicacdes de telessaide existentes ou a serem
desenvolvidas, como meio de estender e incorporar
funcionalidades complexas de forma transparente e com baixo
esforgo de integracao.

O V4H atuara no modelo Video como um Servico (“video as a
service”, VaaS) e disponibilizard recursos de video sincrono
multiponto ou ponto-a-ponto em uma rede IP. O servico incluira
funcionalidades de gerenciamento de chamadas, gestio e
autenticacio de participantes, captura e processamento de audio e
video, confidencialidade no trafego dos fluxos de midia, gravagio,

Sincrono Teleconsulta e

autenticacdo da midia pelos participantes, registro na blockchain e
preservagdo. O V4H contara com uma interface de programacéo
de aplicagdes (Application Programming Interface — API) que
permitira que aplicagdes externas possam ser integradas para
fazer uso dos servicos oferecidos por meio da API V4H.

Dessa forma, um sistema de gestdo de teleconsultoria, teleconsulta
e telediagnostico em telessatide que disponha de registro de
prontuario eletronico poderd usar os servicos do V4H para
gerenciar chamadas de video sincrono para teleconsultoria e
teleconsulta. Depois da sessdo, o V4H fornecera (via API) um
identificador que permitird ao sistema usuario associar os
registros médicos (prontuario e informacdes) ao video gravado, o
qual sera preservado pelo tempo requerido pelas normatizagdes e
regulacdes legais estabelecidas. O sistema de telessaude sofrera
modificacdes apenas para integracdo com a API V4H e nio tera
necessidade de incorporar as complexas funcionalidades que serdo
ofertadas pelo V4H, focando na obtencio, guarda e manuseio das
informagdes médicas dos pacientes em si (historia, documentos,
exames, diagndsticos, plano terapéutico, prontuario etc) de forma
segura. Quando o sistema precisar do video ou de outras
informagdes, podera acessar o V4H para recupera-los, apos devida
autenticacdo.

Uma propriedade muito importante para qualquer sistema de
registro de informacdes no contexto de informacdes e registros
médicos ¢ a "imutabilidade" [5], que é basicamente a capacidade
de congelar o registro para que seja permanente, indelével e
inalteravel, adicionando confianca e integridade para a
informacdo armazenada e compartilhada. De fato, pesquisas
recentes [5] [6] [8] apontam tendéncias de que 1) blockchain se
tornara uma parte essencial da gestdo de consenso na area da
saude; 2) a integridade dos registros médicos sera um caso de uso
essencial para blockchain; e 3) veremos uma consolidacdo
substancial da blockchain nas ofertas de cuidados de satde, o que
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valorizara consideravelmente startups com solucdes de satde que
usam essa tecnologia. A imutabilidade é um diferencial que sera
incorporado ao V4H.

O V4H seguird a legislacdo pertinente de protecio de dados
eventualmente atendera aos requisitos de seguranca como o Nivel
de Garantia de Seguranca 2 (NGS2) [7] e outras normas e padroes
de conformidade recomendados. As teleconsultorias sincronas em
audio/video irdo trafegar fim-a-fim e serio armazenadas com
garantia de confidencialidade (criptografia e protocolos seguros).
Havera mecanismos para garantir a identidade dos usuarios
ponta-a-ponta, com a possibilidade de assinar a midia gerada,
evitando que um paciente faca uma teleconsultoria com um
profissional de saide desautorizado e que os envolvidos
(profissional e, opcionalmente o paciente) possam ser vinculados
ao audio/video gravado (irrefutabilidade).

Esta proposta apresenta varios desafios. Havera a necessidade de
varios servicos coordenados para acomodar o fluxo de trabalho
proposto, desde a geréncia de usuarios, processamento do video
sincrono até a preservacdo da midia e sua recuperacéo. A Figura 1
apresenta uma visdo de alto nivel da arquitetura de servigos do
V4H, ainda que de forma preliminar.
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Figura 1 —Arquitetura de servicos do V4H (visdo de alto

nivel)

No diagrama da Figura 1 o papel de cada componente é o seguinte.
O V4H Server é o ponto de entrada do servigo a partir da APL, e
distribui tarefas para outros subsistemas, servi¢os e componentes
internos. O Live Session Subsystem agrupa componentes com
funcionalidades para coordenacio dos fluxos de midia, juntando
os videos de entrada de cada participantes (ex: médico e paciente)
em tempo real, gerando um unico fluxo de video de saida a ser
preservado, com o efeito picture-in-picture ou a disposicao lado-a-
lado. No caso de audio (sem video), os fluxos de entrada dos
participantes serdo mixados gerando um unico audio a ser
preservado. Também contara com componentes para Live
Streaming capaz de receber e gerar fluxos de audio e video em
tempo real durante a sessdo para apresentacdo nos pontos finais
envolvidos. A confidencialidade do fluxo devera ser garantida por
componente que decifra/cifra o fluxo ao receber/enviar de/para o
cliente final. O cliente final usard componentes (e.g. player)
capazes de lidar o fluxo e apresenta-lo na interface do usuario.
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O Authentication & Registering Services agrupa funcionalidades
para calcular e assinar hashes a partir da midia digital gravada para
registro em uma rede DLT (Distributed Ledger Technology),
comumente chamada de blockchain. Para tanto, fard uso de um
DLT Broker, que decidira qual a rede blockchain particular usara.
Preservation Services ¢ um bloco de servicos responsavel pela
preservacdo da midia gravada e devera contar com um
Preservation Broker, que decidira qual a plataforma de preservacio
particular a ser usada. Ambas as funcionalidades de registro em
DLT e preservacéo foram alvo de estudos recentes dos autores na
construgdo de um servico experimental que demonstrou grande
viabilidade para abstrair as plataformas especificas usadas para
ambos os tipos de funcionalidade [5].

O Auxiliary Services é um bloco de servicos e componentes que
envolve servigos de transcodificacio de video para conversdo de
formatos, auditoria do uso dos recursos e servigos pelos clientes,
servigo para registrar, autenticar e definir o papel e as permissoes
dos usuarios no sistema e um Transcription Broker capaz de
converter o audio das consultas em texto usando um servico de
terceiro disponivel no mercado. O texto extraido pelo componente
de transcricio de audio podera ser util para indexar buscas,
traducdo para linguagem de sinais (LIBRAS) ou como base de
andlise e aprendizado para técnicas de IA que auxiliem o
diagndstico, combinando-se com demais informac¢des médicas.

O Searching & Retrieving Services ¢ um bloco de componentes
capazes de a) recuperar ambos a midia armazenada e o seu registro
na blockchain para uma verificacdo instantanea de integridade,
atil para auditoria de imutabilidade; b) recuperar arquivos
preservados através do seu identificador; c) gerar fluxo de Video
on Demand (VoD) quando requisitado por um player no cliente.
No nivel de aplicagdo, o Gateway exerce o papel de intermediario
entre a aplicagdo de telessaude usuaria/hospedeira e o Servigo
V4H, integrando os servigos através de chamadas a API do V4H.
Um plugin atua de forma semelhante a um gateway, com a
diferenca de ser embutido no cédigo executavel da aplicagdo de
forma estatica ou dindmica. Mobile App é uma aplicacdo movel
capaz de acionar servigos através da API do V4H e apresentar
adequadamente as informagdes em uma interface de tablet ou
celular. Web App é uma aplicacdo compativel com tecnologias
web/HTML5 capaz de acionar servigos através da API do V4H e
apresentar as informag¢des em um navegador.

4 Considerac¢des Finais

Muitas solucdes existentes no mercado sdo usadas em telessaude
da mesma forma que sdo usadas em reunides de negdcio ou outra
videocolaboracdo genérica, sem conformidade com exigéncias
especificas da telessaide. As poucas solucdes existentes que
incorporam funcionalidades especificas para videocolaboracdo em
telessatde (e.g. integracdo com RES, conformidade com normas e
requisitos de seguranca) ou ndo possuem suporte para video
sincrono seguro ou sdo solu¢des comerciais dispendiosas,
provavelmente pela falta de ampla oferta no mercado brasileiro.

Solucdes com video sincrono para telessatide com preservacdo de
longo prazo do video digital e garantia de integridade e
imutabilidade através de registro distribuido (e.g. blockchain) ndo
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foram encontradas na literatura, o que torna esta proposta
inovadora do ponto de vista tecnologico. Se considerarmos
adicionalmente a possibilidade de oferecer “video como um
servico”, tal como aqui proposto, com video sincrono seguro e
capacidade de integrar com facilidade a aplicacdes de telessatde
existentes com custo competitivo, isto seria uma contribuicdo ao
mercado e teria grande aplicabilidade para teleconsultoria,
teleconsulta e telediagnostico em telessatde.

O publico impactado pela disponibilizacido de um servigo de video
sincrono voltado para telessaide com essas caracteristicas
envolve profissionais de saude, estudantes e pacientes engajados
em servicos de satde tanto publicos quanto privados.

Os autores desta proposta compartilham a viséo de que, no futuro,
a telessauide poderd contar com servicos capazes de integrar
informagdes médicas dos pacientes
complementares como imagens, audio e video de forma confiavel
e segura para auxiliar a pratica profissionais de satide em sua
pratica de forma eficiente. Espera-se que os avancgos tecnoldgicos,
regulatorios e legais possam permitir a ado¢do ou ampliacdo do
uso da telessatide em politicas e programas de saude publica como
ferramenta para reducio de custos, otimizacdo de recursos e
melhoria da qualidade da atencdo a saude da populagio em geral.

com outros recursos
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