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Abstract. The serious games are simulated environments that enable test, hit
and miss several times, respecting the time cognitive educating, assisting for
your learning and practical application. In this context, the serious games
emerge as educational technology through interactive software that aims to si-
mulate the real environment, which in essence are critical, precise or expensive.
This paper presents an analysis tool, CyberCIEGE and its application in the
classroom teaching Security for Computer Networks, where it was possible to
verify its contribution to the cognitive development of students through concepts
subsumers and exposure to different scenarios.

Resumo. Os jogos sérios sao ambientes simulados que possibilitam testar, acer-
tar e errar diversas vezes, respeitando o tempo cognitivo do educando, auxili-
ando para o seu aprendizado e aplicacdo prdtica. Neste contexto, os jogos
sérios surgem como tecnologia educacional por meio de softwares interativos
que tem como objetivo simular os ambientes reais, que em sua esséncia sdo
criticos, precisos ou caros. Este artigo apresenta uma andlise da ferramenta
CyberCIEGE e a sua aplicacdo em sala de aula no ensino de Seguranca para
Redes de Computadores, onde foi possivel verificar sua contribuicdo para o de-
senvolvimento cognitivo dos estudantes, por meio de conceitos subsuncores e a
exposi¢do a diferentes cendrios.

1. Introducao

Composta por um conjunto de computadores ou outros dispositivos interligados entre
si, as Redes de Computadores (RC) estdo cada vez mais presentes em nosso cotidiano,
seja nas empresas, residéncias, instituicdes de ensino e até mesmo na utilizacdo de um
terminal eletronico do banco. [Tanenbaum 2003], define redes de computadores como
um conjunto de computadores interconectados por uma tnica tecnologia.

Para administrar e manter estas redes em funcionamento, as organizagdes neces-
sitam de profissionais capacitados que tém a tarefa de realizar o projeto fisico e logico,
instalar softwares, gerenciar servigos € principalmente manter o bom desempenho, dis-
ponibilidade e seguranca. No entanto, o ensino de redes de computadores nao € uma
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tarefa trivial, pois muitas vezes os conceitos ndo sao bem apresentados, tornando as aulas
monoétonas, quando somente o professor interage na maior parte do tempo.

Desse modo, um dos desafios enfrentados pelo professor, € a dificuldade de pre-
parar o aluno para a prética profissional em um ambiente académico, para tanto, cabe ao
professor encontrar um meio de realizar atividades praticas que despertem o interesse do
educando, ao invés de ministrar apenas aulas tedricas. Neste contexto, [Voss et al. 2012]
afirma que através da utilizacdo de tecnologias digitais € possivel facilitar o aprendizado
do aluno com atividades, simulacdes e exercicios que complementam a fixacao dos as-
suntos.

Neste sentido, 0s jogos sérios podem ser uma alternativa, pois ja estdo inseridos
no cotidiano de muitas criangas, jovens e adultos, sendo utilizados como forma de en-
tretenimento. Em geral, podem ser definidos como uma atividade lidica e realizada no
contexto de uma realidade simulada [Adams 2010]. Para [Mitamura et al. 2012], os cha-
mados jogos sérios, tém recebido uma atenc¢do significativa e tem havido um movimento
ativo para que efetivamente enrique¢cam os ambientes de aprendizagem.

Nesta perspectiva, a ferramenta CyberCIEGE (versdo de avalia¢do 1.9v1)! foi es-
colhida pelo fato de apresentar inimeros cendrios e problemas recorrentes a Seguranca
de Redes de Computadores. Outro fator que influenciou na escolha desta ferramenta foi
a possibilidade de desenvolver novos cendrios e por apresentar uma documentacdo com-
pletar, incluindo materiais de apoio. Além desse, € possivel citar como exemplos de jogos
sérios 0 TCNS de [Voss et al. 2013] e o JETS de [Da Silva 2012].

Diante deste contexto, este artigo tem como objetivo descrever a continuidade
do trabalho realizado por [Herpich et al. 2013], demonstrando a utilizagdo do jogo sério
CyberCIEGE, o qual foi aplicado aos estudantes da turma do quinto semestre do Curso
de Sistemas de Informacdo da Universidade Federal de Santa Maria (UFSM), possibili-
tando simulacdes da parte pratica da disciplina de Redes de Computadores como forma
de complementac¢do da teoria apresentada em sala de aula.

2. Trabalhos Relacionados

Com o auxilio de ambientes virtuais imersivos, de laboratdrios virtuais e de jogos sérios
para o ensino de Redes de Computadores, € possivel expandir as possiblidades de aprendi-
zagem dos estudantes, por meio de uma abordagem diferenciada, pois estes jogos sérios,
possibilitam a simulacdo de situacdes reais nas condicdes e circunstancias reais, que em
muitas vezes sdo criticas ou caras de serem realizadas. No caso da disciplina de RC,
€ muito custoso obter e manter um laboratério real, pois os equipamentos sao de valor
elevado e podem ficar obsoletos em um curto periodo de tempo, sendo necessario a sua
substituicao.

No trabalho de [Voss et al. 2012], sdo apresentadas sugestdes de uso de labo-
ratorios virtuais na disciplina de RC, no qual a utilizacdo da ferramenta devera considerar
os contetidos a serem apresentados aos alunos. Foi efetuada uma pesquisa sobre planos
de ensino e conteddos apresentados em trés universidades, onde foram apontadas diver-
sas ferramentas para aprendizado, destacando as suas caracteristicas. Além disso, foram
propostas atividades de acordo com os temas da disciplina com o intuito de verificar se

!CyberCIEGE. Disponivel em: http:/cisr.nps.edu/cyberciege/downloads/setup-demo.exe
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as ferramentas estudadas atendem aos objetivos no ensino-aprendizado. Os resultados
demonstraram que € possivel abordar tais temas articulando-os com a utilizag¢do das fer-
ramentas, contribuindo para uma melhor reflexdo e compreensao desses.

No trabalho de [Hassan 2003], € apresentado um laboratério virtual 3D de Redes
de Computadores que foi desenvolvido em Virtual Reality Modeling Language (VRML)
integrada aos varios tipos de midias disponiveis (e.g., texto, imagem, animacao, audio
e video). O objetivo principal deste trabalho foi fornecer um ambiente de aprendizado
possibilitando a prética e desenvolvimento de habilidades em trabalhos em grupo.

Ja [Gurgel et al. 2012], utilizou a ferramenta de simulagcdo Netkit para realizacao
de onze atividades préticas nas disciplinas: Administracdo e Gerenciamento de Redes
do ICMC/USP. Os laboratorios virtuais de redes incluem dispositivos de hardware ne-
cessarios para seu gerenciamento, bem como os enlaces virtuais que os interligam. Esta
ferramenta proporciona a criagao de laboratérios com ambientes projetados para situagdes
especificas e também permite que o aluno configure a rede virtual desde o inicio, para que
além de compreender conceitos, aprendam a configurar redes.

E importante ressaltar a relevincia destas pesquisas, pois através delas se obtém
um panorama geral sobre o desenvolvimento desta drea de estudo. Dentre os trabalhos
citados, este se diferencia por permitir o desenvolvimento de novos cendrios, com novos
objetivos e desafios aos aprendizes. Além de proporcionar um ambiente lidico e imersivo,
no qual o estudante tem a possibilidade de aprender de forma descontraida e divertida.

3. Fundamentacao Teérica

Nesta se¢do, € apresentada uma revisao bibliogréfica, onde sdo explanados os contetidos
referentes ao ensino de Redes de Computadores, jogos sérios e CyberCIEGE.

3.1. Desafios no Ensino de Redes de Computadores

O ensino destes contetidos ndo € uma tarefa ficil, embora seja possivel ensinar por meio
de livros, conceitos e teorias, a realizacdo de atividades praticas € um fator de grande
relevancia no processo educacional. Segundo [Voss et al. 2013], um dos principais pro-
blemas identificados nessas atividades € a falta de utilizacdo de ferramentas de forma
pontual.

Outro desafio refere-se a auséncia de um laboratdrio fisico para a realizacio das
atividades nas institui¢des de ensino, devido ao custo envolvido com aquisi¢do € manuten-
cdo dos equipamentos, tais como switches e servidores, bem como a elevada taxa de
obsolescéncia dos mesmos. A disponibilidade de equipamentos suficientes para o nimero
de alunos também € outro fator que dificulta a realizagc@o de atividades praticas.

Para [Pinheiro et al. 2009], a utilizacdo de ambientes simuladores podem repre-
sentar situacdes e comportamentos dificeis de serem representados na vida real, servindo
no preparo e treinamento de alunos. E o caso do jogo CyberCIEGE, que disponibiliza um
ambiente onde pode-se testar diversos recursos para Seguran¢a de Informacdo, proporci-
onando um ganho nao s6 no que diz respeito a aprendizagem de conceitos, como também
uma economia considerdvel em relagdo aos equipamentos necessarios as demonstragoes.
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3.2. Jogos Sérios na Educacao

A utilizagdo de jogos s€rios no processo de ensino-aprendizagem estd em constante cres-
cimento. Conforme Valente (2002) apud [Netto and Dos Santos 2012], isso ocorre devido
aum ambiente favoravel que desperta o interesse do aluno e o motiva a explorar, pesquisar
e refletir.

De acordo com [Adams 2010], jogos sérios podem ser definidos como uma ati-
vidade lddica realizada no contexto de uma realidade simulada, no qual os participantes
tentam alcangar, pelo menos uma meta arbitréria, ndo trivial, agindo de acordo com as
regras. Sendo vistos como uma ferramenta educacional de grande potencial a ser explo-
rado quando aplicada em sala de aula. Estes jogos voltados a educagdo, de acordo com
[Sweetser and Wyeth 2005], introduzem um modelo capaz de expor o aluno ha oito di-
ferentes tipos de experi€ncias, que sdo conseguidas através da utilizacdo e envolvimento
do aluno, sdo eles: concentracdo, desafio, habilidades, habilidades de controle, objetivos
claros, feedback, imersao e interacao social.

O uso de jogos sérios permite uma experiéncia mais concreta, maior interagao
com conceitos especificos. Além disso, o formato dos jogos t€m um atrativo maior, con-
seguindo atingir até alunos com problemas de aten¢do [Cone et al. 2006]. A aplicacio de
jogos e simulagdes € uma oportunidade para os alunos aplicarem conhecimentos e realiza-
rem experimentos em um “mundo virtual seguro”sem consequéncias reais [Pivec 2007].
Assim, o aprendizado baseado em jogos pode ser utilizado em conjunto com o ensino de
sala de aula, adicionando novas formas de aprendizado e de aquisi¢do de conhecimento.

3.3. Jogo Sério CyberCIEGE

E um jogo com ambiente interativo que tem como finalidade abordar aspectos de Seguran-
ca de Tecnologia da Informacao (TI), através de gerenciamento de recursos e de politicas
de seguranca. Nele o usudrio € exposto a tarefas, onde precisa ter um prévio conhecimento
dos conceitos de RC para entdo poder solucioné-los.

Segundo [Irvine et al. 2005a], os elementos do CyberCIEGE sdo: mecanismo de
simulagdo, linguagem de definicdo de cendrio e ferramenta de desenvolvimento, regis-
tros de avaliacdo dos alunos e videos explicativos. O objetivo principal deste jogo é
proporcionar medidas de seguranga necessarias na tentativa de proteger a organizacao
de TI. O CyberCIEGE possui firewalls configuraveis, VPNs, mecanismos de controle de
acesso, entre outros. Segundo [Irvine et al. 2005b], existem diferentes tipos de ataques,
tais como: Cavalo de Tréia, Denial of Service (DoS), Exploit, Virus, entre outros ataques
existentes.

O CyberCIEGE esta organizado em cenarios, onde sdo abordados topicos referen-
tes a Seguranca de RC. Abrange uma visao geral onde o aluno precisa manter a seguranca
e disponibilidade da RC, por meio de configura¢des nos equipamentos e até mesmo o trei-
namento de funciondrios. Em cada cendrio € apresentada uma ou mais vulnerabilidades na
rede, onde o aluno tem como propdsito realizar acdes e tomar as medidas necessarias para
manté-la segura, sendo que todas as providéncias tomadas estdo sob avaliagdo e somente
as medidas necessdrias devem ser aplicadas, evitando gastos excessivos e desnecessarios.

1680



XXXIV Congresso da Sociedade Brasileira de Computacdao — CSBC 2014

4. Metodologia

O desenvolvimento deste estudo surgiu através da necessidade de identificar uma fer-
ramenta que pudesse contribuir e auxiliar o aluno em seu processo de aprendizagem na
disciplina de Redes de Computadores, onde foi constatado uma dificuldade dos alunos em
assimilar conceitos relacionados a Seguranca da Informacao, por se tratarem de assuntos
demasiados tedricos, complexos e com pouco estimulo a pratica.

Diante desse contexto, este estudo vislumbra identificar as principais caracteristi-
cas deste jogo (e.g., seus cendrios € componentes), bem como suas vantagens e desvan-
tagens como uma ferramenta de apoio ao processo de ensino-aprendizagem. Para apurar
maiores resultados, foi aplicado em uma turma de Graduagdo do curso de Sistemas de
Informacdo, do quinto semestre, da Universidade Federal de Santa Maria (UFSM). Para
a realizacao deste trabalho, duas etapas foram previamente projetadas, como segue.

A primeira etapa caracterizou-se pelo levantamento do referencial teérico sobre
o tema e os assuntos relacionados, e a selecdo do jogo sério CyberCIEGE, o qual en-
volve problemas semelhantes aos abordados em sala de aula e se encaixa no contexto
de uma abordagem colaborativa para a educacdo. Também proporciona um ambiente
com diversos recursos, constantes atualizacdes e possibilita a implementacdo de novos
cendrios. Nesta primeira etapa, foram ministradas duas aulas, nas quais foram abordados
diversos contetidos relacionados a Seguranca da Informacao e suas ferramentas, buscando
desta forma, estabelecer conceitos subsuncgores, conforme visto em [Medina 2004], cola-
borando para a aprendizagem significativa e preparando os estudantes para os desafios
impostos pelos jogos sérios.

A segunda etapa foi constituida de trés momentos, onde realizou-se a aplicacao
do jogo em sala de aula, como segue:

e Primeiro Momento: caracterizou-se pela selecdo de cendrios (Figura 1), onde fo-
ram elaborados padrdes de avaliacdo e métricas a serem utilizadas. Para tanto,
os critérios aplicados na selecdo de cendrios foram determinados por meio de
avaliagdes e testes coordenados pelos autores, com a finalidade de selecionar so-
mente aqueles condizentes com o nivel abordado em cursos de graduagdo e que
enfatizassem os recursos e ferramentas para Seguranca da Informacao.

e Segundo Momento: para o entendimento e assimilagdo dos estudantes ao jogo,
foi realizada uma aula para a apresentacdo do jogo e cendrios. Neste momento,
foi solicitado que utilizassem os cendrios preliminares como treinamento, com a
finalidade de proporcionar um nivelamento dos estudantes perante o jogo, onde
também tiveram a oportunidade de esclarecer suas duvidas sobre a ferramenta.

e Terceiro Momento: para que houvesse uma distribui¢do igualitiria dos cendrios,
foi realizado um sorteio com as fases selecionadas no Primeiro Momento. Dessa
forma, cada estudante recebeu uma fase para concretizar os objetivos propostos.
Também foi disponibilizado um formuldrio com questdes para serem respondidas
de forma descritiva, onde o estudante esclareceu quais eram os objetivos da fase e
como foram resolvidos, detalhando como sua ac¢do determinou a solucao do pro-
blema apresentado, e quais foram as dificuldades encontradas durante a execugao.

E importante salientar que anteriormente e durante a realizacdo destas etapas, ha-
viam sido disponibilizados materiais de auxilio para os estudantes no Ambiente Virtual

1681



WEI — XXII Workshop sobre Educacdo em Computacao

CyberCiege

Cenarios e Etapas

Etapa 1: Treinamento Etapa 2: Avaliacéo
Cenarios: Cenarios:
1 *Stop Worms 5 * Starting Scenarios - Patches
2 ™ Life With Macros 6 ™ Network Traffic Analysis -
3 *ldentify Theft Network Traffic Analysis
4 " Passwords 7 * Mandatory Access Controls -
MAC Integraty
8 * Mandatory Access Conrols -
MAC
9 * Starting Scenarios - Physical
Security
10 * Identify Management - User
Identification

11 * Starting Scenarios -
Introduction Scenario

Figura 1. Cenarios do CyberCIEGE selecionados.
Fonte: [Herpich et al. 2013]

de Aprendizagem (AVA) Moodle?, o qual é utilizado amplamente pelos cursos da Uni-
versidade Federal de Santa Maria (UFSM) como ferramenta colaborativa no processo de
ensino-aprendizagem.

Neste ambiente, foram incorporados videos do CyberCIEGE, links, documentacao
(manuais) da ferramenta, como também resumos adaptados pelos autores. Além disso, os
autores envolvidos nessa pesquisa apoiaram e sanaram as duividas que frequentemente
surgiram durante o desenvolvimento das avaliagdes.

5. Avaliacio e Analise dos Resultados

Para um melhor entendimento das avaliacdes realizadas a anélise foi dividida em duas
etapas, onde na primeira foram selecionados os cenarios que foram utilizados durante
o nivelamento e treinamento dos estudantes. Na segunda etapa foram selecionados os
cendrios que seriam empregados durante a avaliacdo desta ferramenta em sala de aula.

Para a selecao destas fases, primeiramente houve uma analise da ementa adotada
na disciplina de Redes de Computadores. Por meio desta, foram relacionados os topicos
condizentes com as fases propostas no CyberCIEGE (Tabela 1).

Ap6s a aplicacdo do jogo aos estudantes, foi solicitado que esses formulassem um

2Moodle. Disponivel em: http://www.moodle.org.br/
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Ementa da Disciplina de Redes de Cenarios do
Computadores ("Universidade X") CyberCIEGE
Introdugio a Redes de Computadores Todas se aplicam.
Meios de Transmissfo: guiados e nfo guiados 6,7.8ell.
Extensdo e Segmentacio da Rede 5,6,7,8ell.
Geréncia de Redes de Computadores Todas se aplicam.
Seguranca de Redes de Computadores 6,7.8el0.
v" Conceitos Basicos 1,2,3,4,5e1l.
v’ Ameacas Todas se aplicam.
v" Ataque e Defesa 1,2,3,6,9e1l.
v’ Politicas de Seguranca Todas se aplicam.
v' Mecanismos de Seguranca 4,5,6,7,8,9e10.
v" Principais Vulnerabilidades 1,2,3,4¢5.
v" Técnicas para Exploragdo de 1,2,3,4,6ell.
Vulnerabilidades
v’ Técnicas para Obtencio de Informacio 1,2,3e4.
v/ Ferramentas para Intrusio 6ell.

Tabela 1. Relagcdo da Ementa da Disciplina com o CyberCIEGE.
Fonte: [Herpich et al. 2013]

relatdrio descritivo sobre os conteidos expostos nos cendrios abordados, com a finalidade
de obter um feedback dos mesmos. Na sequéncia disso, foram separados os relatérios por
cendrio, onde foram avaliadas e analisadas as informag¢des levantadas pelos estudantes,
bem como, as contribuicdes e dificuldades encontradas na utilizagcdo desta ferramenta.

Na fase "Introduction Scenario”’sdo expostos conceitos sobre seguranca de redes,
com o intuito de apresentar defini¢cdes iniciais para protecao contra ameacas e prevengao
de vulnerabilidades. Nesta fase, dois estudantes haviam sido sorteados e diante de seus
relatos, foi possivel identificar indicios de que houve assimilagdo dos conteidos tedricos
vistos em aula com os abordados pelo CyberCIEGE. De forma que em ambos os relatos
entregues, os estudantes mencionaram os assuntos abordados nos topicos de "Exploracdo
de Vulnerabilidades”e ”Ataque e Defesa”(Tabela 1).

Durante a fase ”Starting Scenarios - Patches”, o objetivo dos estudantes era manter
a seguranga de um servidor de aplicacdo web, para tanto foi proposta a utilizacdo de
gerenciamento de patches. Dois alunos relataram que obtiveram um resultado satisfatorio,
pois avangaram durante a fase mantendo a rede de computadores virtual ativa em quase
sua totalidade. Um dos alunos resolveu todos os problemas que surgiram através das dicas
do ambiente, enquanto o outro ndo alcangou os objetivos. Conforme relato do mesmo, nao
conseguiu a pontuacdo necessdria para realizar a compra de um servidor, porque gastou
seus recursos com opgdes desnecessdrias, como treinamentos aos funcionarios. Segundo
consta em seu relato, os problemas foram ocasionados pela interpretacdo equivocada das
mensagens do sistema e pelo curto espaco de tempo disponibilizado pela ferramenta para
a resolugdo da fase. A partir destes relatos, percebe-se que os alunos estavam envolvidos
com o0 jogo, explorando os cendrios e buscando resolver os problemas expostos.

A “Network Traffic Analysis”é a fase que aborda questdes relacionadas ao con-
trole de trafego da rede e tem como objeto de evitar congestionamentos. Um dos estudan-
tes informou que foi possivel assimilar os conceitos apresentados em aula com as solugdes
utilizadas nesta fase. Porém, o outro aluno sorteado para essa mesma fase, citou que este
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cendrio € confuso, devido as muitas op¢des disponiveis como solugdes (Figura 2 - (a)),
dificultando a finalizacdo da fase durante os vinte minutos propostos pela ferramenta.

Tanto a fase "Mac Integraty”quanto a "Mandatory Access Controls”, apresentam
um servidor multinivel usado para obter um compartilhamento, porém na primeira é abor-
dada a utilizacdo de politica de integridade de dados. Um dos dos alunos relatou que
encontrou mais dificuldades na dltima fase da cena, que envolve questdes de password,
na qual foi necessario utilizar varias vezes a janela de ajuda, mas que ap0s trés tentativas
foi possivel concluir. Sendo assim, pode ser abordado como um indicativo de que este
estudante nao estava atento as orientacoes iniciais e objetivos do jogo (Figura 2 - (b)).

FD:!

[ [« P*

Select the Objectives tab to view your
objectives.

TONE SELECTION

PASSWORD CHARACTER SET
Au( MOOENATE  COMPLEX

Aseet Allocation
AL 1SR GROLEY

Default Configuration Settings

PHYEICAL JRCURITY
wart §100

(300q Zoea Alwm 100000

(a) Componentes e Ferramentas do jogo. (b) Cendrio e Objetivos do jogo.

Figura 2. CyberCIEGE
Fonte: [Herpich et al. 2013]

A fase "User Identification”explora estratégias para a identificacao de usudrios dos
computadores apresentados nos cendrios. O tUnico estudante sorteado para a realizacao
dessa fase, exp0s que ndo conseguiu alcangar o objetivo proposto, justificando que a fase
¢é extensa e aborda vdrios tipos de permissoes de usudrio, o que dificultou a finalizagdo.

J4 na fase "Mandatory Access Controls - MAC Integraty”, segundo o relato de
um dos estudantes, foi necessério efetuar a configuracido de todos os computadores da
rede para obter acesso ao servidor. Também foi necessério alterar as senhas de acesso
dos usudrios para garantir uma maior seguranca e permissoes de acesso. A cada a¢do que
este estudante efetuava, era apresentado um detalhamento sobre a solugdo e o motivo das
acOes tomadas.

Na ”Physical Security”sdo introduzidas as zonas de seguranca na rede e métodos
para protecao de ameacas fisicas. Os os trés alunos sorteados para a realizacao dessa fase
conseguiram alcangar os objetivos, finalizando-a com sucesso e sem dificuldades. Cabe
ressaltar que um estudante manifestou que seu interesse por seguranga de RC aumentou
apods conhecer os inimeros mecanismos e ferramentas que podem ser implementadas em
um ambiente, de maneira semelhante as proporcionadas pelo jogo CyberCIEGE. Também
foi citado por outro estudante a importancia de visualizar a aplicagdo dos conceitos abor-
dados em aula em um ambiente diferente do meio escolar.
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6. Conclusao

A utilizacdo de jogos sérios vem despontando como uma ferramenta de grande potencial
para a educacao, proporcionando ao estudante exercitar seus conhecimentos em cendrios
virtuais, permitindo maior interatividade. Este artigo apresentou uma andlise relacio-
nando os conteidos abordados na ementa da disciplina de RC com os trabalhados pelo
jogo sério CyberCIEGE, bem como, a aplicacdo deste em sala de aula.

Através dos relatos solicitados aos estudantes, foi possivel identificar indicios de
que esta simulacdo proporcionou um ambiente capaz de promover diversas experiéncias,
diminuindo a probabilidade de erros, como na compra de equipamentos na efetiva pratica
profissional, j& que estes processos envolvem altos valores. Nestes relatorios, os estudan-
tes descreveram os problemas enfrentados durante a execucao do jogo sério, detalhando
a solucdo e cada acdo que foi tomada, bem como, o motivo para estas acoes.

Dessa forma, foram evidenciados indicativos que estes estudantes utilizaram os
conceitos tedricos observados em sala de aula, de forma a solucionar as atividades pro-
postas no jogo sério. Também € importante ressaltar que os estudantes apontaram des-
vantagens e dificuldades durante a execucao do jogo. Foi evidenciado que maquinas sem
placa de video ndo permitem a visualiza¢do correta dos cendrios, em decorréncia disto
evidenciou-se diversos problemas, tais como, limitacdo das a¢des dos estudantes no jogo,
como também, a insatisfacdo e desisténcia destes durante as atividades propostas. Outra
desvantagem apontada por estes estudantes esta relacionada ao pouco tempo para resolver
as fases, visto que por padrdo cada cendrio dispde de vinte minutos para ser resolvido.

Como resultado geral, foi possivel observar que os jogos sérios, enfatizando a
utilizacdo da ferramenta CyberCIEGE, possuem um grande potencial para colaborar no
processo de ensino-aprendizagem. Dentre os quinze relatos enviados pelos estudantes,
doze abordam indicios de que houve aprendizagem utilizando o software e que o jogo
conseguiu relacionar todo o contetdido tedrico visto em sala de aula, sendo que apenas
tr€s destes relatos evidenciam que o jogo foi negativo. Porém, € importante frisar que
a justificava dada por estes trés contemplam: linguagem complicada (versao em ingl€s);
muitos objetivos por fase; alguns erros e problemas na visualiza¢do dos cendrios.

Como trabalhos futuros, pretende-se fomentar a disseminacao de jogos sérios para
a educacdo e contribuir através do estudo de novas ferramentas, como também, desen-
volver novos cendrios abordando diferentes objetivos, desafios e problematizacao para o
CyberCIEGE. Também, se almeja em pesquisas futuras, abranger o conceito colaborativo
destas tecnologias educacionais, visando proporcionar maior interacio entre os partici-
pantes, sobretudo incentivando o didlogo-problematizador sobre as atividades.
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