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Abstract. This paper presents specific activities conducted in order to select and
apply Human-Data Interaction and Privacy contents in the Human-Computer
Interaction subject, in undergraduate computing courses. We proposed it due to
the wide use of software tools that process personal data that potentially inter-
fere with the user’s security, privacy and freedom. The topics were first offered
as speeches and then definitely integrated as content in the Human-Computer
Interaction discipline. The results indicate that the content was effective in pro-
viding concern and interest in the design and user data privacy.

Resumo. Este trabalho apresenta acoes especificas conduzidas para selecio-
nar e aplicar conteiidos de Interacdo Humano-Dados e Privacidade de Dados
dentro do conteiido das disciplinas de Interacdo Humano-Computador, em cur-
sos de graduacdo na drea de computacdo. As acoes foram motivadas pela
ampla utilizacdo de ferramentas interativas que manipulam dados e, conse-
quentemente, interferem na privacidade, seguranca e liberdade das pessoas.
Os contetidos propostos foram oferecidos inicialmente em palestras e integra-
dos aos demais itens do contetido programdtico. Os resultados indicam que os
contetidos permitiram despertar a preocupacdo com o design e a privacidade
dos usudrios.

1. Introducao

A disciplina de Interacdo Humano-Computador (IHC), nos cursos de computacdo, tem
um curriculo base com foco em aspectos humanos, sociais e técnicos da interagdo das
pessoas com ferramentas computacionais [Boscarioli et al. 2012].

No contexto de IHC, o aumento do uso de aplicacdes de software levou a
preocupacdo com a privacidade dos usudrios, uma vez que é comum usudrios fornece-
rem dados pessoais que permitem a identificacdo da pessoa, de suas acdes, costumes
ou preferéncias [Mortier et al. 2016]. Assim, a necessidade de lidar com a privacidade
dos usudrios de software cresce na medida em que a manipulacdo de dados pessoais



por recursos tecnolégicos aumenta e interfere de forma mais ativa na vida das pessoas
[Toledo 2020].

Nesse sentido, assume-se que € significativamente relevante fornecer mecanis-
mos de aprendizado para que futuros projetistas e desenvolvedores de IHC considerem
questdes sobre a manipulacdo de dados pessoais em seus projetos. Dentre essas questoes,
destacam-se: transparéncia das agdes; acessibilidade e capacidade de gerenciamento da
permissdao de uso de dados; legibilidade e privacidade [Haddadi et al. 2015]. Portanto,
faz-se necessaria a discussdo de aspectos de Interacdo Humano-Dados (IHD) e privaci-
dade dentro do contetido programético das disciplinas de IHC.

Este artigo apresenta a condu¢do de uma iniciativa de selecionar conteudos so-
bre IHD e privacidade de dados para aplicacdo em disciplinas de IHC em cursos de
computacdo. Serdo apresentados, também, estudos conduzidos para verificar como os
conteddos propostos foram assimilados pelos discentes de THC.

A préoxima secdo apresenta a fundamentagdo tedrica deste trabalho.

2. Fundamentacao Teérica

Esta sec@o apresenta a fundamentacdo tedrica dos contetidos que ampararam esse traba-
lho.

2.1. Interacao Humano-Dados e Privacidade

A Interacdo Humano-Dados (IHD) visa estudar fendmenos relacionados a interagdo de
pessoas com aplicacdes de software que manipulam dados pessoais e seu consequente
impacto para a vida das pessoas [Haddadi et al. 2015].

Estudos nesse sentido sdo importantes, uma vez que é praticamente impossivel
interagir com uma aplicacdo de software sem se ter um dado pessoal coletado e mani-
pulado [Maus 2015]. [Mortier et al. 2016] destacam que as pessoas passaram a viver em
um mundo orientado aos dados, pois realizam agdes cotidianas e tomam decisdes com o
auxilio de informagdes produzidas com base no préprios dados pessoais ou em dados de
terceiros.

No que tange o conceito de manipulacdo desses dados, pode-se destacar qualquer
processo aplicado sobre dados pessoais, o que pode incluir algoritmos de machine lear-
ning, para extrair informacoes e obter conhecimento sobre os usudrios [Choe et al. 2014].
As informacdes produzidas podem ser utilizadas pelo préprio titular dos dados, em um
conceito conhecido como personal informatics, por outros titulares de dados e por em-
presas, a fim de direcionar e/ou comercializar produtos e servicos [Choe et al. 2014]
[Lietal. 2017] .

A manipulagdo desses dados, se conduzida de maneira incorreta ou mal intencio-
nada, pode interferir na privacidade, seguranca e liberdade das pessoas. Por exemplo, o
acesso a informacdes restritas e/ou o compartilhamento dessas com pessoas ndo autoriza-
das, pode expor de forma indevida uma pessoa. [Schneier 2015].

Para [Mortier et al. 2016] dois mecanismos sao considerados fundamentais para
o usudrio garantir sua privacidade e evitar o uso indevidos dos dados: (1) controle
(Negociacao ou Agency) que € a capacidade das pessoas agirem, controlarem ou ques-
tionarem agdes conduzidas pelas empresas em seus dos dados pessoais; e conhecimento



por parte dos usudrios das acdes conduzidas com seus dados pessoais tais como: proces-
sos realizados, compartilhamentos, informag¢des produzidas, dados dos responsaveis pela
manipulacdo dentre outros.

Uma vez que as iniciativas de privacidade sdo voltadas para proteger os usudrios
da utilizacdo indevida de seus dados pessoais, agdes dentro do ambito de IHC podem ser
observadas, tais como:

* Melhorias na capacidade de compreensao e apresentacdo das informagdes, legi-
bilidade de textos, facilidade de acesso as informagdes e utilizacdo de icones es-
pecificos [Li et al. 2017];

* Interfaces para auxiliar no gerenciamento das permissdes de uso dos dados,
a fim de evitar a abordagem do “ou autoriza tudo ou ndo usa o software”
[Poikola et al. 2014];

* Melhorias nas abordagens para Transparéncia de Dados Pessoais
[Coleti et al. 2020] [Murmann and Fischer-Hiibner 2017].

Ainda, nas estratégias para considerar a privacidade e a manipulacdo de dados pes-
soais, deve-se considerar modelos e principios como o Privacy by Design (PbD), que visa
garantir que a privacidade seja tratada em todos as etapas de construcao de um produto ou
servico, como parte inerente, nao excludente e com foco no usuério [Cavoukian 2020].
O PbD pode ser aplicado em diversos tipos de projetos de produtos e servigos tais como:
Sistemas de Informacdo, em especial projetos de IHC, Auditoria, Neg6cios ou Infraestru-
tura [Cavoukian 2020].

Na préxima secdo serdo discutidas as caracteristicas da disciplinas de IHC em
cursos de computagdo.

2.2. Disciplina de Interacao Humano-Computador

A drea de Interagdo Humano-Computador (IHC) estuda fendmenos de interacdo entre
pessoas e computadores [Rocha and Baranauskas 2003].

Com a popularizacdo de aplicacdes de software altamente interativas, a necessi-
dade de considerar aspectos humanos em projetos de sistemas, a fim de permitir a apren-
dizagem e a utilizag@o dos recursos disponiveis tornou-se uma necessidade de projetos de
software, em especial, projetos de IHC [Benyon 2011] [Cybis et al. 2015].

Acodes para identificar as necessidades e caracteristicas dos usudrios, desenvolver
o design e a experi€ncia dos usudrios e avaliar a usabilidade da aplicacdo sdo exemplos
de tarefas conduzidas por equipes de IHC [Cybis et al. 2015] [Rogers et al. 2013].

Como disciplina nos cursos de computagdo, a IHC compreende um componente
curricular obrigatério na grande maioria dos cursos no Brasil, ou no minimo, estd presente
como disciplina optativa ou eletiva [Lopes et al. 2016]. Também h4 cursos que oferecem
contetdos de IHC como parte integrante de outras disciplinas como Engenharia de Soft-
ware ou Andlise e Projeto de Sistemas [Coleti and Morandini 2012].

O conteddo programadtico da disciplina de IHC em cursos de computagdo foi pro-
posto em 2007, sendo rediscutido e atualizado em edi¢cdes do Workshop de Educacao
em IHC (WEI) nos anos de 2013 e 2014 [Boscarioli et al. 2012]. Em seu traba-
lho, [Boscarioli et al. 2012] apresentam que, embora os conteidos possam apresentar



diferencas pontuais para atender os perfis de cursos de Ciéncia da Computacdo (CC),
Sistemas de Informacao (SI) e Engenharia da Computacao (EC), os principais tépicos da
disciplina sdo:

* Introducao a IHC: evolucgio, areas e disciplina, interface e interacdo, usabilidade

e acessibilidade;

* Fundamentos Tedricos: fatores humanos, Ergonomia, Engenharia Cognitiva e

Engenharia Semidtica;

* Avaliacao de IHC: Observagdo e monitoramento do usudrio, Avalia¢do interpre-
tativa e Avaliacao preditiva;

* Projeto de Interacao Humano-Computador: Estilos e guias de intera¢do, Dire-
trizes e Padroes de Projeto;

* Processo de Design em IHC: Elicitacdo, Modelagem de Interagado, Storyboarding

e Prototipacio;

* Dominios e Plataformas: ITHC em Jogos, Sistemas Colaborativos e Dispositivos

Moveis.

Os contetddos propostos promovem uma constru¢do do conhecimento do aluno,
uma vez que proporcionam conhecimentos tedricos fundamentais e direcionam para
formagdes técnicas, com foco no design e na avaliacio da interacdo, sempre consi-
derando também is aspectos sociais e organizacionais. No conteudo da disciplina de
IHC, alguns temas requerem atenc¢do e atualizacdo constante do docente, pois estao di-
retamente relacionados as plataformas de hardware e software, que sofrem constantes
atualizacoes, tais como abordagens de interacao (desktop, Web, Web-responsivo, Mobile)
[Wroblewski 2011] e padrdes de design para atender as abordagens citadas [Neil 2014].

Outros temas podem demandar atualizagdes menos periddicas, porém requerem a
atencao do docente. Por exemplo, o conceito de acessibilidade pouco se altera, mas os
recursos disponiveis melhoram constantemente. Outro exemplo € o conjunto de atributos
de Usabilidade, definido inicialmente pela ISO-9241 [Cybis et al. 2015] e posteriormente
atualizado pela ISO-25010 [Woodall et al. 2016] e em continua evolugao.

Por fim, destaca-se que a disciplina de IHC capacita alunos para uma das maiores
demandas de mercado dentro da drea de computacdo e o impacto de seus produtos para o
usudrio final coloca a disciplina como uma das mais relevantes do curso de computacgao.

Na préxima secdo € apresentado o processo para inclusao do tema de privacidade
nas disciplinas de IHC em cursos de computagao.

3. Privacidade na disciplina de IHC

Esta secdo apresenta as acOes conduzidas para selecionar conteudos de IHD e privacidade
de dados para inclusdao no conteido programatico das disciplina de IHC em cursos de
computacgao.

A selecdo dos temas foi conduzida com base em dois critérios: (1) a proposta
nao era alterar o conteudo programatico ja consolidado das disciplinas de IHC, mas in-
serir conceitos de IHD e privacidade para complementar e enriquecer a discussao do
conteido; e (2) por ser uma &area relativamente nova, a bibliografia de referéncia, na
forma de livros-texto, ainda € escassa, assim a proposi¢do de artigos técnicos/cientificos
e regulamentagdes de uso de dados pessoais como bibliografia seria necessdria.

Os conteudos e a bibliografia serdao discutidas nas subsecoes seguintes.



3.1. Introducao a IHC

Para a etapa inicial da disciplina de IHC, optou-se pela inclusdao da discussdo do fato
de a interacdo de pessoas com recursos computacionais proporcionar um ambiente de
manipulacdo de dados por parte das pessoas e empresas. Assim, sdo propostas as dis-
cussoes sobre:

* a afirmacdo de [Maus 2015] sobre ser praticamente impossivel realizar alguma
interacao com computador sem ter um dado produzido ou consumido.

* o impacto, para os projetos em IHC, da preocupacgdo constante, ou mesmo o requi-
sito, da manipulacdo de dados pessoais e da necessidade da privacidade de dados;

* a capacidade de a pessoa produzir e interagir com dados pessoais e informagdes
produzidas por ela mesma ou por outras pessoas;

* 0 ecossistema criado pela massiva producao, manipulagdo e consumo de dados e
informacdes dos usudrios e como ela afeta e pode afetar a vida das pessoas.

Como  bibliografia  introdutéria de IHD, recomenda-se o  es-
tudo dos artigos de [Bellamy and Alonso 2016]  [Mortier et al. 2016] e
[Murmann and Fischer-Hiibner 2017], por serem textos que discutem a abordagem
geral da manipulacdo de dados pessoais e demonstram exemplos reais do ambiente criado
pela manipulacdo dos dados pessoais. Assume-se que essa bibliografia permite ao aluno
criar um modelo mental inicial sobre a relacdo entre a interacdo das pessoas com recursos
de tecnologia e o impacto da manipulacdo de dados pessoais e da privacidade de dados.

3.2. Projeto de IHC e Processo de Design de IHC

No que tange a conducao de projetos de IHC e a utilizacao de guias de estilos e padroes
de design, assumiu-se que os conteidos sobre IHD e privacidade deveriam ser de caréter
prético a fim de preparar o aluno para lidar com elementos de interface e interacdo que
possibilitem o suporte a manipulag¢do de dados e a privacidade na aplicagdo de software.
Assim, os conteudos sugeridos sao:

* Privacy by Design: definir a privacidade como parte inerente, indissociavel e pri-
oritdria nos projetos, de forma que deve ser tratada desde as etapas iniciais até a
entrega do projeto;

* Qualidade da Informagdo: proposta considerando a necessidade transparéncia de
dados pessoais, que caracteriza-se pela capacidade de informar o usudrio sobre
a manipulacdo de dados pessoais e as agOes relacionadas a sua privacidade de
forma objetivo e relevante. Nesse ponto, temas como legibilidade, qualidade de
informacdo e qualidade textual devem ser tratados de maneira a preparar o estu-
dante para abstrair técnicas de manipulacdo de dados pessoais em informacoes
acessiveis e compreensiveis para as pessoas.

* TR-Model: ainda em relagdo a transparéncia, o TR-Model € um modelo que des-
creve um conjunto minimo de informagdes a ser apresentada para o titular dos
dados e, como as informagdes devem ser apresentadas do ponto de vista de design
e legibilidade. Assumiu-se que a utilizacdo do TR-Model pode auxiliar os alunos a
compreenderem o contexto de transparéncia no que tange quais informacgdes apre-
sentar e como apresentar, promovendo assim uma relagdo com o tema anterior de
Qualidade de Informacao.



Para bibliografia dessa etapa sugere-se a leitura e andlise dos trabalhos de
[Coleti et al. 2020], que apresenta o proprio TR-Model, além de [Hosseini et al. 2016],
[Kumar and Jakhar 2010], que discutem conceitos de transparéncia e privacidade
em projetos. Também devem ser estudados os trabalhos de [Lee etal. 2002] e
[Kandari et al. 2011], pois tratam conceitos e técnicas de qualidade de informacao.

3.3. Avaliacao de IHC

Para acdes de avaliacdo de THC, assume-se que ha a necessidade de discuss@ao com os
estudantes da necessidade de considerar os textos de regulamentagdes locais e interna-
cionais como a LGPD e a GPDR, além de praticas que direcionam para aplicagdes que
consideram a privacidade.

Modelos, como o apresentado por [Tom et al. 2018], [Santos et al. 2018] ou
mesmo o TR-Model [Coleti et al. 2020] podem ser trabalhados em conjunto com técnicas
jéa consolidadas de avaliagdo, inspirando heuristicas, apoiando inspecdes e testes de usa-
bilidade e fornecendo diretrizes, boas préticas, checklists ou mesmos métricas para as
avaliacoes.

Ainda nessa linha, a qualidade de informacao e o (Privacy by Design) devem ser
reforcados como recursos para essa etapa do projeto.

3.4. Dominios e Plataformas

Uma vez que a IHC e a IHD podem contemplar diversas areas distintas, sugere-se a dis-
cussao dos topicos supracitados utilizando como exemplos dreas especificas como ga-
mes, dispositivos moéveis, Natural User Interface, smart toys dentre outras, que indiscu-
tivelmente podem gerar acoes massivas de manipulagcdo de dados pessoais e consequente
impacto na privacidade de seus usudrios.

Por fim, recomenda-se, fortemente, a discussao de aspectos de dados sensiveis
para ferramentas como aplicacdes de software para drea de satide ou seguranga, que ma-
nipulam dados que podem interferir de maneria critica na vida dos individuos.

A préoxima secao apresenta dois estudos de caso realizados com a proposta de
contetidos de IHD e privacidade nas disciplinas de IHC.

4. Estudos de caso

Esta sec@o apresenta dois estudos de caso da aplicagdo dos conteidos de IHD e privaci-
dade nas disciplinas de IHC em cursos de computagao.

4.1. Conteddo oferecido como palestra

A primeira experiéncia foi conduzida em formato de palestras em disciplinas de IHC.
As palestras foram realizadas presencialmente, nos anos de 2018 e 2019, com aproxima-
damente oitenta alunos: uma turma do curso de Engenharia da Computagdo, na Escola
Politécnica da Universidade de Sdo Paulo (POLI-USP), no periodo diurno; e duas turmas
do curso de Sistemas de Informacdo, na Escola de Artes, Ciéncias e Humanidades da
Universidade de Sao Paulo (EACH-USP), do periodo noturno.

As palestras foram apresentadas com o titulo: Interacdo Humano-Dados: Reali-
dade, desafios, preocupacdes e expectativas em relagdo ao uso dos dados pessoais. Elas



tiveram duracdo de aproximadamente sessenta minutos em trés turmas e seus conteido
foram: (1) o ecossistema de uso dos dados pessoais; (2) transparéncia de dados pessoais;
(3) Regulamentacdo de protecdo de dados; e (4) Privacy by Design.

Era conhecido que, a discussdao dos conteidos em uma palestra ndo seria eficaz,
para o aspecto de projeto de design, como seria em uma disciplina completa, porém
assumiu-se que seria possivel destacar a importancia da privacidade e dos demais aspectos
de IHD em projetos de design e despertar a preocupacao dos discentes para o assunto.

Ao término das palestras, os alunos foram convidados para participar de uma ati-
vidade na qual os participantes deveriam escolher aplicativos para celular ou websites
para analisar, do ponto de vista da IHD, aspectos de manipulacdo de seus dados pessoais.
Foram sugeridas tarefas como: realizar cadastros, fazer a leitura de politica de privaci-
dade e seguranca, consultar historicos de acesso e analisar eventuais direcionamentos de
produtos e servicos.

Uma discussao foi realizada sobre pontos relevantes e/ou preocupantes identifica-
dos pelos participantes, os quais destacaram-se: !

* ”.o0 aplicativo jd tinha meus dados de cadastro, mas eu nunca usei a loja fisica
ou nenhum servico virtual, como os dados estdo aqui??”;

* ”... na politica de privacidade, estou autorizando a fazer qualquer coisa com
meus dados...”;,

» ”..minha vida estd na mdo dos gestores da aplicacdo e eu ndo posso fazer muita
coisa...”

* ”... ndo teria assinado esse aplicativo se tivesse lido a politica antes, mas é im-
possivel ler tanto contetido escrito para juizes e advogados..”;

* ”... o aplicativo ndo deixa, ou pelo menos ndo facilita, eu mudar minha permissdo

ou fazer uma reclamagdo... ”

Os relatos supracitados permitiram uma visdo inicial que remeteu a: (1) surpresa,
pois houve casos em que os participantes perceberam que os aplicativos ji tinham seus
dados pessoais ou manipulavam de uma maneira de forma pouco percebida ou conhecida;
(2) preocupacao, pois a manipulacdo dos dados pessoais parecia extrapolar o que era
considerado como um limite estabelecido pela propria pessoa; (3) desalento, ja que a
dificuldade ou incapacidade de agir em caso de utilizacdo inadequada dos dados era clara
pela falta de informacdes ou pelos bloqueios e judicializa¢des das politicas de privacidade
e seguranca.

As percepgOes apresentadas basearam-se na andlise dos textos informados pelos
alunos e na interpretacdo feita pelos pesquisadores com base, puramente, no conheci-
mento e experiéncia dos mesmos com a IHD?.

Em uma atividade posterior as palestra, os alunos foram convidados a utilizar um
aplicativo mobile construido para fins de auxiliar nas atividades de ensino. O aplicativo,
proposto por [Filgueiras et al. 2019] monitorava o volume de dados enviados pela inter-
face de rede dos celulares e alertava o usudrio a cada dois megabytes de dados enviados.

ITexto dos participantes, em primeira pessoa.
’Demais relatos obtidos nas atividades das palestras também remeteram aos aspectos citados, mas por
motivos de similaridade e limitag@o de espago, os mesmos sio suprimidos.



Os alunos utilizaram a aplicagao e reportaram a quantidade de dados indicada pelo aplica-
tivo, que causou espanto nos mesmos, pois eram constantemente avisados pelo aplicativo
quanto a transferéncia dos dados.

Portanto, as conclusdes iniciais da aplicacdo dos temas de IHD em formato de
palestra foram:

» Foram eficientes para despertar o interesse e a reflexdo sobre a manipulacdo de
dados pessoais em aplicacdes de software, uma vez que se notou que os partici-
pantes ja tinham um certo conhecimento sobre o tema, mas nao se importavam ou
nao consideram seus efeitos;

 Uma vez que os participantes eram alunos de graduagdo em computacdo, foi
possivel perceber um maior interesse e preocupagao com o fato da IHD estar pre-
sente em projetos de software e assumiu-se que os participantes levardo consigo
essa preocupacaio;

* A palestra € insuficiente em tempo e conteido para discussdao aprofundada de
questdes relacionadas ao projeto de design, porém, assumiu-se que uma vez com
o conhecimento da necessidade da IHD, os participantes buscario por estratégias
para dar suporte a inclusdo da mesma em projetos de design;

* A utilizacdo do aplicativo de monitoramento de trafego de dados foi de grande
auxilio devido ao fato que permitiu aos participantes uma percep¢ao sobre 0 vo-
lume de dados compartilhados.

Em ac¢des futuras, pretende-se adequar e aplicar palestras similares em disciplinas
de pds-graduacdo em cursos de drea de computacao, além de cursos de graduacao e pds-
graduacao de dreas correlatadas como Direito, Marketing e Administragdo, que também
tem forte envolvimento no uso de dados pessoais.

A préxima subsecdo mostra o estudo de caso com disciplina.

4.2. Conteido na disciplina de IHC

O segundo estudo de caso foi conduzido nos cursos de Ciéncia da Computagdo e Sistemas
de Informacdo da Universidade Estadual do Norte do Paranda (UENP), no ano letivo de
2021, ainda sob regime do ensino remoto emergencial. Em ambos os cursos, as disciplinas
ocorreram no ultimo ano, com regime semestral e carga horaria de sessenta horas. No
curso de Ciéncia da Computagdo, as atividades foram conduzidas com treze alunos e no
curso de Sistemas de Informagao, com nove alunos, totalizando vinte e dois alunos.

Os conteudos propostos na Secao 3 foram apresentados e discutidos com os alu-
nos dentro do contetido programatico de IHC, sempre com a abordagem de priorizar o
conteudo de IHC e complementar e/ou relacionar com os assuntos de IHD. Como ativi-
dade final, os alunos deveriam desenvolver um trabalho contendo: (1) especificacdo de
requisitos; (2) identificacdo de perfil de usudrios (persona e mapa de empatia); (3) andlise
de tarefas; e (4) prototipagem. Como requisito do trabalho, a proposta final deveria con-
templar aspectos de manipulagdo de dados pessoais ao propor uma melhoria em uma
ferramenta existente ou propor uma nova solucado de aplicacdo de software.

Foram apresentadas propostas interessantes e relevantes, com destaque para me-
lhorias na transparéncia no uso dos dados; aplicativo para auxiliar na interpretacdo de
textos de politicas e privacidades; e ambientes para compartilhamento de informagdes
sobre problemas de privacidade de dados.



Na etapa de especificacdo de requisitos, os alunos focaram nas preocupacgodes das
pessoas, como titulares dos dados, e nas obrigatoriedades dos controladores de dados.
Em todos os casos os requisitos foram vinculados aos artigos da LGPD, tais como: Ar-
tigo 48° (obrigatoriedade da comunicagao da autoridade nacional sobre problemas com a
manipulacdo dos dados); e o Artigo 9° (direito do titular dos dados ao acesso facilitado as
informacdes sobre a manipulacao dos dados).

Na identificacao dos usudrios para o projeto da disciplina, destacaram-se a criagao
de personas e mapas de empatia, os quais os alunos incluiram preocupacdes e ca-
racteristicas voltadas para privacidade e necessidade de interacdo com dados. J& nos
protétipos o foco ocorreu na necessidade de transparéncia. Os alunos se mostraram en-
gajados e preocupados com o assunto e proporcionaram opg¢oes para auxiliar os titulares
dos dados na identificacdo de acdes de manipulagdo de dados pessoais.

Como resultado final da disciplina, em uma atividade de brainstorming com os
alunos, os mesmos destacaram que: (1) compreenderam a preocupagao com a privacidade
dos dados e com as a¢des de manipulagcdo de dados pessoais em projetos de IHC; (2)as
necessidades de adequagdes de projetos e produtos de IHC sdo reais, mas acreditam que
as empresas aplicardao devido as regulamentagdes, e nao em relacdo a preocupacdo do
usudrio; e (3) na opinido da turma, ndo serd simples proporcionar IHCs para dar suporte as
acoOes citadas, dadas as particularidades das mesmas versus as necessidades dos usuérios,
mas que esse desafio poderéa trazer muitos beneficios para abordagens de IHC e técnicas e
design de interfaces como: técnicas de modelagem, componentes de interface e técnicas
para avaliacao.

Assim, assumiu-se que a inclusdo e discussdo de conteudos de privacidade de
dados e IHD em uma disciplina de IHC foi eficaz para abstrair e praticar acdes de design
de requisitos de privacidade e manipulacdo de dados pessoais em projetos de ITHC. A
inclusdo desses conteddos nao prejudicou a discussdao de conteudos ja consolidados da
disciplina e permitiu aos alunos conduzir uma relacdo entre os assuntos € complementa-
los de forma eficiente.

Para trabalhos futuros espera-se, com o retorno das aulas presenciais, discutir de
forma mais eficiente o assunto, atualizar e revisar conteddos e técnicas e aplicar aspectos
e IHD para discutir cases de privacidade em projetos de IHC.

A préxima secdo apresenta as consideragdes finais.

5. Consideracoes Finais

Este trabalho apresentou as agdes para selecionar e incluir contetidos de privacidade de
dados e IHD nos conteddos programaticos das disciplinas de IHC. O estudo se deu por
motivo da caracterizacdo das aplicagdes interativas no ambito de manipulacao de dados
pessoais e possivel interferéncia na privacidade, seguranca e liberdade das pessoas. As-
sim, assumiu-se ser relevante que estudantes da drea de computacdo tenham conheci-
mento da forte relacdo entre os assuntos e possam abstrair em projetos de IHC.

A validagao com base em dois estudos de casos permitiu compreender como
os alunos assimilaram os contetdos e como direcionaram suas preocupacdes (com a
manipulagdo de forma geral e/ou com o design). Assim, o resultado foi considerado satis-
fatorio, embora a experiéncia em uma disciplina foi conduzida durante o ensino remoto,



o que pode ter limitado certos resultado.

Portanto, recomenda-se fortemente a discussdo conjunta, consistente, fundamen-
tada e sistematica das dreas de IHC, IHD e privacidade de dados de forma a preparar o
estudante de computacdo para uma drea de atuacdo que tende a crescer de forma acentu-
ada.
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