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Abstract. This article aims to report the experience of minicourses and
workshops about cryptography and coding for children and young people, pre-
senting from its development to its application. Basics concepts were addressed
about cryptography playfully, which were subdivided into three different catego-
ries and reallocated in the classes according to the topic approached. The ca-
tegories were: Unplugged activities, Online games, and Python programming.
Four workshops and two minicourses were offered, achieving 86 students in the
6 to 22 age range. According to the experience reports, the students were very
interested in the course content. On the other hand, things to improve were
noticed and will be reviewed in future works.

Resumo. O objetivo deste artigo é relatar a experiéncia de minicursos e ofici-
nas de criptografia e programagdo para criangas e jovens, apresentando desde
o seu planejamento até a sua realizacdo. As atividades propostas envolvem
conceitos bdsicos de ambas as dreas visando mostrar como sdo relacionadas.
Foram elaboradas atividades em trés formatos: atividades desplugadas, jogos
online e projetos de programagcdo em Python. Ao total foram realizadas quatro
oficinas e dois minicursos, atingindo 86 alunos entre 6 e 22 anos. De acordo
com os relatos de experiéncia, os alunos demonstraram ter gostado das ativida-
des e muito interessados pelo contetido do curso. Alguns pontos de melhorias
foram listados para trabalhos futuros.

1. Introducao

A Criptografia € uma ciéncia utilizada para codificar mensagens e dados e deixa-los in-
compreensiveis apos a utilizacdo de um algoritmo criptografico, sendo possivel o acesso
dessas informagdes apenas para quem possui uma chave para decriptar a mensagem,
[Moreno and David 2005]. Diversas informacdes, disponiveis na Web ou enviadas por
meio de dispositivos eletronicos, necessitam de sigilo e seguranga e, portanto, devem
possuir restricdo de acesso. Para proporcionar esta restri¢do, a criptografia, com auxilio
da computacao e dos algoritmos, € capaz de codificar essas informagdes e possibilitar o
seu acesso apenas aqueles que realmente devem acessé-la.

O ensino da programagdo para criancas e jovens vem sendo divulgado no Bra-
sil ha alguns anos. HA4 projetos sendo desenvolvidos em universidades, como o pro-
jeto apresentado em [Branco et al. 2021], além de diretrizes para ensino de Computagao
na Educagdo Basica que ja foram propostas pela Sociedade Brasileira de Computagao
em [Ribeiro et al. 2019]. A criptografia € uma das possibilidades de conteudos de



Computacdo a serem ministrados para Educacdo Basica e hd alguns relatos de ensino
relacionando criptografia e computagdo. Em [Silva and Guarda 2019], por exemplo, foi
desenvolvida uma atividade desplugada, cujo propésito foi trabalhar conceitos de crip-
tografia utilizando comandos baseados em um jogo digital e como resultados obtiveram
uma boa aceitagao por parte dos alunos e também despertaram nos mesmos bastante inte-
resse e a compreensdo da drea. Em [da Silva et al. 2018], também através da programacao
desplugada, foi desenvolvido um jogo abordando os principais conceitos de criptografia
e cujo objetivo principal estava no desenvolvimento do raciocinio 16gico e computaci-
onal, visando contribuir na melhoria do rendimento escolar dos alunos no contexto das
ciéncias exatas. O ensino dos conceitos de criptografia e seguranga na Web foi relatado em
[Rodrigues et al. 2019] com a realizag@o de atividades desplugadas e jogos em websites
com o objetivo de desenvolver habilidades computacionais.

Nesse trabalho sao propostas atividades para ensino dos conceitos de criptografia
e programac¢do de computadores. As atividades envolvem conceitos basicos de ambas
as dreas visando mostrar como estao relacionadas. Para despertar o interesse dos alunos
e ensinar o conteido de forma lidica, foram elaborados trés formatos de atividades: (1)
atividades desplugadas utilizando materiais de baixo custo, para ensinar conceitos e intro-
duzir assuntos; (2) jogos online sobre a temdtica para apresentar conceitos de criptografia
e (3) projetos de programacdo para criptografar e decriptografar mensagens com objetivo
de apresentar conceitos de programacao de computadores e fixar conceitos de criptogra-
fia. Vale destacar que, diferente dos trabalhos citados anteriormente, nesse trabalho sdao
utilizadas atividades de programacao, e ndo somente atividades desplugadas e jogos, para
os alunos terem contato com a programacao na préatica.

O objetivo deste trabalho € relatar a experiéncia de minicursos e oficinas de crip-
tografia e programacgdo para criangas e jovens. Foram realizados quatro oficinas e dois
minicursos para criangas e jovens, totalizando 86 alunos participantes dessas atividades.
Esse artigo contribui também como sugestdo de material de apoio, com a descricdo em
detalhe das atividades realizadas, para projetos e escolas que tenham interesse em ensinar
esses conteudos.

2. Proposta das Atividades

As atividades propostas possuem como publico alvo criangas e jovens. As criancas devem
estar alfabetizados, pois sao desenvolvidas atividades que em sua maioria necessitam da
capacidade de leitura e escrita. Essas atividades foram planejadas por discentes dos cursos
de Engenharia e docentes da area de Computagdo, Matematica e Estatistica. Na Tabela 1
sdo apresentadas as atividades propostas.

As atividades desplugadas ndo necessitam de aparelhos eletronicos como com-
putadores ou celulares. Foram propostas atividades de curta duracdo e realizadas com
materiais de baixo custo, com objetivo de explicar algum conceito, além de estimular
o pensamento 16gico da crianca. Sdo citadas também curiosidades sobre os conceitos e
exemplos de como se aplicam no dia a dia. A cria¢do da Citala e a Pulseira Codificada,
que foram propostas em [Pinheiro et al. 2019], sdo utilizadas nos nossos cursos e oficinas.
Na Figura 1(a) € possivel observar um aluno utilizando uma garrafa plastica para simular
uma citala e uma tira de papel; e na Figura 1(b) alunos mostrando as pulseiras criadas
para codificar as iniciais dos seus nomes utilizando c6digo Morse.



Tipo Nome Objetivo Descricao

Desplugada | Citala Ensinar como cripto- | Os materiais necessarios sao um objeto
grafar e descriptogra- | cilindrico e papel cortado em tiras. Na
far com o sistema de | sua execucdo, as criangas devem enro-
criptografia da citala. | lar o papel no objeto cilindrico e escre-
Destacar importancia da | ver uma mensagem. Apos, eles devem
chave. trocar a mensagem com outro colega

e tentar 1é-la. A partir disso as mes-
mas perceberdo que niao conseguem ler
a mensagem pois ndo possuem a chave
necessdria, que neste caso seria um
objeto idéntico ao do escritor daquela
mensagem.

Desplugada | Pulseira | Aprendizagem do | Os materiais necessarios sao mi¢angas
Codifi- c6digo morse. e fio. Os alunos devem montar
cada uma pulseira com as iniciais do seu

nome, utilizando cdédigo morse, em
que para a representagdo dos pontos e
dos tragos sdo utilizadas mig¢angas pre-
tas e micangas coloridas, respectiva-
mente.

Jogo online | Caesar Aprender a criptografar | Utiliza-se um jogo chamado Cifra de
Cipher e descriptografar uma | César no site CryptoClub, em que o0s

cifra de César. monitores realizam alguns exemplos e
apos os alunos realizam por si s6.

Jogo online | Desert Treinar o sistema de | Desert Oasis € um jogo online no site
Oasis criptografia:  Cifra de | CryptoClub, para praticar a Cifra de

César. César. Utiliza diferentes cifras para
percorrer um mapa e descobrir a chave
utilizada em cada fase para ir avancado
na historia.

Jogo online | Quiz Questiondrio para ava- | Utiliza-se a ferramenta Kahoot para
liar aprendizado dos | criar um jogo de perguntas e respostas
conceitos pelos alunos. | sobre o contetido das aulas.

Projeto de | Cddigo Ensinar os conceitos: | Criar cédigo para criptografar mensa-

Programacdg da Cifra | algoritmo, variavel, | gens utilizando a Cifra de César. Mo-
de César | comando condicional, | nitores implementam o cddigo junta-

comando de repeticdo | mente com os alunos explicando con-

utilizando a linguagem | ceitos de programacao e criptografia.

Python.

Projeto de | Codigo Ensinar os conceitos: | Criar cédigo para criptografar mensa-

Programacag Morse algoritmo, varidvel, | gens utilizando Cédigo Morse. Mo-
comando condicional, | nitores implementam o c6digo junta-

comando de repeticdo
utilizando a linguagem
Python.

mente com os alunos explicando con-
ceitos de programacao e criptografia.

Tabela 1. Atividades propostas




(a) Citala (b) Pulseira codificada

Figura 1. Registro das atividades desplugadas.

O outro tipo de atividade sdo os jogos online e aplicativos sobre criptografia que
estimulam o pensamento critico dos alunos e desperta grande interesse. Eles possibilitam
aos mesmos a experiéncia de criptografar, incentivam sua curiosidade sobre o assunto e
tornam o estudo divertido. Foram utilizados jogos online gratuitos e de facil compreensao
disponiveis na pagina Web CryptoClub'.

Os projetos de programacao foram desenvolvidos utilizando a linguagem Python.
E importante ressaltar que essa linguagem de programagio é amplamente utilizada em
diversas areas. Por ser uma linguagem de facil aprendizado e entendimento, sua utilizacao
nos cursos auxilia no ensinamento dos conceitos e entendimento por parte dos estudantes,
sendo uma linguagem de programag¢do muito utilizada para o ensino infantil. O artigo
apresentado em [Silva et al. 2019], expressa a experiéncia de aulas de programacdo em
Python para criangas.

Python pode ser utilizado em vérios servidores e plataformas. O Google Colab
ou Colaboratory 2 foi escolhido visto que é uma ferramenta online que niio necessita
de nenhuma configuragdo, possibilita ao usudrio escrever e executar c6digos, possui um
compartilhamento facil e os programas sao armazenados no Google Drive permitindo o
aluno acessar de qualquer dispositivo. Foram propostos dois projetos, um para praticar
a cifra de César e outro para praticar o cddigo Morse. Em ambos projetos os monitores
programam em conjunto com os alunos destacando conceitos de programagao como algo-
ritmo, variaveis, comandos condicionais e comandos de repeti¢do. Os codigos utilizados
estdo disponiveis no GitHub’.

Por fim, a ferramenta Web Kahoot* foi utilizada para realizar dois quizzes, um na
metade do curso e outro no final. Essa ferramenta possibilita a realizacdo de avaliagdes
de forma divertida entre os alunos, acompanhando os pontos e visualizando o ranking
ao final do jogo. O Google Forms® também foi utilizado para realizar a avaliacdo de
satisfacdo das atividades e de aprendizado do conteddo ao final dos minicursos e oficinas.

"https://www.cryptoclub.org/

Zhttps://colab.research.google.com/

3Projetos de programacio no github: https:/github.com/AprendaProgramarUFRJ/Projetos-Criptografia
“https://kahoot.com/

Shttps://docs.google.com/forms/u/0/



Aula | Contetido
1 Questiondario inicial
Atividade Desplugada: Citala
2 Jogo online: Caesar Cipher
Jogo online: Desert Oasis
3 Atividade desplugada: Pulseira Codificada
Jogo de Quiz (Kahoot)
4 | Projeto de Programagao: Cddigo da Cifra de César
Projeto de Programacap: Cédigo Morse
6 Jogo de Quiz (Kahoot)
Questionario Final

91

Tabela 2. Plano de aulas dos minicursos.

3. Minicursos e Oficinas

Os minicursos e oficinas foram pensados para serem formados pela combinacdo dos di-
ferentes tipos de atividades visando ensinar os conceitos de criptografia e programacao
em diferentes formatos para reforcar os conceitos relacionando-os e estimular o interesse
das criangas e jovens ao assunto. As aulas aconteceram nos Laboratérios de Informatica
da Graduacdo da UFRJ com o auxilio de professores e os monitores que participam do
projeto Aprenda a Programar Jogando.

3.1. Minicursos

Foram realizados 2 minicursos, um no periodo da manha e outro no periodo da tarde,
conduzidos por no minimo 2 monitores. Os minicursos foram divididos em 6 aulas com
duracdo de 2 horas cada uma, totalizando uma carga hordria de 12 horas.

A Tabela 2 mostra o plano de aulas elaborado para os minicursos. Observe que o
mesmo foi organizado para contemplar os trés tipos de atividades: as atividades desplu-
gadas, os jogos online e os projetos de programagao em Python. Ainda foram realizados
dois questiondrios sobre o curso através do Google Forms, sendo o inicial utilizado para
determinar o que os alunos esperavam do curso e se possuiam algum conhecimento so-
bre o assunto. Ja o questiondrio final foi realizado para obter um retorno do curso, se os
alunos gostaram e se pretendiam realizar outros cursos sobre criptografia, além de obter
conhecimento sobre o nivel de aprendizado das criancgas a partir das aulas ofertadas. Além
disso, a avaliacdo foi feita também por meio do Jogo de Quiz nas aulas 3 e 6 em conjunto
com as anotagdes e percepgdes dos monitores.

Participaram dos minicursos 30 criangas e jovens, sendo 23 meninos e 7 meninas
com idade entre 6 a 14 anos. Ao analisar o questiondrio inicial preenchido pelos alunos
no primeiro dia de aula, verificou-se que, nessas turmas, mais de 80% dos alunos tém
acesso ao computador e a internet em casa, ao passo que pouco menos de 50% nao utiliza
o computador em seu dia-a-dia. Cerca de 11,1% nunca utiliza o computador ao longo da
semana, enquanto que aproximadamente 33,3% utiliza o0 mesmo 5 dias ou mais. Ainda
assim, mais de 70% dos alunos afirmaram utilizar internet/computador por menos de 1
hora para estudar. No que tange o conteudo aplicado no curso, 59,3% afirmou ja ter
ouvido falar em Criptografia.



3.2. Oficinas

O formato de oficina foi criado com objetivo de divulgar os temas abordados em eventos
promovidos pela UFRJ ou em datas comemorativas. O tempo de duracdo da oficina é
curto, variando de uma a duas horas, e nesse tempo o objetivo € que o aluno tenha um
primeiro contato com a criptografia.

Foram oferecidas quatro atividades em formato de oficinas. Duas dessas oficinas
foram realizadas durante a Semana Nacional de Ciéncia e Tecnologia (SNCT) na UFRJ,
tendo durac@o de uma hora cada. As outras duas oficinas foram realizadas na Semana do
dia das Criancas, com duracdo de duas horas cada uma. O contetido das oficinas inclui
uma breve explicacdo sobre a historia da Criptografia, suas aplicagdes, e codificacdo e
decodificagdo por meio da Cifra de César. Os jogos online Caesar Cipher e Desert Oasis,
disponiveis no site CryptoClub, foram utilizados para praticar esses conceitos.

Participaram das oficinas um total de 56 alunos, sendo 33 alunos nas 2 oficinas
realizadas na SNCT, com idades variando entre 16 e 22 anos, € 23 nas 2 oficinas realizadas
na semana do dia das Criangas, com a faixa etaria de 6 a 12 anos. Verificou-se, por meio da
andlise ao formuldario preenchido no primeiro dia de aula, que, nas oficinas realizadas na
SNCT, cerca de 63,64% dos alunos eram mulheres. J4 nas oficinas realizadas na Semana
do dia das Criancas, cerca de 60,9% dos alunos eram meninos, € que aproximadamente
70% dos alunos tinham acesso ao computador em casa. Além disso, 100% dos alunos
afirmaram ter acesso a internet em casa, e, no entanto, mais de 70% nao usa o computador
em seu dia-a-dia. Mais de 40% nunca usa o computador durante a semana, e cerca de 80%
usam internet/computador para estudar.

4. Relato de Experiéncia e Discussao

Os questionarios do Google Forms, jogos de perguntas e respostas (quiz) € anotacdes
das percepcoes dos monitores em relatdrios escritos apds as aulas foram utilizados para a
avaliacdo dos alunos e o relato dos alunos e monitores.

4.1. Relato e Avaliacao dos alunos

A tabela 3 apresenta as perguntas e porcentagens de acerto dos jogos de perguntas e
respostas. O primeiro quiz inclui perguntas especificas sobre Codigo Morse e o segundo
aborda todo o contetido do curso. Podemos observar que boa parte dos alunos absorveram
de maneira satisfatéria o conteido dado acerca do tema “Codigo Morse”, visto que 3 de 4
perguntas tiveram porcentagem de acertos de 75%. E importante ressaltar que esses dados
da turma da tarde (TB), visto que os alunos da turma da manha (TA) ficaram concentrados
na atividade da Pulseira Codificada e ndo tiveram tempo para realizar o quiz. Sobre o
questiondrio final podemos observar que uma porcentagem maior de alunos da turma A
acertaram as questdes propostas. Isso pode ter ocorrido devido ao fato de que a turma B
possuia uma quantidade muito maior de alunos, o que dificulta a aprendizagem dos alunos
de maneira igualitdria por motivos como barulho. E vilido ressaltar que na questdo 3, por
exemplo, houve 100% de acertos na turma A.

No tltimo dia dos minicursos, os alunos responderam cinco perguntas em um
questiondrio do Google Forms para avaliar sobre o aprendizado do contetdo:

1)Vocé aprendeu aonde podemos usar a criptografia? Dé um exemplo., todas as respostas
estavam corretas, alguns exemplos de respostas foram “Por exemplo, no whatsapp, em



Perguntas do Jogo do Quiz na aula 3

Porcentagem de Acertos

TA TB
1) Cédigo Morse é: - 50%
a) Um sistema de representacao de letras, algarismos e sinais
de pontuacao
b) Um jogo de programacgao
¢) Um alfabeto d) Uma mensagem criptografada
2) O Cédigo Morse foi usado até 1999 como um padrdo interna- | - 75%
cional de comunicagio:
a) Verdadeiro b) Falso
3) Que frase € essa? “Chamando todos. Este € o nosso ultimo | - 75%
grito antes do nosso siléncio eterno’:
a) E a maior frase que se pode escrever usando Cédigo Morse.
b) E uma frase retirada de um filme.
¢) Mensagem enviada pela marinha francesa em Coédigo
Morse.
d) E a frase final do filme “Criptografando”.
R S
D=ee M== Veeoeo=
Fee-s NI X-ee-
G == Pe==o Y-0==
) . ﬂﬂ:.' 8:::- Z=--o0
4)Qual letra é escrita com “‘e-"? - 75%

aF Db)B c)A d) G

Perguntas do Jogo do Quiz no final do curso

Porcentagem de Acertos

TA

TB

1) Citala € um sistema de criptografia utilizado pelos éforos es-
partanos para envio de mensagens secretas:
a) Verdadeiro b) Falso

57%

38%

2) Selecione a alternativa com a palavra correspondente ao
c6digo: - - - e-ee o : (utiliza imagem do cédigo morse)
a) Gato b)Oi «¢)Ola d) Céu

57%

25%

3) Na Grécia antiga a criptografia era usada para passar mensa-
gens importantes de maneira secreta
a) Verdadeiro b) Falso

100%

42%

4) Qual NAO é um exemplo de dado protegido pela criptografia?
a) Mensagens do Whatsapp b) Senhas
¢) Nenhuma das Alternativas d) Numero do cartao

71%

15%

5) Em que consiste a cifra apresentada?
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N
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a) Trocarmos as letras do alfabeto por nimeros
b) Deslocarmos as letras do alfabeto

¢) Usarmos poemas para escrever uma palavra
d) Trocarmos as letras por simbolos

71%

31%

Tabela 3. Perguntas do Jogo do Quiz realizado na ferramenta Kahoot.




que a criptografia € utilizada para a protecdo das mensagens’’e “Em sistemas que requerem
seguranca extra, mensagens do whatsapp, cartdo, etc”.

2)O que é isso na Figura (imagem de uma citala)? Para que podemos usar?, a taxa de
acertos foi de 68,6%, tendo como algumas respostas “é uma citala para criar um cédigo
secreto”’e “Citala. Para enviar uma mensagem privada a um determinado destinatario.”

3)No que consiste a cifra de César?: (a) Trocar letras por niimeros, por exemplo: trocar
A por 1, B por 2; (b) Trocar as letras por outras letras, por exemplo: Trocar A por D, B
por E; (c) Trocar as letras por pontos e tracinhos,por exemplo: Trocar A por . B por -
- ., (d) Usar frases de poemas para escrever uma cifra; (e) Ndo sei, a resposta correta é
alternativa (a) e a taxa de acertos foi de 80%.

4)Em que consiste o Codigo Morse?, registrando 62,85% de acertos, tendo algumas res-
postas como “Substituir as letras do alfabeto por um sistema de pontos e tragos”’e “Trans-
formar letras em um padrio de pontos e tragos predefinido”.

5)Pergunta sobre Codigo Morse, igual a pergunta 2 do Jogo do Quiz no final do curso, a
resposta correta € “Ola”e a porcentagem acerto foi de 97,14%.

Todos os alunos relataram terem gostado do minicurso e 82,85% disseram que
suas expectativas foram supridas, classificaram as aulas como excelentes e recomenda-
riam para amigos e familiares. Alguns alunos pontuaram melhorias como: ter mais aulas
e mais atividades desplugadas, usar o Scratch para programar, procurar jogos em por-
tugués pois CryptoClub € em inglés. Ademais, eles especificaram quais foram seus mai-
ores impasses: 65,71% tiveram dificuldade com Python e 14,28% com o Cédigo Morse.
De acordo com as respostas dos alunos que participaram das oficinas, todos relataram
terem gostado de participar das atividades, 81,9% dos alunos recomendaria essa atividade
para familiares e apenas apenas 4,5% classificaram o contetido como dificil.

Outra forma de obter o relato dos alunos foi por meio de post-it. Ao final de cada
aula, os monitores entregaram um post-it aos alunos e pediram para que escrevessem
palavras que resumissem a aula do dia. Essa dindmica foi interessante para observar a
percepcao de cada aula. A Figura 2 mostra a nuvem de palavras criada com as palavras
que mais apareceram nos post-its de todas as aulas.

4.2. Relato dos monitores

Nessa secdo sao apresentados os relatos das atividades, da realizacdo das oficinas e mi-
nicursos e comentdrios gerais baseados nas anotacdes realizadas apds as aulas e nas
percepgdes dos monitores ao final do curso.

Sobre a realizacdo das atividades desplugadas, grande parte dos alunos se diver-
tiu utilizando os materiais, interagindo com outros alunos e tiveram muitas risadas nesse
momento. Foi possivel utilizar esse momento de diversao para ensinar os conceitos. Uma
parcela pequena de alunos nido gostaram de realizar, visto que estavam na expectativa
de realizar atividades no computador. Os jogos online foram bastante proveitosos e es-
timularam ainda mais a curiosidade das criangas em rela¢do ao conteido, dos trés tipos
de atividades propostas no curso, essa foi a que os alunos mais gostaram e se animaram
por aprenderem de maneira divertida e com o auxilio do computador. Nas aulas dos pro-
jetos de programacdo, foi observada uma dificuldade de entendimento dos conceitos de
programagdo, principalmente por parte dos alunos abaixo de 10 anos. Essa dificuldade
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Figura 2. Foto de alguns papeis com as palavras dos alunos depois das aulas (a)
e nuvem de palavras criada com as palavras de todas as aulas (b).

pode ser devido aos conceitos de programacdo terem sido introduzidos em uma tunica
aula em conjunto com a linguagem Python. Além disso, para a maioria dos alunos era a
primeira vez que tinham contato com essa linguagem de programacao. Foram aulas com
muitos conceitos e conteidos novos.

Os questiondrios aplicados por meio do Kahoot® contribuiram de maneira signifi-
cativa para o aprendizado e interacdo entre os alunos. Foi relatado, nas anotacgdes feitas
pelos monitores, que os alunos demonstravam imensa felicidade em utilizar essa ferra-
menta e “quando eram mostradas as respostas, 0os que acertavam gritavam, comemorando
(mostrando que eles estavam realmente muito animados)”.

As oficinas realizadas possuiram, em geral, duas horas de duragdo, tempo que,
segundo os relatos dos monitores, foi suficiente para passar o conteddo proposto, sendo
possivel incluir mais alguma atividade. Foram realizadas as atividades desplugadas e
os jogos. Entretanto, alguns alunos demonstraram curiosidade em atrelar os conceitos
de maneira mais significativa com a realidade e uma sugestao seria explicar mais suas
aplicacdes no dia a dia. Alguns que realizaram a oficina também se inscreveram para
fazer o minicurso de criptografia.

Nos minicursos 0os monitores puderam conhecer mais os alunos, suas formas de
se comportar e de qual forma eles aprendem melhor. Assim, pode-se criar uma aborda-
gem que dinamize e facilite o aprendizado para os mesmos. Na primeira aula, a qual foi
realizada a atividade da citala, os monitores perceberam que os alunos se interessaram
pelo assunto e no final da aula demonstravam ansiedade para a proxima. Na aula sobre
o cédigo morse, percebeu-se que as criangas conseguiram entender o assunto com facili-
dade, embora no inicio da atividade alguns alunos estavam receosos ao ter que realiza-la
pois o tema parecia “‘chato”. Entretanto, apds a realizacdo da primeira pulseira os que
nao queriam fazer, mudaram de ideia e perguntavam até mesmo se poderiam fazer mais.
O quiz com o Kahoot, sempre desperta o interesse deles e pdde-se perceber a animacao
com a atividade. Nas aulas que foram utilizadas o Python, os monitores perceberam certa
dificuldade e desinteresse dos alunos, como dito anteriormente, o que resultou em uma

®https://kahoot.com/



aula cansativa para ambos, pois era perceptivel o descontentamento das criangas com o
contetdo e a plataforma.

As anotacOes realizadas apds as aulas e as percep¢des dos monitores permiti-
ram notar que os mesmos tiveram uma experiéncia positiva, possibilitando agregar em
sua formacdo académica, abrangendo o ambito tedrico e comportamental ao lidar com
o publico, incluindo os inscritos € os pais responsaveis. Vale ressaltar que trés monito-
res nao tinham conhecimento em Criptografia, sendo assim, foi uma oportunidade que
agregou positivamente, incentivando-os a pesquisar mais a respeito do assunto.

4.3. Sugestoes de melhoria

Considerando os relatos e as avaliacdes dos alunos e dos monitores, € possivel sumarizar
determinadas limita¢gdes da abordagem utilizada:

* Planejar videos e apresentacdoes com exemplos da aplicagdo da criptografia no dia
a dia;

* Planejar atividades desplugadas sobre programacdo para introduzir os conceitos
antes de realizar os projetos em Python;

* Planejar projetos de programacdo em linguagens de bloco, como Scratch, para as
aulas com criancas, visando melhor compreensdo dos conceitos de programagao;

» Separar as faixas etarias dos cursos, ao invés de 6 a 14 anos para6 a9 e 10 a 14
anos com objetivo de ndo restringir a complexidade da explicagdo e o andamento
da aula, pois alunos acima de 10 anos conseguiram compreender melhor e mais
rapidamente o conteddo do que os mais novos.

5. Consideracoes finais e trabalhos futuros

Este artigo apresentou um relato de experiéncia sobre o ensino de criptografia e
programagdo para criangas e jovens, contemplando informagdes sobre as atividades pla-
nejadas, a forma como essas atividades foram ofertadas (minicursos e oficinas) e o plano
de aulas, além das avaliagdes e relatos dos alunos e monitores.

A contribuicao do trabalho estd em compartilhar a abordagem adotada para apre-
sentar os conceitos em diferentes formatos, com propostas de atividades que ndo utilizam
computadores, jogos online e projetos de programacdo. Essas atividades contemplam
tanto os conceitos de criptografia quanto os de programacgao de forma interligada e foram
realizadas nos 2 minicursos e nas 4 oficinas, sendo possivel um alcance total de 86 alunos.
A faixa etdria dos alunos atingidos foi de 6 a 22 anos.

Como pontos positivos dessa experi€ncia destaca-se o envolvimento e entusiasmo
dos alunos ao realizarem as atividades desplugadas, principalmente da criacdo da pulseira
codificada. Os jogos online também tiveram muito boa aceitacdo e foram excelentes para
fixar os conceitos das cifras. Os projetos de programacao em Python foram executados
em todas os minicursos, independente da idade. Entretanto, esse tipo de atividade foi
melhor aceito para o publico acima de 10 anos.

Como préximos passos, almeja-se implementar as sugestdes de melhoria que fo-
ram elaboradas a partir do relato dos alunos e monitores. Além disso, planejar e realizar
minicursos e oficinas com alteracdes nos planos de aula para contemplar as novas ativi-
dades propostas.
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