Uma Proposta ,de Graduacéo para a Formacéao Profissional
na Area de Seguranca da Informacéao

Alan Henrique Pardo de Carvalho'

'Faculdade de Tecnologia de Sdo Cagetano do Sul
Rua Bell Aliance, 225 — 09370-490 — Sdo Caetano do Sul — SP — Brasil

alan.carvalho@fatec.sp.gov.br

Abstract. This paper describes the initiative from Centro Paula Souza (SP,
Brazil) to offer an undergraduate course in the Information Security area and
gives the experience from one of the technology colleges where this course is
offered, Fatec S&o Caetano do Sul. Given the increasing dependence of
society in relation to information systems and the ever-present threats to
information security and IT resources, training at the undergraduate level in
Information Security is justified.

Resumo. Este artigo descreve a iniciativa do Centro Paula Souza (SP, Brasil)
em oferecer um curso de graduacdo tecnoldgica na area de Seguranca da
Informacéo e traz um relato de experiéncia de uma das faculdades de
tecnologia no qual esse curso € oferecido, a Fatec Sdo Caetano do Sul. Dada
a crescente dependéncia da sociedade em relacéo aos Sistemas de Informagéo
e as cada vez mais presentes ameacas a seguranca das informacdes e recursos
de TI, a formacdo em nivel de graduacdo em Seguranca da Informagdo se
justifica.

1. Introducéo

Com a cada vez mais acentuada presenca dos recursos de Tecnologia da Informagéo no
cotidiano de pessoas e organizacdes, as ameagas que atentam contra a confidencialidade,
a integridade e a disponibilidade das informacGes e demais ativos, podem ser
acompanhadas diariamente bastando uma répida visita aos variados servicos de
informagdes disponiveis na World Wide Web.

Um dos indicadores que podem ser usados para corroborar tal afirmacéo é a
quantidade de incidentes de Seguranga da Informagéo reportados ao CERT.br (Centro
de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil). Em 2011,
somente até setembro, jA haviam sido registrados mais de 318 mil incidentes de
seguranca. [CERT 2011]

Ha que se ressaltar que a Seguranca da Informacdo deixou de ser h4 tempos
apenas uma questdo empresarial para ser tratada como questdo de seguranga nacional
por diversos paises, incluindo o Brasil. [BRASIL 2010a]

Outro ponto que merece destaque € o chamado “apagdo da méo de obra” na area
de Tecnologia da Informacé&o. Pesquisa realizada pela Associacdo Brasileira de Empresas
de Tecnologia da Informacdo (Brasscom) da conta que a taxa de evasdo nos cursos
superiores da area de Computacéo é de 82% [FGV 2011].



Nesse sentido, a formagdo de profissionais capacitados a atuar em diferentes
segmentos da area de Seguranga da Informacdo torna-se fundamental. No Brasil, essa
formagdo ocorre por meio da participagdo em cursos livres (treinamentos) de rapida
duragdo, em programas de graduacdo e pds-graduacdo (lato e stricto sensu) e por meio
do auto-estudo.

Em consulta ao sistema do e-MEC foi possivel constatar que existem 21 IES
(Instituicbes de Ensino Superior) oferecendo cursos de graduagdo em Seguranca da
Informacéo, sendo que duas delas oferecem esse curso na modalidade EAD. [MEC
2011].

Este artigo tem como objetivo apresentar uma iniciativa de formacao profissional
na &rea de Seguranga da Informagdo em nivel de graduacdo no setor publico que vem
sendo colocada em prética desde 2007. Para isso, inicialmente é apresentada a instituicdo
no qual o curso € oferecido e em seguida sdo mostrados detalhes sobre o curso e sua
evolucdo ao longo do tempo.

Além disso, buscou-se trazer informagdes sobre as relagbes entre a faculdade e o
setor produtivo com os estégios, das politicas de avaliacdo do curso e acompanhamento
de egressos e do aproveitamento de competéncias obtidas fora do meio académico. O
presente artigo termina trazendo reflexdes sobre esse processo de formacdo e sugerindo
aperfeicoamentos e caminhos para continuidade do trabalho.

2. A Instituicéo

O Centro Estadual de Educagdo Tecnoldgica Paula Souza (ou Centro Paula Souza) é
uma autarquia do Governo do Estado de S&o Paulo vinculada & sua Secretaria de
Desenvolvimento Econdmico, Ciéncia e Tecnologia. Criado em outubro de 1969, o
Centro Paula Souza atualmente administra 203 Escolas Técnicas (Etecs) com mais de
216.000 alunos matriculados em 101 Cursos Técnicos e no Ensino Médio e 51
Faculdades de Tecnologia (Fatecs) em 157 municipios paulistas com 54.657 alunos
matriculados em 60 cursos de Graduagdo Tecnoldgica. O ingresso nos cursos das Fatecs
é realizado semestralmente por meio de vestibular. [CEETEPS s.d.]

A Faculdade de Tecnologia de S&o Caetano do Sul (Fatec SCS), na qual €
oferecido o curso em exposicdo neste trabalho, teve suas atividades iniciadas em agosto
de 2007 com o ingresso de 200 alunos no curso de Andlise de Sistemas e Tecnologia da
Informacéo (ASTI) nos periodos matutino, vespertino e noturno. [FATECSCS s.d.]

Sendo um dos objetivos do Centro Paula Souza atender as demandas sociais e do
mercado de trabalho, pode-se considerar que a criagédo da Fatec SCS convergiu rumo ao
atendimento de demandas do Plano Diretor do Municipio, no qual constam como
algumas de suas diretrizes sdcio-econdbmicas “incentivar a permanéncia do parque
produtivo municipal local e a implantagdo de servigos e atividades de alta tecnologia“ e
“promover o desenvolvimento de atividades educacionais como sustentaculo do
desenvolvimento tecnoldgico”. Além disso, 0 mesmo Plano contempla como uma de
suas proposicoes para desenvolver o municipio como pdlo de alta tecnologia “estimular a
implantacdo de Universidades e Centros de Ensino e Pesquisa voltados para as areas de
tecnologia, artes e esportes”. [PMSCS 2006]



As aulas na Fatec SCS ocorrem de segunda a sexta-feira para as turmas dos
periodos matutino e vespertino e de segunda a sibado para as turmas do periodo
noturno. Entre seus alunos encontram-se ndo apenas municipes de S&o Caetano do Sul,
mas de cidades da Grande S&o Paulo como Maug, Santo André, Sdo Bernardo do
Campo e Sé&o Paulo, entre outras.

Em consulta ao sistema académico da IES foi possivel verificar que hd 392
alunos matriculados no curso de Tecnologia em Seguranga da Informagédo, sendo 117
(29,8%) no periodo matutino e 275 (70,2%) no periodo noturno.

3. O Curso em sua Primeira Fase

O processo de formacdo de profissionais de Seguranga da Informagéo pela Fatec SCS
teve inicio com a autorizagdo de funcionamento do curso de Analise de Sistemas e
Tecnologia da Informagdo (ASTI), com ingresso semestral de 200 alunos e que previa a
formacdo terminal de tecn6logos em Seguranca da Informacéo [Locatelli 2010].

Os alunos ingressantes no curso ASTI cursavam nos dois primeiros semestres
disciplinas consideradas como de fundamentacéo geral da érea e, ao final do segundo
semestre, faziam sua opgéo de percurso formativo para os semestres subsequentes, uma
delas a de Tecnologia em Seguranca da Informacéo, sendo essa a denominagéo constante
nos diplomas dos egressos. Para essa op¢do eram oferecidas 40 vagas no periodo
noturno [FATECSCS 2007].

O perfil do profissional a ser formado, tal como consta no Projeto Pedagdgico do
Curso (PPC), segue.

“O Tecnologo em Seguranga da Informacéo zela pela integridade e resguardo
de informagGes das organizagBes, protegendo-as contra acessos nao
autorizados. Assim, dentro dos principios de confidencialidade, integridade e
disponibilidade, esse profissional gerencia, aplica, administra e configura
ambientes corporativos com requisitos de seguranca. Realiza analises de
riscos, administra sistemas de informacdes, projeta e gerencia redes de
computadores seguras, realiza auditorias, planeja contingéncias e recuperacéo
das informagBes em caso de sinistros. Atua nos aspectos logicos e fisicos,
controlando os niveis de acesso aos servigos dos sistemas operacionais, banco
de dados e redes de computadores. Pode exercer fungdes de CSO (Chief
Security Officer) nas areas de planejamento, implementacdo e controle da
politica de Seguranca da Informacdo em ambientes corporativos de pequeno,
médio e grande porte.” [FATECSCS 2007]

A formagéo desse profissional, ainda de acordo com o PPC, contempla o
desenvolvimento de determinadas competéncias, listadas a seguir.

“Definir critérios de seguranca para gestdo de Tecnologia da informacdo;
Desenvolver e implementar politicas de seguranca da informagéo; ldentificar
vulnerabilidades em sistemas de protecdo da informacdo; Implementar
algoritmos criptograficos de dominio publico; Gerenciar e administrar
seguranca em redes de computadores; Desenvolver e gerenciar projetos
voltados a seguranca das redes de computadores; Prospectar solugdes em
Seguranca da Informacdo; Desenvolver e avaliar a atividade e impacto de
scripts e exploits disponiveis nas principais listas da Internet; Aplicar
ferramentas e técnicas para a recuperagdo de dados; Realizar levantamento de
informagBes para a comprovacdo de atos ilicitos; Conhecer a legislacdo
pertinente a area de informatica com o objetivo de definir responsabilidades,
deveres e punicdes; Projetar, administrar e gerenciar redes de computadores



com seguranca, contribuindo, assim, para a concepcdo de solucBes de
interligacdo de equipamentos de informatica em ambientes corporativos de
qualquer porte.” [FATECSCS 2007]

De forma a permitir o desenvolvimento de tais competéncias e, por consequéncia,
da formacéo de um profissional com o perfil proposto, foi definido um curriculo de curso
baseado em disciplinas oferecidas em modulos que conduziam o aluno a certificacdes
parciais, conferidas pela propria Faculdade de Tecnologia. Os mddulos tinham duragéo
de dois semestres cada, devendo ser desenvolvido durante o segundo semestre do
mddulo um Projeto Articulador (projeto interdisciplinar) de acordo com os objetivos do
ma&dulo em quest&o.

No caso do curso ASTI com o percurso formativo em Tecnologia em Seguranca
da Informagdo, os moédulos eram os seguintes: | — Suporte Técnico em Tecnologia da
Informacédo, conferindo certificagdo parcial; 1l — Redes de Computadores, conferindo
certificacdo parcial e 11l — Tecnologia em Seguranga da Informacéo, conferindo o
diploma de graduacéo.

Na Figura 1 é detalhado o curriculo do curso ASTI com o percurso formativo em
Tecnologia em Seguranca da Informacéo, oferecido desde sua primeira turma iniciada
em agosto de 2007.

PARTE COMUM DO CURSO "ASTI" PERCURSO FORMATIVO EM SEGURANCA DA INFORMACAO
MODULOT MODULO It MODULO I
1* SEMESTRE 2* SEMESTRE 3* SEMESTRE 4* SEMESTRE 5 SEMESTRE 6* SEMESTRE
Inglés para Tecnologia Inglés para Tecnologia Inglés para Tecnologia Inglés para Tecnologia Auditoria em Sistemas Pericia Forense
da Informagdo [ 36|da Informagdo I 36|da Informagdo I 36|da Informagéo IV 3§|de Informagdes 36| Computacional 36
Diagnostico e Solugdo Diagnaéstico e Solugio Administragio de Avaliagio de Anilise e Gestio de Politicas de Seguranga
de Problemas em de Problemas em Sistemas Operacionais Desempenho de Risco em Seguranca da e Plano de
Tecnologia da Tecnologia da de Redes Sistemas Informagio Contimuidade de
Informagio I 72 |Informagio I T2 72| Computacionais 72 72|Negocio 72
Jornadas Tematicas T Jomadas Tematicas IT Laboratorio de Redes Controle de Acessoa Gestio e Criagio de Pratica em Geréncia de
36 36 36|Sistemas de Empresas Projetos de Seguranga
Matematica Discreta I Matematica Discreta IT Programagio de Scripts Computagio da Informagdo
36 36|e Verificagio de Logs 72 12 2
Programagio I Programagio I Geréncia de Redes de Matemética para Criptografia: Infra-
72|Computadores Criptografia Estrutura de Chaves
Protocolos e Puablicas e Certificagdo
72 71|Roteamento em Redes 72 72| Dagital 72
Comunicagio e Comunicagho e de Computadores Instalagio, Seguranga da Estagio
Expressio I Expressio I 36 72|Confizuragio e Informagio Supervisionado
Sistemas Operacionais Tecnologias de Redes Manutengio de Banco
72|l de Computadores de Dados em Redes 72 72 200
Sistemas Operacionais Probabilidade e Seguranca em Redes e Projeto Articulador de
1 36 T2 72|Estatistica Sistemas Operacionais Seguranga da
Informatica Basica Ferramentas Basicas de Informagio
Desenvolvimento Web 36 iz 12 180
Projeto Articulador de Projeto Articulador de Atividades Académico
72| Suporte Técnico 108 Redes 126 | Cientifico Culturais [ 50

Obs: Nas cargas horarias dos projetos articuladores ao final de cada médulo estio inclusas as horas de atividades auténomas.

Figura 1. Curriculo do Curso ASTI com o percurso formativo em Tecnologia
em Seguranca da Informacgéao

A Tabela 1 mostra a evolugdo de ingressantes no curso ASTI que optaram pela
formacdo em Tecnologia em Seguranca da Informagéo a cada semestre de oferecimento
do curso e a respectiva quantidade de egressos. Os dados foram obtidos em consulta ao
sistema académico da instituig&o.



Tabela 1. Ingressantes e egressos

- INICIO DO QUANTIDADE - QUANTIDADE
|Z%Fg§s[)s%%% PERCURSO DE DE ALUNOS Eﬁ\lﬂfﬁ% DE EGRESSOS
TECNOLOGIA | INGRESSANTES (FORMADOS)
CURSO CURSO DE
ASTI EM SEGURANCA MO TECNOLOGIA MO
DA INFORMACAO | TECNOLOGO TECNOLOGO
200712 200812 37 201071 21 (56,75%)
2008/1 200971 26 201072 8 (30,76%)
2008/2 200972 35 2011/1 12 (34,28%)
2000/1 2010/1 34 201172 21 (61,76%)
2009/2 2010/2 30 2012/1 em andamento

4. A Reformulacéo e a Segunda Fase do Curso

A partir de discussdes envolvendo o corpo docente, técnico administrativo e
representantes do corpo discente, a Comissdo de Implantacdo (instancia méaxima
deliberativa) da Fatec SCS resolveu encaminhar no segundo semestre de 2009 um oficio
a Coordenadoria de Ensino Superior (CESU) do Centro Paula Souza solicitando que, a
partir do primeiro semestre de 2010, o ingresso dos alunos fosse realizado diretamente
no curso de Tecnologia em Seguranca da Informacdo. No mesmo oficio foi solicitada a
ampliacdo de vagas para este curso, passando a serem oferecidas mais 40 vagas no
periodo matutino a partir do primeiro semestre de 2010.

Em funcéo dessa solicitacéo, as Fatecs do Centro Paula Souza que ofereciam o
curso ASTI & época (além de Séo Caetano do Sul, as Fatecs Americana, Carapicuiba e
Ourinhos) iniciaram um processo de discussdes visando o aprimoramento dos curriculos
dos cursos.

Embora nas primeiras reunides o foco ainda fosse o curso ASTI, o
direcionamento dos trabalhos logo foi modificado para a definicdo de curriculos préprios
para cada curso, especialmente a partir da autorizacdo dada a Fatec SCS pelo Centro
Paula Souza para que 0s cursos passassem a ser oferecidos individualmente ja no
vestibular, o que acabou resultando na extingéo do curso ASTI.

Como resultado desse processo e levando em consideragdo algumas diretrizes
estabelecidas pela CESU, a estrutura curricular do curso foi modificada, mantendo-se o
perfil do profissional a ser formado, que foi considerado adequado pelos envolvidos no
processo de reformulagdo. Foram mantidas a carga horaria total, de 2800 horas, e a
duracéo do curso, de trés anos. [FATECSCS 2010]

A principal dessas diretrizes foi a extingdo do carater modular do curso, de forma
a adequé-lo a versdo mais recente dos regulamentos internos do Centro Paula Souza.
Outras mudangas incluiram a abordagem da lingua estrangeira (no caso, o Inglés)
durante os seis semestres do curso. As disciplinas passaram a contemplar 20 semanas de
atividades e ndo mais 18. A Figura 2 a seguir detalha a nova estrutura curricular, fruto
desse processo de discusséo.




1* SEMESTRE

2° SEMESTRE

3° SEMESTRE

4* SEMESTRE

5° SEMESTRE

6* SEMESTRE

Inglés T

Tnglés IT

40

Tnglés I

40|

Inglés TV

40|

Tnglés V

40|

Inglés VI

40|

Comumnicagio e Expressio
1

Comunicagio e
Expressio I

.

0

Lab de Administragio
de Sist Oper de Redes

Fator Humano em
Seguranga da Informagio

40|

Projeto de Redes de
Computadores

(Gestio de Seguranga da
Informagdo

40|

Principios de Seguranca
da Informagio

Tecnologias de Redes
de Computadores

Metodologia da Pesquisa
Cientifico Tecnolagica

80

Protocolos e
Roteamento em Redes
de Computadores

80

Infraestrutura Fisica em
Fedes de Computadores

80,

Gerenciamento de
Redes de
Computadores

80

Seguranga em Bancos de
Dados

Fundamentos de

Diagnostico e Solugdo

Administragio de

Plansjamento e
I

Seguranga em Sistemas

Seguranga em Sistemas

Tecnologia da Informagio de Problemas em Sistemas Op agdo de Operacionais & Redes Operacionais e Redes de
Tecnologia da de Redes Servigos em Redes de de Computadores [ Computadores I
30| Informagdo 80 80| Computadores 30 80 80
Arquitetura e Organizagio istemas Op Criptografia Pericia Forense em Resposta a Incidentes Direito e Etica

de Computadores

80

Seguranga da Informagio

40

Politicas de Seguranga da
Informagio

e Plano de
Contimudade de
Negocios

Profissional em
Tecnologia da
Informagio

Programagio I

Programagio I

80

(Gestio Empresarial em
Tecnologia da
Informagdo

80

Govemnanga em
Tecnologia da
Informagio

80,

Projeto de Graduagio I

Projeto de Graduagio IT

Empreendedorismo

Estudos Avancados em
Segur da Informacio

Matematica Discreta

Caleulo Diferencial e
Integral

Probabilidade e
Estatistica

Analise e Gestio de
Riscos em Seguranga da

Auditoria em Sistemas
de Informagdes

Ferramentas de
Desenvolvimento para

Informagio Web

80 80 80 80

Projeto de Graduagio
(atividades auténomas)
Estagio Supervisionado

Figura 2. Estrutura curricular atual do curso de Tecnologia em Seguranca da
Informacéo

4.1. Uma Breve Discussao sobre o Novo Curriculo

Nesse processo de reformulagdo, além das diretrizes estabelecidas pela CESU, foi
consenso entre os participantes das reunides que o objetivo seria o aperfeicoamento da
estrutura curricular e ndo uma volta a “estaca zero”, uma vez que todas as unidades
possuiam experiéncias que poderiam ser compartilhadas nesse processo, resultando em
um curriculo mais adequado ndo apenas para o perfil do profissional a ser formado,
como para o atendimento das necessidades regionais.

Assim, ficou estabelecido que algumas disciplinas consideradas de
fundamentagdo tanto na Computacéo como na Matematica deveriam ser mantidas, como
Matemética Discreta, Célculo Diferencial e Integral, Sistemas Operacionais e Arquitetura
de Computadores, além das disciplinas de Programacé&o.

Outra importante diretriz na formulacdo de nomes e na descri¢cdo (objetivos e
ementas) de disciplinas foi manter a flexibilizacdo curricular no que se refere a total
desvinculagdo com tecnologias ou fabricantes/fornecedores de solugdes de TI ou
Seguranca da Informacdo, permitindo aos docentes adaptarem o0s conteldos
programaticos de suas disciplinas conforme a evolugéo da &rea.

Uma modificagdo importante a ser destacada foi a reformulacdo da disciplina
“Seguranga da Informacéo”, que trazia conceitos basicos da rea e que anteriormente era
oferecida apenas no quinto semestre. Na nova estrutura, a disciplina passou a ser
oferecida no primeiro semestre e seu nome foi modificado para “Principios de Seguranca
da Informagéo”.

Outra mudanca digna de nota foi a inclusdo da disciplina “Estudos Avangados em
Seguranca da Informag&o”, que permite a abordagem de temas emergentes a cada novo
semestre, contribuindo para que o aluno tenha contato com o estado da arte na area
ainda durante a realizagdo de seu curso.



O Estégio Supervisionado continua a fazer parte da formagdo do aluno como
importante oportunidade de interagdo entre a graduacdo e o mercado de trabalho. E
atividade obrigatoria e deve ser realizado no Gltimo semestre do curso.

Apesar de contar com mais de 200 empresas conveniadas para realizacdo de
estagios ou absor¢do de egressos em vagas profissionais, a Fatec SCS oferece a
possibilidade de absor¢do de alguns alunos em caréter voluntario para convalidacdo das
atividades como Estagio, assim como o aproveitamento de atividades profissionais que ja
sejam desenvolvidas pelos alunos, ja que entre os alunos h& profissionais da éarea ja
estabelecidos.

A elaboragdo do Projeto de Graduagdo (conhecido como TCC em algumas
instituicbes) foi aperfeicoada, sendo que o aluno passa a ser acompanhado por dois
professores ja a partir do quinto semestre e ndo mais no sexto, como era na estrutura
curricular inicial do curso.

Numa primeira etapa, o aluno deve desenvolver o projeto de pesquisa e a reviséo
bibliogréfica (levantamento do estado da arte). Sendo aprovado nessa primeira etapa,
pode prosseguir com o desenvolvimento do restante do trabalho, que devera ser
apresentado e defendido perante Banca Examinadora ao final do sexto semestre do
curso. Um importante suporte para o desenvolvimento desse Projeto — mas ndo apenas
para isso — foi a introducdo da disciplina de Metodologia da Pesquisa Cientifico-
Tecnoldgica, oferecida no primeiro semestre do curso.

A Tabela 2 a seguir mostra a correspondéncia entre as disciplinas dos curriculos
antigo e atual do curso.

Tabela 2. Correspondéncia entre as disciplinas dos curriculos do curso

CURRICULO ATUAL CURRICULO ANTERIOR
(INGRESSO EM SEGURANGCA DA INFORMACAO) (INGRESSO NO CURSO “ASTI” COM PERCURSO EM
SEGURANCA DA INFORMACAQ)
SEM DISCIPLINA CH SEM | DISCIPLINA | cH
1 Arquitetura e Organizagdo de Computadores 80 Néo havia disciplina similar.
1 Comunicacdo e Expresséo | 40 1 | Comunicacdo e Expresséo | \ 72
1 Metodologia da  Pesquisa  Cientifico- | 40 Né&o havia disciplina similar.
Tecnoldgica
1 Fundamentos de Tecnologia da Informacdo 80 Né&o havia disciplina similar.
1 Inglés | 40 1 Inglés para Tecnologia da Informagdo | 36
1 Matemética Discreta 80 1 Matemética Discreta | 36
2 Matemética Discreta Il 36
1 Principios de Seguranca da Informacéo 40 5 Seguranca da Informacgdo 72
1 Programacéo | 80 1 Programacéo | 72
A disciplina foi suprimida. 1 Informatica Bésica 72
A disciplina foi suprimida. 1 Jornadas Tematicas | 36
2 Calculo Diferencial e Integral 80 3 Calculo Diferencial e Integral 72
2 Comunicacdo e Expresséo Il 40 2 Comunicacdo e Expressdo Il 36
2 Diagnostico e Solugdo de Problemas de | 80 Houve uma fusdo das disciplinas Diagnéstico e Solugéo de
Tecnologia da Informagédo Problemas de Tecnologia da Informagdo | e Il (72 ha
cada), com a selecdo dos topicos que deveriam ser
mantidos na nova disciplina.
2 Inglés Il 40 2 Inglés para Tecnologia da Informacéo I 36
2 Programacao Il 80 2 Programacéo Il 72
2 Sistemas Operacionais 80 Houve uma fusdo das disciplinas Sistemas Operacionais | e
11 (36 e 72 ha respectivamente), com a sele¢do dos topicos
gue deveriam ser mantidos na nova disciplina.
2 Tecnologias de Redes de Computadores 80 3 Tecnologias de Redes de Computadores | 72
A disciplina foi suprimida. 2 Jornadas Tematicas | 36
A disciplina foi suprimida com a extin¢do do regime modular do 2 Projeto Articulador de Suporte Técnico 108
curso.




3 Administracdo de Sistemas Operacionais de | 80 3 Administragdo de Sistemas Operacionais | 72
Redes de Redes
3 Criptografia 80 6 Criptografia: Infraestrutura de Chaves | 72
Publicas e Certificacdo Digital
3 Gestdo Empresarial em Tecnologia da | 80 5 Gestdo e Criacdo de Empresas 72
Informacéo
5 Empreendedorismo 40
3 Inglés 111 40 3 Inglés para Tecnologia da Informacdo Ill | 36
3 Laboratério de Administracdo de Sistemas | 40 3 Laborat6rio de Redes 36
Operacionais de Redes
3 Probabilidade e Estatistica 80 4 Probabilidade e Estatistica 72
3 Protocolos e Roteamento em Redes de | 80 3 Protocolos e Roteamento em Redes de | 72
Computadores Computadores
A disciplina foi suprimida. 3 Programacao de Scripts e Verificagdo de | 72
Logs
4 Andlise e Gestdo de Riscos em Seguranga da | 80 5 Andlise e Gestéo de Risco em Seguranga | 72
Informacéo da Informagdo
4 Fator Humano em Seguranca da Informacgdo 40 Néo havia disciplina similar.
4 Governanca em Tecnologia da Informagdo 80 Né&o havia disciplina similar.
4 Infraestrutura ~ Fisica em Redes de | 80 Né&o havia disciplina similar.
Computadores
4 Inglés IV 40 4 Inglés para Tecnologia da Informagdo IV | 36
4 Pericia Forense em Seguranca da Informacéo 40 6 Pericia Forense Computacional 36
4 Planejamento e Implementagdo de Servigos | 80 4 Instalagdo, Configuracdo e Manutencdo | 72
em Redes de Computadores de Banco de Dados em Redes
A disciplina foi suprimida. 4 Avaliacdo de Desempenho de Sistemas | 72
Computacionais
A disciplina foi suprimida com a extin¢do do regime modular do 4 Projeto Articulador de Redes 126
curso.
5 Auditoria em Sistemas de Informacdes 80 5 Auditoria em Sistemas de Informacdes 36
5 Gerenciamento de Redes de Computadores 80 4 Geréncia de Redes de Computadores 72
5 Inglés V 40 Néo havia disciplina similar.
5 Projeto de Graduacdo | 40 Né&o havia disciplina similar.
5 Projeto de Redes de Computadores 40 Néo havia disciplina similar.
4 Politicas de Seguranca da Informago 40 6 Politicas de Seguranga e Plano de | 72
5 Resposta a Incidentes e Plano de | 80 Continuidade de Negdcio
Continuidade de Negécios
A disciplina foi suprimida. 5 Atividades  Académico  Cientifico | 50
Culturais |
A disciplina foi suprimida e alguns tépicos foram movidos para 5 Matematica para Criptografia 72
a disciplina Criptografia, do terceiro semestre.
5 Seguranca em Sistemas Operacionais e Redes | 80 As disciplinas Controle de Acesso a Sistemas de
de Computadores | Computacdo (72ha, 4° semestre) e Seguranca em Redes e
6 Seguranca em Sistemas Operacionais e Redes | 80 Sistemas Operacionais (72ha, 5° semestre) foram fundidas
de Computadores Il e tiveram conteddos selecionados para distribuido entre
as duas disciplinas correspondentes no curriculo atual.
6 Direito e Etica Profissional na Sociedade da | 80 Né&o havia disciplina similar.
Informacéo
6 Estagio Supervisionado 240 6 | Estagio Supervisionado [ 200
6 Estudos Avancados em Seguranga da | 40 Né&o havia disciplina similar.
Informacéo
6 Ferramentas de Desenvolvimento para Web 80 2 Ferramentas Bésicas de | 36
Desenvolvimento para Web
6 Gestao de Seguranca da Informacéo 40 6 Pratica em Geréncia de Projetos de | 72
Seguranca da Informagdo
6 Inglés VI 40 Né&o havia disciplina similar.
6 Seguranca em Bancos de Dados 80 Néo havia disciplina similar.
6 Projeto de Graduagdo Il 40 6 Projeto Articulador de Seguranca da | 180
6 Trabalho de  Graduagdo  (atividades | 160 Informagéo
autdnomas)

4.2. Demanda do Curso na Nova Fase

Nessa nova fase, € possivel destacar a demanda pelo curso a cada semestre, apresentada
na Tabela 3 a seguir com dados obtidos no site do vestibular do Centro Paula Souza
[FAT 2012].



Tabela 3. Demanda pelo curso de Tecnologia em Seguranca da Informacgéo

Matutino Noturno
Vestibular Vagas Inscritos | Demanda Vagas Inscritos | Demanda
2010/1 40 80 2,00 40 250 6,25
2010/2 40 166 4,15 40 238 5,95
2011/1 40 138 3,45 40 253 6,33
2011/2 40 96 2,40 40 196 4,90
2012/1 40 120 3,00 40 220 5,50

5. Aproveitamento de Competéncias

E fato que em cursos de tecnologia ou mesmo de bacharelado da area de Computagéo
existem alunos que atuam profissionalmente, com fungdes ligadas direta ou indiretamente
aos cursos que frequentam, muitas vezes tendo desenvolvido parte das competéncias
necessarias ao profissional em formacéo naquele determinado curso. Esté previsto na Lei
de Diretrizes e Bases da Educacéo o aproveitamento dessas competéncias desenvolvidas
fora do ambiente académico. [BRASIL 2010b]

Dessa forma, foi instituido na Fatec SCS o Exame de Proficiéncia para Avaliacdo
de Suficiéncia de Conhecimentos, disponivel aos alunos desde o primeiro semestre de
2010. Semestralmente, os alunos podem submeter-se a um processo cOmMposto por uma
avaliacdo (tedrica ou pratica conforme a disciplina) e de uma sessdo de argui¢do por
parte da Banca Examinadora. Caso o aluno obtenha nota igual ou superior a 8 (oito)
pontos na prova, pode prosseguir para a segunda fase do processo e, em caso de
aprovagcao pela Banca, obtém a dispensa na respectiva disciplina.

Até o momento da elaboracdo deste artigo, houve 75 pedidos de exame por
alunos do curso de Tecnologia em Seguranca da Informagéo, sendo que 10 (cerca de
13%) exames foram bem sucedidos, resultando nas dispensas das respectivas disciplinas.

6. Processo de Avaliacao Institucional

O Centro Paula Souza possui desde 1999 o Sistema de Avaliagdo Institucional (SAl),
por meio do qual todas as Etecs e Fatecs sdo avaliadas anualmente. Os dados mais
recentes do SAl, disponiveis no site do Centro Paula Souza, correspondem & avaliagdo
realizada em 2009. Uma vez que o curso de Tecnologia em Seguranca da Informagéo
passou a ser oferecido de forma independente em 2010, ainda ndo existem dados
especificos do curso.

7. Acompanhamento de Egressos

A politica de acompanhamento de egressos no Centro Paula Souza faz parte do SAl,
motivo pelo qual ainda ndo existem dados especificos dos egressos do curso de
Tecnologia em Seguranca da Informagé&o.

8. Consideracdes Finais

Decerto existem pontos a serem aprimorados nessa proposta e que sdo fontes de reflexéo
constante, como uma maior participacdo de alunos e professores na producéo cientifica,
resultando na submisséo de artigos para periddicos e eventos, para citar um exemplo.



As necessidades do mercado de trabalho continuardo demandando a formagéo de
profissionais capacitados nas diversas ocupagdes relacionadas & Computacdo e por isso
um constante debate entre os profissionais da Educacdo em Computagdo faz-se
necessario. Nesse sentido, o corpo docente e dirigente da Fatec SCS acredita estar
contribuindo com uma proposta inovadora, que é o curso de Tecnologia em Seguranca
da Informagcdo, e deseja entrar nesse debate de forma participativa e propositiva.
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