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Abstract. In biology, living beings are able to establish relationships that can be
classified according to the behavior of those involved. Agents are autonomous
entities capable of making decisions, cognitive reasoning and socializing with
other agents in a Multi-Agent System (MAS). Some agents are able to move to
other MAS, thus being able to relate to agents, in a similar way to living beings.
This work aims to propose protocols inspired by biological relations with the
purpose of exploring the movement of agents to a MAS embedded in a physical
and autonomous device to another MAS in a different device. Three protocols
will be addressed: predatism, mutualism and inquiline, where the transference
is made with the goal of dominating, exchanging knowledge and surviving in
the destination MAS, respectively. These protocols aim to preserve and/or share
the indispensable knowledge obtained during the existence of the agents. In this
case, an MAS can use one of the proposed protocols to migrate to another em-
bedded system. Finally, some initial experiments will be presented, in which two
prototypes (one leader and one host) were created where the leader is damaged
and the predatism relationship is activated to preserve the acquired knowledge.

Resumo. Na biologia, os seres vivos sdo capazes de estabelecer relacoes que
sdo classificadas de acordo com o comportamento dos envolvidos. Agentes
sdo entidades autébnomas capazes de tomar decisées, raciocinio cognitivo e so-
cializar com outros agentes em um Sistema Multi-Agente (SMA). Alguns agentes
sdo capazes de se moverem para outros SMA, podendo, assim, se relacionar com
outros agentes, de forma similar aos seres vivos. Este trabalho tem como obje-
tivo propor protocolos inspirados nas relagoes biologicas com a finalidade de
explorar a movimentagdo de agentes de um SMA embarcado em um dispositivo
fisico e autébnomo para outro SMA em um dispositivo distinto. Serdo abordados
trés protocolos: predatismo, mutualismo e inquilinismo, onde a transferéncia é
feita com o objetivo de dominar, trocar conhecimentos e sobreviver no SMA de
destino, respectivamente. Estes protocolos visam preservar e/ou compartilhar
os conhecimentos obtidos durante a existéncia dos agentes. Neste caso, um SMA
pode utilizar um dos protocolos para migrar para outro sistema embarcado. Por
fim, serdo apresentados alguns experimentos iniciais, nos quais foram criados
dois protétipos (um lider e um hospedeiro) onde o lider é danificado e a relagdo
de predatismo é acionada para preservar os conhecimentos adquiridos.
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1. Introducao

Para a ecologia, relagdes ecoldgicas € o estudo dedicado a explicar a forma que os seres
vivos se relacionam a fim de manterem suas vidas [Tissot-Squalli 2009]. Existem sub-
divisOes estabelecidas para as relagdes ecoldgicas tais como: mutualismo, inquilinismo e
predatismo. O mutualismo € o tipo de relagdo ecoldgica onde os seres envolvidos pos-
suem caracteristicas que beneficiam os outros seres da relacdo, sendo considerada positiva
para todos; o inquilinismo € a relagcdo em que apenas um dos seres envolvidos se beneficia
da relacdo, sem causar prejuizo a outro ser; ja o predatismo é a relacdo em que um dos
seres se beneficia, prejudicando o outro.

Os Sistemas Multi-Agentes (SMA) [Wooldridge 2009] sdo sistemas compostos de
agentes autdbnomos, onde estes podem reagir a estimulos, tomar decisdes e interagir com
outros agentes. Os SMA sdo oriundos da sociologia e etologia [Hiibner et al. 2004] e,
por isso, se baseiam na ideia de que um individuo isolado ndo € tao forte quanto um con-
junto de individuos. Dessa forma, pode-se considerar que a abordagem de agentes é um
paradigma que estuda o comportamento de um grupo de agentes que busca a resolucao
de problemas coletivamente ou compete por um objetivo comum. Entdo, ao se falar de
SMA, leva-se em consideragc@o o relacionamento entre as suas partes e, assim como po-
dem existir diferentes espécies se relacionando em um habitat, podem existir diferentes
agentes em um SMA, inclusive, SMA diferentes se relacionando em um mesmo ambiente.
Os SMA podem ser abertos ou fechados [Chebout et al. 2016], onde os sistemas abertos
sdo capazes de se comunicarem com outros SMA, enquanto que, os fechados ndo. Os
sistemas abertos também permitem a entrada e saida de agentes, estes agentes com essa
capacidade de se moverem para diferentes SMA sao chamados de agentes moveis.

O Ambient Intelligence (Aml) [Augusto Wrede et al. 2010] € um ambiente que
faz uso de técnicas e sistemas computacionais alinhados a dispositivos fisicos para
interagir de forma ubiqua e imperceptivel com os usudrios visando auxilid-los em
tarefas especificas no dia-a-dia. A Internet of Things (IoT) [Zhang et al. 2012], € a
interligacdo de diversos dispositivos autdbnomos e proativos em uma mesma rede e
na internet com o objetivo de resolver problemas do dia-a-dia das pessoas. Para o
desenvolvimento de aplicacdes para a IoT existe um middleware chamado de Con-
textNet [Endler et al. 2011] que proporciona a comunicag¢do entre dispositivos ou nods
moveis visando atividades com a geracdo de contexto e que suportam milhares de
conexdes simultdneas. Para o desenvolvimento de SMA existem diversos frameworks,
como o Jason [Bordini et al. 2007] e Jade [Bellifemine et al. 2007], que possuem inter-
pretadores de linguagens de programacgdo orientadas a agentes que sdo utilizadas para
criacdo de Aml integrados com a IoT.

Através de uma pesquisa na literatura de SMA abertos e agentes moveis
foi possiveis observar que os principais trabalhos ndo focam na transferéncia de
agentes entre diferentes SMA, mas sim, na seguranca dos SMA, como nos trabal-
hos THOMAS [Ossowski et al. 2007] e em modelo de confianga entre agentes e
SMA (FIRE) [Dong-Huynha et al. 2004], ou até mesmo, no consenso e adaptacdo
dos agentes em um novo SMA, como, em andlise de estratégias intra-equipe
[Sanchez-Anguix et al. 2012] e estratégia de agrupamento de sistemas bio-inspirado em
coldnias de formigas [Calvo 2012]. Sendo assim, deixando uma lacuna na literatura que
este trabalho pretende explorar.
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Os trabalhos citados focam em solugdes sobre o relacionamento entre os agentes
de um SMA e agentes externos. Sendo assim, o objetivo deste trabalho € proporcionar o
transporte de agentes de um SMA para outro baseado nos conceitos de relagdes ecoldgicas
da biologia [Tissot-Squalli 2009]. Para isso, foram propostos 3 protocolos para a trans-
feréncia de agentes entre SMA distintos, conhecidos como predatismo, inquilinismo e
mutualismo, onde permitem dominar, sobreviver e trocar experiéncias com outros SMA,
respectivamente. Serd realizado um experimento com dois prototipos de carros que pos-
suem sensores ultrassonicos, motores € LEDs, cada um com um SMA embarcado, onde
um carro ativard o protocolo predador e, portanto, predard o outro carro para dar con-
tinuidade as suas atividades.

O trabalho est4 estruturado da seguinte maneira: na se¢do 2, o referencial tedrico
serd apresentado; na se¢do 3, o protocolo de transferéncia de agentes serd apresentado;
na secao 4, os testes executados serdo expostos; na secdo 5, os Resultados e discussdes
serdo abordados; na secdo 6, os trabalhos relacionados serdo discutidos; na sec¢do 7, a
conclusdo e trabalhos futuros serdo exibidos; e, por fim, as referéncias bibliogréficas serdo
apresentadas.

2. Referencial Teorico

Nesta se¢do, serdao explorados os conceitos basicos para a compreensdo do trabalho, tais
como, o framework Jason, a arquitetura ARGO, assim como as tecnologias utilizadas para
o desenvolvimento de tais ambientes e sistemas (middleware ContextNet).

2.1. Desenvolvimento de SMA

O Jason [Bordini et al. 2007] é um framework que interpreta uma linguagem orientada
a agentes chamada AgentSpeak em Java para a programacdo de SMA e, também, im-
plementa o modelo Belief-Desire-Intention (BDI) [Bratman 1987], permitindo assim, a
programagao de agentes reativos e cognitivos. O modelo BDI é composto basicamente
por crengas, desejos e intengdes: as crengas sao informacdes tidas como verdades pelo
agente; os desejos sdo as motivagdes que um agente possui para realizar algum objetivo e
intengdes sdo acdes que o agente se compromete a realizar.

O ARGQO [Pantoja et al. 2016b] é uma arquitetura customizada que permite pro-
gramar agentes com a capacidade de interagir e controlar microcontroladores através do
framework Jason. Os agentes com esta capacidade podem ser chamados também de
agentes roboticos [Matari¢ 2007], pois, sao eles que fazem a interacdo direta com o hard-
ware fornecendo leitura de sensores, controle de acionamentos e interacdo com 0 meio
fisico. A arquitetura customizada ARGO € formada por dois principais médulos: o mid-
dleware Javino e os filtros de percepcdes. O Javino [Lazarin and Pantoja 2015] permite
a comunicacao entre linguagens de alto nivel e controladores que possuem uma conexao
serial, por exemplo, o Arduino; além disso, o Javino possui uma estrutura de identificagdo
de erro que impede a perda de dados nas mensagens enviadas ou recebidas em tempo de
execucdo. Os filtros de percepgdes [Stabile Jr. and Sichman 2015] sd3o mecanismos que
fazem com que o agente bloqueie as percep¢des do ambiente com base em filtros proje-
tados pelo desenvolvedor em tempo de design, porém, os filtros podem ser alterados em
tempo de execucdo pelo agente que possui 0 arquivo.
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2.2. Tecnologias para a Internet das Coisas

O ContextNet [David et al. 2012] € um middleware criado para a IoT e servigos de
contexto, que visa aplicacdes colaborativas, coordenacao de atividades de entidades
moéveis e compartilhamento de informagdes. As entidades moéveis podem ser qual-
quer dispositivo mével, por exemplo, veiculos, smartphones, tablet, notebook ou até
mesmo robds autdbnomos com conexdo a redes [oT. Entre as tecnologias utilizadas
para o desenvolvimento do ContextNet, o Scalable Data Distribution Layer (SDDL),
[Vasconcelos et al. 2013], ¢ uma camada do ContextNet responsavel pela capacidade de
comunicacdo e de distribuicdo de contexto. As demais funcionalidades do ContextNet
foram desenvolvidas em mddulos de soffware no topo da camada de distribui¢do. Além
disso, o ContextNet permite a entrada de dispositivos em sua rede e o tratamento ade-
quado.

O middleware ContextNet [Endler et al. 2011] permite o controle de milhares de
n6s méveis conectados ao mesmo tempo. Em [David et al. 2012] simula-se uma situacao
para o rastreamento em tempo real de milhares de cargas sendo transportadas com o posi-
cionamento sendo atualizado. Por conta disso, o middleware ContextNet apresenta car-
acteristicas que podem ser exploradas para a conexao entre diversos SMA embarcados e
prover um ambiente para as relacdes bioldgicas propostas neste trabalho.

3. Protocolo de Transferéncia de Agentes

Nesta secdo serdo apresentadas a metodologia do protocolo de transferéncia de agentes,
as possiveis relacoes estabelecidas entre SMA de origem e SMA de destino, além da sua
implementacgdo e tecnologias utilizadas. O protocolo de transferéncia de agentes permite
a transferéncia de SMA inteiros ou agentes considerando a relacdo que sera estabelecida
com o SMA de destino, que sdo baseadas nos conceitos de relacdes ecoldgicas oriundas
da biologia: Inquilinismo, Mutualismo e Predatismo. Na relacao de Inquilinismo, o SMA
inteiro se transfere para outro SMA com o intuito de fazer parte do mesmo; no Mutual-
ismo, um agente ou o0 SMA de origem sai com a inten¢ao de adquirir e transmitir novos
conhecimentos, e posteriormente, voltar; ja na de Predatismo, o SMA de origem visa a
preservacdo da integridade de todos os seus agentes, assim, quando esta relacdo € ativada,
0 SMA predador se transfere para outros SMA com o intuito de dominar e transferir todos
0Ss seus agentes.

Para acontecer a transferéncia de um agente ou SMA para outro SMA existem
duas condi¢des: os SMA precisam estar conectados em uma rede [oT utilizando o mid-
dleware ContextNet para estabelecer uma conexao entre os diferentes SMA, dando a eles
e aos seus agentes identificadores no ambiente; e a segunda condicao € que o SMA de
destino precisa permitir a entrada do novo SMA ou do agente transmitido.

O transporte de um agente € realizado enviando um arquivo do estado mental atual
do agente para outro SMA. Primeiramente, € preciso criar um arquivo com as crengas,
desejos e intengdes atuais do agente (para isso, € preciso acessar a base de crencgas, desejos
e intengdes, assim como a biblioteca de plano deste agente e acrescentar tudo que foi
adquirido em tempo de execu¢do); segundo, quando o agente chega ao SMA de destino,
a sua permissdo de entrada é avaliada, e é enviada uma mensagem de notificagdo para o
SMA de origem; terceiro, se a notificagdo indicar que a entrada foi permitida, o SMA de
origem apaga todas as informac¢des dos agente no sistema de origem.
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Para a transmissao dos agentes ou SMA planeja-se criar uma a¢ao interna no Jason
(.moveOut), onde sdo passados trés pardmetros: o primeiro € o identificador do SMA de
destino no ContextNet; o protocolo de transferéncia de agente utilizado (Inquilinismo,
Mutualismo ou Predatismo); e o terceiro € o agente que serd enviado caso o protocolo
utilizado for o mutualismo e deseja-se enviar somente um agente. Com isso, 0 SMA de
destino pode conhecer a inten¢do da transferéncia dos agentes e permitir ou ndo a entrada
destes, contudo uma ontologia mais apropriada se faz necessdrio. A figura 1 apresenta as
etapas para o protocolo de Predatismo.
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Figure 1. Relacao de Predatismo e a dominacao do SMA.

O protocolo de transferéncia de agentes foi proposto compreendendo a neces-
sidade de mais mecanismos para a preservacdo da integridade dos conhecimentos dos
agentes de um SMA, pois, os conhecimentos adquiridos por um agente em tempo de
execu¢ao podem ser importantes, uma vez que, este pode adquirir ou transmitir conhec-
imentos, realizar desejos, intencdes ou planos. Com isso, todas as relagdes do protocolo
consideram a preservacdo dos conhecimentos dos agentes e em manter o agente sendo
executado. A implementacdo do protocolo de agentes serd feita como uma extensdo da
arquitetura de agentes presentes no framework Jason para possibilitar a utilizacdo dos
protocolos de transferéncia de agentes com as relacdes de inquilinismo, mutualismo e
predatismo.

4. Testes executados

Nesta secao serdo abordados os testes executados para avaliar o funcionamento dos proto-
colos de transferéncia de agentes aplicados em protétipos fisicos no mundo real. Os testes
de viabilidade dos protocolos de transferéncia de agentes foram realizados com o intuito
de verificar a possibilidade de mover um agente de um SMA para outro, que consistiu em
enviar um arquivo na extensao .asl (arquivo-fonte de um agente Jason) de um computador
para outro através do middleware ContextNet.

Os testes executados neste trabalho foram aplicados em dois prototipos de carros
autdbnomos com hardwares 1dénticos — com mesmos sensores, atuadores e controladores
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— controlados por agentes ARGO situados em um SMA embarcado em uma Raspberry
PI posicionada nos protétipos. Cada um dos protdtipos possuem em seus respectivos
SMA agentes dedicados ao controle do hardware, pois € mais eficiente dividir as tarefas
e os controles de hardware entre diferentes agentes [Pantoja et al. 2016a]. Na Figura 2,
podem ser vistos os protétipos dos carros.

Figure 2. Prototipo dos carros autonomos.

O teste é constituido de dois veiculos autdnomos com SMA distintos, que sdo en-
carregados de uma missao hipotética, onde o SMA lider captura informacgdes sigilosas
para o sucesso da missdo, todavia, este € atingido por um adversario de forma que seu
hardware esta irrecuperavel. Para proteger a integridade dos seus conhecimentos e con-
cluir a missdo, o lider atingido aciona o protocolo de transferéncia de agentes utilizando
a relacdo de predatismo, por conta da situag@o de risco iminente de parada total de fun-
cionamento do seu hardware e, assim, transferir os seus conhecimentos, dominando o
hardware de um outro SMA participante da missao.

Os prototipos dos carros sdo idénticos para que ndo haja problemas de compati-
bilidades, por exemplo, um SMA aplicado em um carro tem conhecimento para controlar
um carro, agora se este SMA se transferir para um avido, ndo conseguird controlar o seu
hardware e, consequentemente, caird. Neste caso, o protocolo de transferéncia de agentes
com a relagdo de inquilinismo poderia ser aplicado, ja que o SMA do carro pode se mover
para o aviao e fazer parte deste novo SMA até aprender a controld-lo até que possa domi-
nar ou auxiliar no controle do avido.

Ao se conectar ao ContextNet, todo SMA terd um cddigo de identificacao, rep-
resentado pela identificacdo do seu agente Comunicador na rede IoT, para que o SMA
de origem possa enviar agentes para o SMA de destino. Porém, como o teste proposto
possui somente 2 dispositivos e sendo feito com hardwares idénticos, o SMA de origem
ndo precisa atentar-se para questoes de rastreabilidade e compatibilidade.

A construcao dos SMA dos protétipos dos carros € similar, um agente ARGO
para fazer a comunicagdo com o hardware, ja, o controle das funcionalidades sera feita
por agentes Jason tradicionais. Desta maneira, o agente ARGO somente recebe as
informacdes de leitura dos sensores e aguarda para atuar ou ndo no meio através dos seus
atuadores. Porém, sdo os agentes Jason que através das informacdes recebidas do agente
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ARGO e baseado em seus conhecimentos (crengas, desejos e intengdes) tomam decisdes
para atuar ou nio no meio fisico enviando mensagens para o agente ARGO acionar ou
nao os atuadores.

5. Resultados e discussoes

Nesta secdo, serdo abordados os resultados e discussdes visando os detalhes da
implementagdo dos protocolos de transferéncia de agentes, limitagdes e resultados.

Todos os agentes em Jason t€ém um arquivo onde fica armazenado o seu codigo-
fonte, por exemplo, se houver um agente chamado bob no SMA, no projeto do Jason tera
um arquivo bob.asl. Todavia, este arquivo armazena somente o cddigo-fonte de criacao
do agente, com as crengas, desejos e intengdes iniciais do agente, assim, os conhecimen-
tos adquiridos em tempo de execu¢do nao estdo presentes neste arquivo. Entdo, como o
protocolo de transferéncia de agentes envia o arquivo asl de agentes, antes do envio, o pro-
tocolo adiciona todos os conhecimentos adquiridos em tempo de execugdo pelos agentes
aos seus respectivos arquivos asl.

O momento da chegada ou a saida de um SMA ou agente também deve ser con-
siderado, pois, quando um SMA ¢ iniciado pelo framework Jason, este inicia 0 processo
de criacdo de todos os agentes do sistema através dos arquivos asl de um projeto Jason.
Todavia, o protocolo de transferéncia de agentes € executado pelo SMA ja em tempo de
execucdo, entdo € preciso integrar os agentes enviados aos SMA de destino e destruir as
suas copias no SMA de origem manualmente, além de apagar os arquivos asl no SMA de
origem.

Atualmente, a biblioteca do Jason utilizada neste projeto conta com trés tipos
de arquitetura de agentes, a arquitetura tradicional do Jason, a ARGO e a Communica-
tor, protocolo de transferéncia de agentes utiliza a Communicator para a transferéncia de
agentes, porém, ha uma discussdo aberta para decidir se € preciso ou ndo criar uma nova
arquitetura.

Além disso, o protocolo de transferéncia de agentes possui limitacdes na tomada
de decisdo para a escolha do SMA de destino, pois, no atual estdgio de desenvolvimento,
para utilizar o protocolo, o programador precisa conhecer os c6digos de identificagdo dos
SMA no ContextNet e definir o SMA de destino.

Por fim, os resultados dos testes com os protétipos dos carros foram satisfatérios
e a transferéncia dos agentes e a execugao do protocolo com a relagio de predatismo fun-
cionou corretamente. Vale ressaltar também que a velocidade de transmissdo dos dados
depende da rede que o ContextNet estara utilizando. Porém, como os arquivos-fontes dos
agentes sdo de extensdo asl (texto) e, portanto, pequenos, ndo necessitam de uma rede
robusta.

6. Trabalhos Relacionados

Nesta secdo serdao apresentados trabalhos tedricos sobre SMA abertos e agentes moveis,
que ndo possuem implementagdo e tem foco na seguranca e no comportamento de um
SMA ao receber um agente externo. Estes trabalhos ndo utilizam o transporte de agentes
propriamente dito e nenhuma relacdo bioldgica; por sua vez, este trabalho propdes
relacOes biologicas baseados na movimentacdo de agentes de um SMA para outro SMA
em situagoes onde o hardware esteja danificado ou em perigo eminente.
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O trabalho [Ossowski et al. 2007] propde uma arquitetura abstrata chamada
THOMAS, onde esta fornece a solucido de problemas e limitagdes na programacao de
agentes, com a possibilidade de programar SMA abertos. Porém, nio aborda a trans-
feréncia de agentes para outros SMA, somente a relacdo entre agentes em um ambi-
ente aberto e o tratamento de negociacdo entre eles. Em [Sanchez-Anguix et al. 2012],
ndao é levado em consideragdo a origem dos agentes que entram no ambiente aberto
proposto, € nem situagdes como um agente se movendo para outro SMA. Em FIRE,
[Dong-Huynha et al. 2004], sio demonstrados, matematicamente, modelos de confianca
que sdo projetados para garantir que apenas agentes bem intencionados serao usados den-
tro do contexto. Em [Calvo 2012], foi aplicado o sistema bio-inspirado na col6nia de
formigas como estratégia de agrupamento de sistemas roboticos que exploram e vigilam
ambientes desconhecidos. Ja os protocolos propostos neste artigo visam o transporte de
SMAs ou agentes para outros SMA, abordando a recep¢ao dos mesmos dentro dos sis-
temas de destino e os seus objetivos finais (conhecer, ensinar, sobreviver ou explorar).

7. Consideracoes Finais

Este trabalho apresentou o desenvolvimento dos protocolos de transferéncias de agentes,
a aplicagcdo de conceitos provenientes da biologia aplicados na relacdo entre SMA de
origem e SMA de destino, e os testes realizados em prototipos para verificar a aplicabili-
dade dos protocolos no meio fisico. Além disso, o foco foi no protocolo com a relagdo de
predatismo, uma vez que o atual estdgio de desenvolvimento esta concentrado no mesmo.

Para trabalhos futuros pretende-se realizar alguns testes em meio fisico com os
demais protocolos, desenvolver uma extensdo para o framework Jason para permitir a
transferéncia de SMA inteiros ou agentes possibilitando o controle de acionamento dos
protocolos de transferéncia. Além disso, existe um projeto de um laboratdrio inteligente
feito em escala real no CEFET Maria da Graga pelos autores que serd aplicado os proto-
colos de transferéncia de agentes.
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