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Abstract. In multi-agent systems, a norm is simply an established, expected
pattern of behavior. Norms describe the behavior that can be performed, that
must be performed, and that cannot be performed in the system. One of the
main challenges on developing normative systems is that norms may conflict
with each other. Norms are in conflict when the fulfillment of one norm
violates the other and vice-versa. Several authors have investigated normative
conflicts in the literature, but the approaches are based on a strong logical-
mathematical notation and was no found a simple implementation in high
level language. This paper presents algorithms that check for conflicts
between pairs of norms. It also presents a visual application for creating,
importing and verification of conflicts in multi-agent systems.

Resumo. Em sistemas multiagentes, uma norma é um padrdo de
comportamento estabelecido e esperado. Normas descrevem o comportamento
que pode ser executado, que deve ser executado e que ndo pode ser executado.
Um dos principais desafios em sistemas multiagentes é que as normas podem
entrar em conflito. Normas estdo em conflito quando o cumprimento de uma
norma viola uma outra norma e vice-versa. Varios autores pesquisaram
conflitos normativos na literatura, mas as abordagens sdo baseadas em uma
forte notagdo logica-matematica e ndo foi encontrado uma implementagdo em
linguagem de alto nivel. Este trabalho apresenta algoritmos que verificam
conflitos entre pares de normas. Apresenta também uma aplicagdo visual para
criagdo, importagdo e verificagdo de conflitos em sistemas multiagentes.

1. Introdugao

Atualmente, os sistemas que usam agentes vem ganhando importancia na pesquisa e
na pratica para o desenvolvimento de aplicacdes diversas. Segundo Russell e Norvig
(2009), um agente de software ¢ uma entidade capaz de perceber seu ambiente por meio
de sensores e de agir sobre esse ambiente por intermédio de atuadores. Os agentes
inteligentes podem ser classificados de acordo com a maneira que eles coletam
informacdes e agem no ambiente. No caso de varios agentes cooperando ou disputando
entre si, inseridos em um mesmo ambiente e trocando informacdes, chamamos esgsg
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sistema de multiagente (SMA) (RUSSELL E NORVIG, 2009). SMAs s3o sociedades
auténomas, heterogéneas e podem trabalhar a fim de alcangar objetivos comuns ou
diferentes (WOOLRIDGE, 2009).

Um agente ¢ um sistema de computador que esta situado em algum ambiente ¢ ¢
capaz de realizar comportamentos autonomos neste ambiente a fim de atingir seus
objetivos (WOOLRIDGE, 2009). Autonomia ¢ considerada uma propriedade que
possibilita agentes tomarem decisdes e, para isto, eles consideram os seus interesses em
realizar determinados comportamentos, ou seja, consideram a sua motivagao para atingir
determinados objetivos ou para executar determinadas a¢des (LOPEZ, 2003).

A fim de lidar com a heterogeneidade, autonomia e diversidade de interesses entre os
agentes da sociedade, projetistas desses sistemas estabelecem um conjunto de normas
que ¢ usado como um mecanismo de controle social que visa possibilitar que os agentes
possam trabalhar em conjunto (SILV A, 2008).

Essas normas regulam o comportamento dos agentes, com definigdes de obrigacdes,
proibicdes e permissdes. Como os agentes sao autdbnomos, podem existir situagdes onde
um agente prefere violar uma norma a fim de realizar um determinado comportamento
que ¢ mais importante do que o cumprimento da norma. A introdu¢do de normas em
sistemas multiagentes tem sido considerada como um fator importante para garantir a
eficacia dos agentes (LOPEZ, 2003).

Neste contexto, vale ressaltar a possibilidade de existir conflitos entre normas. Os
conflitos acontecem quando duas normas regulando o mesmo comportamento estdo
ativadas e tem restri¢cdes inconsistentes (VASCONCELOS ET AL., 2009). A verificagao
e a resolugdo de conflitos entre normas em sistemas multiagentes sdo importantes para
manter a consisténcia do comportamento autobnomo dos agentes.

Apds uma extensa pesquisa bibliografica, varios artigos foram encontrados (Cholvy
and Cuppens (1995), Elhag et al (2000), Kollingbaum et al (2007), Vasconcelos et al
(2009)). A partir da analise desses artigos constatou-se que a maioria deles utiliza uma
notacdo logica matematica de forma extensiva e ndo existe implementacao dos
algoritmos de verificagdo de conflitos em uma linguagem de alto nivel. Além disso, ndo
foi encontrada nenhuma ferramenta capaz de criar normas e realizar a verificagdo de
pares de conflitos normativos. Os autores desenvolveram uma ferramenta onde ¢
possivel criar normas, importar normas ¢ também verificar pares de conflitos normativos.

Este artigo apresenta uma ferramenta visual para verificacdo de conflitos entre pares
de normas. As principais contribuigdes apresentadas neste artigo sdo: (i) algoritmos para
verificacdo de conflitos entre pares de normas; (ii) aplicagdo em linguagem de alto nivel
que verifica conflitos entre pares de normas e (iii) uma interface visual para verificagao
de conflitos e possivel inser¢ao de novas funcionalidades.

O restante do artigo ¢ organizado da seguinte forma: a Se¢do 2 define normas e
conflitos normativos, a Secdo 3 define a aplicacdo desenvolvida, os algoritmos e
exemplos de entradas de dados no sistema. Por fim, a se¢do 4 apresenta as consideracdes
finais.

2. Normas e conflitos normativos

Neste artigo, a definicdo de uma norma ¢ a mesma usada por Figueiredo et. al.
(2011). A defini¢ao ¢ ampla e cobre definicdes apresentadas em artigos anteriores.
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Virias especificacdes, linguagens e metodologias definem uma norma de forma
semelhante. A norma € associada a um conceito dedntico, um contexto, uma entidade e
uma acao (ou estado) a ser regulada.

Definicdo (norma): Uma norma n ¢ uma tupla da forma {deoC, c, e, a, ac, dc} onde
deoC ¢ o conceito dedntico do conjunto {obriga¢do, proibicdo e permissdo}, ¢ ¢
contexto onde a norma ¢ definida, e ¢ a entidade que estd sendo regulada, a ¢ a agdo a
ser regulada, ac ¢ a condicdo de ativagdo e dc e a condicdo de desativacio
(FIGUEIREDO ET AL., 2011).

O contexto de uma norma indica o ambito onde a norma esta definida. A norma deve
ser cumprida apenas quando a entidade estd em execucdo em tal contexto. Fora do seu
contexto, a norma ndo ¢ valida. Quase todas as abordagens consideram que uma norma
esta definida no contexto de uma organizacdo. Observa-se que algumas abordagens
consideram que o contexto pode ser uma interagdo ou uma cena, por exemplo. Neste
trabalho, consideramos que uma norma pode ser definida no contexto de uma
organizagao ou de um ambiente que € o habitat das entidades.

Em geral, normas ndo sdo aplicadas o tempo todo, mas apenas em circunstancias
especiais ou dentro de um contexto especifico. Assim, as normas devem especificar as
situacdes onde os responsaveis devem cumpri-las ou as situagdes onde os responsaveis
podem desconsidera-las (LOPEZ, 2003).

Duas normas estdo em conflito se tem conceitos dednticos opostos, se estdo no
mesmo contexto, se sdo referentes a mesma entidade e acdo, tem periodos de validade
que se interceptam e nao foram cumpridas e nem violadas.

3. Aplicacido desenvolvida

A literatura que analisa conflitos normativos carece de aplicagdes que facilitem a
visualizacao ¢ o estudo de conflitos normativos. Neste trabalho, é desenvolvida uma
aplicagdo capaz de verificar todos os conflitos entre pares de normas existentes em um
sistema multiagente. Os autores desenvolveram algoritmos que oferecem ao usuario
condi¢des de inser¢do ou importagao de normas que serdo analisadas e mostradas, caso
haja conflitos entre elas.

O sistema apresenta algoritmos para verificagdo de cenarios de conflito, classes para
apresentar uma norma € uma arquitetura que permite a implantagdo de novas
funcionalidades.

A Figura 1 apresenta o diagrama de classes UML do programa implementado.

A linguagem Java foi utilizada para o desenvolvimento do programa. A IDE Eclipse
foi utilizada como ambiente de desenvolvimento. As principais abstragdes, bibliotecas e
suas funcionalidades basicas sdo:

eBahavior: classe abstrata que representa o comportamento de cada norma;

eBehaviorAtomicAction: classe concreta que herda de Behavior e instancia uma
acao;

eConflictChecker: classe concreta que possui as fungdes utilizadas para verificar
se ha conflito entre pares de normas;

eConstraint: classe abstrata que representa as condigdes de ativagdo ou
desativacao de cada norma, bem como o tipo e a data;

eConstraintDate: classe concreta que herda de Constraint e armazena a data de

ativacao e desativacdao de cada norma;
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eConstraintType: define constantes para representar o tipo da restrigdo (data ou
acdo);

eContext: classe abstrata que representa o contexto da norma;

eContextType: define constantes para representar o tipo do contexto (organizagao
ou ambiente);

eDeonticConcept: define constantes para representar o tipo de conceito dedntico
(obrigacao, permissao, proibi¢ao);

eEntity: classe abstrata que representa a entidade da norma;

eEntityType: define constantes para representar o tipo da entidade (agente, papel,
organizagao ou todos);

eNorm: classe concreta que representa uma norma;

oGUI: conjunto de classes que fornecem acesso a interface visual;

eBiblioteca joda-time: biblioteca utilizada para restrigdes temporais.

class System

Conflict Chec ker

+ conflitChede@Norms{Norm, Norm) : boolean
+ deonticConceptChecdenMorm, Morm): boolean
+ contexdCheckenMarm, Morm): baolean
+ entityChedienMorm, Morm) : boolean
+ actionChedenHaorm, Horm): boolean
U + constraintChedoefNorm, Horm) @ boolean
+ comparelatelntervals(DateTime, DateTime, DateTime, DateTime) : woid
Eritity
Horrm K K
name: String
Behkavior deonticConcept: DeonticConcept entityType: EntityTwpe
contest: Contest i
# name: String entity: Entity \l'.’
behawior Behaviar "
activationConstraint: Constraint meg::te.rra ten
deactivationConstraint: Constraint ML
~ ~ AGENT
Behavierdfomichctlion \\ \\ ROLE
% s ORGANIZATION
+ BehaviorAtomicfctionString) \\ \\ ALL
A "\
Context % ::},
Al awenumerationa
name: String \\ State
Comsiraint contexdType: \ContextType \\ T
# constraintType: ConstraintType i \\ R LED
# awx DateTime ‘\ \\ Rt E
\ u
Y y :
wenumeration:
wenumerations wenumerations DeonticConcept
Con=traintType ContextType
OBLIGATION
ConstraintDate DATETYRE ORGANIZATION FERMISSION
ACTIONTYPE EHVIRONMENT FROHIBITION
date: DateTime

Figura 1 - Diagrama de classes UML.

A tela principal do software (Figura 2) apresenta um menu contendo as opgdes
“Import Norm”, “Conflict between 2 norms” e um formulario que permite ao usudrio
cadastrar normas manualmente de acordo com as caracteristicas do seu sistema
multiagente. Apos preencher o formulario o usudrio podera carregar a norma cadastrada
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para a tabela de verificacdo de conflitos através do botdo “Save”. Ao escolher a opgao
“Import Norm” o usudario sera direcionado para tela de importagdo (Figura 3) de normas
pré-cadastradas no software. Estas normas pré-cadastradas permitem realizar uma
analise prévia e a0 mesmo tempo demonstrar a utilizagdo da aplicagdo. Apds o usuario
inserir ou importar as normas, o usudrio pode clicar no botdo “Conflict between 2
norms”, o sistema ir4 analisar as normas selecionadas em pares e verificar se ha conflito
entre elas.

Nas proximas secdes serdo apresentados os principais algoritmos utilizados nesta
abordagem. Além disso, o codigo implementado esta disponivel para download em:
github.com/eduardoasilvestre/SimpleConflictsShowAllVisual.

e |

Deontic Concept: Behavior: ‘
[oBLIGATION [=] | |

Import Norms ‘

Context type: Context name: ‘ Conflicts Between 2 Norms ‘
|ORGANIZATION [~] | |

Entity type: Entity name:
[AGENT =] | |

Constrint Type: Activation Constraint:
DATETYPE [«] | |

Deactivation Constraint:
| Save ‘

Figura 2 - Tela inicial do sistema.

NORMS
Deontic ContextType Context EntityType Entity Behavior |ConstrainiT.| Activation | Deactivation

OBLIGATION |ORGANIZA... [university ROLE student study DATETYPE |18/07/2014 |20/07/2014 |=
PROHIBITI... |ORGANIZA... [university ROLE student study DATETYPE |18/07/2014 |20/07/2014
PERMISSI... |ORGANIZA... |university ROLE student study DATETYPE [19/07/2014 [20/07/2014 |=
PERMISSI... |ENVIROMM... [team ROLE manager manage DATETYPE |15/07/2014 |17/07/2014
PERMISSI... |ORGAMIZA .. [company ROLE manager manage DATETYPE |15/07/2014 [17/07/2014 ||
PROHIBITI... |ORGANIZA... [company ROLE manager manage DATETYPE |15/07/2014 1710712014
PROHIBITI... |ORGANIZA. .. [company ROLE manager manage DATETYPE |[18/07/2014 [20/07/2014 |+

IMPORT

Figura 3 - Tela de importacao de normas.

3.1. Algoritmos

Nesta sec¢do, apresentaremos o algoritmo para verificacdo de conflitos entre pares de
normas que foi implementado. O Algoritmo 1 recebe uma lista de normas que sdo
cadastradas ou importadas pelo usudrio. Desta forma, o algoritmo verifica o conflito
direto entre duas normas utilizando fungdes auxiliares que analisam os conceitos
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dednticos, agdes, entidades, contextos e a condi¢do de ativacdo e desativacao de cada
norma.

Algoritmo 1 Main

normSet «— receives the norms of the GUI
for i — 1 until size(normSet) do
for j < i+ 1 until size(normSet) do
norml « normSet[i]
norm2 «— normSet[j]
conclflictChecker «— conclflictChecker2Norms(norm1,norm?2)
if (conclflictChecker = true) then
print "The following norms are in conflict"
print norm1
print norm?2
endif
endfor
endfor

Algoritmo 1 - Algoritmo principal (main).

O Algoritmo 2 recebe as normas de entrada e apenas envia para fungdes especificas
para andlise.

Algoritmo 2. Fung¢do: Chama as fung¢des de verificacdo de conflito

Require: norm1 and norm2 as parameter
function conclflictChecker2Norms(norm1, norm2)
if (deonticConceptChecker(mormli, norm2) = false) then
return false
endif
if (stateChecker(mormli, norm?2) = false) then
return false
endif
if (contextChecker(norml, norm2) = false) then
return false
endif
if (entityChecke(morml, norm2) = false) then
return false
endif
if (constraintChecke(normli, norm2) = false) then
return false
endif
if (actionChecke(norml, norm2) = false) then
return false
endif
return true
endfunction

Algoritmo 2 - Chama as funcdes de verificacdo de conflito.

O Algoritmo 3 analisa se os conceitos dednticos das duas normas sdo opostos,
verificando se ha conflito entre uma norma que obriga e outra que proibe, uma norma
que proibe e outra que permite e uma norma que obriga e outra que permite.

Algoritmo 3. Func¢do: Verifica conceito dedntico

Require: norm1 and norm2 as parameter
function deonticConceptChecker(norml, norm?2)
if ((norm1.deonticConcept = PERMISSION) and (norm2.deonticConcept = OBLIGATION) or
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(norm1.deonticConcept = PROHIBITION) and (norm2.deonticConcept =PERMISSION) ) then
return true
endif
if ((norm2.deonticConcept = PROHIBITION) and (norm1.deonticConcept = OBLIGATION) or
(norm2.deonticConcept = PROHIBITION) and (norml.deonticConcept =PERMISSION) ) then
return true
endif
return false
endfunction

Algoritmo 3 - Verifica o conceito dedntico entre pares de normas.

O Algoritmo 4 analisa se as duas normas tem as mesmas agoes.

Algoritmo 4. Fungdo: Verifica agdo

Require: norm1 and norm2 as parameter
function actionChecker(norm1, norm2)
if (b1.behavior = null or b2.behavior = null) then
return false
endif
return (bl.behavior = b2.behavior)
endfunction

Algoritmo 4 - Analisa a acao entre pares de normas.

O Algoritmo 5 verifica se as entidades de cada norma sdo idénticas.

Algoritmo 5. Fungdo: Verifica entidade

Require: norm1 and norm2 as parameter
function entityChecker(norm1, norm2)

return (norml.entity = norm2.entity)
endfunction

Algoritmo 5 — Analisa a entidade entre as normas.

O Algoritmo 6 analisa se o contexto de ambas as normas sdo iguais.

Algoritmo 6. Fungdo: Verifica contexto

Require: norm1 and norm2 as parameter
function contextChecker(norml, norm?2)

return (norml.context = norm2.context)
endfunction

Algoritmo 6 - Analisa o contexto entre pares de normas.

Enquanto o Algoritmo 7 verifica se a condi¢do de ativacdo e desativagdo de cada
norma sao iguais ou se interceptam.

Algoritmo 7. Funcio: Verifica condic¢do de ativagdo e desativagdo

Require: norm1 and norm?2 as parameter
function constraintChecker(norm1, norm?2)
if ((norm1.dConstraint > norm2.aConstraint) or (norm2.dConstraint > norm1.aConstraint)) then
return true
endif
return false
endfunction

Algoritmo 7 - Verifica a condicéo de ativacao e desativacao das normas.
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3.2. Exemplo

Para facilitar a compreensdo dos algoritmos juntamente com a aplicagdo visual, esta
secdo ira fornecer um exemplo de uso do programa. Suponha que o Agente A tenha que
cumprir as normas N1, N2 e N3:

N1 = O agente estudante ¢ obrigado a estudar na universidade entre x e y.
N2 = O agente estudante € proibido de estudar na universidade entre x e y.
N3 = O agente estudante ¢ permitido de estudar na universidade entre x e y.

A partir da definicdo de uma norma apresentada na Sec¢ao 2 pode-se obter:

N1 = {deoC=OBRIGADO, c=universidade, e=estudante, a=estudar, ac=x, dc=y}.

N2 = {deoC=PROIBIDO, c=universidade, e=estudante, a=estudar, ac=x, dc=y}.

N3 = {deoC=PERMITIDO, c=universidade, e=estudante, a=estudar, ac=x, dc=y }.

Onde, deoC ¢é o conceito dedntico, ¢ € o contexto onde a norma € definida, e
representa a entidade que tem de cumprir a norma, a acdo a ser executada, ac o
momento que a norma comega a ser valida e dc o momento em que a norma nao ¢ mais
valida.

A Figura 4 mostra as normas instanciadas e prontas para serem verificadas. A
aplicagdo permite que o usudrio crie normas manualmente de acordo com as
especificidades do seu sistema multiagente. As normas criadas sdo carregadas para uma
tabela na tela. Além disso, ¢ permitido que o usudrio selecione quais normas ele deseja
verificar o conflito.

n - ©
Deontic Concept: Behavior: ‘ ‘
[OBLIGATION [+] | | Rnport Hogns
Context type: Context name: ‘ Conflicts Between 2 Norms ‘
|ORGANIZATION [»] | |
Entity type: Entity name:

[AGENT ] | |
Constrint Type: Activation Constraint:
[DATETYPE [~] | |

Deactivation Constraint.
‘ Save ‘

Deontic | ContextType| Context EntityType Entity Behavior | Constraint..| Activation | Deactivation
OBLIGATI... |ORGAMIZA . |university |ROLE student study DATETYPE [1B/07/2014 |20/07/2014
PROHIBITL.. |ORGAMIZA . |university  |ROLE student study DATETYPE [1B/07/2014 |20/07/2014
PERMISSI... |ORGAMIZA. .. |university |ROLE student study DATETYPE [19/07/2014 |20/07/2014

Figura 4 - Tela inicial com normas preenchidas.

Apos a execucdo do algoritmo a aplicacdo retornard que existe conflito entre as
normas N1 e N2 e entre as normas N2 e N3 (Figura 5). O agente A ndo ¢ capaz de
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cumprir porque, no primeiro caso, uma norma proibe e outra obriga, ja no segundo caso,
uma proibe e a outra permite

Mensagem ﬂ

,@ O programa encontrou os seguintes pares de normas em conflito:

DeonticConcept: OBLIGATION | Context: university | Entity: student | Behavior: study |
ActivationConstraint Date: 18/07/2014 | DeactivationConstraint Date: 20/07/2014 |

DeonticConcept: PROHIBITION | Context: university | Entity: student | Behavior: study |
ActivationConstraint Date: 18/07/2014 | DeactivationConstraint Date: 20/07/2014 |

Figura 5 - Mensagem mostrando as normas que estdao em conflito.

4. Consideracoes finais

Os sistemas multiagentes vem ganhado maior importancia nos ultimos anos, tanto nas
universidades quanto nas empresas. Devido a essa amplitude existem varias problemas
em aberto. Um dos principais problemas ¢ garantir a existéncia de conjunto de normas
sem conflito. E, a partir deste problema varios estudos vém sendo realizados.

Este trabalho identificou uma caréncia na verificagdo de conflitos normativos. A
maioria dos trabalhos na literatura ¢ baseado em forte notagdo matematica, mas nao
apresenta uma implementacao algoritmos/cddigos que facilitem a solugdo do problema.

A principal contribuicdo deste trabalho ¢ a criacdo de algoritmos e a implementagao
em linguagem de alto nivel de solugdes que verificam conflitos diretos entre pares de
normas em sistemas multiagentes. Além disso foi desenvolvida uma aplicacao visual para
criagdo e analise de conflitos entre pares de normas.

Como a arquitetura suporta inser¢ao de novas funcionalidades, para trabalhos futuros
pretende-se implementar novos algoritmos que possam resolver problemas de conflitos
normativos recorrentes.
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