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Abstract. A Inteligéncia Artificial desempenha um papel importante na trans-
formacdo de cidades em ambientes inteligentes, possibilitando o desenvolvi-
mento de novas tecnologias integradas ou substitutivas, como veiculos autono-
mos, embora levante questoes éticas e de responsabilidade. Os Sistemas Multi-
agentes consistem em agentes auténomos que cooperam e competem para resol-
ver problemas coletivamente, com objetivos individuais e coletivos, semelhante
a organizacdo social humana. Mdquinas Eticas, que seguem principios e nor-
mas éticas, podem ser implementadas usando SMA, jd que esses sistemas sdo
formados por agentes que podem estar sob a mesma sociedade compartilhando
regras e normas em prol da sociedade em si. Esses sistemas, com sua estrutura
social andloga a humana, sdo candidatos para a criacdo e avalia¢do dessas md-
quinas éticas. O objetivo deste trabalho é investigar modelos organizacionais
para criagdo mdquinas éticas usando SMA embarcados.

1. Introducao

A Internet das Coisas (IoT) € uma rede que conecta objetos na Internet, possibilitando o
compartilhamento de dados e controle dos dispositivos [Management Association 2017].
O avanco da [oT permitira a transformacao das cidades em ambientes inteligentes do-
tados de solugdes tecnoldgicas que melhoram a qualidade de vida de seus habitantes.
Segundo [Albino et al. 2015], uma cidade inteligente poderia ser definida como uma ci-
dade que fornece tecnologias integradas aos seus cidaddos para que tenham qualidade
de vida. Por exemplo, uma cidade inteligente pode ser equipada com uma rede que co-
necta dispositivos de 1oT e permite a troca de informagdes entre eles. Considerando a
interconectividade de tais dispositivos, outras solu¢des poderdo ser integradas as cidades
inteligentes, onde os semaforos poderdo ser autdbnomos priorizando a passagem do trans-
porte publico e dos pedestres, assim como um sistema de seguranca inteligente podera
monitorar a cidade vinte e quatro horas por dia, acionando os servicos de seguranca ou
emergéncia quando um incidente for detectado [Boden 1996, Nalini 2019].

Nesse cendrio, a Inteligéncia Artificial (IA) pode desempenhar um papel impor-
tante na transformacdo das cidades, possibilitando o desenvolvimento de novas tecnolo-
gias e solugdes que podem ser integradas as solucdes existentes ou até mesmo substitui-
las. A presenca de veiculos autdbnomos no transito ja € uma realidade em diversas cidades,
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como em Sao Francisco, na Califérnia [Allen et al. 2006]. No entanto, questdes sobre
responsabilidade em casos de acidentes e outros dilemas, como a possibilidade de os vei-
culos autdonomos violarem as regras de transito para evitar um acidente, ainda estdo em
aberto [Metz 2019, Paulo 2023]. Isso ressalta a importincia de que o desenvolvimento de
solucdes com IA seja acompanhado por discussdes continuas sobre ética e moralidade,
garantindo que essas tecnologias sejam implementadas de forma responsével.

Concomitantemente, nos ultimos 70 anos, a IA vem sendo desenvolvida acadé-
mica e industrialmente, tendo diversas defini¢des ao longo da histéria. Por exemplo, em
sistemas de IA, agentes podem ser projetados para realizar tarefas como reconhecimento
de padrdes, tomada de decisdes, processamento de linguagem natural, controle de siste-
mas autdonomos, entre outras. Neste trabalho, adotamos o grupo de definicdes de agentes
inteligentes que consideram que todo sistema computacional e inteligente pode ser visto
como um agente inteligente [Russell and Norvig 2016] e que um agente inteligente é uma
entidade racional 16gica ou fisica dotado de autonomia e proatividade que estd situado em
um ambiente ao qual interage e modifica a fim de atingir um objetivo [Weiss 1999].

Em um Sistema Multiagentes (SMA), agentes podem estar organizados em grupos
de agentes autdnomos que cooperam e competem para a resolucdo de problemas que nao
podem ser resolvidos de forma isolada [Briot and Demazeau 2001]. Assim, todo agente
possui objetivos individuais e também objetivos coletivos pertencentes a sua sociedade.
Dessa forma, uma organizagdo estabelece restrigcdes aos comportamentos dos agentes es-
tabelecendo um comportamento grupal coeso. Tais organizagdes de agentes podem ser
vistas como uma organizagao societal de agentes, que pode ser comparada a organizacao
social dos seres humanos, que € estruturada e guiada por leis, normas e principios éti-
cos e morais. Por exemplo, uma universidade possui grupos de pessoas com diferentes
papéis (e.g., professor, aluno e secretdrios) e com diferentes objetivos pessoais e profis-
sionais, que podem ou ndo estar alinhados aos objetivos organizacionais da universidade.
Tais grupos devem executar suas atividades na organizacdo (universidade) respeitando as
normas e o cddigo de ética da sociedade na qual a organizagdo estd inserida,

Além disso, a organizagdo também pode especificar um cdodigo de ética especi-
fico para sua comunidade (e.g., cédigo de ética do servidor ou do aluno). A universidade
cumpre seu proposito a partir do comportamento coeso de grupos de pessoas, cujos com-
portamentos individuais sdo regidos por um conjunto de regras. Segundo [Nalini 2019],
a ética pode ser definida como um sistema de principios, regras ou diretrizes que regem
os comportamentos ou acdes de um individuo ou grupo de individuos. Ja o campo que
estuda os valores e principios éticos ou morais para que uma IA se comporte de maneira
ética pode ser denominado de IA Etica ou Méaquina Etica [Allen et al. 2006]. Conside-
rando a analogia dos SMAs com a organizagdo social humana, estes se tornam candidatos
para implementacio e avaliacio de Mdquinas Eticas. O objetivo deste trabalho € discutir
uma proposta de investigacdo de modelos organizacionais para criacdo de maquinas éti-
cas utilizando SMA. Este trabalho estd dividido da seguinte forma: na Se¢do 2 € vista a
metodologia do trabalho; e por fim, na Secdo 3 serdo apresentada os resultados esperados.

2. Metodologia

Na literatura, ha diversos trabalhos que abordam a Maquina Etica em SMAs e o foco deles
estd na interagdo entre os agentes do sistema e sua organiza¢do. Atualmente, ha duas abor-
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dagens: centrada nos agentes e centrada na organizacdo [Lemaitre and Excelente 1998].
Na primeira abordagem, o SMA ndo possui uma representagdo explicita de sua orga-
nizacdo. Espera-se ainda que, por meio da interagdo entre os agentes e o ambiente,
possa emergir comportamentos complexos (auto-organizac¢io). Por exemplo, no sistema
MANTA ¢ simulada uma coldnia de formigas e observou-se que o formigueiro apresentou
estratégias de controle populacional e mecanismos de divisdo do trabalho mesmo que tais
comportamentos nio tenham sido intencionalmente programados no cddigo das formi-
gas [Gilbert and Conte 2006]. Nessa abordagem, a estrutura organizacional existe apenas
na memoria dos agentes e a falta de uma descricao explicita da organizagao pode dificultar
o raciocinio sobre ela.

Na abordagem centrada na organizacgdo, € possivel obter uma descri¢cao da orga-
nizacdo que a sociedade estd adotando sem precisar observar seu comportamento. Por
exemplo, a descricao da organizag¢do de uma universidade existe em manuais, codigos de
ética, organogramas, etc. Nessa abordagem, os autores propdem modelos organizacionais
para descrever de forma explicita a organizacio levando em consideragdo as normas e 0s
principios que a norteiam. Esses modelos possuem como objetivo restringir o comporta-
mento individual dos agentes buscando produzir um comportamento global direcionado
a um objetivo social [Hiibner et al. 2002]. Diversos modelos organizacionais t€ém sido
propostos na literatura e cada um oferece uma proposta diferente para representar a orga-
nizacdo societal dos agentes em qualquer contexto.

O modelo Moise+ ¢ um modelo organizacional que considera a organizacdo de
um SMA segundo trés dimensdes: a estrutura (papéis e hierarquias), o funcionamento
(planos globais) e as normas (obrigacdes) da organizacao [Hiibner et al. 2002]. O aspecto
dedntico liga os aspectos estruturais e o funcionais indicando quais as responsabilidades
dos papéis nos planos globais. A estrutura organizacional envolve a definicdo de papéis,
relacdes entre papéis e os grupos que possibilitam a defini¢ao dos niveis individual, social
e coletivo. No nivel individual, os papéis dos agentes sdo definidos juntamente com as
obrigacgdes das tarefas pertencentes a cada papel (e.g., o professor deve mediar o conhe-
cimento). No nivel social, as ligagdes entre os papéis (e.g., o professor tem autoridade
sobre o aluno) e também as relacdes de compatibilidade entre os papéis (um agente nao
pode assumir um papel de aluno na turma onde € professor) sdo estabelecidas. No nivel
coletivo, um grupo agrega agentes com objetivos comuns e estes grupos podem ser usados
na defini¢do de varias estruturas organizacionais.

A drea de Méquina Etica para SMA estd em evolucdo e intimeras discussdes estdo
em aberto, tais como a escolha da melhor abordagem societal para um SMA e a capa-
cidade deste em avaliar sua prépria organizacio para propor mudancas organizacionais.
Contudo, a construcdo de dispositivos fisicos usando um SMA embarcado ainda ndo leva
em consideracao regras e principios éticos e tais dispositivos atuam no ambiente sem ne-
nhuma restricio comportamental. Para o desenvolvimento de uma Maquina Etica para
SMA embarcado, 0s passos necessarios sao propostos nas proximas subsecoes.

2.1. Escolha de um modelo organizacional que considere construcoes éticas

Nesta etapa, os modelos organizacionais para SMA, que restringem o comportamento dos
agentes segundo as regras e condutas éticas de uma organizagdo, podem ser investigados e
testados para um ambiente embarcado. Devido a relevancia de trabalhos que empregaram
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o modelo Moise+, este pode ser o primeiro modelo organizacional a ser testado para
um SMA embarcado. Na investigacdo dos modelos organizacionais para SMA, pode-se
identificar a necessidade de modificéd-los para atender aos seguintes pontos:

¢ A aderéncia dos modelos organizacionais aos principios éticos para uma Ma-
quina Etica. Segundo [Huang et al. 2022], os principios para a criagdo de uma
Migquina Etica podem ser classificados em: transparéncia, equidade e justica, res-
ponsabilidade e prestacdo de contas, ndo maleficéncia, beneficéncia, solidarie-
dade, sustentabilidade, confiabilidade e dignidade. Os modelos organizacionais
existentes podem ser avaliados a luz desses principios e novas versdes podem ser
propostas para adequé-los;

* O modelo organizacional escolhido deve permitir a existéncia de niveis orga-
nizacionais comuns na sociedade em que vivemos. Por exemplo, um individuo
deve seguir as regras e condutas éticas da sua profissao (nivel micro), da empresa
onde trabalha (nivel meso) e também seguir as leis federais do governo (nivel ma-
cro). Dessa forma, o comportamento de uma Méquina Etica deve estar também
restrita por essas trés perspectivas. Logo, o modelo organizacional para um SMA
embarcado precisa garantir que os agentes tenham seus comportamentos restrin-
gidos por esses trés niveis organizacionais e o caminho para alcangar esse objetivo
ainda precisa ser construido;

¢ Permitir que atualizacoes de leis, regras e condutas éticas de uma sociedade
sejam refletidas para um SMA em tempo de execucdo. Quando ocorre uma
mudanca nas leis, regras ou condutas, essas alteracdoes devem ser repassadas para
os modelos organizacionais em tempo de design. Contudo, quando se trata de
SMA embarcado € preciso se pensar em um sistema adaptdvel ao ambiente em
tempo de execucao de forma que as mudangas ocorridas em qualquer nivel sejam
percebidas pelo SMA durante sua execucdo. Nesse sentido, é necessario pensar
em solugdes que possibilitem essa atualizacdo em tempo de execugdo.

2.2. Especificacao de uma organizacio com as regras e condutas éticas em um
determinado contexto

Nesta etapa, serd necessario o mapeamento de um conjunto de regras e condutas éticas
reais de uma organizac¢do para o modelo organizacional, ou seja, as regras e condutas
éticas de uma organizacdo humana devem ser traduzidas para uma linguagem inteligivel
por um SMA e esquematizadas no modelo organizacional. Para facilitar esse processo,
o pensamento computacional ético pode ser usado previamente pelos projetistas de SMA
para a identificacdo de dilemas éticos em determinado contexto, a avalia¢do e a escolha da
op¢ao mais ética em cendrios simulados e a antecipacao de impactos negativos e positivos
da IA aos individuos. Esse pensamento contribui para que os projetistas de SMA com-
preendam as possiveis consequéncias €ticas das acOes e tomadas de decisdo que podem
ser realizadas pela IA. Consequentemente, esses projetistas podem especificar melhor as
restricdes comportamentais do SMA no modelo organizacional. Nesse cendrio, um ferra-
mental pode ser desenvolvido para apoiar o mapeamento e 0 pensamento computacional
ético dos projetistas de SMA, zelando para que o desenvolvimento e o uso da tecnologia
ocorram de maneira €tica e responsdvel.
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2.3. Desenvolvimento de um SMA que integre as especificacoes da organizacao ao
gerenciamento das acoes e tomadas de decisao em um dispositivo

Esta etapa aborda o desenvolvimento do SMA pelo projetista considerando as especifi-
cacoes das regras e condutas éticas contidas no modelo organizacional. Em determinado
contexto, 0 SMA ¢ desenvolvido para atuar no ambiente de forma auténoma, no entanto,
tendo como limites as restricdes comportamentais da organizacao. Nesse sentido, experi-
mentos podem ser conduzidos para averiguar se o comportamento do SMA no ambiente
€ adequado as questdes éticas. Para isso, os cendrios com questdes éticas definidos por
meio do pensamento computacional ético podem ser simulados e, eventualmente, ajustes
na especificacdo do modelo organizacional podem ser identificados. Nesses experimen-
tos, o atendimento aos principios de uma Maquina Etica também devem ser avaliados.

2.4. Um ferramental que apoie o desenvolvimento de uma Maquina Etica para
SMA, a embarcacao da especificacio de sua organizacao e propicie o ensino e
aprendizagem do pensamento computacional ético

O ferramental existente para o desenvolvimento de um SMA ndo apoia o projetista na
criacdo de uma Méquina Etica para SMA embarcado e ha varias lacunas que precisam ser
preenchidas para garantir avangos nessa drea.

* Os modelos organizacionais que inserem preocupacoes éticas a0 SMA ainda nédo
foram testados e adaptados para SMA embarcados.

* Naio hd préticas de ensino e aprendizagem do pensamento computacional que au-
xiliem os projetistas de SMA a desenvolverem habilidades criticas para a especi-
ficac@o das regras e condutas éticas nos modelos organizacionais.

* Também ndo ha uma IDE que possibilite o desenvolvimento de um SMA embar-
cado de forma integrada com um modelo organizacional.

Essas lacunas podem ser resolvidas com o desenvolvimento de um ferramen-
tal para apoiar a criacdio de Méquinas Eticas para SMA embarcado. H4 ferramen-
tas que suportam o desenvolvimento de um SMA como a Cognitive Hardware on
Network - Integrated Development Environment (ChonlDE) e o Visual Studio Code (VS
Code) [Souza de Jesus et al. 2023]. No entanto, a ChonIDE € uma plataforma web e open
source que apoia especificamente o desenvolvimento de um SMA embarcado conside-
rando as camadas de arquitetura que necessitam de programacgdo. Para facilitar a pro-
gramacdo de uma Maquina Etica para SMA embarcado, uma camada adicional pode ser
integrada a ChonIDE permitindo que o projetista especifique um modelo organizacional e
embarque diferentes niveis de regras e condutas éticas em um dispositivo. Além disso, a
IDE pode abarcar as técnicas para o desenvolvimento do ensino e aprendizagem do pen-
samento computacional. Diante do exposto, propomos os seguintes objetivos para serem
atingidos para a criacio de Maquinas Eticas Embarcadas:

1. Mapeamento da literatura para investigar os modelos organizacionais € 0s princi-
pios éticos para a criacio de uma Mdquina Etica para SMA;

2. Realizar uma anélise preliminar da aderéncia dos modelos organizacionais aos
principios éticos;

3. Escolher um modelo organizacional para a condugdo de testes com regras e con-
dutas éticas de uma organizacao real;

4. Realizar testes preliminares para embarcar o SMA integrado com o modelo orga-
nizacional.
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3. Resultados Esperados

Este estudo pretende levantar e comparar os modelos organizacionais existentes na li-
teratura para a criacio de uma Mdquina Etica para SMA e também compreender como
os niveis organizacionais podem ser especificados nesses modelos. Além disso, este es-
tudo objetiva identificar possiveis lacunas na representacdo das regras e condutas éticas
em uma organizacdo e avaliar a aderéncia desses modelos aos principios éticos. Um es-
tudo prético também serd conduzido para entender o comportamento de um SMA sob as
restricdes comportamentais éticas de uma organizagdo e realizar testes preliminares para
embarcar o SMA integrado com o modelo organizacional.
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