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Abstract. It is expected that the number of Internet of Things objects will
grow exponentially, consequently increasing the data flow traveling through the
network. To support this increase, the diversity of technologies and the possible
geographic distribution of these connected objects, an infrastructure capable
of managing these demands is necessary. This work presents the details of the
implementation and the integration experiments of SOFTWAY41oT carried out
together with the computational infrastructure (virtual machines) provided by
RNP and the FIWARE-Lab@RNP platform. The use case is smart bins for col-
lecting data about the amount of organic waste and monitoring garbage levels
in selective waste bins.

Resumo. Espera-se que a quantidade de objetos da Internet das Coisas cresca
de forma exponencial, aumentando consequentemente o fluxo de dados trafe-
gados pela rede. Para suportar este aumento, a diversidade de tecnologias e
a possivel distribuicdo geogrdfica destes objetos conectados, é necessdrio uma
infraestrutura apta a gerenciar estas demandas. Este trabalho apresenta os
detalhes da implantacdo e os experimentos de integracdo do SOFTWAY41oT
realizado junto a infraestrutura computacional (mdquinas virtuais) disponibi-
lizada pela RNP e a plataforma FIWARE-Lab@RNP. O caso de uso é lixeiras
inteligentes para coleta de dados acerca da quantidade de residuos organicos e
monitoramento de niveis de lixo das lixeiras seletivas.

1. Introducao

A implantacdo de servigcos avancados de Internet das Coisas (Internet of Things — 1oT)
exige requisitos rigorosos de comunicag¢do, que serdo alcancados com a 5G. A im-
portancia de 10T € praticamente inquestiondvel, em parte, devido a enorme quantidade
de aplicacdes disponiveis e em desenvolvimento. Apesar da implantacdao e uso de um
grande ntimero de dispositivos de [oT ja ser uma realidade, o tema ainda € considerado
extremamente importante tanto para a inddstria quanto para a academia.

Dentre as aplicacdes para IoT, aparece como destaque os ambientes inteligentes,
e.g., cidade e Campus Inteligente. O Campus pode ser visto como uma versdo reduzida



da cidade, com vdrias caracteristicas semelhantes a ela, por exemplo, ¢ um ambiente com
intensa mobilidade de pessoas e ha questdes relacionadas a mobilidade, estacionamento,
seguranca, alimentagdo, convivio social, coleta de lixo inteligente, etc.

O objetivo deste trabalho € apresentar e descrever os detalhes da implantacao e os
experimentos de integracdo do SOFTWAY4IoT realizado junto a infraestrutura compu-
tacional (mdquinas virtuais - VMs) disponibilizada pela Rede Nacional de Ensino e Pes-
quisa (RNP) e a plataforma FIWARE-Lab@RNP. A implementa¢do do caso de uso das
lixeiras inteligentes [Oliveira-Jr et al. 2019] envolveu a Universidade Federal de Goids
(UFG), Universidade Federal do Rio Grande do Norte (UFRN), Universidade de Brasilia
(UNB) e Instituto Nacional de Telecomunicacdes (Inatel) no contexto do projeto SG-1oT
financiado pelo Ministério da Ciéncia, Tecnologia e Inovagao do Brasil (MCTI) e RNP.

Aplicacoes no contexto de integracdio FIWARE-Lab@RNP e SOFTWAY4I1oT fo-
ram desenvolvidas para testes de integracao. Inicialmente foi desenvolvida uma aplicacao
que realiza o acionamento de um motor de forma remota e uma aplicacdo que faz en-
vio das medi¢Oes de um sensor ultrassdnico. Para o processo de integracdo utilizamos
duas APIs que sdo responsdveis por registrar os dispositivos na plataforma FIWARE-
Lab@RNP e intermediar a comunica¢do com os dispositivos. Esta construcdo de arqui-
tetura possibilita a utilizagdo dos elementos integradores de maneira desacoplada, onde
o unico componente FIWARE Lab presente na infraestrutura do SOFTWAY4IoT € o IoT
Agent. Essa decisdo de projeto torna a solucdo mais flexivel onde os elementos Orion
Context Broker e MongoDB podem ser implantados de forma independente.

Para além dessa Introducdo, a Secdo 2 apresenta brevemente 0 SOFTWAY4loT
e FIWARE-Lab@RNP, enquanto que a Secdo 3 descreve a proposta de integracdo do
SOFTWAY4IoT com a plataforma FIWARE-Lab@RNP. A Secao 4 apresenta os expe-
rimentos e testes realizados no contexto da integracdo envolvendo um caso de uso de
lixeiras inteligentes no contexto de campus inteligente. Por fim, a Sec@o 5 apresenta as
conclusdes destacando as li¢cdes aprendidas, pontos de melhorias e sugestdes de evolugao.

2. SOFTWAY4IoT e FIWARE-Lab@RNP

O SOFTware-defined gateWAY and fog computing for IoT (SOFTWAY4IoT)
[SOFTWAY4IoT 2021], [Cardoso et al. 2019], [Oliveira-Jr et al. 2020] é uma solugdo de
comunicacao loT totalmente em software, aberta, virtualizada, integrada com computagdo
em nuvem e com suporte a conectividade 5G. O SOFTWAY4IoT, por meio de seus 4
modulos principais, esta registrado como programa de computador no Instituto Nacional
da Propriedade Industrial (INPI) [Cardoso et al. a], [Cardoso et al. b], [Cardoso et al. c],
[Cardoso et al. d] e disponivel na prateleira de servicos IoT experimentais da RNP.

O SOFTWAY4IoT aborda quatro problemas principais: (i) necessidade de su-
portar multiplas tecnologias de comunicacgdo, e.g., WiFi, ZigBee, LoRa, nRF24; (ii)
exposi¢cao de dispositivos de 10T a Internet publica, i.e., riscos a seguranca dos dispo-
sitivos; (ii1) conectividade dos dispositivos de IoT com a infraestrutura de computagdo
em nuvem; (iv) implantagdo e geréncia de multiplos gateways dado um ambiente corpo-
rativo com multiplos inquilinos e uma equipe enxuta de operacio. O SOFTWAY4IoT
foi desenvolvido tendo como base uma arquitetura que pode ser decomposta em dois ele-
mentos distintos, Gateway Manager e Gateways. Cada um desses dois elementos possui
artefatos de software que desempenham papéis especificos.



Além disso, a implementagdo baseia-se em Radio Definido por Software (SDR),
possibilitando multiplas tecnologias de comunicag@o sem fio com apenas uma interface
e um modulo hibrido para implementacdo de diferentes interfaces fisicas. Por conside-
rar o conceito de Redes Definidas por Software (SDN), hd a possibilidade de fatiamento
virtual de recursos de rede (network slicing) e é compativel com ecossistemas SDN sofis-
ticados, e.g., OpenDayLigh. O suporte a seguranca de redes dos dispositivos IoT inclui
funcionalidades como NAT/Firewall e IDS, além de um mddulo denominado PhySec para
seguranca na camada fisica utilizando o SDR, que possibilita a identificacdo radiométrica
de dispositivos IoT. No que tange aos recursos de computacdo na borda, a tecnologia
de Fog Computing é utilizada, permitindo a execu¢do das aplicacdes virtualizadas sobre
fatias de recursos (slices) da infraestrutura de Fog e/ou de Cloud Computing.

A plataforma FIWARE € uma plataforma genérica e aberta, é desenvolvida pela
Comunidade Europeia e tem como principal objetivo contribuir para o desenvolvimento
de aplicagdes para Internet do Futuro. O FIWARE ¢ implantado em uma rede distribuida
geograficamente de nos federados do FIWARE Lab. Cada n6 do FIWARE Lab é mapeado
para uma rede de data centers em cima do qual uma instancia do OpenStack foi implan-
tada, federada e configurada como um né do FIWARE Lab (regido da nuvem) operado
por uma organizacao especifica. Os nés do FIWARE Lab ndo fornecem apenas recursos
de nuvem. Eles fazem parte dos ecossistemas FIWARE locais e dos iHubs FIWARE,
apoiando e promovendo o acesso a tecnologia FIWARE.

O FIWARELab@RNP [Dantas et al. 2019, Dantas 2020] € um laboratdrio virtual
e remoto para prototipacdo e experimentacdo de aplicacdes de IoT baseadas na plataforma
FIWARE. Assim, o FIWARELab@RNP tem como principal objetivo permitir de modo
transparente e completo o uso de recursos da FIWARE de forma descentralizada, permi-
tindo o uso dos recursos sem a necessidade de se operar uma instancia FIWARE local no
ambiente de desenvolvimento do usudrio. Entre suas funcionalidades estdo a fécil criag¢do,
configuracio e gerenciamento de instancias de componentes FIWARE, implanta¢do, con-
trole e gerenciamento de dispositivos e servigos.

3. Integracao SOFTWAY4IoT e FIWARE-Lab@RNP

Esta secdo descreve os detalhes de integracdo entre os elementos da plataforma FIWARE-
Lab@RNP e o SOFTWAY4IoT. O processo de integracdo é executado através do de-
senvolvimento de duas APIs. A primeira ¢ denominada SW4IoT-FIWARE-Manager,
sendo responsdvel por operacdes de registro de dispositivos no [oT Agent da plataforma
FIWARE. A segunda é denominada devicesApp e serd responsavel por intermediar a
comunicacao entre dispositivos [oT e o [oT Agent da FIWARE. Para implementar o pro-
cesso de integracao, serao utilizados os seguintes componentes FIWARE:

* ORION - responsavel por gerenciar dados de contexto gerados por dispositivos
0T, oferecendo operagdes de gerenciamento e consulta desses mesmos dados via
API RESTful.

* IoT Agent - funciona como um gateway de tradugdo de protocolo, convertendo
os dados de diferentes tipos de protocolo para o formato de dados NGSI, o qual
¢ utilizado pelo ORION em todas suas interacdes. Nessa integracdo ele fara uma
ponte entre o formato de dados JSON e o NGSI.



Esses dois componentes FIWARE utilizam uma instancia do gerenciador de banco
de dados MongoDB para persisténcia de dados. ORION utiliza MongoDB para armazenar
dados de contexto gerados por aplicagcdes e/ou dispositivos, € o IoT Agent utiliza esse
gerenciador para armazenar informacdes sobre dispositivos IoT.

3.1. Arquitetura

O processo de integracdo € realizado através de um conjunto de interacdes entre com-
ponentes especificos da FIWARE-Lab@RNP e do SOFTWAY4IoT. A Figura 1 apre-
senta a arquitetura de integracdo, exibindo as interagdes entre os componentes ORION,
IoT Agent e o MongoDB, todos da FIWARE, e os componentes WebSM, SW4loT-
FIWARE-Manager, devicesApp FIWARE e os diferentes drivers de protocolo utilizados
para comunicagao com dispositivos [oT (do SOFTWAY4IoT).
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Figura 1. Arquitetura da integracao do SOFTWAY4loT com a plataforma FIWARE-
Lab@RNP.

As secdes a seguir apresentam em detalhes as caracteristicas de cada um desses
componentes.

3.2. Componentes SOFTWAY4loT

O SW4loT-FIWARE-Manager é o componente responsavel pelo gerenciamento de dis-
positivos junto ao IoT Agent, o qual prové uma API RESTful para esse gerenciamento.
Através desse componente € possivel realizar as seguintes operacdes: registrar um novo
dispositivo, alterar, excluir e obter informacgdes de dispositivos ja registrados. Ele atua



encaminhando os dados informados via interface Web do WebSM para o registro no IoT
Agent.

WebSM ¢€ a ferramenta de administracdo do SOFTWAY4IoT para multiplos ga-
teways IoT, a qual possibilita criar slices (fatias de recursos), associd-los aos gateways,
além de adicionar, editar e remover dispositivos de comunica¢do sem fio e aplicacoes
associadas as slices.

Os drivers sao responsaveis por lidar com as especificidades dos protocolos de
comunicacdo sem fio que ndo implementam toda a pilha TCP/IP e, por essa razdo, nao
conseguem estabelecer comunicacdo diretamente com a internet. Para que o processo
de comunicagdo aconteca, faz-se necessario a existéncia de um elemento intermedidrio
(driver). Esse elemento € o responsavel por realizar o processo de tradugdo entre o proto-
colo de comunicacdo original do dispositivo e o TCP/IP (padrao de comunicagdo para a
Internet).

O 5G € o padrdo de tecnologia de quinta geracdo para redes moéveis. O Driver
5G € responsavel por prover conexao e comunicagdo com dispositivos IoT através de re-
des 5G. O nRF24 ¢ um modulo transceptor de baixo custo que opera na faixa ISM 2.4
GHz. O Driver nRF24 € responsavel por lidar com as especificidades do protocolo de
comunicacdo sem fio utilizado pelo médulo nRF24. O Zigbee ¢ um protocolo (IEEE
802.15.4) desenvolvido para criacao de redes de baixo consumo e custo. O Driver Zigbee
€ responsavel por lidar com as especificidades do protocolo de comunicagdo sem fio Zig-
bee. LoRa € uma tecnologia de comunicagao sem fio que permite comunicacdo a longas
distancias, com um consumo minimo de energia. O Driver LoRa é responsavel por lidar
com as especificidades do protocolo de comunicacdo sem fio LoRa.

Na plataforma FIWARE, existe um IoT Agent especifico para lidar com as par-
ticularidades de cada protocolo. Como os drivers do SOFTWAY4IoT ja desempenham
essa fun¢do, optamos por utiliz-los, eliminando a necessidade de incluir na arquitetura
um [oT Agent para cada tipo de protocolo. Assim, a devicesApp foi desenvolvida para
intermediar a comunicagdo entre os dispositivos via driver e o [oT Agent da FIWARE,
atuando no repasse de comandos provenientes do IoT Agent destinados aos dispositivos
IoT atuadores e no repasse de medi¢des geradas por dispositivos [oT sensores destinadas
ao [oT Agent.

3.3. Componentes FIWARE

ORION Context Broker é responsavel pelo gerenciamento de dados de contexto das
aplicacdes que utilizam a plataforma FIWARE, disponibilizando servi¢os de consulta e
atualizacdo desses dados através de uma API NGSI. Existem apenas dois tipos possiveis
de interacdes de dados entre IoT Agent e ORION: as interacdes queryContext e update-
Context. A queryContext € utilizada para operacdes de consulta e a updateContext para
operacOes de atualizacdo. Nessa integracdo, o ORION ¢ utilizado para o gerenciamento
de dados gerados por dispositivos IoT devidamente registrados no SOFTWAY4IoT, se-
jam eles sensores ou atuadores. Nao foi necessdrio realizar mudancas no ORION para a
integracao.

IoT Agent € responsdvel por intermediar a comunicagdo entre dispositivos IoT e
ORION, traduzindo os dados de diferentes tipos de protocolo para para o formato NGSI,



o qual é utilizado pelo ORION em todas suas interagdes. Nessa integracdo, serd utilizado
o [IoT Agent for JSON, o qual atua como uma ponte entre o protocolo JSON e o NGSI.

O trafego que flui através do IoT Agent € dividido em dois tipos: trafego South-
bound e Northbound. Todo trafego gerado pelo ORION em dire¢do a um dispositivo atu-
ador é chamado de trafego Southbound, que consiste no envio de requisicdes de comando
geradas pelo ORION em dire¢do a um dispositivo IoT. O trafego Northbound consiste no
envio de medi¢des geradas por sensores em dire¢cdo ao ORION.

Para que um dispositivo possa receber comandos ou enviar medi¢des, € necessario
registrd-lo no IoT Agent. A esse processo da-se o nome de provisionamento. Ao registar
um dispositivo, seja um sensor ou atuador, devemos informar: o seu ID; sua entidade de
dados, que € a forma como um dispositivo € representado dentro da plataforma FIWARE;
o tipo da entidade; os atributos que correspondem ao valor de leitura de cada sensor e os
comandos disponiveis para cada atuador, sendo também necessario informar o endpoint
(URL) no qual o dispositivo estd atendendo a requisigoes.

Na integracdo entre FIWARE-Lab@RNP e SOFTWAY4IoT, a comunicagdo com
os dispositivos 10T é realizada de acordo com a tecnologia de comunicagao utilizada pelos
mesmos. Para os dispositivos que utilizam tecnologias de comunicacio que implementam
toda a pilha TCP/IP, e.g., Wi-Fi e Ethernet, o processo de comunicagdo ¢ realizado dire-
tamente entre o respectivo dispositivo e o [oT Agent. Para esses casos, ndo € necessario
a utilizacdo do nenhum mecanismo para interfacear a comunicagao, pois 0s respectivos
dispositivos possuem a capacidade de atender as requisicoes HTTP de forma direta. Para
os dispositivos que utilizam tecnologias de comunica¢do que ndo implementam toda a pi-
lha TCP/IP, e.g., Lora, Zigbee, nRF24, o processo de comunicagdo € realizado através da
utilizagdo de um agente intermedidrio, responsavel por interfacear a comunicacio entre
o respectivo dispositivo e o [oT Agent. Nesse cendrio, a devicesApp e os drivers, sao 0s
responsdaveis por intermediar o processo de comunicacao, realizando a tradugdo entre o
protocolo original do dispositivo e o HTTP.

Dessa forma, a comunica¢@o com os dispositivos [oT € um dos pontos principais
das vantagens da integracdo entre FIWARE-Lab@RNP e SOFTWAY4Io0T, pois nos pro-
porciona melhorias na criacdo, configuracio e gerenciamento de instancias de componen-
tes FIWARE, permite uma melhor implantacao, replicacdo e controle dos componentes
do SOFTWAY4IoT, e melhor gerenciamento dos dispositivos e servicos instanciados no
SOFTWAY4IoT.

4. Experimentos e Testes da Integracao

O processo de integracao foi implementado através do desenvolvimento de duas APIs, res-
ponsaveis por registrar os dispositivos no IoT Agent da plataforma FIWARE-Lab@RNP
e intermediar a comunicacdo entre dispositivos IoT (coisas - things) e o IoT Agent. A
arquitetura utilizada na integracio entre 0o SOFTWAY4IoT e a plataforma FIWARE Lab,
possibilita a utilizacdo dos elementos integradores de maneira desacoplada. O unico com-
ponente FIWARE Lab presente na infraestrutura do SOFTWAY4IoT € o IoT agent. As-
sim, os elementos Orion Context Broker e MongoDB podem ser implantados de forma
independente.

Na etapa de implantacdo para realizacdo de testes € importante observar o com-
portamento dos componentes do SOFTWAY4loT quando expostos em um ambiente de



estresse, sob condicdes similares as que possivelmente serdo encontradas quando do uso
em producgdo. Para a realizacdo do teste, a RNP disponibilizou em sua infraestrutura,
maquinas virtuais (VMs) para as equipes envolvidas. Todas as maquinas virtuais foram
disponibilizadas contendo elementos de software que obedecem os requisitos minimos
de execucdo do SOFTWAY4IoT. Os requisitos em questao estdo descritos no Manual de
Implantacao [SOFTWAY4IoT 2021]. Além da disponibilizacdao das maquinas virtuais, a
RNP forneceu também equipamentos do tipo Mini PC para serem utilizados como ga-
teways no SOFTWAY4IoT.

O ambiente fisico, onde serd implantada a solu¢do para respectiva prova de con-
ceito, foi definido como sendo a Universidade de Brasilia (UNB) o ambiente a ser uti-
lizado. Os artefatos de software produzidos pela UFG no dmbito do SOFTWAY4IoT,
integrados com os artefatos produzidos pela UFRN no ambito do FIWARE Lab, fazendo
uso do radio 5G do Inatel, devem prover infraestrutura de conexao, aplicado a um cendrio
de internet das coisas, voltado a um ambiente cujo posicionamento geografico nao possi-
bilite cobertura por sinais que permitam conectividade com a internet.

4.1. Implantacao SOFTWAY4loT

O processo de implantacdo dos elementos de software do SOFTWAY4IoT tem como base
o Ansible. Dos diversos artefatos de software que compdem a solugdo, alguns elemen-
tos integram um componente de orquestracdo (Gateway Manager), e 0os demais integram
um componente de monitoramento e controle (Gateway). A implantacdo dos elementos
SOFTWAY4IoT ¢ realizada através da execucao de um playbook de implantagdo Ansi-
ble. Esse playbook automatiza a execugdo de diversas acdes a nivel de infraestrutura,
permitindo ainda escalar o processo de implantacdo para diversos equipamentos de forma
concomitante.

Visando testar de forma efetiva o comportamento da solugdo, o playbook de
implantacdo do Gateway Manager foi executado em ambas as maquinas virtuais dispo-
nibilizadas pela RNP. A execucdo de tal processo originou diversos ajustes e melhorias
na referida solu¢do. De forma similar, realizamos a implantacdo do elemento Gateway
utilizando o equipamento Mini PC, e interligado o mesmo com o respectivo Gateway
Manager implantado nas maquinas virtuais.

No processo de implantagdo do Gateway Manager testamos a integracdo com 0s
componentes do FIWARE Lab. Nesse contexto, a integragdo descrita na Secao 3 permi-
tiu a construcdo de uma estrutura de implantacio parametrizada que possibilita adicionar
componentes do FIWARE Lab em conjunto com os elementos do SOFTWAY4IoT. Em
outras palavras, € possivel implantar os elemento ORION e IOT Agent de forma automa-
tizada juntamente com a Gateway Manager.

4.2. Aplicacoes de Teste

Ap6s a implantagdo de todos os elementos de software que compdem as solucdes en-
volvidas na infraestrutura computacional disponibilizada pela RNP, o préximo item a
ser aferido estd associado a concep¢ao de aplicacdes que fagcam uso dessa infraestrutura
e que estejam voltadas para o cendrio de IoT. Nesse sentido foram desenvolvidas duas
aplicagdes, conforme descrito a seguir.



4.2.1. Lixeiras Monitoradas

A primeira aplicagdao desenvolvida tem como foco o monitoramento de lixeiras. Basi-
camente a aplicagdo em questdo tem a responsabilidade de monitorar constantemente o
volume de lixo contido em um determinado recipiente. O monitoramento em questao
¢ realizado através da utilizacdo de sensores ultrassonicos, conforme apresentado na Fi-
gura 2.

Figura 2. Sensor ultrassonico utilizado para o monitoramento do volume de lixo
contido em um determinado recipiente de coleta.

Os sensores em questdo, estdo vinculados a um Gateway que foi devidamente
implantado conforme descrito na Se¢ao 4.1, e gerenciado por um Gateway Manager im-
plantado na infraestrutura computacional da RNP. Os dados coletados pelos sensores sao
transmitidos pelo Gateway para um base de dados remota, e posteriormente apresentados
em uma aplicacdo Web de monitoramento e controle conforme apresentado na Figura 3.
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Figura 3. Aplicacao Web para apresentagao das informacées coletadas pelos
sensores ultrassonicos de monitoramento de lixeira.



A equipe da UFG produziu um video demonstrativo das lixei-
ras inteligentes apresentando todo o contexto da aplicacio em questdo
(https://www.youtube.com/watch?v=m-Y Y09riDIk).

4.2.2. Acionamento remoto de motor

A aplicacdo apresentada na Secdo 4.2.1 pode ser descrita como uma aplicacao de fluxo
unidirecional, em outras palavras, as informacdes partem dos sensores em direcao a base
de dados com posterior apresentacdo por parte de uma pagina Web.

Neste sentido, ndo € possivel nenhuma interacdo no sentido oposto ao fluxo das
informagdes. Partindo do principio de que em um cendrio de dispositivos [0T, eventuais
aplicagdes demandam de um fluxo bidirecional, como por exemplo, o acionamento re-
moto, desenvolvemos uma aplicagdo que realiza a coleta de dados através de um sensor
ultrassonico e a0 mesmo tempo possibilita acionar remotamente um motor. Os respec-
tivos sensores, bem como o motor ficam conectados a um gateway controlado por um
Gateway Manager.

Todas as informagdes acerca dos parametros que possibilitam o acionamento re-
moto do respectivo dispositivo sdo controlados pelo FIWARE Lab com interfaceamento
realizado através do SOFTWAY4IoT. A construgdo da aplicagdo em questdo, envolve to-
dos os elementos que compdem as solucoes SOFTWAY4IoT e FIWARE-Lab@RNP. O
objetivo principal é testar a integracado realizada entre os artefatos de software que ocorreu
conforme o esperado.

Maiores detalhes acerca do processo de integracdo pode ser obtido através do
documento intitulado Manual de uso - Integracio FIWARE-Lab@RNP que pode ser dis-
ponibilizado pela RNP. O acesso ao cédigo fonte da respectiva aplicacdo, bem como a
documentagdo estd devidamente acondicionada no GitLab RNP no repositério App de
Acionamento Remoto.

5. Conclusoes

Este trabalho apresenta os detalhes da implantacdo e os experimentos de integracdo de
um gateway loT definido por software (SOFTWAY4IoT) realizado junto a infraestrutura
computacional disponibilizada pela RNP e a plataforma FIWARE-Lab@RNP. Os resulta-
dos apresentados demonstram a capacidade da solu¢do em gerenciar dispositivos [oT de
diferentes tecnologias e em diferentes localizagdes geograficas e em escala.

Para os experimentos foram executadas aplicagdes de testes de integragcdo, sendo
elas as lixeiras monitoradas e o acionamento de um motor de forma remota. Para o pro-
cesso de integracdo utilizamos duas APIs que sdo responsdveis por registrar os dispo-
sitivos na plataforma FIWARE-Lab@RNP e intermediar a comunica¢do com os dispo-
sitivos. A arquitetura construida possibilita a utilizacdo dos elementos integradores de
maneira desacoplada, onde o tnico componente FIWARE Lab presente na infraestrutura
do SOFTWAY4IoT é o IoT Agent, o que sem dividas € um ponto positivo da solugido.
Pois, tira do ambiente do usudrio a necessidade de uma instancia local do FIWARE Lab
completa e melhora a usabilidade dos servigcos do FIWARE.

A comunicacdo com o FIWARE-Lab@RNP referencia as respectivas portas das



instancias em execucdo no FIWARE-Lab@RNP (Orion e MongoDB) no arquivo de
configuracdo do IoT Agent em execucdo na infra do SOFTWAY4IoT. Com relacdo ao
middleware, o IoT agent serve como um tunel, cada protocolo € tratado de forma indi-
vidual pela devicesApp e o respectivo driver do protocolo. Adicionalmente, vantagens
do uso do tesbed seria os beneficios de se ter o infra do FIWARE-Lab@RNP em nu-
vem. A possibilidade de se criar, implantar multiplas instancias de cada componente da
FIWARE-Lab@RNP de forma facilitada.

Outro ponto importante observado nos experimentos foi a replicagdo da integracao
realizada por equipes diferentes no decorrer do projeto. Todos os componentes da
integracdo entre FIWARE-Lab@RNP e SOFTWAY4IoT foram replicados por times de
desenvolvimentos diferentes a fim de auxiliar no desenvolvimento de aplicagdes em ou-
tro campus inteligente. Equipes de desenvolvimento da UFG juntamente com a equipe
da UNB conseguiram replicar com éxito a implantacao dos componentes de integracao
FIWARE-Lab@RNP e SOFTWAY4IoT e sucesso no teste com novas aplicagdes no Cam-
pus em Brasilia. Assim, é possivel que qualquer equipe consiga reproduzir os experimen-
tos e adaptéd-los conforme os objetivos especificos.

Como pontos de melhoria, podem ser necessarios para uma ampla utilizacdo do
FIWARE-Lab@RNP, uma vez que, at¢ o momento, € um né isolado e ndo faz parte da
rede distribuida geograficamente do FIWARE-Lab Europeu. Entre eles estdao melhorias
no processo de configuragdo, para que aplicagdes complexas sejam integradas e utilizem
a ferramenta como um todo. Melhorias no cadastramento para utilizacao da ferramenta,
suportar a integracdo com ferramentas de acesso federado, como por exemplo, a Comuni-
dade Académica Federada (CAFe) também é um ponto interessante de melhoria e suporte
a ferramentas de Cloud Computing, tais como AWS e Google Cloud Platform.
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