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Abstract. Internet of Things (1oT) covers a variety of devices, including sensors
and actuators with different features and capabilities. The heterogeneity of loT
devices requires appropriate mechanisms for managing, collecting and making
data available appropriately. In this context, the present work aims to evaluate
two platforms that complement each other in the management of IoT devices.
To this end, this paper presents an application that uses generic and reusable
API’s of the Fiware platform with the multi-sensor management capabilities of
the Softway4loT platform to abstract the different communication protocols in
the development of a test application.

Resumo. A Internet das Coisas (loT) abrange uma diversidade de dispositi-
vos, incluindo sensores e atuadores com funcionalidades, capacidades e ca-
racteristicas bastante distintas. A heterogeneidade dos dispositivos IoT requer
mecanismos adequados de gestdo, coleta e disponibilizacdo de dados. Neste
contexto, o presente trabalho tem como objetivo avaliar duas plataformas que
se complementam no gerenciamento de dispositivos loT. Para tal, este traba-
lho apresenta uma aplicacdo que utiliza API’s genéricas e reusdveis da plata-
forma Fiware com o poder de gerenciamento de miiltiplos sensores da plata-
forma Softway4loT para abstrair os diferentes protocolos de comunicagcdo no
desenvolvimento de uma aplicagdo de teste.

1. Introducao

A Internet das Coisas (IoT) pode ser definida com uma rede de objetos com ca-
pacidade de comunica¢do, monitoramento, sensoriamento e compartilhamento de
informacdes [Ashton 2009]. Em 2023, € esperado que existam mais de 14.7 bilhdes de
dispositivos 10T e, com eles, surge a necessidade de plataforma que permitam gerenciar
tais dispositivos, armazenar e processar dados gigantescos para a construcao de aplicati-
vos inteligentes como Smart Cities, Smart Healthcare, dentre outros.

Tendo em vista a heterogeneidade dos dispositivos [oT, em particular no que
concerne tecnologias de comunicacdo distintas, surge a necessidade de desenvol-
ver mecanismos que possibilitem orquestrar estes dispositivos [Augustin et al. 2016,
SEMTECH 2015]. Neste contexto, a Universidade Federal de Goias - UFG desenvol-
veu o Softway4lot [UFG 2020b], uma plataforma que permite o gerenciamento web
de diversos gateways, dispositivos de borda interligados aos sensores e atuadores. A
Universidade de Brasilia, integrou este grupo em momento posterior, visando o de-
senvolvimento de uma aplicagdo que possibilitasse a integracdo destes dois ambientes:
Fiware [Fiware Foundation 2021] e Softway4loT [UFG 2020b].



Este documento apresenta uma demonstracao de integracao do ambiente Fiware
com a tecnologia Softway4lot. Foi utilizado como aplicacdo de teste 0 monitoramento
veicular GPS em um Onibus escolar com notificagdes de trajeto e proximidade. O obje-
tivo € unir as API’s genéricas e reusaveis da plataforma Fiware com o poder de geren-
ciamento de multiplos sensores e abstrair os diferentes protocolos de comunica¢do com
o gateway Softway4loT. A aplicacdo teste escolhida visa explorar as caracteristicas, be-
neficios e limitacdes destas plataformas em um ambiente que requer a conexdo entre 0s
dispositivos 10T e o gateway Softway4loT bem como a publicacao e disponibilizacao de
dados de localizagdo e demais informacdes do veiculo. Desta forma, a aplicacdo forne-
cerd dados que possibilitem a identificacdo de cada veiculo, sua localizacdo, bem como
dados especificos para gerenciamento da frota, como velocidade média e percurso, além
de permitir o envio de mensagens de alerta quando o veiculo se aproximar do ponto de
interesse (parada de 6nibus) do usudrio.

O restante deste documento estd organizado da seguinte forma: A Secdo 2 apre-
senta uma visao geral das plataformas 10T e em maiores detalhes Fiware e Softway4loT.
ApOs, a Secdo 3 apresenta a integracdo entre as plataformas. A Secdo 4 possui os resul-
tados do trabalho, apresentando a aplicacdo IoT desenvolvida pela equipe da UnB, com
vistas a utilizar de forma conjunta as principais funcionalidades e caracteristicas dos pro-
jetos, além de citar os trabalhos futuros a serem feitos. Por fim, A Secdo 5 apresenta
uma discussao sobre vantagens e desvantagens da escolha de utilizar a integracdo entre as
plataformas Fiware para o desenvolvimento de aplicacdes 10T e discorre sobre trabalhos
futuros.

2. Plataformas IoT

Com a popularizacao de dispositivos IoT, sugiram plataformas de apoio ao desenvol-
vimento de aplicacdes, como o AWS IoT Plataforma [AWS 2021], Microsoft Azure
IoT Hub [Azure 2021], Google [oT Platform [Google 2021]. Alternativas de codigo
aberto que visam fornecer servicos de gerenciamento de dados incluem o Kaa [Kaa 2021]
ThingSpeak [ThingSpeak 2021], e Fiware [Fiware Foundation 2021]. No que segue, cen-
traremos nossa discussdo na plataforma Fiware.

O Fiware € um projeto patrocinado pela Comissdao Europeia para o desenvolvi-
mento de tecnologias para a Internet das coisas. A iniciativa Fiware fornece um con-
junto de interfaces de programacdo de aplicativos (APIs) para desenvolver aplicativos
inteligentes, com base em especificacdes abertas e livres de royalties [S. Krco 2014]. O
Fiware especifica componentes chamados habitadores genéricos que constituem os blocos
de construcdo para aplicativos inteligentes em diferentes dreas. Esses ativadores genéricos
abrangem aspectos que incluem, mas nao estao limitados a, segurancga, gerenciamento de
dados, hospedagem em nuvem e gerenciamento de dispositivos. Para maiores detalhes so-
bre outras plataformas direcionamos o leitor para a referéncia [Agarwal and Alam 2020].
O Fiware define um conjunto universal de padrdes para o gerenciamento de dados de con-
texto, o que facilita o desenvolvimento de solugdes inteligentes para diferentes dominios,
como cidades inteligentes, inddstria inteligente, alimentos agroalimentares e energia
inteligente. O Fiware permite gerenciar informagdes de contexto, processando essas
informacdes e informando os atores externos, permitindo que eles atuem e, portanto, al-
terem ou aprimorem o contexto atual. O Context Broker € o componente principal da
plataforma. Ele permite que o sistema execute atualizagdes e acesse o estado atual do



contexto. A Figura 1 apresenta um diagrama dos principais componentes do Fiware. A
arquitetura do Fiware foi concebida com o objetivo de reaproveitar um conjunto de com-
ponentes conhecidos como Generic Enablers (GE), esses GEs estdo descritos a seguir:
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Figura 1. Esquematico da Arquitetura Fiware

ORION - Context Broker: O uso do Orion Context Broker (com dados de contexto
apropriados fluindo através dele) € suficiente para que um aplicativo se qualifique
como “Powered by Fiware”. Portanto, a arquitetura consistird em dois elementos:
O Orion Context Broker que receberd solicitagdes usando a API NGSI (Next Ge-
neration Service Interface) do Fiware. A NGSI € uma API RESTful via HTTP
que possui como principais operacdes o registro e a descoberta de entidades de
contexto.

IoT Agent: Um Agente [oT € um componente que permite que um grupo de dispositivos
envie seus dados e seja gerenciado a partir de um Context Broker usando seus
proprios protocolos nativos. Os agentes de IoT também devem ser capazes de
lidar com aspectos de seguranca da plataforma Fiware (autenticacdo e autoriza¢ao
do canal) e fornecer outros servicos comuns ao programador de dispositivos. Os
agentes de 10T j4 existem ou estdo em desenvolvimento para muitos protocolos de
comunica¢ao e modelos de dados da IoT tais como HTTP e LoRaWAN.

Cygnus: Cygnus é um componente de persisténcia dos dados existentes na plataforma
Fiware. Este componente é usado para persistir dados de contexto em bancos
de dados de terceiros usando o Apache Flume, criando uma vis@o histérica do
contexto.

Short Term History: Sua principal responsabilidade é a geracdo de informacdes agre-
gadas de contexto de séries temporais sobre a evolu¢do no tempo desses valores de
atributo da entidade. Em relacao a geragdo de informacgdes agregadas de contexto
de séries temporais, o STH gerencia 4 conceitos principais: periodo de agregacao
(entre datas), origem (desde), deslocamento (offset), amostras (nimero de resul-
tados).

Na IoT, é comum que os dispositivos apresentem tecnologias de comunicacao
distintas, tais como LoRa / LoRaWAN, 4G / 5G e Wi-Fi [UFG 2020b]. A proposta de
integracdo com o Softway4loT une as API’s genéricas e reusaveis do Fiware com a fun-
cionalidade de gerenciar diversos sensores sem considerar as particularidades das tecno-
logias de comunicacao.



Para conectar esses dispositivos a Internet, € preciso que um elemento de rede
realize a tradugdo entre as diversas tecnologias utilizadas. Neste contexto, o projeto
SOFTWAY4IoT [UFG 2020b], desenvolvido pela UFG € um gateway responsavel por
prover uma infraestrutura para o desenvolvimento de aplicacdes e gerenciar sensores
e atuadores de forma escaldvel fornecendo a infraestrutura necesséria a aplicacdo. O
SOFTWAY4IoT tem como foco, além de prover a interoperabilidade entre tecnologias
distintas, a de:

* Permitir a reducao do impacto da escolha de uma tecnologia sem fio para IoT ainda
nao consolidada e nao que ndo sejam interoperaveis com a arquitetura TCP/IP da
Internet;

» Evitar a exposi¢do publica de dispositivos IoT na Internet, ou seja, minimizar
riscos potenciais relacionados a segurancga da rede dos dispositivos;

* Permitir a conectividade do dispositivo a infraestrutura para coleta e processa-
mento de dados, normalmente uma infraestrutura de computagdo em nuvem.

Para prover tais funcionalidades, o SOFTWAY4IoT incorpora tecnologias de
Rede Definida por Software (SDN) [Arbiza 2016] e Radio Definido por Software
(SDR) [Sun et al. 2015]. Com o uso das funcionalidades providas por uma SDN, o
SOFTWAY4IoT pode criar redes virtuais isoladas e implementar politicas de seguranca de
rede de forma rdpida e flexivel. De forma semelhante, o SOFTWAY4IoT utiliza tecnolo-
gias de SDR para viabilizar a comunicacdo sem fio com vdrias tecnologias usando apenas
uma interface fisica. Ainda, o uso de SDN permite a a utiliza¢cdo ou mesmo substitui¢do
das tecnologias de comunicacao por meio de solucdes implementadas em software. Por
fim, o SOFTWAY4IoT incluird a integracdo do gateway de comunicagdo com uma in-
fraestrutura de computacao de névoa para fornecer maior garantia de conectividade en-
tre os sensores e/ou atuadores e a aplicagdo de “inteligéncia”, bem como aplicacdes de
suporte que requerem baixa laténcia e facilitam a virtualizacdo de os componentes da
solucdo [UFG 2020b].

3. Integracao Fiware e Softway4loT

A integracdo das plataformas Fiware e Softway4loT estdo descritos no relatério de
integracdo elaborado pela UFG [UFG 2020a]. O objetivo desta integragdo é de unir as
API’s genéricas e reusdveis da plataforma Fiware com o poder de gerenciamento de
multiplos sensores e abstrair os diferentes protocolos de comunicagdo com o gateway
Softway4loT.

A Figura 2 demonstra a integracdo da plataforma Softway4loT e Fiware. Ha duas
formas de integracdo entre as plataformas, uma via requisicdo HTTP para os sensores que
estdo ligados a dispositivos que possuem um endereco IP e a outra utilizando o protocolo
LoRa para sensores ligados a dispositivos que ndo estao conectados a rede e nao possuem
um endereco IP. Na aplicacdo desenvolvida fizemos a aplicacdo se comunicar por meio
da utilizacdo de requisi¢des HTTP com o IoT Agent do Fiware.

O Softway4loT possui na sua arquitetura um componente gateway manager res-
ponsavel por gerenciar um ou mais gateways. O gateway, por sua vez, é gerenciado
ou orquestrado pelo gateway manager. No gateway, a aplicagdo web desenvolvida foi
conteinerizada utilizado Docker [Docker 2021]. Ou seja, o gateway tem a responsabili-
dade de prover a infraestrutura necessaria para execuc¢ao da aplicacdo encapsulando as
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Figura 2. Esquematico da arquitetura de integracao do Softway4lot e Fiware
(adaptado de [UFG 2020a])

dificuldades de infraestrutura e deploy. Ja o Fiware LAB estd anexo as instancias do ga-
teway manager e do gateway. As API’s REST e componentes reusdveis do Fiware estao
acessiveis e disponiveis a todos os gateways e aplicacdes gerenciados pelo gateway ma-
nager. A comunicagdo entre os componentes ocorre por meio de API’s REST. J4 entre os
sensores podem ocorrer pode diversos protocolos diferentes e sdo todos gerenciados pela
interface WEBSM do Softway4loT.

3.1. Fiware + Softway4loT: Caso de Uso

Os beneficios da integracdo entre as plataformas inclui a escalabilidade no gerenciamento
de sensores; abstracdo das tecnologias de comunicacao; robustez durante o processo de
deploy; e, reducao no uso de recursos de desenvolvimento de software. Na aplicacdo
de teste usando as duas plataformas, as tecnologias acima descritas foram empregadas em
um contexto especifico de gerenciamento de frotas em dreas de campus universitarios pois
na UnB ha uma grande dificuldade em controlar a prépria frota de veiculos. A aplicacao
de teste utiliza um gateway manager, o Fiware e um gateway.

A aplicacdo de teste tem como contexto um sistema de gerenciamento de frotas
de veiculos para campi universitdrios. Esse contexto também pode ser aplicado em outras
organizacdes com necessidades semelhantes. O objetivo desta aplicacdo é demonstrar a
integracao entre as plataformas Fiware e Softway4loT. A aplicacdo de teste tera trés prin-
cipais componentes: o gateway manager, O Fiware e um gateway. Esses componentes
foram implantados em uma infraestrutura em nuvem publica provida pela empresa Digital
Ocean [Sun et al. 2019].

A Figura 3(b) ilustra a integracdo com sensores que se comunicam por meio
do protocolo LoRa e precisam enviar as informacdes para o gateway pois a instancia
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do IoT Agent nesta integracdo permite somente requisicoes HTTP e em formato
JSON [Friesen 2016] logo o sensor necessita enviar este dado para o Softway4loT e este
se encarrega da entrega no formato aceito pelo Fiware. Todo o gerenciamento dos disposi-
tivos € feito pela interface web do Softway4loT WEBSM. A segunda forma de integracao
¢ via requisicdo HTTP feita diretamente para o Fiware.

A Figura 3(a) representa a comunicagdo via requisicoes HTTP desde o envio da
posi¢do (x,y, z) do sensor GPS atrelado ao 6nibus para o Fiware que é o backend da
aplicacdo até a leitura e gerenciamento dos trajetos do Onibus feita pela aplicacdo web e
leitura da dltima posicdo do Onibus e trajeto pelo aplicativo para celular. No Fiware o
oOnibus itinerante foi abstraido na forma de uma entidade utilizando o componente Orion.
A entidade pode ser entendida como uma classe que possui atributos e os atributos sdao
os campos a serem alterados por um ou mais sensores que fazem parte do contexto desse
dispositivo. A entidade € identificada unicamente por um id alfanumérico. Temos algu-
mas constantes na entidade veiculo como placa, cor, modelo, ano e atributos que serdo
alterados a cada leitura do sensor como a posi¢do (z,y, z) e a velocidade.

O sensor faz a leitura de velocidade, latitude, longitude, altitude, data e horério da
leitura. Os dados s@o encapsulados em um JSON [Friesen 2016] e enviados via requisi¢ao
HTTP para a API do Fiware. O Fiware armazena esse valor no seu banco de dados
MongoDB [Chodorow 2013].

Os aplicativos web desenvolvido em javascript utilizando o framework Re-
act [Aggarwal 2018] e o aplicativo Mobile desenvolvido em Swift [Neuburg 2016] fazem
a leitura da dltima posic¢ao (dados de contexto) armazenados no Fiware. A Figura 4 € a
entidade criada no Fiware que representa o Onibus e armazena seus respectivos dados de
contexto e atributos utilizados na aplicacao.

4. Resultados

Para fins de teste de integracdo mencionado na secdo anterior, foi desenvolvido um
sistema de gerenciamento de frotas de veiculos escolares que é composto por duas
aplicagdes, uma web e outra mobile que possuem funcionalidades obtidas por meio do
Fiware e sensores que sao gerenciados pelo Softway4loT de forma escaldvel e robusta.



1

z

3 "id": "eal",

4 "type": "Car",

5 "“carBrand": "Honda",

& “carColor": "Preto",

7 "carModel": "Civic",

8 "carYearModel": "2016/2017",

9 "dateModified": “2016-12-97T11:10:00.00Z",
10 "department: "CIC",
11 "isPublic": true,
1z "lastMaintenance": "2016-12-07T11:10:00.00Z"
13 "location": {
14 "type'": "Point",
15 “coordinates": [
16 -47.871676,
17 -15.760356
18 1
19 h
28 "nextMaintenance": "2016-12-07T11:10:00.007"
21 "plate": "JHS 1589",
22 “route": "[[-47.872337,-15.762786], [-47.872896, -15.760700], [-47.870329, -15.759990], [-47.869318,-15.758646]]1",
23 "speed": "@.0",
24 "tags": [
25 "Operando”
26 ]
27 }

Figura 4. JSON da entidade carro

No que diz respeito ao sistema, ndo foi necessdrio desenvolver uma API prépria, reusa-
mos apenas as API’s e componentes genéricos do Fiware, reduziram-se assim os recursos
humanos necessdrios para o desenvolvimento desta plataforma. A integracao utilizada foi
a representada na Figura 3(a) por meio de requisicdo HTTP e conectividade com a inter-
net para o envio de dados do sensor acoplado ao Onibus para a entidade que armazena os
dados de contexto no Fiware.

As funcionalidades da plataforma foram obtidas a partir da abstragao do 6nibus
na entidade do Fiware conforme Figura 4. A entidade é responsavel pelo armazenamento
dos dados de contexto: velocidade, posi¢do, data da dltima leitura e metadados de 6nibus
(trajeto, placa, modelo, carro, fabricante). Os dados de contexto da entidade possuem
APT’s para operagdes CRUD. As aplicacdes web e mobile consomem dados via API’s
por meio de reuso do Fiware. Os dados de leitura do sensor sdo enviados por meio de
requisicdo HTTP para a entidade. Os sensores sdo gerenciados de forma escalavel pelo
WEBSM da plataforma Softway4loT e a complexidade do deploy da aplicacdo web €
reduzida no Gateway Manager por meio do uso de Docker.

JHS 1589 X

Figura 5. (a) Rota do veiculo, denotando o ponto de inicio, destino e posicao
atual e (b) Tela de Estatisticas



Nesse contexto, a aplicacdo envolve o usudrio administrador que faz o gerencia-
mento dos veiculos por meio de plataforma web. O usudario do veiculo de interesse em
saber sua posicao real e se ja passou por determinadas paradas num trajeto fixado para
cada veiculo conforme ilustrado na Figura 4. O Administrador de frota interage com
a aplicacdao web e por meio dela cadastra os veiculos, visualiza todos os veiculos ca-
dastrados bem como suas rotas e visualiza as estatisticas inferidas por meio dos dados
coletados e caracteristicos de cada veiculo conforme ilustrado na Figura 5(a) e na Figura
5(b). O usudrio visualiza a posi¢ao de um veiculo de interesse e recebe notificacdes sobre
a posicao em relagdo ao ponto de origem e proximidade de paradas que fazem parte do
trajeto deste veiculo por meio da aplicacdo mobile. Por fim, temos o dispositivo de hard-
ware que em nosso contexto se trata do sensor acoplado a um microcontrolador localizado
no interior do veiculo para registrar a posi¢do, velocidade e data da leitura.
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Figura 6. Rota do veiculo, denotando o ponto de inicio, destino e posicao atual

As dificuldades encontradas durante o desenvolvimento da aplicagdo de teste fo-
ram a necessidade do estudo e aprendizado da elaboracdo de scripts em Docker para
realizar o deploy, o que gerou uma complexidade extra aos desenvolvedores. A infra-
estrutura necessdria para a implantacdo do Softway4loT e Fiware exige no minimo trés
instancias de maquinas virtuais, conforme manual elaborado pela UFG, o que se torna um
fator limite para cenarios mais simples. O deploy do Softway4loT faz uso da ferramenta
Ansible [Heap 2016] o que exige um conhecimento prévio da ferramenta. Apesar des-
tas dificuldades, o Softway4loT € um projeto em desenvolvimento pela UFG e eventuais
adaptagdes e melhorias poderd ser contemplada em futuras versdes. Destaca-se que em-
bora existam outros gateways disponiveis, estes requerem um dispositivo que permita a
conexao direta entre os dispositivos 10T e o gateway. O Softway4loT, por outro lado, im-
plementa protocolos nativos de forma a viabilizar a conexdo direta entre os dispositivos e



o gateway. Portanto, a depender dos requisitos e necessidade da aplicacdo, o Softway4loT
poderd ser uma alternativa mais apropriada. No caso em particular tratado neste trabalho,
vdrias tecnologias foram consideradas, dentre elas LoRa e Wi-Fi para o desenvolvimento
de aplicacdes.

Como mencionado, a infraestrutura minima necessdria para implantacdo do
Softway4loT e o conhecimento prévio de outras ferramentas trazem uma complexidade
adicional aos desenvolvedores e sdo um contraponto ao ganho de escalabilidade no ge-
renciamento de sensores e abstracdo de protocolos de comunicagdo. Essa questdao sugere
um ponto de atencdo a aplicacdes de pequenas escala ou que ndo utilizam maltiplos pro-
tocolos ao optar utilizar esta integracdo. Por outro lado, o tempo de desenvolvimento de
software foi reduzido uma vez que todo o backend responsavel pelo armazenamento de
dados foi feito pelo Fiware e seus GE’s.

Uma vez concluida a instalacdo do Softway4loT e Fiware, caso a aplicacdo faca
uso somente do Fiware no que tange o armazenamos de dados e reuso de API’s para
implementar suas funcionalidades, os recursos humanos e tempo relativos ao desenvolvi-
mento de software tendem a reduzir proporcionando facilidades aos desenvolvedores de
solugdes IoT. Por fim, uma possivel evolugao desta integracao entre as plataformas seria a
redu¢do do ndimero minimo de instancias necessdrias para a instalacdo em ambiente final
e criacdo de imagens prontas em provedores infraestrutras em nuvem tais como Digital
Ocean ou Amazon AWS onde o usudrio apenas selecionasse o nimero de gateways, ga-
teway manager e instancias do Fiware, todo o deploy ja seria automatizado reduzindo
assim o esfor¢o necessério aos desenvolvedores IoT.

5. Conclusao

Este trabalho demonstrou a integracao entre as plataformas Fiware e Softway4loT onde
foi desenvolvida uma aplicacdo de teste de um sistema de gerenciamento de frotas de
veiculos em que todas as funcionalidades planejadas para a aplicagao de teste foram im-
plementadas. A integragdo das plataformas tem uma dificuldade da necessidade de co-
nhecimento prévio de ferramentais tais como Docker, Ansible e configuragdo de um pro-
vedor de infraestrutura em nuvem ou disponibilidade hardware fisico conforme requisitos
minimos especificados na documentacao de cada plataforma.

No que concerne a aplicagdo e a integracao, como trabalho futuro, ha o interesse
de avaliar os aspectos de desempenho e escalabilidade da integracdo e dos seus diversos
componentes. Ja a respeito da aplicagdo de monitoramento veicular, outras funcionali-
dades para métricas e monitoramento de veiculos também podem ser desenvolvidas. Por
exemplo, a utilizacdo de sensores tais como um leitor de OBDII [Ribeiro 2015], o qual
faria a leitura de sensores internos do veiculo, podera aumentar acuricia das informagdes
e prover uma maior riqueza de detalhes que podem ser utilizados para melhor gerencia-
mento dos veiculos.
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