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Abstract. The direct use of RSSI samples by the handoff algorithms implemen-
ted in client devices is one of the causes of the association instability problem in
dense infra-structured IEEE 802.11 networks. Considering that temporal RSSI
samples present a high variability in time due to the noisy wireless medium, it
becomes interesting to use filtering mechanisms to prevent applications based
on this metric to take wrong decisions. In order to facilitate the analysis of new
proposals for the problem of association instability, this work aimed at creating
traces of RSSI using the testbeds provided by the FIBRE project. As will be
presented, the results include the generation and publication of RSSI traces ob-
tained from different IEEE 802.11 interfaces in scenarios with mobility. These
traces may be used in the future as input for simulators of applications based on
RSSI metric, such as handoff and localization algorithms.

Resumo. Uma das causas associadas ao problema da instabilidade de
associacdo em redes IEEE 802.11 infraestruturadas densas é a utilizacdo di-
reta de amostras de RSSI pelos algoritmos de handoff implementados nos dis-
positivos cliente. Tendo em vista que o RSSI apresenta alta variabilidade no
tempo devido a ruidos inseridos no decorrer da propagacdo do sinal, torna-se
interessante a utilizacdo de mecanismos de filtragem destas amostras tempo-
rais para que aplicacdes que baseiam-se nesta métrica, como as de handoff,
ndo tomem decisoes equivocadas. Buscando-se facilitar a andlise de solucoes
para o problema da instabilidade, este trabalho objetivou a criagdo de traces
de RSSI utilizando-se os testbeds disponibilizados pelo projeto FIBRE. Como
serd apresentado, os resultados incluem a geracdo e disponibilizacdo piiblica
de traces obtidos a partir de diferentes interfaces IEEE 802.11 em cendrios com
mobilidade. Estes traces poderdo ser utilizados futuramente como entrada para
simuladores de mecanismos de handoff e também para simuladores de outras
aplicagoes que baseiam-se nesta métrica, como algoritmos de localizacdo.

1. Introducao

As redes sem fio, particularmente as redes IEEE 802.11 [IEEE 2012] infraestruturadas
densas!, comumente apresentam problemas de instabilidade de associac¢o entre estacdes
cliente (STAs) e Pontos de Acesso (APs) [Santana et al. 2016, Raghavendra et al. 2007].
Uma das causas reportada em [Balbi et al. 2016] € a utilizagdo de algoritmos de handoff

10 termo “redes densas” aqui refere-se 4 densidade de estacdes, podendo estas serem estagdes cliente
ou pontos de acesso da rede.
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ineficientes por parte das STAs. Tais algoritmos sdo capazes de ocasionar handoffs fre-
quentes, até mesmo para estacdes estaticas, que podem ser inconvenientes para o0 usudrio
da rede. Alguns efeitos inconvenientes sdo a perda de conectividade, a quebra de co-
nexoes ativas e o aumento do numero de quadros de geréncia na rede, que aumenta o
overhead da comunicacao.

Idealmente, um handoff para um novo AP deveria ocorrer somente quando, de
fato, observa-se um ganho de qualidade na conex@o. Um exemplo € uma STA moével
que gradualmente se move para longe de seu AP corrente, se aproximando de outro AP
pertencente ao mesmo ESS (Extended Service Set). Entretanto, especialmente em ambi-
entes nos quais muitos APs estdo no alcance radio de uma mesma STA, € comum que
esta realize handoffs para APs que proveem qualidade de conexdo similar, ou até pior
em relacdo ao atual. Em alguns casos, a STA realiza handoffs sucessivos entre dois ou
mais APs em um curto intervalo de tempo, mesmo estando estatica ou com mobilidade
reduzida [Balbi et al. 2016]. Esta instabilidade é comumente conhecida na literatura por
efeito “ping-pong” [Mhatre and Papagiannaki 2006, Ramani and Savage 2005].

O trabalho de [Balbi et al. 2016], mostra que o efeito ping-pong ocorre de forma
recorrente para uma grande gama de dispositivos de diferentes fabricantes e sistemas ope-
racionais atuais. Além disso, mostra que uma das raizes do problema esta relacionada a
utilizacdo direta de amostras de RSSI (Received Signal Strength Indication) na decisao
de handoff, uma métrica que possui grande variabilidade no tempo [Balbi et al. 2016]. A
partir desta constata¢ao, os autores propde a utilizacdo de um filtro baseado na Média
Moével Exponencialmente Ponderada (MMEP) para suavizagdo das amostras temporais
de RSSI. Apesar de simples e efetivo na solucdo do efeito ping-pong, este filtro apre-
senta a desvantagem de ocasionar o atraso na realizacao dos handoffs que sdao realmente
desejados, como nos casos em que a STA se afasta de seu AP de origem e se aproxima
de um novo AP. Desta forma, torna-se interessante que outros métodos para filtragem do
ruido sejam elaborados considerando-se esta questdo. Outra necessidade é a avaliacao
dos métodos em cenarios mais variados, incluindo cenarios com mobilidade.

Para que a avaliacdo de mecanismos de filtragem possa ser realizada de forma
realistica e sistemadtica, se torna necessaria a coleta de amostras temporais de RSSI em
redes reais com topologia conhecida. Tendo esta necessidade em vista, este trabalho ob-
jetivou a criagdo destes traces utilizando-se a infra estrutura de testbeds do FIBRE (Future
Internet Brazilian Environment for Experimentation). Como resultados dos experimen-
tos, traces de RSSI foram coletados a partir de duas interfaces IEEE 802.11 em cenérios
moveis, e disponibilizados para a comunidade cientifica. A partir destes traces, o com-
portamento de diferentes mecanismos de handoff, baseados em diferentes métodos de
filtragem, podera ser avaliado através do uso de simuladores que terdo como entrada estas
amostras temporais. Os traces também poderdo ser utilizados para pesquisa de outras
aplicagdes que baseiam-se no RSSI, como as de localizag@o.

As préximas secoes estdo organizadas da seguinte forma: a Secdo 2 apresenta a
infraestrutura do testbed FIBRE escolhido para a realizagdo dos experimentos em redes
IEEE 802.11 com mobilidade; a Secao 3 descreve os experimentos € os resultados obti-
dos; a Secao 4 fala sobre a experi€ncia de utiliza¢do do testbed FIBRE; por fim, a Secao
5 apresenta a conclusdo do trabalho.
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2. Infraestrutura utilizada para experimentacao

Dentre os testbeds FIBRE descritos em [Fibre Team 2016], o localizado na Universidade
Federal Fluminense (UFF) [UFF Fibre Team 2016a] é o tnico que disponibiliza infra-
estrutura para realizacao de testes com mobilidade. No momento da execucgdo dos testes,
a infra-estrutura funcional disponivel para testes era composta por dois roteadores sem
fio Icarus [NITlab Team 2016] e quatro nds do tipo Mini ITX [UFF Fibre Team 2016b]
programdveis. Dentre outras caracteristicas destes nds, a mais importante para o experi-
mento foi a facilidade de configuragao de suas duas interfaces IEEE 802.11 para operar
no modo AP, enviando quadros de beacons e probe responses, a partir dos quais amostras
de RSSI pudessem ser coletadas. Além destes nos, a infra-estrutura também incluiu um
“trem” ao qual um /aptop com interfaces IEEE 802.11 configuraveis estd acoplado, cujos
movimentos foram controlados remotamente através do envio de comandos no formato
de requisicdes web.

A Figura 1 mostra a planta e a topologia da rede funcional, incluindo o n6 mével
(laptop acoplado ao trem) com duas estacdes de parada denominadas ORG e END, e os
noés fixos (2 nds Icarus e 4 n6s Mini I'TX) disponiveis para a execugdo dos experimentos.
As plantas incluem o terceiro e o quarto andar do Bloco D da UFF, campus da Praia
Vermelha. O percurso do trem possui aproximadamente 60 metros em linha reta, que
pode ser percorrido nos sentidos de ida e de volta com velocidade constante equivalente
a de uma pessoa caminhando rapidamente.

Conforme mostra a Figura 1, os n6s Icarus estavam localizados nos extremos do
trajeto, sendo que o Icarus14 estava a esquerda e o Icarus30 a direita na planta mostrada.
O n6 ITX35 estava na sala 330, que se localiza na parte intermediaria do trajeto, proximo
a estacdo ORG. O n6 ITX38 estava na sala 443a (no quarto andar), também préximo a
estacdo ORG. O n6 ITX39 estava localizado na sala de aula a direita da estacio ORG. O
n6 ITX41 estava localizado na parte intermediaria do trajeto, na sala 332.

7,5m
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R’ END] ORG
2 °
30
Terceiro Andar ¢ 60m »
7,5m
€
R
o | Legenda:
~
38 | @ Nos Mini ITX
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Quarto andar ‘ [] Estacdes de
parada do Trem

Figura 1. Plantas com localizacao dos nos Icarus e Mini ITX instalados no 3° e 4°
andar do testbed FIBRE da UFF.

A infraestrutura também incluiu um servidor que pdde ser acessado de fora da rede
da UFF e que possibilitou a comunica¢do com todos os nds sem fio descritos, incluindo
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no6s Icarus, ITX, laptop e trem. A comunicacdo do laptop com a rede foi realizada através
de rede sem fio, utilizando o AP FibreUFF instalado dentro da estagdo ORG. Préximo a
ele, encontrava-se o AP MotorCrtl, que foi instalado para servir como backup para caso
o AP FibreUFF falhasse. Ja4 a comunicacdo com o sistema de controle de movimentagao
do trem foi realizada por rede cabeada Ethernet. Uma Webcam instalada na estacdo de
parada ORG também estava acessivel através deste servidor. As imagens geradas por
ela puderam ser recebidas por streaming a qualquer momento, mostrando visualmente a
localizacdo do trem e se ele estava ou ndo em movimento.

Figura 2. Fotos do trem e do laptop que é acoplado a ele para a realizacao de
testes com mobilidade: (a) /aptop com interfaces IEEE 802.11 conectadas; (b)
engrenagens do trem; (c) o trem visto por baixo, ao lado da estacao ORG; (d)
vista de tras do trem e corredor ao fundo.

A Figura 2 mostra fotos do “trem” e do laptop que fica acoplado a ele para a
execucdo dos testes com mobilidade. Trés interfaces de rede IEEE 802.11 extras fo-
ram acopladas ao laptop para a realizacdo dos experimentos (Figura 2-a ), duas para
captura de quadros (Airpcap NX [WikiDevi 2017a] e TP-LINK TL-WN722N rev 1.0
[WikiDevi 2017b]) e uma para envio de quadros de probe request (TL-WN722N rev 1.0),
para que quadros de probe response pudessem ser coletados, além de beacons provenien-
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tes dos APs localizados nos arredores do trem. A Figura 2 (b) mostra as engrenagens do
trem e ao fundo o corredor pelo qual ele se desloca. A Figura 2 (c) mostra o trem visto
por baixo, ao lado da estagdo de parada ORG, ambos pendurados ao teto. A Figura 2 (d)
mostra o trem visto por trds e ao fundo o corredor. Esta foto foi obtida a partir da Webcam
do trem.

3. Descricao do experimento e resultados

Os resultados esperados para esta etapa preliminar do experimento foram dois: (1) a
geracdo de traces de RSSI em cendrios com mobilidade; e (2) a disponibilizacdo destes
traces a comunidade cientifica. Para trabalhos futuros, espera-se obter resultados relativos
a cendrios sem mobilidade e a avalia¢do de dois mecanismos de handoff apresentados em
[Balbi et al. 2016], utilizando-se os traces obtidos.

Para a execugdo dos experimentos com mobilidade na ilha da UFF, as interfaces
de rede IEEE 802.11 do laptop do “trem” foram configuradas para enviar 5 probe re-
quests por segundo utilizando o Aireplay-ng [Mister X 2017] e capturar beacons e probe
responses utilizando o tcpdump [tcpdump.org 2017], enquanto os demais nés Icarus e
Mini ITX foram configurados para atuar como APs, emitindo beacons e respondendo aos
probe requests utilizando o Hostapd [Linux Wireless Wiki 2017], todos operando no ca-
nal 11 da banda de 2.4 GHz. A seguir, o “trem” foi configurado para movimentar-se nas
duas direcoes disponiveis no percurso, gerando fraces relativos a dois cenarios, IDA e
VOLTA. Ambos os percursos foram percorridos 116 vezes na madrugada de 22/03/2017
entre 00:37 hs e 4:45 hs GMT-3, totalizando aproximadamente 14 km de distancia total.

Para cada trecho percorrido, dois arquivos de captura foram gerados, um para a
interface Airpcap e outro para a interface TP-Link. A nomenclatura utilizada para identi-
ficar os arquivos de captura foi a seguinte: captura-<nome da interface>-<IN° do teste>-
<sentido>.cap

Além disso, arquivos com logs indicando o0 momento em que o trem iniciou cada
movimento foram guardados para cada trecho. A nomenclatura utilizada para arquivos de
log foi a seguinte: log-<N° do teste>-<sentido>-.html.

A Figura 3 mostra exemplos do conteddo de arquivos de log para o sentido de
IDA (Figura 3 - a) e de VOLTA (Figura 3 - b). Cada linha € iniciada por um timestamp,
indicando o momento em que as mensagens foram recebidas pelo controlador do trem.
A mensagem CLEAR indica que o log foi reiniciado, ou seja, o histdrico foi apagado. A
mensagem FWD significa que o comando Forward foi recebido, ou seja, o trem se movi-
mentara no sentido ORG para END. A mensagem BWD indica que o comando Backward
foi recebido, ou seja, o trem se movimentarda de END até ORG. A mensagem HALT sig-
nifica que o trem parou. A numeracdo apds os comandos indica a posicao do trem em
nimero de rotagdes do motor, ou seja, O representa ORG e 6720 representa END.
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RSSI (dBm)

RSSI (dBm)

1490166700.89 2017-03-22 04:11:40 CLEAR ORG 0

1490166704.0045 2017-03-22 04:11:

2017-03-22 04:11:47 Reset button
2017-03-22 04:11:47 Reset button

1490166753.9383 2017-03-22 04:12:

2017-03-22 04:12:33 Reset button
2017-03-22 04:12:34 Reset button

1490166764.8135 2017-03-22 04:12

1490166767.9199 2017-03-22 04:12:

2017-03-22 04:12:50 Reset button
2017-03-22 04:12:50 Reset button

1490166816.1744 2017-03-22 04:13:

2017-03-22 04:13:36 Reset button
2017-03-22 04:13:36 Reset button

44 FWD ORG 0

pressed. Train has reached end of track
pressed. Train has reached end of track

33 HALT END 6720

pressed. Train has reached end of track
pressed. Train has reached end of track

(a)

:44 CLEAR END 6720

47 BWD END 6720

pressed. Train has reached end of track
pressed. Train has reached end of track

36 HALT ORG 0

pressed. Train has reached end of track
pressed. Train has reached end of track

(b)

Figura 3. Exemplos de conteudo do arquivo de log: (a) sentido de IDA; (b) sentido
de VOLTA.
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Figura 4. Graficos RSSI x Tempo (Epoch Time) de amostras provenientes do AP
MotorCrtl, localizado em ORG: (a) coletadas pela interface TP-Link no sentido de
IDA; (b) Coletadas pela interface Airpcap no sentido de IDA; (c) Coletadas pela
interface TP-Link no sentido de VOLTA; (d) coletadas pela interface Airpcap no

sentido de VOLTA.
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Ap6s a finalizagdo dos experimentos, os traces (no formato .cap) foram verifica-
dos, e informacdes de RSSI referentes aos beacons de cada AP encontrado no percurso
foram extraidas. Para cada experimento, um diretorio foi criado contendo um arquivo
para cada AP encontrado no trajeto. A distin¢do entre APs foi realizada pelo MAC de
transmissao do beacon. Cada arquivo gerado contém MAC, Epoch Time, RSSI e SSID
registrados no beacon recebido.

Além disso, graficos RSSI x Tempo (Epoch Time) foram plotados. As Figuras
4 e 5 mostram alguns dos graficos obtidos para o teste de N° 0, nos sentidos de IDA e
VOLTA, para as interfaces TP-Link e Airpcap.
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Figura 5. Graficos RSSI x Tempo (Epoch Time) de amostras provenientes do AP
FibrelTX35, localizado na sala 330: (a) coletadas pela interface TP-Link no sen-
tido de IDA; (b) Coletadas pela interface Airpcap no sentido de IDA; (c) Coletadas
pela interface TP-Link no sentido de VOLTA; (d) coletadas pela interface Airpcap
no sentido de VOLTA.

Além de coletar beacons de APs pertencentes ao festbed FIBRE, beacons pro-
venientes de outros APs instalados nos arredores do percurso do “trem” também foram
coletados. A Figura 6 mostra graficos de RSSI relativos a um desses APs. No total, fo-
ram encontrados 151 APs com mais de 100 beacons recebidos . As amostras de RSSI
provenientes destes APs também poderdo ser utilizadas em trabalhos cientificos.

Os arquivos de captura, dados e graficos foram disponibilizados para acesso
publico através do endereco http://www.midiacom.uff.br/ helgadb/tracesfibre.zip .

4. Experiéncia de utilizacao do Testbed FIBRE da UFF

A execugdo dos testes em cendrios com mobilidade utilizando-se o festbed FIBRE na
UFF ocorreu com sucesso. O suporte fornecido pela equipe técnica foi 6timo e as difi-
culdades encontradas foram sanadas rapidamente. Tendo em vista que a integragdo do
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Figura 6. Graficos RSSI x Tempo (Epoch Time) de amostras provenientes do
AP P& QEngenhariadr, localizado préoximo a END: (a) coletadas pela interface
TP-Link no sentido de IDA; (b) Coletadas pela interface Airpcap no sentido de
IDA; (c) Coletadas pela interface TP-Link no sentido de VOLTA; (d) coletadas pela
interface Airpcap no sentido de VOLTA.

OMF [Fibre Project 2017] com o “trem” ndo estava completa, a programacao dos nds e
coleta dos resultados foram realizadas manualmente através da execucao de scripts via
SSH (Secure Shell).

No decorrer da utilizacdo do testbed, a implementacdo de novas funcionalida-
des foi realizada conforme a demanda. Um exemplo foi a implementagdo do comando
GOTO, que possibilita que o “trem” seja deslocado até certa posicao e permaneca nela
sem movimentar-se. Esta fungdo possibilitard a realizacao de testes sem mobilidade
utilizando-se o “trem”, que antes s6 realizava movimentos nos sentidos de IDA e VOLTA
entre ORG e END. Além desta nova funcionalidade, um novo mecanismo para recarga da
bateria do laptop movel foi implementado e também uma fungdo para recarga da bateria
para evitar que o laptop desligue durante os testes.

Em relacdo a infra-estrutura, algumas melhorias necessitam ser realizadas. A
ativacao de todos os nos disponiveis para testes € uma delas.

5. Conclusao

Este trabalho apresentou os experimentos realizados no festbed FIBRE localizado na
UFF para a coleta de fraces de RSSI em cendrios com mobilidade. No total, 116
traces foram coletados em dois cendrios com mobilidade, por duas interfaces IEEE
802.11. Os dados foram compilados e disponibilizados para acesso publico no endereco
http://www.midiacom.uff.br/ helgadb/tracesfibre.zip . Estes traces poderdo ser utilizados
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pela comunidade cientifica para a avaliagdo de novas propostas de solu¢des em redes sem
fio que necessitam da utilizacdo da RSSI para tomada de decisdo, como algoritmos de
handoff e de localizacdo. Experimentos para a coleta de amostras de RSSI em cenérios
estaticos estdo em andamento e serdo realizados utilizando-se outros testbeds disponibili-
zados pelo FIBRE.
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