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Abstract. This article describes the implementation of an laboratory of dy-
namic routing for the purpose of helping Computer Network teachers to have, in
classes, an environment closer to reallity for students experimentals and demon-
strations. The used tools were FIBRE testbed infrastructure - an education
project composed by 15 test places where complex scenarios can be developed
in an environment close to production ones - and the Border Gateway Protocol
(BGP) - the most used protocol in different Autonomous Systems connection.

Resumo. Este artigo visa descrever a implementacdo de um laboratorio edu-
cacional de roteamento dindmico com finalidade de auxiliar os professores das
disciplinas de Redes de Computadores a ter um ambiente mais proximo da re-
alidade para demonstragdo e operagdo pelos alunos. As ferramentas utilizadas
foram a Infraestrutura do testbed FIBRE - uma estrutura educacional composta
por 15 locais de testes onde cendrios mais complexos podem ser desenvolvi-
dos em ambiente similar ao de produgdo - e o protocolo de roteamento BGP -
protocolo mais utilizado para conexdes entre Sistemas Autonomos distintos.

1. Introducao

No Brasil, segundo [LACNIC 2018], houve um expressivo aumento no registro anual de
ASNs no Brasil nos ultimos 10 anos. Este aumento indica um forte crescimento das redes
brasileiras e abre espaco para uma nova demanda de conhecimentos do profissional de
redes para trabalhar com sistemas autonomos. Parte deste trabalho estd na conexdo entre
provedores de transito e pontos de troca de trafego (IX) com os provedores de dltima milha
- largamente difundidos no Brasil nos dltimos anos, de acordo com [ABRANET 2018]].

Esta demanda requer que novos laboratdrios mais condizentes com a realidade se-
jam um recuso indispensavel no ensino superior tecnolégico. Desta forma, um laboratério
utilizando o sistema BGP Quagga/FRR em conjunto com uma rede Layer2 moldavel no
sistema Fibre foi desenvolvida e serd apresentada neste artigo.

2. Testbed Fibre

O Testbed Fibre teve inicio com o objetivo de implantar uma nova instalacdo experi-
mental para pesquisas futuras na Internet no Brasil. O testbed Fibre foi originalmente
composto por 13 ilhas de experimentagao localizados em 3 paises da Europa e no Brasil.



No Brasil estavam localizadas 10 ilhas, ap6s o encerramento do projeto em outubro de
2014, as institui¢cOes brasileiras que eram membros do projeto assumiram a infraestru-
tura da FIBRE para oferecer o testbed como servico. Foram propostos novas politicas,
novo modelo de governanca, regras de admissao e processos de operacao de servigos. No
entanto, a marca e o nome do testbed permaneceram os mesmos, porém com o seguinte
significado: Future Internet Brazilian Environment for Experimentation [Fibre 2018]].

Atualmente, funciona como um laboratério virtual de grande escala com acesso
disponivel para estudantes e pesquisadores testarem novas aplicagdes e modelos de ar-
quitetura de rede, a infraestrutura FIBRE estd composta por 11 locais de testes que
também sdao denominados de ilhas. Cada ilha possui um conjunto de dispositivos de
rede para suportar experimentos. Os equipamentos sdo conectados por uma rede de
sobreposicao no backbone RNP composta por duas camadas separadas de rede: o de con-
trole e o de experimento. Esta rede ¢ denominada de FIBREnet. O modelo de governanca
permite que cada instituicdo participante tenha autonomia sobre seus recursos locais e
podem usar recursos de outras ilhas para configurar experimentos de rede.

Segundo [Fibre 2018], ndo € necessario hospedar uma ilha experimental para usar
o testbed. O testbed FIBRE esta aberta para ser usada por qualquer pesquisador, professor
ou aluno de qualquer instituicdo. E os objetivos do FIBRE consistem em:

e Construcdo de uma plataforma de testes da Internet no Brasil, federada com outras
iniciativas mundiais de teste;

e Fornecer uma plataforma de grande porte para promover a pesquisa da Internet no
Futuro no Brasil;

e Incentivar professores a utilizar o testbed para as aulas em redes para promover
uma nova geracao de pesquisadores.

Sendo este ultimo o objetivo do laboratério versitil para roteamento proposto
neste artigo, que consiste em configurar e apresentar um ambiente para que os profes-
sores possam utilizar o testbed para as suas aulas.

3. Um laboratorio versatil para roteamento

3.1. Requisitos

e Acesso ao controlador OCF (OFELIA Control monitoring Framework) hospedado
pelo FIBRE;

e [lha com imagem Debian Jessie, com versao de kernel maior ou igual a 3.10 con-
forme a documentagao em [Inc 2018bl, Docker].

3.2. Infraestrutura utilizada

O testbed FIBRE: O testbed FIBRE [Fibre 2018] utiliza uma implementagao flexivel
de rede - o OpenFlow. Este recurso permite que diversas redes em Layer 2/OSI possam ser
implementadas e mapeadas para as maquinas virtuais de um projeto, permitindo diversas
possibilidades de simulagdes de redes fisicas. Desta forma, possivel criar os cendrios
fisicos existentes e aplicar neles o modelo de roteamento desejado. Para a demonstracao
das capacidades deste laboratorio, implementaremos um cendrio simples de conexao entre
dois ISPs distintos.



3.3. Softwares utilizados

Docker: O Docker [Inc 2018a] é um software que permite isolar softwares em seus
proprios espacos operacionais, permitindo que softwares com requisitos de ambiente
diferentes possam rodar em um mesmo host sem necessidade de virtualizacao.

Docker Compose: O Docker Compose € um sistema de provisionamento de ambientes
docker com as imagens prontas e parametros ja pré determinados. O conjunto Docker
+ Docker Composer permite que independente do local de execucdo, ao executar as
instancias, elas estardo tal como um softrouter pronto e com a configura¢do que o usuario
desejar. Todas as aplicagOes utilizadas neste projeto utilizam deste recurso para facil
replicabilidade, melhoria de entendimento e independéncia de estrutura de virtualizacao.

RYU: Osistema RYU [Community 2017] € um controlador de OpenFlow programével.
Dele, usaremos neste artigo um simples switch L2, porém as imagens utilizadas permitem
configurar qualquer estrutura de L2 nas interfaces interligadas com OpenFlow.

Quagga/FRR: O Quagga é um tradicional software de roteamento dindmico que pode
ser executado em qualquer sistema Linux. O FRRouting - ou FRR - € um fork do Quagga
que visa modernizar o Quagga para algumas extensdes modernas. Nao ha diferencas em
qual dos dois serd utilizado pois sdo retrocompativeis em termos de configuracdes.

3.4. Projeto da implementacao

Os pontos mais centrais do projeto sdo os seguintes:

e A estrutura de controle do Layer 2/0OSI e a interligacao das maquinas virtuais
e O conteudo dos containers € como 0s mesmos irdo se comportar

A distin¢do de um laboratdrio convencional estd em permitir modelagens de L.2/1.3
OSI distintas e com padrdes reais de comportamento, mudangas de comportamento em
tempo real com o sistema rodando - controlado pelo OpenFlow e mudangas no roteamento
através do console de configuracdo. Os containers permitem fécil reconfiguracdo caso
necessario sem a obrigatoriedade de reinstalagdo ou danos ao sistema, economizando
tempo e aumentando a capacidade de virtualizacao.

O experimento descrito neste artigo consiste em um pequeno experimento BGP
entre dois AS distintos - neste caso, um eBGP. O fluxo esperado desta demonstracio é
que um bloco alocado para um AS consiga se comunicar com um outro bloco alocado
para um outro AS - simulando um Peering entre 2 ISPs. Este experimento, uma vez colo-
cado, permite adicionar novos roteadores, ou VLANs com imensa facilidade, podendo
escalar rdpidamente durante as aulas caso o professor deseje. H4 um objetivo claro em
manter cada AS em um virtualizador diferente, que consiste em demonstrar os efeitos da
comunicagao real entre redes, medi¢Oes de laténcia, jitter, performance, convergencia de
rotas, etc.

Na Figura[I] descrevemos a topologia proposta do experimento para o eBGP. Os
equipamentos desenvolvidos como containers Docker estdo em vermelho e equipamentos
externos ou fora de contaners estao em azul.
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Figura 1. Representacao ldgica da estrutura de demonstracao.

4. Sistema de Implementacao

A descric@o da implementacgdo se divide em duas etapas, descritas a seguir.

4.1. Passos no sistema OCF

A configuracdo no sistema OCF se d4 da seguinte forma:

1. Solicitar a criagdo do Projeto, conforme imagem abaixo:

leonardoamaral@mp at FIBRE NOG 's island (v0.8.3

Dashboard  Notfications  Account  Help  Logout

4 Home

/' Action start on VM teste succeed
(€3 Action start on VM teste2 failed: : Could not start VM

Projects
Name Owners Members slices Actions

* Laboratorio de ensino - Protocolo BGP 2users 2users €BGP - UFPE, ... view, delete

Create



2. Adicionar ao menos um agregado OpenFlow e um Agregado Virtualization.

Neste caso temos dois agregados e dois slices. Para adicionar um slice, basta
clicar em “Create Slice” e preencher os campos:

Aggregates @
Name Type Location Description Size Managers Status Actions
UFPE OpenFlow OpenFlow Aggregate Recife-BR TBD 53 fibre o remove
UFPE Virtualization Virtualization Aggregate Recife-BR TBD 69 fibre o remove
UFBA Openflow OpenFlow Aggregate Salvador - BA TBD 24 fibre o remove
UFBA Virtualization Virtualization Aggregate Salvador - BA Virtualization Aggregate 167 fibre o remove
Add Aggregates
Slices
Name Description Size ‘owner Reserved? Actions
eBGP - UFPE eBGP - UFPE 1] leonardoamaral@rnp O view, delete
eBGP - UFBA eBGP - UFBA o leonardoamaral@rnp O view, delete

Create Slice

Ao terminar o preenchimento, deverd ser salvo clicando em “Save”:
Create Slice in Project Laboratorio de ensino - Protocolo BGP

Name:

Description:

Save || Cancel

3. Cada slice deve ter ao menos um agregado OpenFlow e um Agregado Virtual.

Para adicionar um agregado ao slice, basta clicar em "Add an Agregate Manager
to the current slice”:

Slice eBGP - UFPE in Project Laboratorio de ensino - Protocolo BGP

Slice status Description Management

@ eBGP - UFPE > StatSlice | /= Stop Slice

Physical topology
[Tip: Move cursor over the icons to get extra information..

Nothing to show yet. Add Aggregates to the slice.

Slice AMs and resource details @

=+ Add an Agregate Manager to the current slice



4. Para selecionar o slice, basta clicar em Select e ao finalizar a adi¢ao dos Slices,
clicar em “Done”:

Add an Aggregate for Slice eBGP - UFPE

Name Type Location Description Size Managers Status Actions
UFPE OpenFlow QpenFlow Aggregate Recife-BR TBD 53 fibre 0 Select
UFPE Virtualization Virtualization Aggregate Recife-BR TBD 68 fibre o Select
UFBA Openflow OpenFlow Aggregate Salvador - BA TBD 24 fibre o Select
UFBA Virtualization Virtualization Aggregate Salvador - BA Virtualization Aggregate 167 fibre o Select

5. Com os agregados adicionados, precisamos adicionar as maquinas virtuais. O
procedimento sera ilustrado com a criagdo do controlador OpenFlow, devendo o
mesmo procedimento ser seguido em todas as criagcdes de maquinas.

(a) Para adicionar a maquina virtual, basta clicar em “Create VM “ na sessao
“Computational resources” ap6s escolher o servidor que ird hospedar a

maquina:
Computational resources A
«Virt. Aggregate: UFPE Virtualization A
Name: UFPE Vinualization
Status: o
Physical location RecifeBR
Resources:
Server Name Virt. Tech. Operating System cpu Memory Disc Update
UFPE_whitebox 1A XEN GNU/LInux Debian (7.0) None Nene None Update
Server Name Virt. Tech. Operating System cPU Memory Disc Update
UFPE_whitebox2 XEN GNU/Linux Debian (7.0) None None None Update
Server Name Virt. Tech. Operating System cpu Memory Disc Update
UFPE_whitebox18 XEN GNU/Linux Dehian (7.0) None Nene None Update
Server Name irt. Tech. Operating System cPu Memory Disc Update
UFPE_Pronto XEN GNU/Linux Debian (7.0) None None None Update
Actions: Create a new virtual machine in server:  UFPE_whitebox1A :I Create VM
Remove from slice: TEoTe A

(b) A préxima tela ird apresentar o nome do servidor que esta sendo criada a
VM.

Os campos a serem preenchidos sdo o “Name” e o “Memory” apos
escolher o servidor que ird hospedar a maquina. O campo “Disc Image”
deve sempre ser ajustado para “Debian Jessie” ou mais novo:

Create a new Virtual Machine in server UFPE_whitebox1A

Disc Image:
Debian Jessie j

Name:
Controlador2

Memory:
128

HD Setup Type:

File Image :I

Virtualization Setup Type:

Paravirtualization :I

Done || Cancel



6. Apos a configuracdo da maquina, teremos o seguinte resultado:

Computational resources A
+ Virt. Aggregate: UFPE Virtualization A
Name: UFPE Virtualization
Status: ]
Physical location: Recife-BR
Resources:

Server Name

UFPE_whitebox1A

Controladorl2

Virt. Tech. Operating System
XEN GNU/LInux Debian (7.0) None None None Update

creating... GNU/Linux Debian (8.0) 128 10.132.12.212 e Update

SSH access: ~# ssh leonay 0.132.12.212 (password: your user password)

SSH common details: to access as o0t just type su inside (sassword: openflow)

O procedimento de criagdo de mdquinas estd concluido e as novas mdquinas
deverdo ser criadas tal como demonstrado no passo anterior.

7. Na configuracio do OpenFlow, faremos a configuracio do “OpenFlow con-
troller” e das “Actions”

Slice AMs and resource details @

Network resources

=+ Add an Agregate Manager to the current slice

+ OpenFlow Aggregate: UFPE OpenFlow &

Name:

Status:

Automatic approval:
Physical location:
Resources:

Openflow controller:

Actions:

Remove from slice:

UFPE OpenFlow
(]
(]

Recife-BR

16p:10.200.0.15:6653 | Update controller
Define flowspace (virtual topology) | & Your Flwspace can only be granted if your sice is staried

Remove AM

(a) Em “OpenFlow controller* ao clicar no botdo ”Update controller*,

selecionaremos a maquina “ControladorL2” na sessao “Controller IP
(from current slice)” com o campo “Protocol” em “tcp” e o campo
“Controller port” com o padrdo “6653” clicando em “Save” ao finalizar:

OpenFlow Information for Slice eBGP - UFPE

Protocol:

o 1

controller IP (from current slice):

Controller IP (from other slice):
10.200.0.15

Controller port:
6653

& e tollowing settings will apply to all OpenFiow aggregates after updating the sice. &5 when
updating (or re-starting) the slice, VLAN(s) should be reserved again.

Save || Remove || Cancel



(b) Em “Actions” ao clicar no botdo “Define flowspace (virtual topology)”,
deverd ser selecionado o modo “Simple” com duas VLAN:Ss:

Select OpenFlow Resources

Simple: In simple mode, after you select your topology a simple OFELIA

Advanced slice VLAN-based will be provided for your experiment. Check the
VLAN tag when done.

Select the number of VLANS you want to use:

;i

E em “OpenFlow Aggregate Nome da agregacdo” a selecdo deve se dar
entre outras duas VMs para que as VLANSs possam comunicar de um
virtualizador ao outro:

* OpenFlow Aggregate UFPE OpenFlow A
] Port
— 65534
[ ports Connected to datapath 67:8c:08:9e:01:62:06:61 at port 5.
O por1
R T \;I Port4 Connected to datapath 00:00:0c:c4: 7a:23:d3:d6 at port 2.
[[J Ports Connected to VMs hosted at UFPE_whitebox2 to the VM's interface ethl
[J port7
[ port2 Connected to datapath 00:00:0c:c4:7a:e3:d3:d7 at poit 2.
[ pona
] Port
— 65534
[J porta Connected to datapath 00:00:0c:c4:72:63:d3:7 at poit 4.
00:00:0c:c4: Ta:e3: 4306 [ port1 Connected to datapath 67:8c:08:9e:01:62:d6:81 at port 3.
(] port2 Connected to datapath 00:00:0c:c4: 7a:23:d3:74 at poit 4.
(¥ port3 GOMected 1o VM hosted at UFPE_whiteboxLB to the VM's Interface
[ port1 Connected to datapath 678c:08:9e:01:62:06:61 at port 1.
[ por2 Connected to datapath 00:00:0c:c4: 7ae3:d3:74 at port 2.
o Connected to VMs hosted at UFPE_whitebox1A to the VM's interface

00:00:06:04: TareB:d3:7 i ethl

[ port4 Connected to datapath 00:00:0c:c4: 7a:e3:d3:d6 at port 4.

Ao terminar, clicar em Next.

Estes passos elucidam o mecanismo de configuracdo do OCF. A criagdo de VMs
para o experimento serd escopo do proximo tépico.

4.2. Passos em VMs

Existem para este experimento dois tipos de VMs - A Controladora OpenFlow e as VMs
de laboratério, que sdo configuradas de acordo com a necessidade da estrutura a simular.

A instalacdo do sistema operacional ndo serd abordada neste documento por
ja vir pronta nas imagens do projeto Fibre. Todos os arquivos necessdrios para a
execucdo dos laboratdrios estao disponiveis no repositério https://git.rnp.br/
fibreTutorials/bgpFibreTutorial/.

4.2.1. Estrutura de container - Docker

Os comandos necessdrios para a instalagdo do Docker estdo disponiveis no arquivo “in-
stalaDocker.sh” no repositorio GIT do projeto e devem todos serem executados como o
usudrio root.

Cada parte do experimento terd uma pasta propria que serd apontada durante a
documentagdo. Nesta pasta estardo - salvo indicado - os scripts “stoplmage.sh” e “up-
gradelmage.sh”. Estes scripts sdo usados respectivamente para parar € iniciar/atualizar


https://git.rnp.br/fibreTutorials/bgpFibreTutorial/
https://git.rnp.br/fibreTutorials/bgpFibreTutorial/

um container. Os dados de configuragdes e arquivos utilizados estardo em suas respectivas
pastas.

O composer das imagens - salvo em caso de aviso explicito - sdo configurados
para boot automatico, ndo sendo necessdria nenhuma interveng¢ao no sistema para auto
inicializacdo dos experimentos.

4.2.2. Controladora OpenFlow

A controladora OpenFlow é uma méaquina muito simples e a tnica intru¢ao de instalagao
¢ instalar o docker e executar o script “upgradelmage.sh“ disponivel na pasta.

4.2.3. Servico BGP

O sistema de BGP € o padrao de mercado Quagga. Consiste no servigo de roteamento e no
servico de forwarding. O modelo do experimento para cada instancia de roteador € ter o
servico BGP exportado via Docker e ouvindo em uma VLAN enquanto ha o IP disponivel
na segunda VLAN - de acordo com o modelo configurado no item 8b] separando a VLAN
de sessdo e de transporte.

Ou seja, cada roteador tem uma VLAN para as sessoes BGP - que € o local que a
sessao BGP ouve e outra VLAN que contem o prefixo anunciado em si. Este sistema esta
configurado para instalar rotas via Zebra.

Este cendrio pode ser utilizado com uma tnica VLAN, unindo a interface de BGP
com a interface de forwarding, a depender da proposta educacional.

Na pasta “bgp/frr-docker-only/configs/bgpd” ha a configuracdo das instincias de
roteamento que deve ser configurada pelos alunos ou professores dependendo da ativi-
dade. Nao ha outra necessidade de infraestrutura, pois os arquivos de docker-composer
estdo automatizados para suprir demandas da estrutura.

Para cada entrada “services“ no arquivo ‘bgp/frr-docker-only/frr/docker-
compose.yaml‘ havera um protocolo BGP executando. E recomendada a execugdo de
uma unica instancia.

Para iniciar o BGP, basta executar o “bgp/frr-docker-only/startImage.sh”.

5. Consideracoes Finais

O sistema aqui descrito permite criar roteadores BGP virtuais de forma pratica e rapida,
permitindo inclusive testes em casos reais envolvendo a comunicag¢do real entre hosts,
diferente do que acontece na simulacdo. O processo de configuracdo do ambiente do
servico BGP foi simplificado e automatizado a exaustdo com o uso de Docker e do
Docker-Compose, tornando sua implementacdo rapida e sem complicagdes. Um sim-
ples teste de conexdo pode ser implementado em questdo de poucos minutos e € possivel
com o sistema descrito por este artigo criar topologias inteiras utilizando o Fibre como
plataforma real e organica para o ensino de redes de forma mais proxima da realidade que
¢ encontrada em redes em producao.
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