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Abstract. Internet of Things (IoT) covers hardware, software, and services in-
frastructure able to connect things to the Internet. Things need authentication
for secure communication. Support for different authentication mechanisms for
devices in the same infrastructure is an open problem in the context of IoT. This
lightning talk describes a SAML Identity Provider able to authenticate IoT devi-
ces that is available for researchers at GIdLab from RNP. After authentication,
IdP issues short-lived tokens in a portable and interoperable manner (SAML
tokens).

1. Introdução
A Internet das Coisas (IoT) apresenta caracterı́sticas como restrições de recursos compu-
tacionais e de energia. Neste cenário, as questões de segurança requerem abordagens di-
ferenciadas das adotadas nos ambientes computacionais tradicionais [Atzori et al. 2010].
Na IoT, dispositivos heterogêneos precisam provar a sua autenticidade para as entida-
des com as quais se comunicam. Um problema neste cenário é garantir a autenticidade
de dispositivos que se comunicam entre si e que podem estar localizados em domı́nios
administrativos de segurança diferentes [Wangham et al. 2013].

A especificação SAML 2.0 define um padrão de representação e troca de
informações de segurança entre componentes de um sistema distribuı́do. Por ser um
padrão, o uso do SAML favorece a interoperabilidade entre sistemas. O SAML provê
ainda suporte nativo a mecanismos para autenticação de dispositivos e de usuários, além
de pontos de extensão que permitem a inclusão de outros mecanismos de autenticação,
sem perda de interoperabilidade. Mensagens SAML podem ser transportadas utilizando
mensagens HTTP padrão, o que viabiliza o uso da especificação tanto para autenticação
de usuários quanto de dispositivos da IoT. O padrão SAML é a solução mais adotada em
sistemas de gestão de identidades que seguem o modelo federado e proveem autenticação
única (Single Sign On) federada de usuários. Entretanto, a gestão de identidade federada
de dispositivos ainda é um desafio de pesquisa [Oliveira et al. 2017] e requer soluções
(projetos e experimentações) que visam lidar com os desafios da IoT.

Esta palestra curta visa apresentar o IdP4IoT, um Provedor de Identidades (Iden-
tity Provider - IdP), baseado na especificação SAML (Security Assertion Markup Lan-
guage), capaz de autenticar dispositivos IoT, por meio de diferentes mecanismos. Após



a autenticação, o IdP gera tokens de vida curta, os quais são aceitos por entidades que
confiam no IdP e das quais o dispositivo deseja consumir um recurso. O IdP4IoT é
uma atualização e extensão do trabalho desenvolvido em [Domenech et al. 2016] que,
atualmente, está disponı́vel no serviço para experimentação GIdLab1 da RNP, possibi-
litando que pesquisadores possam conduzir experimentos utilizando diferentes métodos
de autenticação. Nesta nova versão, o IdP, que utiliza o framework SimpleSAMLPHP,
suporta além do perfil SAML Web browser SSO, o perfil ECP (Enhanced Client and
Proxy)2, que define a troca de informações de segurança envolvendo clientes ativos que
não usam um navegador web. Entretanto, a implementação do perfil ECP no IdP Simple-
SAMLPHP possibilita apenas autenticação via HTTP Basic authentication. O IdP4IoT
suporta os seguintes métodos de autenticação: senha/pin, certificado digital e o acordo
não-interativo de chaves de sessão Sakai-Ohgishi-Kasahara - SOK [Sakai et al. 2000],
que é um criptosistema baseado em identidades. O IdP4IoT está sendo desenvolvido para
que novos mecanismos de autenticação possam ser implementados e adicionados. Pes-
quisadores que desenvolvem soluções de autenticação de dispositivos podem receber o
auxı́lio da equipe do GIdLab para integrar seu método de autenticação ao IdP4IoT.

Conforme definido em [Domenech et al. 2016], os atributos dos dispositivos são
o número de série (identificador único), nome de exibição, contato do administrador ou
dono, organização, unidade organizacional, descrição, tipo de dispositivo, referência de
localização fı́sica (latitude, longitude, altitude), disposição (fixo ou móvel), exposição
(indoor ou outdoor) e status (online ou offline). Uma aplicação web de registro foi desen-
volvida para ser utilizada pelo administrador do IdP para cadastrar, recuperar, atualizar e
excluir registros de dispositivos (seus atributos). Por fim, vale destacar ainda que clientes
ativos de exemplos (para serem embarcados em dispositivos de IoT) estão sendo desen-
volvidos em Java, possibilitando que pesquisadores e interessados testem o IdP4IoT.
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