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Abstract. This work evaluates the use of critical event prediction in a large-
scale federated identity management service, eduroam. The purpose of this re-
search is to indicate to the administrator about possible anomalies related to
user authentication and institution authentication behavior. Machine learning
algorithms are applied - both offline and online. Thus, with real logs from RA-
DIUS service at the eduroam federation level of roaming users, it was possible
to determine an prediction model for the profile of each institution. the results
show promising progress in the area of big data analysis for the identity mana-
gement environment in a wireless federated environment with a RMSE of 3.66 in
the bestcase.

Resumo. Este trabalho avalia a utilizagdo de predicdo de eventos criticos em
um servigo de gestdo de identidade federada em larga escala, o eduroam. O
objetivo desta pesquisa é indicar ao administrador sobre possiveis anomalias
relacionadas a autenticacdo de usudrios e comportamento de autenticacdo das
instituigoes. Algoritmos de aprendizado de mdquina sdo aplicados - tanto em
modo offline quanto online. A partir dos registros reais do servico RADIUS no
nivel da federacdo eduroam de usudrios em roaming foi possivel determinar um
modelo de predicdo para o perfil de cada instituicdo. Os resultados mostram
promissor avango na drea de andlise de dados de grande massa para a drea de
gestdo de identidade em um ambiente federado sem fio com RMSE de 3.66 no
melhor caso.

1. Introducao

As redes sem fio IEEE 802.11 sdo os principais meio de acesso dos usudrios finais, nos
mais diversos ambiente e setores [Medeiros 2019]. Os dados de gerenciamento e monito-
ramento dessas redes contém dados que podem gerar conhecimento sobre caracteristicas
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relevantes do usudrio ou da prépria institui¢do envolvida. Um exemplo de utilizacdo des-
sas redes institucionais globais de acesso sem fio € o projeto eduroam [Saade et al. 2013],
que estd presente em 101 paises e que ja realizou mais de 1 bilhdo de autenticagdes.
Com este volume de clientes fica claro que, além dos dados gerados pelas tentativas de
acesso/autenticagao, a saude do servico de roaming federado deve ser prioridade.

Por sua vez, tratar, processar e extrair informagdes tteis dos dados coletados sao
necessdrias técnicas automadticas, estatisticas e de inteligéncia computacional. Portanto,
¢ fundamental identificar quais estratégias sao mais apropriadas para serem utilizadas no
processamento de grande massa de dados [Lopez et al. 2018].

Assim, neste trabalho, serdo apontadas técnicas e ferramentas desenvolvidas para
as predicoes de eventos criticos no servi¢o eduroam. O foco esta na identificagdo de um
modelo aplicavel para este fim no projeto eduroamIA da chamada Desafio Microsoft e
RNP.

2. Proposta

A maioria dos produtos de software gera registros/logs que podem ser usados para andlise
da causa e para identificacdo de uma possivel solu¢ao de problemas. Embora esses regis-
tros oferecam informacdes uteis sobre o desempenho em tempo real, € dificil (e muitas
vezes invidvel) analisd-los manualmente. Seus dados, em geral, ndo tém estrutura e, mui-
tas vezes, nao contém informacdes analiticas suficientes.

Um caminho é pensar em uma maneira eficiente de detectar anomalias desenvol-
vendo uma solugado tecnoldgica que aprenda os padroes complexos e responda pela sazo-
nalidade com uma melhor precisdo do que os sistemas manuais. Como contextualizacao,
¢ através da entrada de registros do servico RADIUS no nivel da federa¢do eduroam de
usudrios em roaming, que se faz possivel tracar um perfil de cada instituic@o e identificar
um comportamento andmalo ou falhas no servico. Por exemplo, caso uma institui¢ao es-
teja rejeitando autenticacdes a mais do que seu padrao, € interessante gerar uma alerta ao
administrador do sistema.

A intencdo da avaliag@o proposta por esse trabalho € gerar uma interface em que
seja claro para administrador do servico verificar a saide do mesmo com relacdo as
autenticacOes e gerar relatorios de utilizagdo, assim como a automatizacdo de alertas.
Para que os modelos da proposta sejam avaliados é necessédrio o tratamento e andlise
de registros, onde tem-se o volume atual de dados gerados diariamente somente por um
servidor eduroam no nivel da federacao em torno de 10GB.

As figuras 1(a) e 1(b) mostram as propostas de integracdo dos servicos Microsoft
e a solucdo de gestao de identidade para utilizac@o de inteligéncia artificial como detec¢ao
de comportamentos andmalos no ambiente federado do servigo eduroam. Na figura 1(a)
tem-se desde a coleta, pré-processamento e andlise de dados a partir da solu¢do Azure
Machine Learning com Scikit-learn!, gerando relatérios e alertas ao administrador com
relacdo a andlise realizada. J4 a Figura 1(b) mostra a proposta de andlise em fluxo de
dados em tempo real, esta ainda em avaliacdo no escopo desta pesquisa. Nesta figura
vé-se a coleta de dados em tempo real sendo tratada a partir de um servigo de streaming
de dados, como o Apache Kafka (presente no arcabouco do HDInsight da Microsoft),
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que por sua vez permite o armazenamento em nuvem da Microsoft Azure e os passos de
andlise, predi¢do e visualiza¢do (como ja demonstrado pela figura 1(a)).
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Figura 1. (a) Proposta para a fase 1 e analise em lote de forma offline dos dados
de registros; (b) Proposta para a fase 2 e analise em streaming de forma
online dos dados de registros.

Desta forma, o trabalho atual realiza a implementacdo e validagao da chamada fase
1 do projeto, exposta pela figura 1(a).A proposta contribui ao estado da arte para anélise
de dados no ambiente de servigos de gestdo de identidade, como veremos na proxima
secao.

3. Resultados

Os resultados demonstram os avancos obtidos no desenvolvimento do projeto eduroamlIA,
assim como as métricas associadas a0 modelos de aprendizados de maquina e regressao.
Para andlise foi utilizada uma massa de dados reais coletados do servico eduroam no
periodo de 1 ano. A implementacdo utilizou a linguagem Python ofertada pelo servico
Microsoft Machine Learning Studio na nuvem Microsoft Azure. O projeto ainda en-
trega uma interface de geracao de relatério e andlise de resultados baseada na ferramenta
PowerBI da Microsoft.

A utilizacdo do Power BI, possibilita a comparacdo e analise dos dados preditos
pelo Azure Machine Learning Studio, transformando os resultados preditos e dados ana-
lisados em uma importante ferramenta de monitoramento com relagdo a quantidade total
de tentativas de autenticacdes com sucesso (login aceitos) e sem sucesso (rejeitados pelo
servidor). Nesse ambiente ja € possivel, ainda sem utilizagdo de nenhuma técnica de in-
teligéncia computacional, verificar qual institui¢do estd rejeitando mais do que aceitando
autenticagdes, como vé-se no link 2

Com relagdo a predi¢cdo para definicdo de padrdes para cada institui¢do, foram
selecionados os algoritmos de arvore de decisdo e rede neural, que sdo modelos super-
visionados. O primeiro € um modelo mais simples, que tem como objetivo criar drvores
que funcionam em forma de uma fluxograma. Ja o segundo, € utilizado o conceito de
neurdnios sendo baseado em um Perceptron de Multicamadas (MLP). Como nossos da-
dos € uma série temporal, utilizamos as seguintes caracteristicas para os modelos: dados
histéricos( dado um horério, consideramos pontos que aconteceram no mesmo horario
no passado) e pontos recentes( se queremos prever 6 pontos a frente, consideramos os 5
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anteriores). Para uma boa avaliacdo dos modelos, foram utilizadas as métricas Raiz do
Erro Quadritico Médio (RMSE) e Coeficiente de Determinacéo (R?). O RMSE tem como
objetivo dizer o quanto o valor predito varia em volta de seu valor médio, sendo assim,
quanto menor este valor, melhor o modelo. J4 o R? indica o quanto o modelo consegue
explicar os valores observados, variando entre 0 e 1, apontando um bom modelo o quanto
mais préximo de 1. Nos links (usp.br)? e pucrs.br, tem-se a comparacio entre os resul-
tados obtidos pelos modelos apds treinamento. Nesses links € possivel ver os graficos
comparativos com relacdo as métricas dos modelos avaliados. Tais métricas se referem a
mostrar o quao préximo o valor predito estd do valor real. Considerando a métrica RMSE,
pode-se ver na tabela 1 que os valores na média ndo se distanciam significativamente do
valor esperado, como destacado para pucrs.br.

Arvore de Decisdo | Rede Neural
Instituicoes | RMSE R? RMSE | R?

pucrs.br 3.51 0.87 3.66 | 0.86

usp.br 5.86 0.29 548 | 0.38

Tabela 1. Resultados obtidos para as métricas RMSE e R? para 2 instituicoes.

4. Conclusoes e Trabalhos Futuros

Como mencionado, esse trabalho esta dividido em duas fases, onde na primeira fase tem-
se como objetivo tratar os registros, realizar o pré-processamento da base de dados e
treinar o modelo de predi¢ao. Nessa etapa foi identificado o modelo que melhor se adap-
tou ao perfil de cada institui¢cao, de acordo com as métricas usadas. Com o modelo ja
treinado, incia-se a segunda fase, utilizando tal modelo para predizer em tempo real se
h4 alguma institui¢io com problemas’. Tais resultados mostram relevancia do ponto de
vista da gestao de identidade e de seus servigos associados, identificando os problemas do
administrador de redes federadas eduroam, assim como do usudrio de tal federacao.
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