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Resumo. O eduUD é o servi¢o de certificados digitais para pessoas da RNP,
associado a federagdo de identidade CAFe (Comunidade Académica
Federada). Este artigo descreve o trabalho em andamento para a
implementacdo do servico, bem como a infraestrutura necessdria para
suportd-lo.

1. Introducao

Os certificados digitais funcionam como uma identidade eletronica e podem ser
utilizados para assinar/autenticar documentos eletronicos permitindo assim otimizar
processos, reduzir custos e eliminar a necessidade de impressao destes documentos. No
entanto para fazer a emissao e o controle destes certificados sdo necessarios a utilizacao
de Autoridades Certificadoras e Autoridades de Registro. Em seguida sera descrito
como os servicos providos pela icpedu e pela CAFe foram utilizados para criar tais
estruturas.

1.1. ICPEDU

A Infraestutura de Chaves Publicas para Ensino e Pesquisa (icpedu) é o servico de
certificacdo digital oferecido pela Rede Nacional de Ensino e Pesquisa (RNP) que prové
infraestrutura para a emissao de certificados digitais e chaves de seguranca [Rede
Nacional de Ensino e Pesquisa, 2019 A]. Originalmente a icpedu previa que a RNP se
responsabilizaria pela criagdo da Autoridade Certificadora Raiz (AC-Raiz) e Autoridade
de Registro Raiz (AR-Raiz) e as instituicOes que aderissem ao servi¢o criariam suas
préprias Autoridades Certificadoras de Servico/Intermedidrias, estas sim responsaveis
pela emissdo de certificados para os usudrios. Como a criagdo e manutencdo de
autoridades certificadoras envolvem custos de manutencdo e conhecimento e hardware
especializado, a estratégia inicial passou a representar uma barreira para adocao do
servico. A partir de 2014 a icpedu iniciou sua primeira grande reestruturagdo, com o
objetivo de tornar o servico mais acessivel e uma das iniciativas desse movimento foi a
criacdo da Autoridade Certificadora edulD.

A RNP continua mantendo as Autoridades Certificadoras Raiz e Autoridade de Registro
Raiz da icpedu, que sdao armazenadas em datacenters seguros, contando com Sala/Rack
Cofre e hardware criptograficos especializados conhecidos como HSMs, para a guarda
das chaves. As autoridades Raiz sdo mantidas off-line e utilizadas apenas para a criacao/
revogacao de autoridades intermediarias, como as ACs do edulD.
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1.2. CAFe

A Comunidade Académica Federada (CAFe) é um servico de gestdo de identidade,
baseada em SAML (Security Assertion Markup Language) e Shibboleth, que redne
instituicdes de ensino e pesquisa brasileiras através da integracdo de suas bases de
dados. Isso significa que, por meio de uma conta tinica, o usuario pode acessar, de onde
estiver, os servicos de sua prépria instituicdo e os oferecidos pelas outras organizacées
que participam da federacdao [Rede Nacional de Ensino e Pesquisa, 2019 B]. Cada
instituicdo é responsavel pelo cadastro e manutencdao da sua base de usuarios. A CAFe
pode também prover dados do usudrio de maneira segura, como CPF e data de
nascimento. Essa caracteristica permitiu que a CAFe exerca a fungdo de uma
Autoridade de Registro para o edulD.

1.3. edulD

O edulD é o nome do servico e da AC intermediaria online da icpedu que emite os
certificados das pessoas. E mantida pela RNP e possibilita que usudrios das instituicdes
clientes que estdo na CAFe possam emitir certificados digitais pessoais sem intervencao
de nenhum funcionério.

Além da infraestrutura de chaves publicas, foi desenvolvido um portal e um programa
especial onde o usuario utiliza suas credenciais da CAFe para obter acesso ao sistema
de emissdo de certificados. A instituicdo, por meio da café, informa os atributos
necessarios para a emissao do certificado pessoal: o nome da instituicdo do usuario,
mais o nome completo, a data de nascimento, o CPF e o endereco de email da pessoa.

O portal gera as chaves e a requisicao de certificado, que é assinado de maneira online
pela AC edulD, de maneira transparente para o usuario. O certificado é criptografado
com senha provida pelo usudrio e é feito o download para sua maquina, podendo ser
instalado automaticamente na hora ou copiado e instalado em outros dispositivos
posteriormente.

Essa AC também é mantida em ambiente seguro e utiliza hardware criptografico
especializado, o HSM.



No momento, o servico esta funcionado como piloto. Estad em estagio de homologacao,
com expectativa de lancamento até o fim do ano.

4. Expectativas

No momento, o servi¢o se encontra em estagio de homologacdao, com expectativa de
lancamento até o fim do ano.

Como sua utilizacdo é bastante simples, espera-se que funcione como um facilitador
para adogdo praticas como a assinatura digital de documentos e processos eletronicos
pelas institui¢des de ensino e pesquisa nacionais.
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