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Protecao de Dados Pessoais ?
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Resumo. O principal objetivo da Lei Geral de Protecdo de Dados (LGPD) é
a privacidade e o foco da Lei estd em como as organizagcdes processam, arma-
zenam e protegem dados pessoais. Os sistemas de gestdo de identidades, por
armazenarem, manipularem e protegerem os dados pessoais, precisam estar em
conformidade com a LGPD. O modelo de gestdo de identidade adotado na Co-
munidade Académica Federada (CAFe) possui caracteristicas que contribuem
com a protecdo de dados pessoais. O objetivo desta palestra curta é esclarecer
como a protegcdo de dados pessoais deve ser tratada nos provedores de iden-
tidades e de servigos da CAFe e como esta protegdo pode ser reforcada com
boas prdticas de seguranca, controles de autenticacdo mais robusto e politicas
de privacidade.

1. Proposta

A Lei n°® 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD) [Brasil 2018],
sancionada em agosto de 2018, dispde sobre o tratamento de dados pessoais, inclusive
nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou pri-
vado. O principal foco da LGPD ¢ a privacidade e esta determina a adocdo de medidas
de seguranca para evitar qualquer forma de utilizacdo inadequada dessas informacdes
pessoais e sigilosas. Os sistemas de gestao de identidades (GId), por armazenarem, mani-
pularem e protegerem os dados pessoais, precisam estar em conformidade com a LGPD.

O modelo de identidade federada adotado na Comunidade Académica Federada
(CAFe) possui caracteristicas que contribuem com a protecdo de dados pessoais, tais
como: a gestdo de contas de usudrios sendo provida pela institui¢cdo de origem (home)
e ndo pelos servicos da federac@o, o uso de termos de consentimento para liberacdo de
atributos de identidade e as politicas de uso. Para garantir a seguranca e privacidade, a
transformacao digital no ensino e na pesquisa deve envolver a CAFe e outros controles e
boas préticas de seguranca. Vale ainda destacar que as Institui¢cdes de Ensino e Pesquisa
precisardo estar em conformidade com a Lei Geral de Protecdao de Dados até agosto de
2020.

O objetivo desta palestra curta é esclarecer como a protecdo de dados pessoais
deve ser tratada nos provedores de identidades e de servicos da CAFe e como esta protecao
pode ser reforcada com boas praticas de seguranca, controles de autenticagdo mais ro-
busto (Multi-factor Authentication -MFA) e politicas de privacidade. Dentre o conjunto
de boas préticas de seguranca, serdo mencionadas as medidas preventivas para proteger a



organizacdo de um ataque e as medidas a serem adotadas em incidentes, conforme defi-
nido no SIRTFI (Security Incident Response Trust Framework for Federated Identity)' da
REFEDS (Research and Education FEDerations).

Devido ao regulamento geral sobre protecao de dados pessoais Europeia, a Gene-
ral Data Protection Regulation - GDPR?, as federacdes académicas Europeias jd possuem
um conjunto de controles e boas praticas que visam contribuir com a prote¢do de dados
pessoais. Destaca-se, por exemplo, o Codigo de Conduta de Protecdo de Dados (Data
protection Code of Conduct - CoCo)*, elaborado pela Geant para atender aos requisitos
da GDPR no contexto de autenticacao federada de usudrios e liberacdo de seus atribu-
tos. O CoCo oferece instru¢cdes normativas, ndo normativas (informais), ferramentas de
monitoramento € um conjunto de orientagdes (receitas) elaboradas para Provedores de
Servigos (SPs)*, Instituicdes Home (e seus Provedores de Identidades - IdPs)’ e Operado-
res de Federacdes® que habilita a liberacdo segura de atributos entre IdPs e SPs na Unido
Europeia. Dentre as instru¢des normativas, destacam-se o cddigo de conduta para SPs,
um especificagdo 7 que define um atributo SAML 2.0 Entity Category para SPs que se
declaram em conformidade com o c6digo de conduta e um para IdPs, que desejam inte-
ragir com SPs em conformidade com o CoCo, e um SAML 2.0 Profile® para o Cédigo de
Conduta de Protecao de Dados. Pretende-se nesta palestra trazer estas experiéncias inter-
nacionais e quais os desafios para ado¢@o destes controles e boas praticas nas instituicdes
brasileiras.

Como mencionado, a palestra visa discutir aspectos de seguranca e privacidade
para que as instituicdes que ja aderiram a CAFe entendam seus desafios e comecem a
se adequar a LGPD. Por fim, pretende-se apresentar sugestdes de como a RNP, entidade
responsavel pela operacao da CAFe, pode contribuir com a conformidade dos membros
da CAFe a LGPD.
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