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Resumo. A Federacio CAFe ¢ um servigo da RNP e é largamente utilizada
por docentes, discentes e pesquisadores de todo Brasil. Nesse artigo serdo
descritos os esfor¢os para a elaborag¢do de uma avaliagdo de segurangca bem
como a busca na conformidade ao SIRTFI.

1. Federacao CAFe

A Comunidade Académica Federada (CAFe) ¢ uma federa¢do de identidade, baseada
em SAML, composta por instituicdes de ensino e pesquisa do Brasil. O servigo é
mantido pela Rede Nacional de Ensino e Pesquisa (RNP), permitindo que com apenas
uma conta os usudarios possam acessar os servicos de sua propria instituicao e aqueles
oferecidos por outras instituicdes que participam da federagdo, eliminado assim a
necessidade de multiplas senhas de acesso e cadastros [Rede Nacional de Ensino e
Pesquisa, 2019].

2. Seguranca em federacoes de identidade

A discussdo de mecanismos que contribuam para o aumento da seguranga em
federacdes de identidade é recorrente. A seguir serdo apresentadas duas agdes que
buscam atingir este objetivo.

2.1. Definicao de requisitos de seguranca para a CAFe

Tendo como base as exigéncias correntes para adesdo a CAFe, bem como as melhores
praticas de seguranga da informacdo e gestdo de identidade, foram elencados treze
requisitos de seguranca. Tais requisitos (Figura 1) servem como linha de base e serdo
avaliados com finalidade de mensurar a maturidade dos Provedores de Identidade.

REQUISITOS REQUISITOS

RO1 [Gestdo e Armazenamento de logs do IdP RO8 Processo de aceite da Politica de Uso Aceitavel do Servigo para todos os usuarios

R0O2 (Processo de sincronizacdo do servidor com um servidor NTP RO9 Processo para gestdo de ldentidade

RO3 [Processo de atualizac8o dos responsaveis pelo IdP e por seguranga da informag8o R10 0s servidores devem ser especificos para cada aplicac3o (fisico ou virtual)

RO4 |Processo de mudanca R11 Politica de senha

RO5 |Processo de gest3o de patches R12 Politica de backup

RO6 |Processo para Identificag3o, andlise e tratamento de incidentes (CSIRT) R13 Gestdo de vulnerabilidades

RO7 (Politica de Uso Aceitavel do servigo atualizada e disponibilizada a todos os usuarios

Figura 1. Requisitos de seguranga da informagao para a CAFe



2.2. SIRTFI

O framework SIRTFI busca o estabelecimento de uma rede para tratamento de
incidentes de seguranca no escopo de federacdes de identidade [GEANT Association,
2019]. O uso do SIRTFI ¢ voluntario e, para tanto, a institui¢do interessada deve se
autodeclarar em conformidade aos requisitos existentes.

2.3. Correlacao entre os requisitos de seguranca da CAFe e o SIRTFI

Fazendo uma analise comparativa ¢ possivel identificar que os requisitos do SIRTFI
representam um subconjunto dos requisitos de seguranga da CAFe. Dessa forma, ao
estar em conformidade ao SIRTFI haverda 70% de conformidade aos requisitos de
seguranga da CAFe. Tal situagcdo contribui para o aumento do nivel de maturidade
individual das institui¢gdes bem como da federagdo como um todo.

3. Papel da RNP como facilitador na implementacio dos controles de
seguranc¢a da informac¢iao na CAFe

Com a finalidade de apoiar as instituicdes de ensino e pesquisa a RNP elaborou um
conjunto de documentos modelos, contemplando normas, procedimentos operacionais e
termos de forma a atender aos diversos tipos de instituigdes vinculadas a CAFe. Os
documentos apresentam um passo a passo para a implementacdo dos dezesseis
requisitos apresentados no SIRTFI.

4. Proximos passos e a avaliacio cruzada

Em breve a RNP iniciard um projeto-piloto com algumas instituicdes no qual serdo
disponibilizados os documentos modelos. Adicionalmente ira prestar apoio consultivo
para a busca de conformidade ao SIRTFI, bem como para a elaboragdo de um plano de
acdo de conformidade com os requisitos de seguranca da CAFe. O piloto validara ainda
um modelo de avaliagdo cruzada no qual uma institui¢do j4 conforme auxiliard uma
instituicao que esteja em processo de conformidade, criando assim uma rede de apoio.

5. Consideracoes finais

A adogdo das melhores praticas de seguranca da informagdo é um movimento
observado nos mais diversos setores, tanto no Brasil quanto mundialmente. A busca de
conformidade ao SIRTFI pelos Provedores de Identidade da CAFe apoiard o aumento
da maturidade da Federagdo, na medida em que contribuira para a diminui¢ao dos riscos
relacionados ao vazamento de informagdes e controles relacionados a seguranca da
informacao.
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