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Abstract. This paper proposes a protection system against HTTP flood attacks,
based on Software Defined Networking (SDN). As these attacks are difficult to de-
tect because they use valid requests, the system considers all suspicious requests
in the first moment. When using HTTP protocol redirection associated with the
flexibility of these networks, the system guarantees protection against this attack
type. In addition, a collaboration between Internet autonomous systems is propo-
sed to prevent network collapse during the attacks. The performance evaluation
results show a reduction of 65.32% in CPU consumption of the SDN controller
and a drop in latency perceived by customers from 6 s to 400 ms.

Resumo. Este trabalho propoe um sistema de protecdo contra ataques de HTTP
flood, baseado em redes definidas por software (SDN). Como esses ataques sdo
de dificil deteccdo por utilizarem requisicoes validas, o sistema considera to-
das as requisicoes suspeitas em um primeiro momento. Ao utilizar o redire-
cionamento do protocolo HTTP associado a flexibilidade dessas redes, o sis-
tema garante prote¢do contra esse tipo de ataque. Além disso, é proposta uma
colaboragdo, entre sistemas autonomos da Internet, para evitar que a rede en-
tre em colapso durante os ataques. Os resultados da avaliacdo de desempenho
mostram uma queda no consumo de CPU do controlador SDN de 65,32% e uma
queda de laténcia percebida pelos clientes de 6 s para 400 ms.

1. Introducao

Ataques distribuidos por negac¢do de servigo (DDoS - Distributed Denial of Ser-
vice) consistem em impedir que usudrios tenham acesso a um determinado servico.
Ataques DDoS visam prejudicar tanto servicos ndo comerciais quanto aplicacdes de
negdcios criticas, nas quais as organizacdes confiam para gerenciar operacoes didrias,
como servidores de e-mail e automagdo de vendas [NETSCOUT, 2020]. O estudo pre-
sente em [Institute, 2015] mostra que as 641 empresas pesquisadas relataram em média
perdas de 1,5 milhdao de d6lares em um ano em fun¢do desse tipo de ataque.

Um tipo de ataque DDoS bastante conhecido € o ataque de inundacdo HTTP (Hy-
perText Transfer Protocol) ou HTTP flood. Esse ataque geralmente depende de uma bot-
net, que € um grupo de equipamentos conectados a Internet que foram comprometidos
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pelo uso de malware e sao usados para realizar ataques a um determinado alvo na Inter-
net. Além disso, esse ataque é de dificil deteccdo pois € realizado com requisicoes HTTP
vélidas, fazendo com que servidores web atendam a todas as requisi¢des como sendo nor-
mais. Uma maneira de lidar com o ataque HTTP flood € considerar as requisicoes como
suspeitas e redireciond-las para a aplicacdo web desejada. Esse redirecionamento € feito
através de um IP exposto na Internet que nao € o IP da aplicacdo desejada. Esse IP ex-
posto hospeda um servigo que redireciona os clientes para o IP com a aplicacdo web de-
seja. Dessa forma, os cliente vdlidos conseguem o acesso pois seguem as instrucoes de
redirecionamento, ao contrario das requisi¢cdes maliciosas que nao seguem essas mesmas
instrucoes [Ltd., 2020].

Este artigo propde uma solugdo que protege, usando SDN, um servidor web de
ataques DDoS HTTP flood. A solucao proposta combina as caracteristicas flexivas das re-
des SDN com o redirecionamento HTTP. Durante um ataque, mudancas rapidas em uma
rede s@o necessdrias e a flexibilidade fornecida pelas redes SDN, como a sua programabi-
lidade, permitem que essas mudancas sejam realizadas. Dessa maneira, os ataques DDoS
do tipo HTTP flood sao tratados e as futuras requisicoes de clientes maliciosos, a contar
a partir da primeira requisi¢ao, sdo bloqueadas na rede. Além disso, para que o con-
trole da rede SDN nao seja perdido em funcao do comprometimento dos recursos da CPU
do controlador, uma VPN (Virtual Private Network) conecta o sistema a outros sistemas
colaboradores que se encontram em outros ASs (Autonomous Systems). Isso permite o
compartilhamento de recursos de processamento entre todos os controladores. O modelo
de negdcios do sistema estd fora do escopo deste trabalho, mas a estrutura de colaboragao
pode ser disponibilizada por empresas que, por meio de contratos preestabelecidos, sao
remuneradas pelo volume de trdfego redirecionado ou pelo tempo de utilizagdo da estru-
tura, por exemplo. Neste trabalho, a solu¢do € implementada em um ambiente virtual de
testes, objetivando a avaliagao do seu desempenho. Os resultados mostram uma queda no
consumo de CPU do servidor do controlador SDN de 65,32% e uma queda da laténcia
percebida pelos clientes de 6 s para 400 ms.

O restante do artigo estd organizado da seguinte forma. A Secdo 2 discute os
trabalhos relacionados. O sistema proposto é descrito na Secdo 3, seu funcionamento
¢ apresentado na Secdo 4 e avaliado na Secdo 5. Finalmente, a Secdo 6 apresenta as
principais conclusdes e sugestdes para trabalhos futuros.

2. Trabalhos Relacionados

Diversos autores utilizam as propriedades das redes SDN para propor solucdes de
gerenciamento de rede e de seguranca. Em [Dao et al., 2015], propde-se um sistema no
qual todas as requisi¢des que chegam até o controlador t€m seus IPs registrados. Assim,
um contador associado a cada um desses IPs € utilizado para registrar a quantidade de
pacotes enviados pelos mesmos. O controlador insere fluxos para as novas entradas com
os seus hard timeouts ¢ idle timeouts com intervalos de tempo menores do que os valo-
res encontrados em fluxos j4 validados como legitimos. Essa abordagem € realizada para
fluxos novos durarem um tempo menor, ja que nao sao confidveis inicialmente. Se a quan-
tidade de pacotes e conexdes dentro do tempo estabelecido nao estiverem de acordo com
0 que o sistema considera normal, o IP € classificado como atacante e um fluxo de blo-
queio € inserido. Diferentemente de [Dao et al., 2015], o sistema proposto neste trabalho
classifica todos os IPs como suspeitos em um primeiro momento para depois validar, ou



nao, esses IPs em fun¢do dos seus comportamentos sem a necessidade de monitoracao do
cliente por parte do sistema. Além disso, os autores nao se preocupam com a estabilidade
do controlador durante um ataque.

Baseando-se na flexibilidade fornecida pelas redes SDN, [Lim et al., 2014] apre-
sentam uma solucao para ataques em servidores web. Quando novas requisicoes chegam
até os servidores, o controlador insere fluxos permissivos para que cliente e servidor se
comuniquem. Quando o sistema encontra-se sob ataque, o sistema muda o IP do servidor,
insere fluxos permissivos para o novo IP, finaliza as conexdes antigas e envia aos clien-
tes um redirecionamento para o novo IP. Além disso, cada cliente precisa responder um
CAPTCHA. Caso o cliente ndo seja capaz de seguir o redirecionamento e ndo responder
o CAPTCHA, um fluxo de bloqueio € inserido pelo sistema para o IP solicitante. Todavia,
o trabalho na@o propde solucdes de seguranga para o controlador, que terd seu desempenho
afetado durante ataques. Para preencher essa lacuna, este trabalho propde a colaboragao
entre sistemas através de VPNs que conectam o sistema criado a outros sistemas cola-
boradores localizados em outros ASs. Isso evita 0 comprometimento do controlador que
causaria um colapso no sistema com sua perda.

A colaboragao entre ASs € também proposta por [Hameed e Khan, 2017]. Nesse
trabalho, os autores propdem um esquema colaborativo de mitigacao de ataques DDoS
usando SDN, no qual diferentes controladores também encontram-se em ASs distintos.
Esses controladores se comunicam através de um protocolo que permite que informagdes
sobre ataques detectados e acdes de bloqueio sejam compartilhadas entre todos os contro-
ladores. Quando o sistema detecta IPs suspeitos, os controladores atualizam os fluxos de
bloqueio em todo o sistema. O sistema proposto neste trabalho utiliza VPNs para imple-
mentar a colaboragdo entre ASs. Assim, diferentemente de [Hameed e Khan, 2017], nao
ha necessidade de emprego de um protocolo proprio. A proposta deste trabalho usa VPNs
que sao mais faceis de serem implantadas, pois ndo precisam de solucdes especificas.

Em [Wang et al., 2015], a preocupag¢do com o comprometimento do controlador
durante um ataque DDoS € abordada por meio da insercao de fluxos proativos nos comu-
tadores. Esses fluxos sdo inseridos utilizando um algoritmo desenvolvido pelos autores
e sao estimados a partir da capacidade do controlador de lidar com os fluxos em um ins-
tante futuro. Essa acdo evita um alto consumo de recursos do controlador, afinal, quando
nao existe um fluxo escrito para um determinado pacote, o comutador envia mensagens
packet-in para o controlador a fim de configurar um novo fluxo. Durante um ataque, muitas
mensagens packet-in seriam processadas gerando problemas mas, com os fluxos proativos
jé escritos, esse problema nao ocorre. Assim como em [Wang et al., 2015], o modo proa-
tivo € usado neste trabalho, porém ha algumas diferengas entre as propostas. Na proposta
deste trabalho ja existe um fluxo permissivo no comutador evitando o envio de mensa-
gens packet-in ao controlador. Além disso, a preocupagdo com a integridade do controla-
dor se da através da distribuicao de requisi¢des com outros controladores.

O trabalho de [Dridi e Zhani, 2016] propde um sistema de protecdo que evita a
sobrecarga do controlador, o congestionamento do enlace entre o controlador e 0os comu-
tadores, e a saturacdo das tabelas de fluxo. O sistema coleta estatisticas por meio de um
IDS (Intrusion Detection System) e determina o hard timeout de cada fluxo baseado na
probabilidade de ameaga representada por esses fluxos. Além disso, reduz o ndmero de
fluxos suspeitos que permanecem na tabela de fluxos, ao agrega-los quando possuem pro-



priedades semelhantes (p.ex., mesmos origem e destino). Esses fluxos sdo mantidos para
que, em casos de falsos positivos, o cliente consiga acesso. Contudo, esse cliente tem um
atraso maior, pois esses fluxos agregados sao destinados a enlaces de pior desempenho.
Em uma abordagem mais simples que [Dridi e Zhani, 2016], o sistema proposto neste tra-
balho trata todas as requisi¢cdes como suspeitas sem considerar falsos positivos. Porém, em
poucos segundos essas requisi¢oes sao classificadas como maliciosas ou legitimas. Sendo
assim, fluxos maliciosos ndo permanecem na tabela do comutador por longos periodos.

3. Arquitetura do Sistema Proposto

O sistema é composto de um Sistema Local (SL) que pode trabalhar com um ou
mais ASs Colaboradores (ASCs), como exemplificado na Figura 1 para o caso de um
ASC. O Sistema Local € o sistema que abriga o servidor com a Aplicacdo web e contém
um Armazenador, um Redirecionador e uma rede SDN composta por um Controlador e
um comutador virtual (OVS na implementacio realizada). E de se destacar que o Sistema
Local, sem um ASC funcionando em conjunto, € capaz de se defender normalmente. A
colaboracao de outro AS € uma extensao do sistema que visa proteger os recursos do Con-
trolador do SL em situagdes de ataque e reduzir a laténcia percebida pelos clientes nessas
situacdes. Um ASC € uma estrutura que contém uma rede SDN composta por um Contro-
lador, um OVS e um Tradutor. Os controladores dos ASCs e do SL, o Redirecionador € o
Armazenador se comunicam através de uma VPN denominada Controladores. Da mesma
forma, o Tradutor e a Aplicacao web se comunicam através da VPN Tradutor. A seguir
sdo descritos os principais componentes do sistema proposto, apresentado na Figura 1 e
suas funcionalidades. Mais adiante, na Secao 4, o funcionamento do sistema é detalhado.

Controlador

Web _————

Sistema Local (SL)

Tradutor €-=--------=----- + = Aplicagao —>» Armazenador

Figura 1. Arquitetura do sistema proposto.

3.1. Sistema Local

O Sistema Local possui essa denominagdo pois abriga o servigo a ser protegido
dos ataques vindos de botnets. O SL € a parte central de todo o sistema e seus blocos sao



descritos a seguir.

O Redirecionador € um servidor web que redireciona todas as requisi¢oes para de-
terminados destinos especificos, além de ser capaz de se comunicar com o Controlador e
o Armazenador. Esse bloco possui seu IP exposto na Internet por DNS. Dessa forma, é o
ponto inicial de contato com o usudrio da Aplicacdo web. Para tal, um fluxo permissivo
para o Redirecionador € previamente instalado no OVS do SL. Para cada requisicao rece-
bida pelo Redirecionador, registram-se no Armazenador informagdes sobre a requisi¢ao.
Ap6s essa escrita, um fluxo permissivo para o IP de origem da requisicao € escrito pelo
Controlador no OVS. Esse fluxo permite que o IP de origem da requisicao seja capaz de
alcancar o IP da aplicacdo web em uma requisicdo futura e, assim, o cliente consegue
acesso ao servigo desejado. Apods a escrita do fluxo no OVS, o cliente € redirecionado
para o IP da Aplicagdo web por meio da resposta 302 status code do protocolo HTTP.
Quando o cliente recebe a resposta da sua requisicao ao sistema com o cédigo 302, o
cabecalho HTTP contém um campo denominado Location. Esse campo possui o IP a ser
acessado em uma requisicao futura pelo cliente. No caso do sistema proposto, o IP do
campo Location € o IP da Aplicacdo web.

A ideia de utilizar o redirecionamento € fornecer um “desafio” HTTP para os
usudrios que pretendem acessar a aplicacio web. E esperado que os usudrios legitimos su-
perem o desafio, redirecionando suas requisicdes apos receber a mensagem 302. Assume-
se, neste trabalho, que os usudrios maliciosos ndao implementam o protocolo HTTP
completo e, assim, ndo sdo capazes de superar o mesmo desafio, afinal as botnets
ndo sdo programadas para seguir o redirecionamento enviado pelo servidor sob ata-
que [Lim et al., 2014]. Algumas ferramentas e botnets mais sofisticadas podem investir
na superacao desse desafio até mesmo utilizando navegadores web, porém nesse caso a
capacidade de ataque serd diminuida [Ltd., 2020].

Quando um cliente consegue realizar requisi¢cdes para a Aplicacdo web, sabe-se
que o mesmo ja realizou requisi¢des para o Redirecionador, ja foi cadastrado no Armaze-
nador e possui um fluxo permissivo instalado no OVS para o acesso ao seu destino final
(isto €, a Aplicacdo web). Na primeira requisi¢ao realizada com sucesso, a Aplicagdo web
atualiza o estado do IP de origem do cliente no Armazenador. Essa permissao é conce-
dida pois o sistema classificou o cliente como legitimo; afinal, todas as etapas de validacao
anteriores foram cumpridas pelo cliente. Caso o IP de origem de uma requisi¢do seja de
uma botnet, essa atualizacao no Armazenador nao ocorre, levando o sistema a classificar
o cliente como atacante.

O Armazenador registra informacdes referentes as requisicoes de entrada no sis-
tema, além de ser capaz de se comunicar com o Controlador. Sempre que uma requisi¢ao
€ recebida, o Redirecionador realiza uma consulta ao Armazenador para verificar se o IP
referente a requisicao de entrada € conhecido pelo sistema. Dependendo do estado que o
IP € classificado no Armazenador, o Redirecionador tomara diferentes decisdes. Caso a
requisicao seja realizada por um IP classificado como malicioso, essa € ignorada. Caso
contrério, o Redirecionador envia uma resposta com o redirecionamento a ser seguido pelo
cliente. Uma outra funcdo do Armazenador € monitorar os seus registros para bloquear
IPs suspeitos de serem maliciosos. Caso o Armazenador contenha em seus registros IPs
que nao foram validados pela Aplicacdo web apds um intervalo de tempo predeterminado,
esses IPs sdo classificados como maliciosos.



A aplicacdo do Armazenador utiliza uma API (Application Programming Inter-
face) com o framework Flask [Flask, 2019]. Suas informacdes sdo registradas utilizando
um armazenador de dados em memoria conhecido como Redis [Redis, 2019]. O Redis
pode atuar como um banco de dados ou também como um cache. Essa solugao € utilizada
neste trabalho devido a sua baixa laténcia, visto que realiza armazenamento em memoria,
e a sua facilidade de uso [Amazon Web Services, 2020].

Cada requisi¢ao € registrada no Armazenador com o0s seguintes campos:

e [P - contém o IP de origem da requisicdo. Esse IP € o identificador unico para um
determinado cliente, coletado no momento da sua primeira requisicao;

e CONTROLE - contém as informacdes do estado, ID do Controlador e tempo para
cada IP registrado.

A Tabela 1 mostra um exemplo de informacoes registradas no Armazenador. Cada
IP € associado a um conjunto de caracteres que guarda as informagdes de controle se-
paradas pelo caractere “_”. O primeiro campo de caracteres € referente ao estado de um
determinado IP. O estado contém os valores definidos pelo sistema para classificar um
cliente. Os valores 0, 1 e 2 classificam, respectivamente, um cliente como nao validado,
validado e atacante. Quando o IP é definido como atacante, somente o valor do estado
fica registrado pois essa informacdo € salva apenas para registro; afinal, o IP ja encontra-
se bloqueado na entrada do sistema. O segundo campo de caracteres contém o ID do
AS Colaborador para o qual a requisicao devera ser redirecionado, se for o caso de estar
usando um AS Colaborativo. Caso o sistema ndo esteja utilizando colaboragao, o ID sera
0. O sistema € capaz de saber, através desse ID, qual controlador utilizar e para qual IP as
requisicoes devem ser redirecionadas, como descrito na Se¢do 3.2. O terceiro campo de
caracteres contém o valor do momento no qual o IP foi registrado no Armazenador. Esse
valor € salvo em Unix Time e, utilizando esse valor, 0 Armazenador é capaz de calcular ha
quanto tempo a requisi¢cao encontra-se cadastrada.

Tabela 1. Exemplo de informac6es de armazenamento.
1P CONTROLE
195.3.14 2
12.44.32.199 | 1.1.156969833
178.43.55.12 | 0_1_156969839

Quando o SL opera com ASs Colaboradores, o sistema passa a distribuir as
requisicoes de entrada entre ASs na Internet. Essa colaboracao € proposta devido aos li-
mites de processamento do Controlador do SL, jd que mitigar ataques DDoS normalmente
exige muita capacidade de processamento. Assim, dividir requisi¢cOes entre diversos ASs
aumenta a quantidade global de recursos de processamento disponiveis para o AS atacado.

3.2. AS Colaborador

Quando o sistema utiliza ASCs, os mesmos recebem requisi¢oes redirecionadas
pelo SL através do algoritmo de balanceamento round-robin. O sistema proposto pode
operar com quantos ASCs forem possiveis. Esses ASCs sdo referenciados no segundo
campo de caracteres encontrados na Tabela 1. Além do Controlador e do OVS, cada
ASC possui um bloco denominado Tradutor. Esse bloco € necessario para permitir que a



Aplicagao web, que encontra-se em um determinado AS, seja acessada diretamente através
de diferentes ASs na Internet. O Tradutor recebe as requisi¢des redirecionadas pelo SL e as
encaminha para a Aplicacao web por meio da VPN Tradutor. O sistema assume que todo
o trafego que percorre essa VPN € confidvel, ou seja, acessa a Aplicacao web diretamente,
sem intermédio do Redirecionador. Além disso, somente requisi¢cdes que acessaram pre-
viamente o Redirecionador terdo fluxos permissivos escritos para acesso a Aplicagao web
via VPN.

Quando uma requisicao recebida no SL € redirecionada para um ASC, o Redire-
cionador registra seus dados no Armazenador. Utilizando a VPN Controladores, o Redi-
recionador se comunica com o Controlador do ASC para inserir um fluxo permissivo no
OVS do ASC. Nesse caso, o IP de destino desse fluxo ndo € o IP da Aplicagao web, mas o
IP do Tradutor.

A Figura 3.2 apresenta um exemplo de funcionamento do Tradutor. Quando o
fluxo permissivo € inserido no OVS do ASC para o IP de destino 107.13.1.2 (endereco do
Tradutor), a requisicao redirecionada pelo SL acessa esse IP e o Tradutor realiza um NAT
(Network Address Translation) no IP de origem para o IP 10.10.1.2, que é o IP do Tradutor
na VPN do exemplo da Figura 3.2. O IP de destino, que consiste no IP da Aplicacdo web
na VPN, também ¢ traduzido para um IP na faixa 10.10.1.0/24.

197.33.42.8

LA
IP de Origem  IP de Destino v
| 19733428 | 1071312 | | 1071312 200.203.5.9
IP de Origem IP de Destino Tradutor gelicacEopiet
[ 101012 | 101019 ]| 104042 | CIITTTISE 10410419
VPN
Tradutor

Figura 2. Exemplo de funcionamento da estrutura do AS Colaborador.

Da mesma forma que para o SL, caso nenhuma requisi¢cao atinja a Aplica¢iao web,
o Armazenador remove o fluxo permissivo no OVS do ASC, atualiza o estado do IP de
origem para atacante e insere um fluxo de bloqueio no OVS do SL.

4. Funcionamento do Sistema

O sistema proposto pode funcionar sem colaboragcdo de outros ASs ou com essa
colaboracdao. Cada um desses modos € descrito a seguir.

4.1. Modo sem colaboracao

Neste modo, apenas o SL da Figura 1 € ativado. Inicialmente, o OVS possui apenas
um fluxo permissivo para que todo e qualquer endereco IP consiga acesso ao Redireciona-
dor. Quando o Redirecionador recebe uma requisi¢ao qualquer da Internet, imediatamente



essa requisi¢ao € cadastrada no Armazenador. O cadastro dessa nova entrada tem o campo
estado com o valor ndo validado, ou seja, € uma entrada que ainda precisa ser verificada
pelo sistema. ApOs esse cadastro, um fluxo permissivo no OVS € inserido para que o IP de
origem dessa requisicao seja capaz de acessar a Aplicacdao web protegida por meio do redi-
recionamento. Esse fluxo pode ser mantido como permissivo ou bloqueado, dependendo
da resposta do cliente ao redirecionamento.

Um ponto importante a se observar € a atualizacdo do campo estado no Armaze-
nador. Caso uma requisi¢ao ja esteja cadastrada no Armazenador com o valor do campo
estado igual a 1 (validada), o Redirecionador apenas envia o redirecionamento para o cli-
ente com destino ao IP cadastrado no campo aplicacdo. Assim, novas escritas de fluxos no
OVS nao sdo realizadas pois o fluxo permissivo para esse cliente ja foi escrito por meio de
uma requisicao prévia. O campo estado com valor 2 (ataque) € utilizado meramente para
registro. Afinal, assim que o Redirecionador escreve um fluxo de bloqueio para um deter-
minado IP e atualiza o campo estado para 2, esse IP ndo consegue mais realizar requisi¢oes
para o Redirecionador. Dessa forma, o seu cadastro no Armazenador ndo é mais atuali-
zado.

O Armazenador também busca requisi¢oes que tenham seu campo estado ainda ndao
validado. Periodicamente, todo campo estado com valor O tem seu tempo de escrita no
Armazenador verificado através dos valores do terceiro campo de caracteres. Esse campo,
como ja mencionado, contém o intervalo de tempo no qual o IP foi registrado (em Unix
Time). Se em 10 s a Aplicacdo web nao atualiza o campo estado para 1, o Armazenador
assume que a requisi¢ao nao foi capaz de seguir o redirecionamento enviado previamente,
tratando-se de uma requisicao maligna. Apds isso, o campo estado € atualizado com o
valor 2 (atacante) e um fluxo de bloqueio € inserido no OVS. O fluxo permissivo para esse
IP de origem € entao removido do OVS. Por outro lado, se o cliente acessa o conteudo da
Aplicagcao web, o Armazenador tem o estado dessa requisi¢ao atualizado para validado e
o fluxo permissivo é mantido.

4.2. Modo com colaboracao

Como no modo sem colaboragdo, o OVS do SL inicialmente possui apenas fluxos
permissivos para que qualquer endereco IP consiga acesso ao Redirecionador. Além do
IP da aplicacao web e do Controlador do SL, o Redirecionador possui um conhecimento
prévio dos IPs de todos os Tradutores e Controladores dos ASCs. Dessa maneira, quando
o Redirecionador recebe requisi¢cdes, um cadastro é realizado no Armazenador com as
informacoes referentes a cada requisicao. Apds o cadastro, cada requisicao terd um fluxo
permissivo escrito em algum OVS do sistema. A distribui¢do de enderecos IPs pelos OVSs
€ realizada pelo Redirecionador de forma balanceada, utilizando a politica round-robin.

Ap6s o IP ser cadastrado e o fluxo inserido, um HTTP redirect 302 é enviado para
o cliente, redirecionando para o IP do Tradutor do ASC selecionado. Da mesma forma
que no modo sem colaboracdo, o Armazenador, periodicamente, verifica quais entradas
estdo em estado ainda nao validado por mais de 10 s. Caso alguma requisi¢ao permaneca
no estado nao validado por mais de 10 s, um fluxo de bloqueio € inserido no OVS e o fluxo
permissivo para acesso a aplicacdo € removido. Essa estratégia € realizada para qualquer
AS no qual o fluxo se encontra. Caso o cliente acesse a Aplicacdo web, seu estado se
torna validado e o fluxo permissivo se mantém. Futuras requisi¢des para esse fluxo sio
redirecionadas para o ASC correspondente.



O cliente, seguindo as instru¢des do Redirecionador, realiza requisi¢des para o IP
do Tradutor. O Tradutor, por sua vez, utiliza NAT para encaminhar essa solicitacao para
a VPN de acesso a Aplicacao web e assim o cliente consegue acesso a aplicagao.

5. Avaliacao de Desempenho do Sistema Proposto

O desempenho do sistema proposto € avaliado por meio de trés cenarios. No pri-
meiro, a laténcia das requisi¢oes para a aplicagao web é medida sem a atuacdo do sistema
proposto. No segundo cendrio, o funcionamento do sistema € avaliado sem a colaboragdo
de outro AS. Nesse caso, medem-se o consumo de CPU do controlador do SL e a laténcia
das requisicoes para a aplicacdo tanto em casos de ataque quanto em casos sem ata-
que. O terceiro cendrio realiza as mesmas medidas do segundo, mas utilizando ASCs.
Apresentam-se a seguir as configuracdes empregadas e os resultados obtidos.

5.1. Configuracoes

Todos os experimentos utilizam mdaquinas virtuais (Virtual Machines - VMs) do
VirtualBox 6.0 [VirtualBox, 2019], instalado em um MacBook Pro com 16 GB de RAM
e um processador Intel(R) Core(TM) i5-3210 CPU @ 2,50 GHz. O sistema proposto €
avaliado no emulador de SDN Mininet [Mininet, 2019]. Para os ataques, uma botnet é
simulada pela ferramenta Bonesi [Bonesi, 2019]. Neste trabalho, esse simulador realiza
ataques HTTP flood a uma taxa de 100 requisicoes por segundo.

O ambiente configurado possui um SL e até seis ASCs. Diferentes VMs foram
criadas para cada um dos Controladores, o Redirecionador, a Aplicacao web a ser protegida
e o Armazenador. Assim, sdo utilizadas até 12 VMs para a realiza¢do dos experimentos,
listadas a seguir: sete VMs para os Controladores; uma VM para o Redirecionador; uma
VM para a Aplicacdo web; uma VM para o Armazenador; uma VM para o ambiente
Mininet; uma VM para o simulador de botnet Bonesi.

Todas as VMs utilizam o sistema operacional Ubuntu 16.04 LTS e uma interface
virtual de rede de 1 Gbit/s. Todos os links do ambiente Mininet utilizados foram de 1 Gbit/s
com 1 ms de atraso. As VMs dos Controladores possuem, cada uma, 512 MB de RAM.
As VMs referentes ao Armazenador, a Aplicacdo web e ao simulador Bonesi possuem,
cada uma, 1 GB de RAM. A VM do Redirecionador e a VM do Mininet possuem 2 GB
de RAM.

Este trabalho utiliza o Ryu [Ryu, 2019] como controlador SDN, por seu desem-
penho satisfatério [Khondoker et al., 2014] e por ser uma solucdo gratuita e de cédigo
aberto. Além disso, o Ryu possui uma API escrita em Python. Isso facilitou o desenvol-
vimento, ja que tanto a API do Mininet quanto o c6digo do sistema proposto sao escritos
nessa linguagem!.

Para avaliar o comportamento do sistema proposto, 50 clientes enviam requisi¢oes
HTTP benignas para o SL. Um cliente € sorteado aleatoriamente usando uma distribui¢ao
uniforme entre 1 e 50 e envia uma quantidade de requisi¢cdes por segundo também
aleatdria, seguindo uma distribui¢ao uniforme com valores entre 5 e 50. Em seguida outro
cliente € sorteado e envia as suas requisi¢oes ate completar o total de 50 clientes. Quando
o sistema € atacado, paralelamente as requisicoes benignas, uma botnet simulada pela fer-
ramenta Bonesi [Bonesi, 2019] realiza requisi¢des a uma taxa de 100 requisi¢oes/s. Essa

'0s cédigos do sistema proposto estdo disponiveis em https://github.com/dstelman/sistema.git



metodologia € utilizada em todos os experimentos, objetivando uma comparagdo justa
entre os cendrios.

5.2. Resultados

A seguir, o desempenho da Aplicagdo web sem a protecao do sistema proposto
¢ analisado. Seus resultados sdo usados como base para comparacao com os resultados
obtidos pelo sistema proposto. Posteriormente, os dois cendrios com o sistema em fun-
cionamento sao avaliados. Os valores apresentados em todas as figuras de resultados sdao
médias com intervalos de confianga de 95%.

5.2.1. Comportamento da Aplicacao web sem a atuacio do sistema

O cendrio com a Aplicacdo web sem o sistema proposto atuando mostra o quanto
o desempenho da Aplicacdo web, percebido pelos clientes, pode piorar durante um ata-
que. Para este cendrio, a Figura 3 mostra a laténcia percebida pelos clientes da aplicacao
web quando a mesma lida com trafego benigno e com trafego de ataque. Cada amostra
do experimento é a média da laténcia dos clientes. Analisando o grafico, nota-se que a
laténcia aumenta de alguns milissegundos para 6 s quando ha ataque; ou seja, hd um au-
mento significativo na laténcia percebida pelos clientes. De acordo com [Nngroup, 2019],
a laténcia para servidores web nao deve passar de 1 s e esse resultado mostra que o servico
oferecido aos clientes seria severamente prejudicado.
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Figura 3. Laténcia percebida pelos clientes com a aplicacao web desprotegida.

5.2.2. Comportamento da Aplicacao web com atuacao do sistema

O objetivo deste cendrio € verificar o quanto o sistema é capaz de melhorar a
laténcia das requisi¢des dos clientes. A Figura 4 apresenta a laténcia percebida pelos
clientes quando o sistema atua sem colaboracao. Apesar de a Figura 4 possuir um eixo
Y em escala diferente da usada na Figura 4, € possivel comparar as duas numericamente.
Nos resultados da Figura 3, a laténcia em situacdes sem ataque é de 40 ms, enquanto
esse mesmo caso na Figura 4 apresenta uma laténcia de 111 ms; ou seja, o sistema pro-
posto adiciona laténcia a aplicagao em situacoes sem ataque. Isso se deve ao fato de ser



necessdria uma maior interagdo entre os componentes do sistema, pois 0 servico agora
depende de requisi¢des internas, tanto ao Armazenador quanto ao Controlador do SL. Em
termos praticos, o aumento da laténcia € imperceptivel para o usudrio final, de acordo com
o estudo de [Nngroup, 2019].
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Figura 4. Laténcia percebida pelos clientes com o sistema sem colaboracgao.

A Figura 4 também apresenta uma queda de laténcia das requisi¢oes vdlidas du-
rante um ataque, em comparagao com os valores mostrados na Figura 3. A queda de 6
para 0,5 s mostra que o sistema € capaz de diminuir significativamente o tempo de res-
posta das requisi¢des de usudrios validos durante uma situacao de ataque. Esse cendrio
mostrou que o sistema € capaz de reduzir a laténcia percebida pelos usuérios, podendo ser
utilizado como uma opcao contra ataques do tipo HTTP flood a uma Aplicacdao web na
Internet.

Além da laténcia, o consumo de CPU do controlador do SL deve ser verificado
pois, caso a CPU do controlador do SL sature, o sistema entra em colapso, nao atendendo
novas requisicoes dos usudrios legitimos. Durante este experimento, a porcentagem de
utilizacao da CPU da VM do Controlador do SL apresentou picos de 85,68%. Um ataque
maior do que o utilizado nos experimentos pode fazer com que a utilizacao da CPU chegue
a 100%, levando o sistema ao colapso. Assim, os proximos experimentos mostram como
ASs Colaboradores podem ser utilizados para reduzir o uso de CPU do Controlador do
SL.

5.2.3. Comportamento da Aplicacao web com atuacio do sistema e colaboraciao

O objetivo deste cendrio € verificar o quanto o sistema é capaz de melhorar a
laténcia das requisi¢cdes quando ASs Colaboradores sao utilizados. Além disso, analisa-se
o quanto o uso de CPU do Controlador do SL pode ser reduzido com essa estratégia.

A Figura 5 apresenta a laténcia percebida pelos clientes legitimos em situacoes
sem ataque quando varia-se o nimero de ASs Colaboradores. Para efeito de comparagao,
a figura também contém os valores de laténcia quando ndo ha colaboracdo (zero ASCs),
apresentados anteriormente nas Figuras 3 e 4. Como observado anteriormente, a laténcia
aumenta quando o sistema passa a proteger a Aplicacao web. Além disso, a lat€ncia au-



menta quando comparada com o sistema sem colaboracdo. Esse aumento se deve ao NAT
realizado nos pacotes em cada ASC.
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Figura 5. Laténcia percebida pelos clientes para diferentes numeros de ASs co-
laboradores, no caso sem ataque.

A Figura 6 apresenta os resultados referentes a laténcia percebida pelos clientes
legitimos em situacoes de ataque. Na figura encontra-se também o valor da laténcia para
o sistema operando sem colaboracao para fins comparativos (ASC com valor 0). Os resul-
tados mostram que essa laténcia diminui conforme o nimero de ASCs aumenta, ficando
praticamente estavel a partir de 4 ASCs.
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Figura 6. Laténcia percebida pelos clientes para diferentes nimeros de ASs co-
laboradores no caso de ataque.

A Figura 7 apresenta o consumo de CPU da VM do Controlador do SL em situacoes
de ataque. De acordo com esses resultados, o uso de CPU do Controlador do SL € redu-
zido em fun¢ao do aumento de ASCs colaboradores inseridos no sistema. Além disso, a
Figura 7 também mostra o consumo de CPU do Controlador do SL. quando o mesmo ndo
encontra-se em uso. Com o aumento das contribui¢des, o consumo de CPU do Controla-
dor do SL aproxima-se do valor do consumo quando nao se usa o Controlador do SL que
é de 12%.
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Figura 7. Consumo de CPU da VM do Controlador do SL com ataque.

Este cendrio avaliado mostra que o sistema com cooperacao € capaz de atuar contra
ataques do tipo HTTP flood e de melhorar seu desempenho se comparado ao cenério sem
colaboracao. Outra vantagem de se utilizar a colaboracao € obter uma redu¢ao do consumo
da CPU do Controlador do SL. Isso se torna um artificio importante ao evitar o colapso
do sistema como um todo, quando recebe uma elevada taxa de requisicoes.

6. Conclusao e Trabalhos Futuros

Este artigo prop0s um sistema de prote¢ao baseado em SDN para uma Aplicagao
web contra ataques de botnets do tipo HTTP flood. A solucdo € baseada em ASs Colabo-
radores conectados por VPNs e busca reduzir o uso de CPU do Controlador do Sistema
Local. Para a colaboracdo, o sistema assume que todo o trafego entre ASs, enviado pe-
los tineis de VPN, € confidvel, ndo necessitando de tratamento contra ataques para 0s
mesmos.

Os resultados das emulagdes mostram que, visando evitar a perda do Controlador
do SL, a distribuic@o do trafego ajuda a baixar o consumo de CPU do mesmo, evitando
assim o colapso do sistema. Além disso, mostra-se que o sistema é capaz de diminuir a
laténcia para requisi¢des legitimas a medida que o numero de ASs Colaboradores aumenta.

Como trabalhos futuros deseja-se virtualizar o Redirecionador para paralelizar o
servico, evitando assim que apenas uma Unica maquina processe todas as requisicoes.
Isso também adiciona elasticidade ao servico, introduzindo uma capacidade de mudanca
de suas caracteristicas quando necessdrio. Também deseja-se medir na VPN a laténcia
real entre ASs da Internet e o SL a fim de verificar a variacdo da laténcia em fungao das
diferentes distancias dos ASs para o SL. Além disso, o conceito de threat intelligence
também pode ser aplicado. Esse conceito permite bloquear os IPs suspeitos de uma forma
mais inteligente, na qual os IPs seriam classificados nao apenas como maliciosos ou nao
maliciosos, mas através do uso de diferentes niveis de periculosidade.
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