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Resumo. E comum que redes de datacenters utilizem o modelo de rede Ethernet
com encaminhamento de pacotes por caminho tinico baseado no Spanning Tree
Protocol (STP), de forma a evitar loops na rede. Porém, tal fato ndo permite
a utilizacdo de enlaces ociosos para diminuir o congestionamento e aumen-
tar a largura de banda agregada da rede. Uma solucdo seria dividir a rede em
sub-redes conectadas por roteadores. Porém, a utilizagcdo de roteadores aumen-
taria consideravelmente o custo final da rede [Costa et al. 2012]. Uma forma
de contornar este problema é realizar o balanceamento de carga entre enla-
ces. Este trabalho apresenta uma proposta de mecanismo de balanceamento
de carga entre caminhos utilizando redes definidas por software (SDNs - Soft-
ware Defined Networks). O mecanismo proposto, denominado MLB (Multipath
Load Balance), foi implementado em Python e submetido a uma avaliacdo de
desempenho, na qual os resultados mostraram que possivel aumentar em 95%
o valor da largura de banda agregada e diminuir em cerca de 95,5% a perda de
pacotes em comparagdo ao modo de funcionamento padrdo do controlador de
SDN OpenDaylight.

Abstract. It is common for datacenter networks to use the Ethernet network mo-
del with packet forwarding by a single path based on the Spanning Tree Protocol
(STP), to avoid loops on the network. However, this fact does not allow the use
of idle links to reduce congestion and increase the aggregate bandwidth of the
network. One solution would be to divide the network into subnets connected
by routers. However, the use of routers would considerably increase the final
cost of the network [Costa et al. 2012]. One way to get around this problem
is to perform load balancing between links. This work presents a proposal for
a load balancing mechanism between paths using Software Defined Networks
(SDNs). The proposed mechanism, named MLB (Multipath Load Balance), was
implemented in Python and submitted to a performance evaluation, in which
the results showed that it is possible to increase the aggregate bandwidth by
95% and decrease the packet loss by about 95.5% compared to the standard
OpenDaylight SDN controller operating mode.

1. Introducao

Os servigos virtuais ofertados na Internet pelas nuvens comerciais ou dentro das redes em-
presariais por nuvens corporativas estdo sendo cada vez mais consumidos pelos usudrios.

*Este trabalho foi realizado com apoio da Marinha do Brasil, da FAPERJ, do CNPq e da CAPES.



Hoje em dia, é comum aparecerem da noite para o dia novas aplicacdes hospedadas nos
datacenters oferecendo servicos essenciais para o ambito profissional e também de en-
tretenimento. Tal crescimento tende a promover o aumento da estrutura de rede com
a introducdo de novos hosts e consequentemente de novos comutadores, indispensaveis
para a expansdo do dominio de rede. Em geral, com a expansdo da rede sdo criados no-
vos enlaces que geram redundancia de caminhos. Desta maneira, ao dispor de enlaces
redundantes € possivel utilizd-los ndo somente durante as situagdes de indisponibilidade,
mas como também no dia-a-dia realizando balanceamento de carga entre eles. Este tipo
de cendrio torna possivel o aumento da vazao do trafego de dados combinando a largura
de banda de dois ou mais caminhos da rede.

Este trabalho propde um mecanismo de balanceamento de carga entre cami-
nhos, denominado MLB (Multipath Load Balance), utilizando SDN (Software Defined
Networks). O fato de redes SDN apresentarem uma arquitetura centralizada permite que
controlador tenha uma visao global da topologia de rede e com isso é possivel computar
todos os caminhos entre a origem e o destino. Outro ponto importante € que redes SDN
sdo programdveis. Essa caracteristica permite ao administrador de rede criar aplicacdes
inteligentes, usando dados coletados da rede, que podem tomar decisdes como, por exem-
plo, por qual caminho um fluxo de rede deve ser encaminhado. Além disso, as redes
Ethernet, bastante empregadas em datacenters, utilizam o protocolo STP (Spanning Tree
Protocol) para gerar uma arvore de cobertura com caminho tnico, que faz com que o
trafego de dados seja enviado de um ponto a outro na rede sem que ocorram loops gera-
dos por caminhos redundantes [Singh et al. 2015]. Gracas a sua visdo global da rede, o
controlador de SDN torna dispensavel o uso do STP e assume a funcdo de gerenciar os
caminhos da rede.

O mecanismo MLB € baseado no mecanismo de balanceamento de carga proposto
por Nayan Seth [Seth 2016, Hassan 2017]. Entretanto, o MLB difere do mecanismo de
Seth por contar com uma fun¢dao denominada “controle de comutacao” que utiliza algu-
mas premissas para realizar a troca de caminho, evitando trocas que levem a um ganho
muito baixo. O controle de comutagdo verifica se a ocupagdo atual do caminho ultra-
passa 50% da capacidade deste e se o potencial novo caminho computado apresenta uma
ocupacao pelo menos 10% menor do que a ocupacdo do caminho atual; em testes prelimi-
nares envolvendo outros valores, os resultados finais mostraram-se bastante semelhantes.
Além disso, o MLB realiza a computacao de caminhos com enlaces disjuntos, enquanto
que o mecanismo de Seth usa enlaces ndo disjuntos.

Como forma de avaliar o desempenho do mecanismo proposto, este trabalho re-
aliza uma avaliacdo de desempenho entre 0 mecanismo MLB, o mecanismo de Seth
e o controlador de SDN OpenDaylight (ODL), este desprovido de balanceamento de
carga. Os resultados obtidos mostram que o MLB apresentou melhores desempenhos
na agregacao da largura de banda e na perda de pacotes.

O trabalho encontra-se organizado da seguinte forma. A Secdo 2 apresenta os
trabalhos relacionados. Algumas caracteristicas do roteamento multicaminhos sdo apre-
sentadas na Se¢do 3. A Secdo 4 descreve as implementagOes dos mecanismos de balan-
ceamento, enquanto a Sec¢ao 5 apresenta a avaliacdo de desempenho e seus resultados.
Finalmente, a Secdo 6 conclui o trabalho.



2. Trabalhos Relacionados

Alguns trabalhos tratam de balanceamento de carga entre enlaces utilizando redes SDN.

Em [Bredel et al. 2014], os autores apresentam uma otimizacdo de trafego por
multicaminhos, que faz uso do controlador Floodlight e se baseia em caminhos disjuntos.
Utilizam um algoritmo de selecao de caminhos que escolhe o caminho com menor nimero
de fluxos mapeados. O trabalho compara diferentes algoritmos de selecao de caminhos
baseados em: hash dos campos do cabecalho do pacote, escolha aleatéria, round-robin
ou quantidade de fluxos existentes no caminho. Os resultados apresentados mostram que
uso do algoritmo baseado na quantidade de fluxos apresenta um melhor desempenho em
relacdo aos demais. Entretanto, os autores deixaram de incluir no trabalho a sele¢iao por
caminho baseada na taxa de trafego e no volume de trafego, geralmente utilizados para
avaliar o congestionamento nos enlaces.

Em [Ramdhani et al. 2016], os autores abordam a limitacao do roteamento de ca-
minho Unico imposto pelo uso do STP em redes Ethernet. Os autores apontam o uso do
SDN como forma de ajudar no roteamento com multicaminhos. E proposto um balan-
ceamento de carga com um controle de admissdo de fluxo ativado sempre que a carga
de dados no caminho atingir 80% da capacidade deste, o que ajuda a diminuir o con-
gestionamento da rede. O modelo emprega estatisticas dos comutadores coletadas pelo
controlador Ryu que ajudam na tomada de decisdo. Uma avaliagdo de desempenho de-
monstra o0 bom desempenho do modelo proposto ao conseguir uma taxa de transferéncia
mais estdvel e menor laténcia em relagdo ao roteamento de caminho unico do STP. Con-
tudo, o controle de admissdo busca diminuir o congestionamento da rede aplicando uma
politica de descarte de pacotes.

[Mallik and Hegde 2014] apresentam uma proposta de balanceamento de carga
dindmico utilizando multicaminhos com um mecanismo de controle do congestionamento
que calcula o nivel de carga de dados nos caminhos para saber se os mesmos podem ser
utilizados na selecdo de caminhos. A aplicagdo em conjunto com o controlador Floodlight
procura detectar se a carga do caminho estd acima de um determinado limite e instrui os
comutadores a encaminharem os fluxos por um caminho alternativo. Os autores apontam
como diferencial do trabalho a capacidade do seu modelo em identificar e reagir imedia-
tamente ao desequilibrio de carga e ao congestionamento de trafego. Os autores relatam
que sao computados todos os possiveis caminhos entre a origem e o destino, caracteri-
zando o uso de caminhos com enlaces ndo disjuntos. Contudo, é conhecido que esse tipo
de computagdo de caminhos apresenta caracteristicas de baixa tolerancia a falhas.

[Bhandarkar and Khan 2015] implementam um balanceamento de carga dinamico
que escolhe o caminho com maior largura de banda livre para rotear o trafego. O traba-
lho apresenta uma avaliacao de desempenho, com trafego de dados gerado pela ferra-
menta Cbench, entre a solu¢do implementada e o balanceamento de carga do controlador
Floodlight baseado em round-robin. Segundo os autores, os resultados comprovam que
com uso de sua solu¢do em comparagcdo com o balanceamento de carga round-robin foi
possivel manipular mais pacotes, como também diminuir a laténcia da rede. Contudo,
o trabalho nao apresenta o nivel de congestionamento da rede, o que poderia ser feito
mostrando a taxa de perda de pacotes do trafego gerado.

Este trabalho, de forma similar as propostas de [Ramdhani et al. 2016,



Mallik and Hegde 2014], também propde um mecanismo de balanceamento de carga ba-
seado em SDN que conta com um controle de comuta¢do entre enlaces ativado sempre
que o nivel de carga no caminho atingir um determinado limiar. Além disso, esse me-
canismo ainda verifica também se o novo caminho possui maior largura de banda livre
em relacdo a do caminho atual. Assim, de modo geral, ele evita que sejam realizadas
comutacdes desnecessdrias que poderiam levar ao congestionamento do novo caminho
escolhido pelo balanceador de carga.

3. Roteamento Multicaminhos

A técnica de roteamento por multicaminhos explora os recursos fisicos da rede uti-
lizando varios caminhos entre a origem e o destino para escoar o trafego de da-
dos [Tsai and Moors 2006]. A seguir sdo apresentados os trés componentes basicos do
roteamento multicaminhos: a computagdo de caminhos, a divisdo de trafego e a selecao
de caminhos [Singh et al. 2015].

A computagdo de caminhos tem por objetivo encontrar todos os caminhos existen-
tes entre uma origem e um destino. Para que o processo de busca seja eficaz, o algoritmo
responsdvel pela computagdo de caminhos precisa ter conhecimento global da topologia
da rede. Apos a descoberta da topologia, o algoritmo precisa identificar os caminhos da
origem até o destino com base em trés cendrios [Singh et al. 2015]:

a) nos disjuntos: o caminho é composto por nds (que nio sejam a origem e o des-
tino) ndo compartilhados por outros caminhos. O fato de ndo compartilhar nos
significa que também ndo haverd compartilhamento de enlaces, exceto para enla-
ces broadcast e redes Non-Broadcast Multi-Access (NBMA). Esta configuracao
proporciona maior tolerancia a falhas, ja que os caminhos sdo totalmente indepen-
dentes. Contudo implica maior gasto com infraestrutura, pois para se obter mais
caminhos € necessario criar mais nds e enlaces. Esse cendrio é exemplificado
na Figura 1(a), que apresenta um grafo composto de 10 nés e 14 enlaces, sendo
o nd “A” a origem e 0 nd “J” o destino de dois fluxos que percorrem caminhos
totalmente independentes e livres do compartilhamento de nds e enlaces;

b) enlaces disjuntos: o caminho é composto por nds que podem ser compartilhados
por outros caminhos, mas os enlaces ndao sao compartilhados. Este cenério possui
menor tolerancia a falhas em relagdo ao cendrio anterior. Isso porque, ao ocorrer
falha em um nd, todos os caminhos que fizerem uso deste serdo afetados também.
O mesmo ndo acontecerd se a falha ocorrer em um enlace. O uso de enlaces dis-
juntos pode ajudar a aumentar a quantidade de largura de banda total e a diminuir
o congestionamento na rede [Sun et al. 2012]. Um exemplo desse cendrio € apre-
sentado na Figura 1(b), onde que existem trés fluxos percorrendo caminhos que
ndo compartilham enlaces, mas apresentam compartilhamento do n6 “E” pelos
fluxos 2 e 3;

¢) enlaces ndo disjuntos: exemplificado na Figura 1(c), tanto os nds quanto os enlaces
de um caminho podem ser compartilhados pelos demais caminhos da rede. A falta
de restricdo quanto ao uso de nds e enlaces comuns torna mais facil a computacao
dos caminhos [Singh et al. 2015]. Contudo este cendrio € considerado o pior caso
entre os trés, pois caso ocorra uma falha em um né ou enlace, essa falha afetara
todos os caminhos que compartilharem tais recursos fisicos.



O desempenho do algoritmo na computacdo de caminhos depende do nimero
de nos e enlaces existentes na topologia. Segundo [Singh et al. 2015], estabelecer um
numero ideal de caminhos pode reduzir a complexidade do processamento empregado.
Além disso, caminhos ndo disjuntos devem ser evitados, ja4 que o compartilhamento de
noés e enlaces significa ter que lidar com baixa tolerancia a falhas. Outra questao é quanto
a largura de banda, caminhos com enlaces compartilhados também terdo a sua largura de
banda compartilhada.

Os mecanismos de balanceamento de carga utilizados neste trabalho fazem uso de
caminhos ndo disjuntos no caso do mecanismo de Seth e caminhos com enlaces disjuntos
no caso do mecanismo proposto denominado MLB.

Fluxo 1
Fluxo 2
Fluxo 3

Fluxo 1
Fluxo 2

(a) Nos disjuntos (b) Enlaces disjuntos

D Fluxo 1 Fluxo 4
Fluxo 2 Fluxo 5
Fluxo 3 Fluxo 6

(c) Enlaces ndo disjuntos

Figura 1. Exemplos de cenarios de computacao de caminhos considerando o no
“A” como origem e “J” como destino.

Segundo [Prabhavat et al. 2012], a divis@o de trafego pode ser feita a nivel de
pacote, fluxo, subfluxo, superfluxo e sub-superfluxo. Neste trabalho utilizaremos a divisao
de trafego por fluxo baseada nos seguintes identificadores de pacotes: IP de origem, IP de
destino, protocolo e porta de destino.

A selecdo de caminhos pode ser classificada em fun¢do do tipo de seletor utili-
zado [Prabhavat et al. 2012]:

a) round robin: o trafego € encaminhado por todos os caminhos computados obede-

cendo uma sequéncia ciclica;
b) informacao do pacote: o trafego é encaminhado com base em informacdes conti-

das no cabecalho do pacote;



¢) condi¢do de trafego: pode considerar a carga do trafego, a vazao do trafego, o
volume do trafego ou o nimero de fluxos ativos no caminho;

d) condicdo da rede: pode considerar o tamanho da fila, o atraso, o jitter ou a perda
de pacotes no caminho.

As implementacdes de balanceamento de carga utilizadas neste trabalho se base-
aram na sele¢do de caminho por condicdo de trafego, pois utilizam a vazdo do trafego
no caminho (mecanismo MLB) e volume de trdfego no caminho ! (mecanismo de Seth)
como medidas de custo para identificar o melhor caminho.

4. Mecanismos de Balanceamento de Carga Avaliados

Neste trabalho foram utilizados dois mecanismos de balanceamento de carga entre cami-
nhos, o proposto neste trabalho denominado MLB e o de Seth. Os dois mecanismos atuam
na camada de aplicag@o e interagem com o controlador de rede utilizando sua Northbounb
Interface. Além disso, utilizam a biblioteca “Networkx” escrita em python para criacdo,
manipulacdo e estudo de grafos e redes [Hagberg et al. 2008]. A seguir serd apresentado
o funcionamento das implementacdes de ambos 0s mecanismos.

4.1. Implementacao do Mecanismo de Seth

Esta implementacdo baseia-se no algoritmo de Dijkstra para computar multiplos caminhos
nao disjuntos que apresentem o menor numero de saltos entre a origem e o destino. A es-
colha pelo mecanismo de Seth deu-se pelo fato de seu c6digo fonte estar disponivel em di-
retorio publico sob licenca de distribuicdo General Public License (GNU) para softwares
livres [Seth 2016]. O pseudocddigo desta implementacdo € apresentado no Algoritmo 1.

Algoritmo 1: IMPLEMENTACAO DE SETH

1 inicio

2 origem = host de origem
3 destino = host de destino
4 t = 60 segundos

5 enquanto (True) faga
6

7

8

9

nos_conectados = proc_topologia()
G = networkx.graph(nos_conectados)
caminhos = networkx.all_shortest(G, origem, destino, dijkstra)
para i de I até quantidade(caminhos) faca
10 t1 = retorna_dados_tx_rx(OpenDaylight_restconf, caminhos[i])
11 espera2s
12 t2 = retorna_dados_tx_rx(OpenDaylight_restconf, caminhos[i] )
13 custo_caminhos[i] = t2 - t1
14 fim
15 melhor_caminho = retorna_indice(min(custo_caminhos))
16 configura_fluxo(caminhos[melhor_caminho], origem, destino)
17 espera(t)
18 fim
19 fim

Os hosts de origem e destino sdo definidos no inicio da execucdo, como mostram
as linhas 2 e 3. A implementagdo de Seth esta estruturada de maneira a realizar balance-
amento de carga de apenas um fluxo. Por isso, sdo definidos hosts de origem e destino.

yolume de dados acumulado no caminho durante transmissoes.



Na linha 4 € definido o tempo de espera entre cada rodada de execugdo que serd aplicado
na linha 17. O tempo de 60 s foi definido pelo autor do algoritmo e mantido nos experi-
mentos realizados. Na linha 5 tem inicio a estrutura de repeti¢do condicionada a sentenca
“enquanto (T'rue) faga”, que mantém a aplica¢do em constante execu¢do sem defini¢do
de término. Na linha 6 a func@o “proc_topologia()” retorna a informagao das conexdes
estabelecidas entre os nds. J4 a linha 7 carrega a biblioteca “NetworkX” recebendo como
parametro de entrada as informacdes da topologia armazenadas em “nos_conectados”.
Na linha 8, a estrutura de grafos “G” é processada pela fungdo “all_shortest”, baseada no
algoritmo de Dijkstra. Como resultado, sdo retornados todos os caminhos computados
entre origem e destino e armazenados na varidvel “caminhos”. Na linha 9, tem inicio
um loop que se repetira dada a quantidade de caminhos computados. Dentro do lago, na
linha 10, “t1” recebe do controlador, no tempo atual, as informacdes do volume de da-
dos transmitidos e recebidos pelas interfaces dos comutadores que compdem o caminho
e passados 2 s de espera, “t2” recebe também do controlador, no tempo atual, as mesmas
informacdes do volume de dados, como mostra a linha 12. Entdo, na linha 13 o valor
de “t2” € subtraido por “t1” e o resultado armazenado no vetor “custo_caminhos”. A
variavel “melhor_caminho” recebe o caminho com menor volume de dados registrado, na
linha 15. E finalmente, na linha 16, a aplicacdo submete ao controlador as informacdes
do novo caminho que o fluxo deve utilizar.

4.2. Implementacao do Mecanismo MLB

Esta implementacgao baseia-se no algoritmo de Edmonds e Karp [Cormen et al. 2012] que
computa multiplos caminhos com enlaces disjuntos que apresentem o menor nimero de
saltos entre a origem e o destino. Ela se difere da implementac¢do de Seth ndo somente
pelo tipo de computacdo de caminhos, mas também pela quantidade fluxos que pode
manipular. Além disso, o0 MLB possui um ‘“controle de comuta¢do” que verifica se a
ocupacao atual do caminho ultrapassa 50% da capacidade deste e se o potencial novo ca-
minho computado apresenta uma ocupacao pelo menos 10% menor do que a do caminho
atual. O pseudocddigo desta implementagao € apresentado no Algoritmo 2.

As linhas 2 e 3 definem os comutadores de origem e destino. J4 a linha 4, define a
quantidade de fluxos que serdo balanceados. Nas linhas 5, 6 e 7 sdo definidos os valores
de referéncia para uso pelo controle de comuta¢do, que pode ser visto na linha 21 e sera
explicado adiante. Na linha 8 tem inicio a estrutura de repeti¢ao condicionada a sentenga
“enquanto (T'rue) faga”, que mantém a aplicacdo em constante execugdo sem defini¢do
de término. Na linha 9 a funcdo “proc_topologia()” retorna a informagao das conexoes
estabelecidas entre os nds. J4 a linha 10 carrega a biblioteca “NetworkX” recebendo como
parametro de entrada as informagdes da topologia armazenadas em “nos_conectados”. Ja
a linha 11 apresenta estrutura de repeti¢ao condicionada ao nimero de fluxos em uso; ou
seja, todo processo € repetido para cada fluxo em uso.

z

Na linha 12, a estrutura de grafos “G” € processada pela funcao “edge_disjoint()”
utilizando o método de computacdo de caminhos de Edmonds e Karp. Como resultado,
sdo retornados os caminhos computados e armazenados na varidvel “caminhos”. Na li-
nha 13, tem inicio um loop que se repetird dada a quantidade de caminhos computados.
Neste, a funcao “calcula_ocupacao” estima a taxa de ocupagdo nos caminhos computados
usando as informacdes de volume de dados transmitidos e recebidos pelos comutadores
que compoem cada caminho, sendo armazenadas em “custo_caminhos”, na linha 14. Na



linha 16, a varidvel “melhor_caminho” recebe o caminho com menor taxa de ocupacao
computada. E por fim, A linha 17, testa se € a primeira rodada de execuc¢do da aplicagdo
para o fluxo corrente. Em caso positivo, o caminho para o fluxo é configurado na linha 18
e o vetor “atual” recebe o indice do melhor caminho para o fluxo corrente, conforme
apresentado na linha 19. Em caso negativo, a linha 21 apresenta o controle de comutagao
que permite a comutagdo do fluxo para o novo caminho caso a ocupacdo do caminho
atual seja maior ou igual ao valor definido na varidvel “condicaol”, neste caso 50% da
sua capacidade, e o novo caminho apresente uma ocupa¢dao menor em 10% ou mais da
ocupacao do caminho atual, valor definido na varidvel “condicao2”. Para os casos em que
as duas condicdes forem satisfeitas o0 novo caminho alternativo sera configurado para o
fluxo corrente na linha 22 e o vetor “atual” recebera o indice do melhor caminho para o
fluxo corrente, conforme apresentado na linha 23.

Algoritmo 2: IMPLEMENTACAO MLB

1 inicio
2 origem = comutador de origem

3 destino = comutador de destino

4 qtd_fluxo = quantidade de fluxo

5 condicaol =50%

6 condicao2 = 10%

7 capacidade_caminho = 10.000.000

8 enquanto (True) faga

9 nos_conectados = proc_topologia()

10 G = networkx.graph(nos_conectados)

11 para fluxo de 1 até qtd_fluxos faca

12 caminhos = networkx.edge_disjoint(G, origem, destino, edmonds_karp)

13 para i de 1 até quantidade(caminhos) faca

14 custo_caminhos[i] = calcula_ocupacao(OpenDaylight_restconf,
caminhos[i])

15 fim

16 melhor_caminho = retorna_indice(min(custo_caminhos))

17 se atual[fluxo] = @ entao

18
19
20 fim

21 senao se custo_caminhos[atual[fluxo]] maior em (condicaol) ou mais que
capacidade_caminho & custo_caminhos[melhor_caminho]

menor em (condicao2) ou mais que custo_caminhos[atual[fluxo]] entao
22 configura_fluxo(caminhos[melhor_caminho], origem, destino, fluxo)

configura_fluxo(caminhos[melhor_caminho], origem, destino, fluxo)
atual[fluxo] = melhor_caminho

23 atual[fluxo] = melhor_caminho
24 fim

25 fim

26 fim

27 fim

S. Avaliacao de Desempenho

Esta secdo apresenta a avaliacao de desempenho realizada utilizando o controlador ODL
desprovido do uso de mecanismos de balanceamento de carga, com o uso do mecanismo
de Seth e com o uso do mecanismo MLB. A seguir s@o apresentadas as métricas utilizadas
na obtencao dos resultados, seguidas dos mecanismos utilizados e dos modelos de trafego.



a)

As métricas utilizadas foram:

vazdo agregada: a utilizacdo de balanceamento de carga tende a aumentar a largura
de banda agregada. Essa métrica é calculada através do somatério das vazodes
dos fluxos observados no destino. Para o seu calculo, foram utilizados fluxos
compostos por pacotes TCP (Transmission Control Protocol);

b) justica: o uso de um caminho por mais de um fluxo é considerado justo quando

todos os fluxos fazem uso de partes iguais da largura de banda disponivel. O indice
de justica retorna um valor compreendido entre 0 e 1. Se todos os fluxos tiverem
uma taxa de vazao praticamente igual entre eles, o resultado se manterd préximo
a 1. Se ocorrerem diferencas significativas nas taxas de vazao, o resultado tendera
a 0. O indice de justica [Jain 1991] é dado por:

n N2
f(xlvx% 7In) - %’ (1)
=1 "1

onde “n” € o nimero total de fluxos concorrendo pela largura de banda e “z;” é o
valor da vazao do fluxo “7”’;

perda de pacotes: a perda de pacotes € decorrente principalmente do congestiona-
mento no caminho. A medicdo € feita no destino com base na diferenca entre a
quantidade de pacotes que foi enviada pela origem e o que foi recebido no destino.
Neste caso foram utilizados fluxos compostos por pacotes UDP (User Datagram

Protocol).

A seguir sdo apresentados com mais detalhes os trés mecanismos utilizados no

experimento:

a)

b)

c)

ODL: tnico mecanismo desprovido de balanceamento de carga. A dinamica de
funcionamento deste mecanismo envolve apenas o uso do controlador ODL; ou
seja, todos os fluxos sdo comutados pelo mesmo caminho padrao definido na
arvore de cobertura;

de Seth: realiza balanceamento de carga utilizando a implementacdo de Seth ba-
seada em caminhos nao disjuntos;

MLB: realiza balanceamento de carga utilizando a implementacao MLB baseada
em caminhos com enlaces disjuntos.

O mecanismo de Seth realiza balanceamento de carga de apenas um dos fluxos,

neste caso do fluxo principal. J& o mecanismo MLB pode realizar o balanceamento de
mais fluxos. Contudo, para tornar justa esta avaliacdo, o MLB foi configurado também
para balancear apenas o fluxo principal. Além disso, tanto no caso do ODL quanto nos
casos dos mecanismos de balanceamento foi utilizado outro fluxo que corresponde a um
trafego de fundo. Dois tipos de modelos de trafego foram utilizados:

a)

b)

Modelo TCP-2f: composto por dois fluxos, sendo o fluxo principal tendo como
origem o host “h1” e como destino o host “s5” na porta TCP/5001 e o fluxo de
fundo tendo como origem o host “h2” e “s6” como destino na porta TCP/5002
(ver Figura 2). A duracdo dos fluxos foi fixada em 600 s;

Modelo UDP-2f: composto por dois fluxos, sendo o fluxo principal tendo como
origem o host “h1” e como destino o host “s5” na porta UDP/5001 e o fluxo
de fundo tendo como origem “h2” e como destino “s6” na porta UDP/5002 (ver
Figura 2). A duracao dos fluxos também foi fixada em 600 s.



Os fluxos UDP foram configurados para transmitirem dados a uma taxa de
9,5 Mbps; ou seja, ocupando 95% da capacidade dos enlaces da rede. Essa taxa de trans-
missao foi escolhida apds decorridos varios testes nos quais a perda de pacotes foi medida.
A taxa de transmissao foi aumentada sucessivamente até que se chegasse ao limite de uma
transmissao sem perda de pacotes; 9,5 Mbps nos experimentos. Todos os fluxos foram
gerados utilizando a ferramenta iPerf. Cada teste foi executado 30 vezes. Os resultados
foram processados com base no uso de média aritmética e intervalo de confianga de 95%.

A Figura 2 apresenta a topologia de rede composta por oito nés, trés caminhos
disjuntos e cinco caminhos nao disjuntos que foi utilizada nos experimentos e emulada no
Mininet [Lantz et al. 2010]. Os nés da rede foram emulados utilizando o comutador vir-
tual Open vSwitch. A capacidade de todos os enlaces da rede foi configurada em 10 Mbps
devido aos recursos computacionais disponiveis. O controlador OpenDaylight foi esco-
lhido por se tratar de um projeto aberto ja bastante disseminado no meio académico e
corporativo [Kreutz et al. 2015]. Desenvolvido na linguagem de programacao Java, ele
possui uma aplicacio nativa denominada “I2switch” composta pelo médulo “Loop Remo-
ver” responsdvel por gerar a arvore de cobertura da rede, similar a gerada pelo STP. A
arvore de cobertura trata-se de caminhos padrao que abrangem todos os nds da rede e visa
eliminar caminhos redundantes que possam causar loops na rede. O ODL mantém um
inventario da 4rvore de cobertura com o “status” do STP “forwarding” para os enlaces
ativos e “discarding” para os enlaces inativos. No exemplo da figura, para o host “h1” se
comunicar com o host “s5”, € utilizado o caminho 1-2-6-8. Os status dos enlaces podem
ser verificados por meio do console web de geréncia do ODL [OpenDaylight 2017].

S s5
h1 — fluxo 1 \J TCP/UDP 5001
s6
h2 - fluxo 2 :1

¥ TCP/UDP 5002

Figura 2. Exemplo de topologia de rede na qual os enlaces tracejados indicam
os caminhos padrao designados pela arvore de cobertura gerada pelo ODL.

5.1. Resultados

A Figura 3(a) apresenta os resultados da vazdo agregada utilizando o modelo de trafego
TCP-2f. Nesta € possivel observar que utilizando apenas o ODL, a vazdo agregada é de
aproximadamente 10 Mbps. Neste caso, o fluxo principal e o fluxo de fundo trafegam
juntos dividindo a largura de banda do caminho padrdo montado pelo ODL (4rvore de
cobertura) formado pelos nds 1-2-6-8. Assim, como ndo existe balanceamento de carga,
o valor da vazdo agregada serd menor ou igual a largura de banda do caminho padrio.
No balanceamento de Seth, a vazao agregada apresenta um consideravel aumento de 41%
em relacdo ao ODL. Isso porque o balanceamento de Seth realiza a comutagdo do fluxo
principal para um novo caminho alternativo que apresente menor volume de trafego com-
putado periodicamente. O fluxo de fundo ndo sofre balanceamento de carga e segue pelo



caminho padrao formado pelos nds 1-2-6-8, ja o fluxo principal é comutado ora para um
caminho sem enlaces compartilhados pelo fluxo de fundo, formado pelo nés 1-4-7-8, ora
para o caminho padrdo utilizado pelo fluxo de fundo e ora por caminhos com enlaces
compartilhados com o caminho padrao, formados pelos nés 1-2-5-8, 1-3-6-8 e 1-4-6-8.
Neste caso, com o balanceamento de carga, a vazao agregada alcancou 13,5 Mbps.
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Figura 3. Vazao agregada, taxa de perda de pacotes e indice de justica do OLD e
dos mecanismos de Seth e MLB.

Por tltimo, no balanceamento MLB € possivel atestar que a vazao agregada che-
gou a 18,6 Mbps, o que significa um ganho de 37% em relacdo a vazdo agregada alcangada
por de Seth e 95% em relacdo a vazao do ODL. Esse melhor desempenho € atribuido ao
uso de caminhos com enlaces disjuntos e ao controle de comuta¢do que somente permite
a comutacao do fluxo principal quando 50% ou mais da largura de banda do seu caminho
estd ocupada e o novo caminho apresenta uma largura de banda ocupada inferior a 10%
ou mais em relacao a ocupacao da largura de banda do caminho atual. Isso faz com que
comutacdes para novos caminhos com a banda ja completamente ocupada ndo ocorram.



Também evita-se que ocorra comutacdo para um novo caminho que apresente nivel de
ocupagdo semelhante ao do atual caminho em uso.

A Figura 3(b) apresenta os resultados do indice de justi¢a utilizando o modelo
de trafego TCP-2f. Com o uso apenas do ODL, a disputa pelo uso da largura de banda
entre os fluxos resultou em um indice de justica de 0,99, o que caracteriza que a disputa
pela ocupacdo da banda do caminho padrdo ocorreu de maneira semelhante por ambos
os fluxos. A taxa média de vazao do fluxo de fundo alcancou 4,8 Mbps contra 4,7 Mbps
do fluxo principal. No balanceamento de carga de Seth, o indice de justica apresentou o
mesmo valor de 0,99; o que demonstra que os fluxos ocuparam a banda de forma seme-
lhante, mesmo ocorrendo a comutacdo de caminho gerada pelo balanceamento de carga.
Isso significa que nos momentos em que o fluxo de fundo e o fluxo principal ocuparam
juntos a banda do caminho padrdo, a vazdo dos fluxos se manteve aproximadamente igual
€ nos momentos em que a comutagcao do fluxo principal se deu por um caminho alterna-
tivo ambos os fluxos ocuparam praticamente a mesma largura de banda. A taxa média de
vazao do fluxo de fundo alcancou 6,8 Mbps contra 6,7 Mbps do fluxo principal balance-
ado. No balanceamento MLB, o resultado do indice de justica também apresentou o valor
de 0,99. A disputa entre os fluxos pela ocupacao da largura de banda ocorreu de maneira
semelhante. A taxa média de vazao do fluxo de fundo alcancou 9,3 Mbps contra 9,3 Mbps
do fluxo principal balanceado. Cabe destacar que mesmo o fluxo de fundo foi beneficiado
indiretamente pelo balanceamento de carga ao utilizar exclusivamente em grande parte do
tempo o caminho 1-2-6-8.

Por fim, a Figura 3(c) apresenta os resultados da perda de pacotes utilizando o
modelo de trafego UDP-2f. Nesta € possivel observar que com o uso do ODL a perda
de pacotes chega perto de 50%. Esse alto valor pode ser explicado pelo fato dos fluxos
trafegarem juntos pelo caminho padrao formado pelos nés 1-2-6-8. A largura de banda
do caminhos padrao € disputada pelos dois fluxos que por serem UDP nao t€ém controle
de congestionamento. Assim, os dois hosts de origem transmitem os fluxos a uma taxa
constante de 9,5 Mbps, o que leva a grande perda de pacotes. No balanceamento de Seth,
a perda de pacotes chega perto de 27%, pois a perda ocorre principalmente quando o fluxo
principal balanceado divide o caminho padrdo com o fluxo de fundo ou utiliza algum ca-
minho alternativo com enlaces compartilhados pelo caminho padrao, como por exemplo
nos casos dos caminhos formados pelos nés 1-2-5-8, 1-3-6-8 e 1-4-6-8. Com a comutagao
do fluxo principal para o caminho formado pelos nos 1-4-7-8, os fluxos passam a nao dis-
putar mais banda entre si e a perda de pacotes ndo € significativa. No balanceamento
MLB a perda de pacotes fica abaixo de 5%. Isso ocorre, porque o controle de comutacao
somente permite que ocorra a comutacao do fluxo principal quando houver uma diferenca
de 10% ou mais na taxa de ocupacdo do caminho atual quando comparado ao novo cami-
nho. Quando os caminhos estdo com suas larguras de banda ocupadas com niveis de carga
parecidos, a comutagdo ndo ocorre. Desta forma, no caso em que o fluxo principal segue
por um caminho que ndo compartilhe nenhum enlace com o caminho padrdo, como por
exemplo o caminho formado pelos nés 1-4-7-8, a ocupacdo dos caminhos ocorrerd de ma-
neira semelhante. Pois, com a atuacdo do controle de comuta¢do os fluxos permanecerao
por mais tempo seguindo por caminhos distintos sem que ocorra nenhuma comutagdo. E
desta forma, por ndo existir disputa de banda entre os fluxos, mais pacotes sao entregues
com sucesso ao seu destino e consequentemente a perda de pacotes diminui. O MLB
apresentou uma perda de pacotes 13 vezes menor em relacido a perda do mecanismo de



Seth e 24 vezes menor em relacdo a do ODL.

6. Conclusao

Este trabalho propds um mecanismo de balanceamento de carga entre caminhos imple-
mentado juntamente com um controle de comutagdo. O mecanismo MLB mostrou-se
uma boa solugdo para evitar a ociosidade de enlaces causada por protocolos como o STP
e consequentemente contribuiu para o aumento da largura de banda agregada na rede.
Foi realizada uma avaliacao de desempenho focada em apresentar os resultados da vazao
agregada, da justica entre fluxos na rede e da perda de pacotes. Foram comparados os
mecanismos MLB e de Seth com o uso do ODL puro. O mecanismo MLB apresentou
melhores resultados em relagdo ao modo de funcionamento padrdao do ODL e ao me-
canismo de Seth. Este melhor desempenho pode ser atribuido ao uso da computacdo
de caminhos com enlaces disjuntos e ao controle de comutagdo realizado com base na
ocupacao do caminho pela carga de dados. A utilizacdo de caminhos com enlaces disjun-
tos pode evitar o compartilhamento da largura de banda pelos fluxos e consequentemente
levar a diminui¢do da perda de pacotes. Ja o controle de comutagdo evita que ocorram
comutacdes de fluxos para caminhos com niveis de ocupacgdo saturados e que possam
causar congestionamento na rede ao invés de evita-lo.

Como uma dire¢do para trabalhos futuros, propde-se a realizacao de novos experi-
mentos de balanceamento de carga com o mecanismo MLB em um ambiente real, no qual
espera-se fazer uso de comutadores de hardware compativeis com o protocolo OpenFlow,
além de utilizar trafego de dados reais gerados por hosts reais.

Um segundo caminho a ser seguido consiste em buscar a utilizagdo da arquitetura
SDN de forma distribuida com a utiliza¢do de mais de um controlador de rede simultane-
amente. Dessa maneira, espera-se tornar a rede mais robusta e tolerante a falhas causadas
por situagdes imprevisiveis, como por exemplo a queda da comunicagdo entre comutador
e controlador de rede ocasionada por uma indisponibilidade no servidor que hospeda o
controlador. Além disso, com o uso de mais controladores é possivel aumentar a escala-
bilidade da rede com a inclusao de novos hosts. Desta maneira, serd possivel acompanhar
o desempenho do mecanismo MLB em uma rede maior composta por um grande nimero
de comutadores e consequentemente com comunicagdes entre origem e destino estabele-
cidas por intermédio de um niimero maior de saltos.
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