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Resumo. Redes Definidas por Software fazem do controlador o seu elemento
central. Portanto, é fundamental que o controlador apresente funcionalidades
que, além de melhorar o desempenho global da rede, assegurem a continui-
dade dos servicos perante falhas. OpenDayLight (ODL) e o Open Network
Operating System (ONOS) sdo dois importantes controladores de codigo aberto
e com plano de controle distribuido. Este trabalho avalia a tolerdncia a fa-
lhas no plano de dados dos controladores ODL e ONOS considerando diversos
cendrios de falhas. Os experimentos consideram falhas e recuperacoes de links
e switches, com diferentes fluxos tanto no modo reativo quanto proativo. Os
resultados experimentais exibem o tempo que os controladores levam para de-
tectar as falhas, direcionar o trdfego para caminhos redundantes e identificar o
retorno dos links e switches.

Abstract. Software-Defined Networking relies on the controller as its main ele-
ment. Therefore, it is critical for the controller presenting features that improve
the overall network performance while ensuring continuity of service despite
failures. OpenDayLight (ODL) and Open Network Operating System (ONOS)
are two important open-source and distributed controllers. The objective of this
paper is to evaluate how ODL and ONOS deal with different failures scenarios
in their data plane. The evaluation analyzes both link and switches failures and
recoveries, with different flows in reactive and proactive mode. Experimental re-
sults show the time the controllers take to circumvent and detect faults, forward
traffic to redundant paths, and identify the return of links and switches.

1. Introducao

Redes definidas por software (Software Defined-Network — SDN) é um paradigma emer-
gente, empregado em diversos ambientes para a comunicacao efetiva em redes de compu-
tadores: computacdo em nuvem, redes wireless, internet das coisas, telefonia para celular,
datacenters, entre outros [Bannour et al. 2018]. SDN versa sobre o desacoplamento dos
elementos de rede para tornd-la mais flexivel. A arquitetura SDN é composta por 3 ca-
madas: aplicagdo, plano de controle e plano de dados. A camada de aplicacdo hospeda as
aplicagOes projetadas para a rede. Sua comunicagdo com os elementos do plano de dados,
como comutadores (swifches) e roteadores € intermediada pelo plano de controle cuja



responsabilidade é gerenciar o plano de dados. No plano de dados estdo os dispositivos
responsaveis por implementar os fluxos de encaminhamento de pacotes.

Em uma rede SDN o controlador executa um papel fundamental. Por este
motivo, pode-se observar diversos esfor¢os concentrados no controlador no sentido
de avaliar seu desempenho [Zulu et al. 2018], tornd-lo distribuido [Kohler et al. 2018],
escalavel [Bianco et al. 2017, Karakus and Durresi 2017], confiavel [Curic et al. 2018,
Venancio et al. 2018], seguro e tolerante a falhas [Gonzalez et al. 2016]. Estes atributos
foram ou estdo sendo implementados nos diversos controladores disponiveis para uso.

Parte importante no processo para a definicao de qual controlador utilizar, é rea-
lizar um estudo sobre o seu comportamento e desempenho diante de situacdes adversas.
Nota-se uma caréncia de trabalhos praticos que analisam, com profundidade, aspectos
de tolerancia a falhas em controladores tradicionalmente empregados em redes SDN. Por
exemplo, é importante para o operador de rede conhecer se o controlador consegue man-
ter o funcionamento da rede mesmo havendo uma falha permanente de um switch ou na
interrupcao de um /ink. Além disso, o controlador precisa ser capaz de reagir rapidamente
a alteracoes de topologia devido a falhas no plano de dados.

Em [Obadia et al. 2014] os autores propdem migrar o controle de switches 6rfaos
para outros controladores que ainda estdo ativos, de forma a reagir rapidamente a falhas
do controlador e manter conectividade de toda a rede. Da Silva et al. [da Silva et al. 2015]
apresentam uma pesquisa que fornece uma visao geral estruturada do suporte a resiliéncia
em SDN. Os autores concluem que o plano de dados pode ser protegido contra interrupg¢ao
do link, falhas de dispositivos e ataques maliciosos. Ambos trabalhos propdem ou citam
solugdes resilientes. J& o trabalho de Vilchez et al. [J. M. S. Vilchez 2018] avalia, de
forma pratica, a tolerancia a falhas no plano de dados considerando o comportamento
dos controladores OpenDayLight (ODL) e ONOS. ODL e ONOS sao dois dos principais
controladores SDN utilizados pela indistria, possuem caracteristicas distribuidas e sao
projetos open-source [Darianian et al. 2017]. Apesar de um importante trabalho prético,
os autores avaliam exclusivamente a interrupc¢ao e reestabelecimento de links.

Este artigo compara a tolerancia a falhas no plano de dados dos controladores
ODL e ONOS de forma mais abrangente que os demais trabalhos descritos na litera-
tura. Além de falhas nos links, este trabalho analisa o comportamento dos controladores
e sua reacdo diante de parada e retorno de swifches. A avaliacdo também inclui o com-
portamento dos controladores perante falhas no plano de dados quando hé fluxos TCP e
UDP. Além disso, versdes mais atuais dos controladores ODL e ONOS sio avaliadas para
acompanhar a evolugdo das funcionalidades. Resultados experimentais exibem o tempo
que os controladores levam para detectar as falhas, direcionar o trafego para caminhos
redundantes e identificar o retorno dos /inks e dos switches. Ha ainda uma comparagdo
entre os resultados obtidos neste artigo e o trabalho de [J. M. S. Vilchez 2018].

Este trabalho segue organizado da seguinte forma. A Secdo 2 apresenta os traba-
lhos encontrados na literatura que destacam os dois controladores. A Secdo 3 descreve
os controladores ODL e ONOS. A Secdo 4 apresenta os cendrios de comparagdo e os
resultados obtidos. Por fim, a conclusao é apresentada na Secao 5.



2. Trabalhos Relacionados

Os autores em [Zhu et al. 2019] afirmam que controladores SDN sdo usados para ge-
renciar todas as operacdes do plano de dados representando um elemento fundamental
na arquitetura. Neste sentido, conhecer o desempenho e a capacidade oferecida por um
controlador é extremamente importante na visdo do operador da rede. Os autores reali-
zam uma andlise quantitativa e comparativa entre diversos controladores, incluindo uma
andlise qualitativa de suas propriedades. Os experimentos sao conduzidos considerando
as seguintes métricas de comparacgdo: laténcia, throughput e utilizacdo de CPU. Os ex-
perimentos consideram tanto o desempenho dos controladores quanto das ferramentas
de benchmarks frequentemente utilizadas para analises de desempenho. Os autores con-
cluiram que os controladores Floodlight, OpenMul, Beacon, Maestro, ONOS e ODL, por
serem multi-thread, possuem laténcia e throughput melhor do que os demais controlado-
res testados. No entanto, ONOS e ODL se destacam por apresentarem o plano de controle
distribuido. Apesar do trabalho fazer um profundo estudo comparativo entre controlado-
res SDN, os autores ndo trataram sobre a questdo de disponibilidade perante falhas, nem
no contexto do plano de dados e tampouco no contexto do plano de controle.

Na mesma linha de [Zhu et al. 2019], uma avaliacido experimental dos controla-
dores é realizada em [Darianian et al. 2017], mas somente considerando o ONOS e ODL.
Os autores construiram uma plataforma de testes e usaram a ferramenta Cbench para
avaliar seu desempenho dos controladores de acordo com as seguintes métricas: taxa de
transferéncia (throughput), laténcia e escalabilidade tanto em ambientes fisicos quanto
virtualizados. Os resultados experimentais mostraram que o ONOS fornece maior taxa
de transferéncia e menor laténcia que o ODL, que sofre de problemas de desempenho em
modelos de rede maiores.

O trabalho de [Bannour et al. 2018] realiza uma pesquisa e uma andlise detalhada
das plataformas de controladores SDN distribuidos. Os autores avaliam as vantagens e
desvantagens dos controladores e oferecem duas formas de classifica-los: ONOS e ODL
sdo classificados como fisicamente distribuidos, pois permitem distribuir o plano de con-
trole, e logicamente centralizados porque apesar de sua arquitetura distribuida permitem
uma visdo centralizada da rede. Distribuir o plano de controle é uma solugdo poten-
cial para mitigar os problemas trazidos pelas arquiteturas SDN centralizadas (baixa es-
calabilidade, ponto unico de falha, gargalos de desempenho etc.). Os autores destacam
que ambos controladores sdo semelhantes: mantém uma visao consistente da rede, pos-
suem notdavel escalabilidade e confiabilidade. Afirmam ainda que tanto o ONOS quanto o
OpenDayLight representam outra categoria de solu¢cdes SDN logicamente centralizadas
que se destacam das plataformas de controladores SDN distribuidos de ultima geracao.
[Bannour et al. 2018] fazem vérias consideragdes sobre tolerancia a falhas no plano de
controle distribuido e destacam as caracteristicas e o protocolo de recuperagcdo presente
no ONOS, porém ndo realizam uma comparacdo em termos de tolerancia a falhas dos
controladores.

Considerando a resiliéncia no plano de dados utilizando os controladores ODL e o
ONOS, os autores em [J. M. S. Vilchez 2018] avaliaram a continuidade do servigco ofere-
cido em trés diferentes casos, considerando a comunicag@o fim a fim: () caminho unico
(79) um caminho alternativo (ii7) dois caminhos alternativos. Desta forma, os autores
concluiram que o ODL falhou em garantir a continuidade da comunicac¢ado entre hosts lo-



calizados em switches distintos, mesmo havendo caminhos alternativos. Conforme apon-
tado no trabalho, o ONOS superou diversos aspectos do ODL. Os autores atribuiram a
implementag¢do do modulo [2switch (prové funcionalidades da camada 2 ao controlador)
a falha de identificar caminhos alternativos e o atraso para reestabelecimento do /ink. No
trabalho apresentado foram considerados apenas fluxos UDP, ndo sendo considerado o
comportamento de fluxos TCP. As versdes dos controladores utilizados pelos autores re-
ceberam atualizagdes nas funcionalidades avaliadas, sendo necessario que novas analises
sejam feitas.

ONOS e ODL sao também avaliados experimentalmente em [T.BAH et al. 2019]
quanto a descoberta e atualizacdo de topologia no modo distribuido e centralizado. Uma
mudanca de topologia significa adicionar ou remover tanto um [/ink quanto um nodo.
Nesse sentido, os autores destacam a importancia do protocolo LLDP (Link Layer Dis-
covery Protocol) e OFDP (OpenFlow Discovery Protocol). O LLDP permite que um
n6 em uma rede local IEEE 802 anuncie seus recursos a seus vizinhos e o OFDP € o
protocolo padrdo de descoberta de topologia SDN. Nos testes realizados, o ODL obteve
menor tempo de descoberta da topologia em relagdo ao ONOS. No entanto, considerando
atualizacdes na topologia 0 ONOS obteve menor tempo de resposta. Apesar disso, 0s au-
tores concluiram que o ONOS reage melhor quando ocorrem falhas de links, com tempo
de reacdo proximo de 100ms. Destaca-se que a avaliacdo dos autores € realizada conside-
rando fluxos TCP e em versoes antigas dos controladores.

Considerando funcionalidades para tolerancia a falhas em redes SDN, € possivel
observar diversos outros trabalhos que incluem a sincronizagdo consistente no plano
de controle distribuido. Estas funcionalidades se traduzem em diferentes algoritmos,
tais como: Paxos [Ho et al. 2016, Venancio et al. 2018], Replicacdo de Maquina de Es-
tados [Canini et al. 2015, Mahajan et al. 2016], Zookeeper [Koponen et al. 2010], Raft
[Medved et al. 2014], entre outros algoritmos frequentemente empregados no contexto
de tolerancia a falhas em sistemas distribuidos. Também sao encontradas solugdes que
procuram garantir a execucdo consistente do plano de dados. Neste contexto, em ge-
ral, sdo verificadas solu¢cdes com mudancas mais intrusivas, como por exemplo a in-
clusdao de novas funcionalidades implementadas diretamente no firmware dos switches
SDN [Schiff et al. 2016, Dang et al. 2015, Katta et al. 2015].

Outros trabalhos propdem técnicas que procuram garantir a ordem dos even-
tos, tanto no plano de dados quanto no plano de controle. Por exemplo, as estratégias
procuram garantir que as mensagens processadas nos switches e comandos executa-
dos nos controladores sejam encaminhadas de maneira ordenada e de forma a garantir
uma sincronizagdo consistente entre componentes que executam nos diferentes planos
da rede [Katta et al. 2015]. Da Silva et al. [da Silva et al. 2015] realizam um estudo so-
bre o suporte a resiliéncia em redes SDN, ou seja, a capacidade da rede de manter um
nivel aceitdvel de servico quando confrontada com desafios operacionais que envolvem:
seguranca, capacidade de sobrevivéncia (incluindo tolerancia a falhas), desempenho, to-
lerancia ao trafego, tolerancia a interrup¢des e confiabilidade. Entre as conclusdes dos
autores, apos avaliarem diversas pesquisas, estdo a de que o plano de dados pode ser pro-
tegido contra interrupgdes de links, falhas de dispositivos e ataques maliciosos usando
aplicativos colocados nos planos de controle ou aplicacgao.

Por fim, vale ressaltar que este trabalho ndo propde a inclusdo de novas funciona-



lidades, mas procura explorar o desempenho e o comportamento das funcionalidades ja
implementadas e colocadas em produ¢do no dominio dos controladores ONOS e ODL.

3. ONOS e OpenDayLight: caracteristicas e propriedades.

O ONOS e o OpenDaylight (ODL) sao controladores que se destacam em relacdo ao
estado da arte de controladores distribuidos por serem de codigo aberto, bem como por
possuirem as funcionalidades necessdrias para o gerenciamento e operacionalizacao de
uma rede. Ambos controladores sdo escritos em JAVA. No entanto, possuem diferencas
em relacdo a caracteristicas como a sua estrutura, publico-alvo, dreas de atuacdo e funci-
onalidades [Bannour et al. 2018].

Ao contrario do ODL que possui fins mais gerais, o ONOS, coordenado pela Open
Networking Foundation (ONF), possui um foco voltado para provedores de servico, de tal
forma que componentes estruturais foram desenvolvidos para atingir alta disponibilidade,
escalabilidade e desempenho. Em sua arquitetura, além da NorthBound API e a South-
Bound modular, 0o ONOS oferece dois principais mecanismos de sincronizacao de estados
que utilizam troca de mensagens, permitindo que alcance a flexibilidade necesséria para
aplicacdes que necessitam alta disponibilidade e desempenho [Mugaddas et al. 2016]. A
Tabela 1 apresenta, de forma resumida, as caracteristicas do ONOS e ODL em relagdo a
diversos aspectos, conforme apresentadas em [Darianian et al. 2017, Zhu et al. 2019].

Controladores ONOS OpenDayLight
Consisténcia fraca sim nao
Consisténcia forte sim sim

Interface Grafica sim sim

Usuarios Finais provedores de servico uso geral

Diferengas Arquiteturais | Intent Framework MD-SAL

Foco Explorar todas as capaci- | Integracdo com dispositi-
dades do SDN em prove- | vos legados
dores de servicos
Numero de versoes 11 19

Multithread Sim Sim
Documentagdo Boa Boa
Modularidade Boa Boa
Linguagem de Programacdo | Java Java

Tabela 1. Caracteristicas ONOS e do OpenDayLight.

A sincronizacao de estados dos componentes da rede, no ONOS, facilita o gerenci-
amento e a coordenacdo de clusters, provendo mecanismos para lidar com diferentes tipos
de estados no plano de controle. Conforme a Tabela 1, o ONOS oferece duas primitivas
para a sincronizagao e controle de estados, incluindo ConsistentMap para estados que pre-
cisam consisténcia forte e a primitiva EventuallyConsistentMap para aplicagdes que ne-
cessitam desempenho e toleram a utilizacdo de consisténcia fraca [Darianian et al. 2017].

O OpenDayLight é administrado pela Linux Foundation e mantido pela comu-
nidade, ¢ um controlador de uso geral, projetado para diversos dominios de aplica¢des



(datacenter, provedores de servigco, entre outros). Uma importante funcionalidade ar-
quitetural do ODL é o Model-Driven Service Abstraction Layer (MD-SAL) que per-
mite a facil e flexivel integracdo de servicos de rede, independente dos protocolos uti-
lizados na SouthBound e a possibilidade de controlar dispositivos heterogéneos (SDN
ou ndo). A sincroniza¢do de estados no plano de controle utiliza consisténcia forte
[Bannour et al. 2018], provida pelo framework akka .

O principal foco do ODL foi acelerar a integracdo de dispositivos SDN em am-
bientes com redes legadas, permitindo que dispositivos nao-SDN se comuniquem com
dispositivos Openflow. De tal forma, o projeto adotou solug¢des proprietérias para intero-
perar com diversas marcas de dispositivos. Ao contrdrio do ODL, o ONOS foi projetado
com o intuito de aproveitar todas as funcionalidades SDN em provedores de servigo.

Em SDN, fluxos podem ser instalados no switches de tr€s modos diferentes. No
modo reativo, ao identificar um novo fluxo o switch solicita ao controlador a decisdo sobre
a instalacdo do fluxo. Isso € feito através de uma mensagem PACKET_IN do OpenFlow.
No modo proativo, um controlador previamente identifica a necessidade de instalar um
fluxo no switch. O terceiro modo é chamado de hibrido pois € uma mistura das ante-
riores [Sinha et al. 2017]. O ONOS permite empregar um modo hibrido. Usa o modo
reativo por padrdo, mas possui o Framework de Intents [ONOS 2016] que permite que
aplicagdes instalem proativamente politicas de rede. O ODL utiliza o modo proativo por
padrdo e através de seus arquivos de configuracdo também permite os trés modos desta-
cados acima. No entanto, no modo proativo o ODL, ao invés de encaminhar pacotes ao
controlador, realiza o flood nas portas conectadas do switch [OpenDaylight 2019]. Neste
trabalho, ONOS ¢ avaliado somente no modo reativo, enquanto que o ODL ¢ avaliado no
modo proativo e reativo.

Na proxima secdao, sdo apresentados os resultados experimentais que permi-
tem descrever, na pratica, o comportamento de cada controlador considerando diversos
cenarios de testes.

4. Resultados

Nesta secdo sao apresentados experimentos executados para avaliar o comportamento e
desempenho dos controladores ODL e ONOS diante de situagdes de falhas no plano de
dados. Foram utilizadas duas maquinas com processador Intel Core 17-8700 de 3.20GHz,
16GB memoria com o Ubuntu 18.04.3. A simulagdo da topologia foi realizada utilizando
a ferramenta Mininet>. O trifego entre os hosts da topologia foi gerado pela ferramenta
netperf>. Os casos de testes avaliam o comportamento dos controladores diante de fa-
lhas no plano de dados e a continuidade dos servigos executados com a utilizacdo de
fluxos TCP e UDP. Como critério de avaliacdo, considerou-se o tempo para reestabele-
cer a conexao apos a falha de um link ou switch, utilizando caminhos de comunicagao
redundantes e nao-redundantes. Para melhor avaliar o comportamento dos controladores
e para que a carga necessaria de geracdo do trafego nao influencie nos resultados obtidos,
os controladores foram isolados em maquinas separadas do simulador Mininet.

As topologias utilizadas consideram os links de comunicag@o entre hosts: (i) sem

"https://akka.io/docs/
Zhttp://mininet.org
3https://hewlettpackard.github.io/netperf/
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Figura 1. Topologias utilizadas nos 3 casos testes.

caminhos alternativos (Figura la); (#4) um caminho alternativo (Figura 1b); e (i) dois
caminhos alternativos (Figura 1c¢). Sdo consideradas falhas tempordrias nos links, dado
que o link é reestabelecido. Falhas do tipo crash sdo injetadas nos testes com o switch,
o reestabelecimento do servigo se da pela inser¢ao de um novo switch, reestabelecendo
a topologia inicial. O periodo de falha no switch é determinado pelo momento em que
ocorre a parada do switch até que um novo seja iniciado. O trafego gerado consiste em
streams TCP e UDP gerados pela ferramenta netperf. Os dados coletados foram extraidos
através da captura do trafego durante a execu¢do do netperf entre os hosts Hl e H2. Para
cada teste foram realizadas 3 repeticdes e analisado se realmente o comportamento se
repete. Realizada esta andlise com a constatacdo da igualdade entre os resultados, entdo
os dados sdo gerados graficamente utilizando uma das repeti¢des obtidas no experimento.

Nos experimentos dos casos de 1 a 3 (Se¢des 4.1 a 4.3) os controladores estdo no
modo reativo. A secdo 4.4 analisa o ODL no modo proativo. Utilizou-se um timeout de
Ss para que as regras instaladas nos switches expirem. De forma que, regras instaladas
anteriormente nao interfiram no comportamento do controlador. A Tabela 2 exibe as
versoes utilizadas na execugdo dos experimentos. As versoes Beryllium-SR4 e Junco
dos controladores ODL e ONOS, respectivamente, utilizadas em [J. M. S. Vilchez 2018]
sdo versdes antigas destes controladores. A avaliacdo dos controladores foi realizada
comparando as versdes antigas com as versoes mais recentes (Oxygen-SR4 e Sparrow, do
ODL e do ONOS respectivamente) que possuem a funcionalidade de encaminhamento de
pacotes na camada 2.

Tabela 2. Versoes utilizadas dos controladores.

OpendayLight ONOS
Beryllium-SR4 (0.4.4) | Junco (1.9.0)
Oxygen-SR4 (0.8.4) Sparrow (2.2.0)

Nas subsecdes a seguir serdo apresentados os dados coletados, evidenciando o
tempo de resposta de cada um dos controladores. Em cada experimento, a falha de link
ocorre exatamente aos 15s de execucgdo e restaurada aos 30s. Perfazendo um periodo de
15s de inatividade. Para a interrupg¢ao foi utilizado o /ink em que os dados estavam sendo
transmitidos, forcando o controlador a instalar novas regras para o caminho alternativo.



4.1. Caso 1 - Falha de link sem caminhos alternativos.

Uma falha nos links de comunicacio, quando ndo existem caminhos alternativos, implica
na interrupcao do servigo até que o /ink seja restaurado. A topologia da figura 1a repre-
senta o cendrio de falha com apenas um caminho entre origem (H1) e destino (H2), linha
pontilhada em vermelho ilustra o caminho em que o trafego é encaminhado.

120000 T T T 100000 T T T
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ODL 0.8.4 ——
100000 - ONOS 1.9.0 —»—
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80000 |

80000
60000 -

60000 |-

pacotes/s
pacotes/s

40000 -
40000

20000 [\ 1 20000

L v P [
" n 0 ey
30 45 60 0 15 30

tempo(s) tempo(s)

(a) Fluxo TCP (b) Fluxo UDP

0
60

Figura 2. Sem caminhos alternativos.

Na Figura 2 € apresentada, no eixo y, a taxa de pacotes por segundo durante o
periodo de captura, com a falha no link entre os switches S2 e SI . No eixo x, é possivel
observar o instante da falha que ocorre entre o periodo de 15s até 30s. Conforme esperado,
durante o periodo de inatividade, ndo houve trafego entre os hosts HI e H2. No entanto,
depois de reestabelecida a conexao, € possivel notar a diferenca no comportamento entre
os experimentos. Utilizando fluxos TCP (Figura 2a) o ONOS teve um atraso de 10 segun-
dos para reestabelecer o servigo, independente da versao utilizada. O ODL, mesmo com
a restauracdo do /ink, ndo conseguiu reestabelecer o servigo para a aplicacio em ambas
as versdes. Com fluxos UDP (figura 2b) sao obtidos resultados diferentes em relacdo a
utilizacdo do TCP. O controlador ONOS na versao Junco (1.9.0) foi capaz de reestabele-
cer o servico com um atraso de 3 segundos. Na versdao Sparrow (2.2.0) do ONOS, apds
a falha do link, a ferramenta netperf nao pode continuar a execucado como nos demais
cendrios. O controlador ODL, na versao Beryllium-SR4 (0.4.4) reestabeleceu a conexao
apos 3 segundos do reestabelecimento do link. Ao passo que, na versao Oxygen-SR4
(0.8.4), houve um atraso de 6 segundos para a restauracdo do servigo.

Como pode se observar, em fluxos TCP, o ONOS respondeu rapidamente ao rees-
tabelecimento do link na versao mais antiga. Nao foi possivel avaliar a versao mais nova
do ONOS devido a um comportamentos inesperado da ferramenta netperf. O ODL, por
sua vez, ndo foi capaz de reestabelecer a conexdo em nenhuma de suas versdes. Com
fluxos UDP, o ONOS na versao Junco apresentou o mesmo atraso que o ODL na versao
Berrylium-SR4. A versao mais recente do ODL demorou 3 segundos a mais para detec¢ao
da volta do link que sua versao anterior.

4.2. Caso 2 - Falha de link com um unico caminho alternativo.

Neste cendrio existem dois caminhos entre os hosts avaliados (HI e H2), conforme a
topologia da Figura 1b. Os links escolhidos pelos controladores para interligar os hosts
foram s4-s3 em todas as versdes dos controladores, indicado pela linha pontilhada em
vermelho.



Em um cendrios ideal, espera-se que na falha de um dos links a comunicacao
ocorra através do caminho alternativo, de forma a garantir a continuidade do servigo
oferecido. Neste experimento sdo avaliados: o link escolhido pelo controlador para
comunicacdo entre os dois equipamentos, a utilizacdo de um /ink alternativo, apds uma
falha e o comportamento do controlador com a restauracdo do link falho.
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Figura 3. Um caminho alternativo.

Utilizando fluxos TCP, a Figura 3a mostra o comportamento dos controladores
durante a execucdo do experimento. Em ambas versdes, o ONOS, além de garantir a
disponibilidade do servigo, o tempo para detec¢ao de falha no /ink e restaurar o servigo foi
menor que 1 segundo, utilizando o caminho alternativo para encaminhamento dos fluxos,
sem que o servico fosse interrompido. Com o retorno do /ink falho o caminho instalado
no switch, pelo ONOS, continuou a ser utilizado. O ODL, além de interromper o servico
quando houve queda no link, ndo reestabeleceu a conex@o apds o link ser restaurado.

No experimento com fluxos UDP na topologia na Figura 1b , observa-se na Figura
3b diferencas entre a utilizacdo de fluxos TCP (Figura 3a). O ONOS na versao 1.9.0,
detectou a falha do link em um tempo menor que 2 segundos, enquanto que na versao
mais recente o tempo para deteccdo e restauracao do servico foi menor que 1 segundo,
nao interrompendo a execugao do servico. O ODL nao foi capaz de manter a comunicac¢ao
entre os hosts durante o periodo de falhas. Considerando a versdao 0.4.4 do ODL, apéds 5
segundos da restauracdo do link, a comunicagdo foi reestabelecida. Na versdo 0.8.4 do
ODL, foram necessdrios 19 segundos para que a comunicacio fosse reestabelecida. O
ODL nao utilizou o caminho alternativo durante ou apds a falha.

Como se observou, os resultados obtidos mostram que o ODL age diferente aos
fluxos (TCP e UDP): com fluxos TCP o servigo ndo € reestabelecido apds a falha do link;
j& com fluxos UDP o ODL reestabelece a comunicag@o com atraso ap0s o link ser restau-
rado, apesar de deixar o caminho alternativo ocioso. O ONQOS, por sua vez, utilizou o link
alternativo em ambas versoes, independente de fluxos TCP ou UDP e nao interrompeu a

continuidade do servigo.

4.3. Caso 3 - Falha de link com dois caminhos alternativos.

Este cendrio avalia a queda de conexdo e a possibilidade do controlador escolher mais
do que um caminho alternativo (ver Figura 1c). A topologia permite, de acordo com o
instante do experimento, que o controlador escolha um dentre trés /inks para estabelecer
a conexao. A Figura 4 ilustra o comportamento do trafego durante o periodo de falhas.



Tanto o ONOS e o ODL escolheram utilizar o link com o switch mais proximo
(S3). No ODL, o tempo de reestabelecimento de l/ink foi menor do que o observado no
caso da topologia da Figura 1b. No ONOS, em ambas versoes, utilizando fluxos TCP
(Figura 4a), o servico nio foi interrompido. Com fluxos UDP (Figura 4b), a versao 1.9.0
do ONOS interrompeu o servigo até a deteccdo da falha e a instalacdo de regras nos
switches para utiliza¢do de fluxos alternativos.

100000 T T T 100000 T T T
ODL0.4.4 —+—

ODL 0.8.4 ——
80000 | ONOS 1.9.0

ON0S22.0 —= | 80000 W\ﬁ'

60000 -

60000

pacotes/s

40000 40000 -

pacotes/s

20000 [/ b 20000 -

T B K i xma S B R R G DR SR T N e
0 e & - 0 1 X

0 15 30 45 60 0 15 30 45 60
tempo(s) tempo(s)

(a) Fluxo TCP (b) Fluxo UDP

Figura 4. Varios caminhos alternativos.

Na Figura 4a podemos observar a captura com fluxos TCP. O ODL, como nos
casos anteriores, ndo manteve a continuidade do servigo apds a queda do link, mesmo
com um caminho alternativo e ocioso. O ONOS, por sua vez, com tempo de detec¢ao
inferior a 1 segundo, ndo interrompeu o servigo, visto a presenca de links alternativos.

Com fluxos do tipo UDP, analisando a Figura 4b, observa-se que, em ambas
as versdoes do ODL, retorna a comunicagcdo somente apds o reestabelecimento do link.
Observa-se também que apods a restauragdo do link, com atraso menor que 1 segundo, o
ODL reestabelece a comunicacdo, apesar de haver dois links disponiveis e operacionais
durante o periodo de falha. O ONOS, na versdo 2.2.0, reestabelece a conexao com atraso
menor que 1 segundo. Ao passo que, a versao 1.9.0 do ONOS possui um atraso entre 1 e
2 segundos para detec¢do e instalacdo de novos fluxos, interrompendo o servigo durante
este periodo.

Vale destacar que a utiliza¢ao de fluxos com o protocolo UDP, permitiu demons-
trar uma deficiéncia do controlador ONOS na versdo 1.9.0, apresentando interrupgdes
quando executado com este protocolo de comunicagdo. Vale ressaltar também que nao
temos o conhecimento, no contexto dos trabalhos relacionados, da constatagcdo deste fato
apresentado por este controlador referente a0 comportamento apresentado.

A seguir compara-se os resultados obtidos, para 0os mesmos casos de teste de
[J. M. S. Vilchez 2018], em que foi utilizado fluxos UDP. Para o caso 1 do controlador
ODL, o trabalho de Vilchez et al. verifica um tempo de 20 segundos para reacdo a falha,
17 segundos a mais do que o verificado nos experimentos deste trabalho. Para o ONOS,
ainda no caso 1, Vilchez et al. indicou que nao houve atraso para o reestabelecimento da
conexao. Ja os resultados obtidos neste artigo foram necessarios 3 segundos para que o
servico fosse reestabelecido. Para o caso 2 do ODL, os resultados foram semelhantes aos
obtidos no trabalho de Vilchez et al.: o ODL falhou ao manter a continuidade do servigo
apos a falha. O ONOS, diferentemente do que observado na versao avaliada por Vilchez



et al., ndo reestabeleceu a conexao instantaneamente, foi necessario um tempo menor que
2 segundos. No caso 3 o ODL reagiu da mesma forma que observado no trabalho de
Vilchez et al. reagindo instantaneamente apos a volta do link. O ONOS, ao contrério do
que observado na versdo avaliada por Vilchez et al, apresenta um atraso menor do que 2
segundos. Ou seja, os resultados obtidos por Vilchez et al. sdo semelhantes aos obtidos
neste artigo, com diferencas para o tempo de resposta para restaurar a conexao apos o
reestabelecimento dos links, o que pode ser explicado pelo ambiente de execugdo.

4.4. ODL - Modo proativo

O ODL em modo proativo ndo recebe eventos PACKET_IN, ou seja, novas regras para
tratamento de fluxos devem ser inseridas proativamente. Sdo poucas as aplicagdes que
suportam a utilizacdo do modo proativo puro [OpenDaylight 2019]. Comparar o modo
proativo € fundamental para analisarmos o comportamento do ODL, em seus modos de
funcionamento. Neste experimento € analisado comportamento do controlador diante de
falhas no plano de dados e a continuidade dos servigcos executados utilizando fluxos TCP.
Além disso, € avaliada a evolu¢do do ODL em relacdo a versdo Berrylium-SR4 (0.4.4)
com a versao Oxygen-SR4 (0.8.4). A execugdo dos experimentos foi realizada utilizando
as topologias presentes na Figura 1.
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Figura 5. ODL - modo proativo

No caso 1 (Figura la) em que ndo existem caminhos alternativos, durante a
interrupcao do link o trafego deve ser interrompido, sendo avaliado o tempo necessario
para que o servico seja reestabelecido. No experimento realizado, o ODL na versdo 0.4.4
e na versao 0.8.4, foram necessarios 10 segundos para que o servico fosse reestabelecido
apos a restauracao do link.

No caso 2 (Figura 1b) existe dois caminhos entre o host de origem (H1) e o host
de destino (H2). Avaliou-se o comportamento do controlador e o tempo necessario para
o reestabelecimento do servigo. No experimento ambas as versdes utilizaram o caminho
$3-84 para encaminhar os fluxos. No ODL na versao 0.4.4 foram necessarios 10 segundos
para o reestabelecimento do servigo apds o link ser restaurado. Na versao 0.8.4, foram
necessarios 6 segundos para que o controlador identificasse a falha e redirecionasse para
o caminho alternativo. Contudo, durante 10 segundos, apds o reestabelecimento do link,
houve uma inundagdo de pacotes, com a taxa de pacotes, em média, 26 vezes maior do
que a taxa normal.

No caso 3 (Figura 1c¢), existem trés caminhos entre o host de origem (H1) e o host
de destino (H2), sendo que um caminho € sempre utilizado, restando dois de redundancia.



O ODL na versao 0.4.4, como no caso 2 (Figura 1b), levou 10 segundos ap0s a restauracao
do link para que o servigo fosse restaurado. Na versao 0.8.4 do ODL, foram necessarios
8 segundos para que o servico fosse restaurado. Conforme observado no caso 2, utili-
zando o modo reativo, houve um periodo de 10 segundos de inundagdo de pacotes apds a
restauracao do link.

O ODL, mesmo em modo reativo, ndo reagiu a falhas de forma satisfatoria, visto
que o ONOS possibilita que com a presenca de /inks redundantes seja garantida a dispo-
nibilidade nos servi¢os do plano de dados. No ODL, as melhorias no modo proativo ndao
foram capazes de fazer com que o servico fosse mantido sem interrup¢do, mesmo com a
presenca de caminhos alternativos para os fluxos.

4.5. Falha do switch

A falha em switches é semelhante a falha de link, visto que o controlador deve imple-
mentar mecanismos que detectam que houve uma falha no switch e redirecionar o trafego
para um caminho alternativo. No entanto, os switches iniciam com a tabela de fluxo vazia,
podendo impactar no comportamento dos controladores. Os experimentos sao executados
utilizando as topologias descritas anteriormente (Figura 1). Neste experimento € avaliado
o comportamento do ONOS e do ODL utilizando o modo reativo, nas versoes Sparrow
(2.2.0) e Oxygen-SR4 (0.8.4), respectivamente.
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Figura 6. Falha do switch, levando em consideracao as topologias apresentadas
na Figura 1

Nos experimentos com o fluxo TCP, utilizando a topologia do caso 1 (Figura la),
0 ONOS levou 11 segundos para que o servigo fosse reestabelecido, apos a restauragao
do link. O ODL néo foi capaz de restaurar o servico como observado na Sec¢do 4.1 .
Utilizando fluxos UDP, o ODL levou 10 segundos para que o servigo fosse restaurado,
apos o retorno do link. A ferramenta netperf falhou ao realizar a geracdo de trafego para
0 ONOS com fluxos UDP.

Avaliando o caso 2 (Figura 1b) com fluxos TCP, o ODL nao foi capaz de reestabe-
lecer o servigo, mesmo apoés o link ser restaurado. O ONOS, ndo interrompeu o servigo,
com o tempo de detec¢do da falha do switch menor que 1 segundo. Utilizando fluxos
UDP, o ODL levou 5 segundos para que o /ink alternativo fosse utilizado, visto que havia
um caminho ocioso. O ONOS com fluxos UDP ndo interrompeu o servi¢o, com o tempo
de deteccdo de falhas e reconfiguracdao dos equipamentos menor que 1 segundo.



No caso 3 (Figura 1c) os resultados foram semelhantes ao caso 2, visto que o
ONOS, em fluxos TCP e UDP, mantém a disponibilidade do servico. O ODL, utilizando
fluxos TCP ndo consegue reestabelecer o servico apds a restauracao do link. Utilizando
fluxos UDP, o ODL levou 6 segundos, para reestabelecer o servigco com o retorno do link.

5. Conclusao

Este trabalho apresentou uma analise comparativa entre os controladores ODL e ONOS
no contexto de tolerancia a falhas no plano de dados considerando diversos cendrios de
falhas. Em particular, foram consideradas falhas e reestabelecimentos de links e paradas
e retornos de switches, com diferentes fluxos tanto no modo reativo quanto no modo pro-
ativo. Os resultados experimentais descreveram o tempo que os controladores levaram
para detectar as falhas, redirecionamento do trafego de dados para caminhos redundantes
e identificacdo do reestabelecimento de links e switches. De acordo com os experimentos
préticos realizados, pode-se concluir que o controlador ONOS foi capaz de identificar ca-
minhos redundantes, quando disponiveis, e manteve a disponibilidade do plano de dados
durante falhas de links e switches. O controlador ODL falhou na utilizagao de caminhos
redundantes, ndo mantendo a disponibilidade do plano de dados durante a falha de links e
switch e ap0s o reestabelecimento dos mesmos. Apesar de ambos os controladores traba-
lharem com o reestabelecimento de [inks, as falhas observadas do ODL estdo relacionadas
com a implementacao do modulo responsavel pela camada 2, que ndo detecta alteracdes
no estado das portas dos switches. Como trabalhos futuros pretende-se avaliar o com-
portamento ODL e do ONOS considerando o modo distribuido em relagd@o a tolerancia a
falhas e a consisténcia no plano de controle.
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