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Resumo. Entre os atuais servicos loT destacam-se os voltados a indiistrias, que
muitas vezes exigem que os objetos desempenhem mais de uma tarefa. Entre-
tanto, o crescimento exponencial dos objetos na loT impoe o desafio de dis-
tribuir e gerenciar a alocacdo de tarefas entre os objetos. Um dos principais
objetivos da alocacdo de tarefas é melhorar a qualidade das informacoes e a
maximizagdo de tarefas a serem executadas. Embora existam abordagens que
otimizem e gerenciem a dinamicidade dos nds, nem todas consideram a relagdo
de similaridade a alocagdo distribuida sobre o servigo de agrupamento. Este
trabalho propée um mecanismo chamado CONTASKI para alocacdo de tare-
fas em redes IloT, a fim de distribuir as tarefas entre os objetos. Ele baseia-se
em estratégias de consenso relacional para alocar as tarefas e de similaridade
de capacidades para determinar quais objetos podem atuar na realizagdo des-
sas tarefas. O CONTASKI foi avaliado no NS-3 gerenciando um ambiente IloT
e obteve uma eficiéncia de cerca de 98% de tarefas alocadas na maioria dos
cendrios avaliados e mais de 80% dos agrupamentos lloT aptos a executd-las.

1. Introducao

A Internet das Coisas (IoT) € uma rede heterogénea, onde os objetos que a
compdem possuem vdrias caracteristicas como identidade, atributos fisicos, capacidade
computacional e de sensoriamento. Eles usam interfaces inteligentes para estabele-
cerem comunicacdo entre si, além de poderem apresentar alguma forma de mobili-
dade [Gubbi et al. 2013, Botta et al. 2016]]. Para a grande maioria dos objetos da IoT,
torna-se importante reduzir o consumo de energia com a comunica¢do ou execuc¢do de
determinadas tarefas. Os objetos devem compartilhar seus recursos e cooperar de forma
equilibrada para melhorar o desempenho da rede [Khalil et al. 2019]. Dessa forma, ob-
jetos que executem a mesma funcdo podem colaborar entre si para alocar diferentes tare-
fas [Ghanbari et al. 2019]. A 10T estd diretamente ligada a evolucao de vérios dominios
de aplicagdo complexos como, processos industriais,manufatura, logistica, saide inteli-
gente e cidades inteligentes. Nesse contexto, o paradigma da Internet das coisas Industri-
ais (IIoT) vem recebendo maior ateng¢ao nos ultimos anos [Xu et al. 2018]]. A IIoT trata
da conex@o de objetos com intimeras capacidades dentro de uma industria, possibilitando
que todos trabalhem de forma sincronizada e organizada na execucdo de tarefas.

A alocagdo de tarefas entre os objetos da IoT torna-se uma alternativa para li-
dar com a heterogeneidade dos objetos que podem executar mais de uma tarefa de
sensoriamento [Qin et al. 2020]. Isso acontece pelo fato de que as tarefas podem ser
alocadas avaliando as capacidades que cada objeto € capaz de executar dentro da
rede [Korsah et al. 2013]]. Entretanto, a IoT é dindmica e normalmente conta com ob-
jetos moveis e fixos, além disso, a infraestrutura varia conforme as interagdes entre



os objetos. Parte dos objetos t€ém recursos limitados, pouca energia, baixa capaci-
dade de processamento e armazenamento, além de sofrerem perdas nos links de co-
nexdo [Borgia 2014, Qiu et al. 2018]. Assim, lidar com essas variagdes impdem de-
safios quanto a qualidade dos dados gerados e disseminados pelos objetos. A ma
qualidade na disponibilizacdo das informagdes dificulta sua interpretacdo pelas aplica-
coes [Evangelista et al. 2016]. A utilizacdo de agrupamentos de objetos contribui para
organizacdo da rede, diminui¢do do consumo de recursos e a fluidez com que as infor-
macoes sdo disseminadas entre os objetos [Gielow et al. 2015]]. Devido ao tamanho e as
configuragdes que uma rede IoT pode alcancar, o problema de alocacdo de tarefas nao é
trivial e demanda atencao de pesquisadores [Colistra et al. 2014, [Khalil et al. 2018]].

Particularmente, lidar com o problema de alocacdo de recursos para a exe-
cucdo de tarefas entre diferentes objetos da IoT t€m se mostrado um grande desa-
fio [Aazam et al. 2018|]. Fatores como a escassez de recursos, heterogeneidade de ob-
jetos e dinamicidade do ambiente tém dificultado a geréncia de distribui¢do de tare-
fas. A alocacdo de recursos torna-se importante na justica da distribuicdo de tarefas
entre os participantes da rede 10T, sem ela diversos objetos podem consumir recursos
de forma desnecessdria ou mesmo vir a falhar em momentos cruciais para defini¢des de
papéis [Ghanbari et al. 2019]]. Uma ma4 distribui¢do de tarefas acarreta problemas na dis-
tribui¢do de recursos e na disponibilizacao das informacdes que sdao geradas pelos objetos.
Além disso, a eficiéncia da alocacdo de tarefas deve ser preservada para que os objetos
garantam a qualidade dos servicos alocados [Fang et al. 2018]]. Nas industrias inteligen-
tes com alta demanda de multiplos servicos, as capacidades de sensoriamento dos objetos
IIoT sao fundamentais para garantir a distribuicao de tarefas de modo otimizado, visto
que diariamente os objetos realizam multiplos servicos [Zhong et al. 2017]. Assim, uma
geréncia inteligente otimiza os recursos dos objetos IIoT nas diversas tarefas, ao permitir
os objetos intercalarem a execucdo de acordo com as necessidades da aplicacao.

A alocagdo de tarefas tem sido estudada extensivamente em redes de senso-
res sem fio (RSSF), que normalmente a trata como alocacdo de recursos. Particu-
larmente, a alocacdo de tarefas emprega-se visando melhorar o tempo de vida da
rede [Pillon1 and Atzor1 2017]. Com o rdpido avango das tecnologias para redes [oT, as
solugcdes para alocacdo de tarefas passaram também a fazer parte deste escopo de pes-
quisa [Ghanbari et al. 2019]. Dentre os trabalhos que buscam lidar com o problema de
alocagdo de tarefas, muitos o consideram através do uso de virtualizacdo de objetos em
grupos de tarefas [Khalil et al. 2019]] e consenso distribuido [Pilloni and Atzor1 2017]. A
virtualizacao de objetos utiliza-se na atribui¢ao de tarefas de acordo com as competén-
cias que cada objeto dispde e é capaz de executar. Seu principal objetivo € a otimizagao
de tarefas com o intuito de economizar recursos. O consenso distribuido aplica-se na
distribui¢cdo igualitdria de recursos com base nas caracteristicas de cada grupo de obje-
tos presentes na rede, essa abordagem emprega-se em redes com um grande nimero de
participantes [Colistra et al. 2014]]. Entretanto, essas solucdes ndo consideram a relagao
de similaridade entre os objetos e as tarefas a serem executadas, bem como a defini¢ao
de alocagdo com base nas caracteristicas do ambiente onde os objetos estdo inseridos.
Logo, a IoT demanda soluc¢des de alocacio capazes de disseminar tarefas entre os objetos
IoT ao considerar suas relagdes e capacidades, e seus consensos colaborativos, para uma
geréncia mais equilibrada dos recursos disponiveis da rede.

Este trabalho apresenta um mecanismo para apoiar o servi¢o de alocacdo de tare-



fas entre os objetos de um rede 1loT, chamado CONTASKI (CONsensus Collaborative
Based TASK Allocation for IloT). Ele organiza a rede em agrupamentos baseados na
similaridade de capacidade de sensoriamento dos objetos. Para lidar com a distribui-
cdo e execucgdo de tarefas, o CONTASKI emprega o consenso colaborativo relacional
que possibilita melhor adaptacdo ao contexto, rapidez nas respostas e tomadas de deci-
sOes mais assertivas. A distribuicdo das tarefas considera as capacidades dos objetos em
desempenhd-las para otimizar a sua execug@o. A avaliagdo do CONTASKI no simulador
NS-3 gerenciando um ambiente IIoT mostrou que ele alocou cerca de 98% de tarefas na
maioria dos cendrios avaliados e alcangou mais de 80% dos agrupamentos formados aptos
para execucdo. Isso deve-se ao consenso relacional que conseguiu correlacionar as tarefas
e as capacidades dos agrupamentos.

O restante do artigo estd organizado da seguinte forma: A Secdo [2| apresenta os
trabalhos relacionados. A Secdo [3| apresenta e descreve o mecanismo CONTASKI e seu
funcionamento. A Secdo [ descreve o método de avaliagdo e os resultados obtidos na
atuagdo do CONTASKI. A Secio [5|conclui o artigo e apresenta direcionamentos futuros.

2. Trabalhos Relacionados

A exigéncia de servicos dindmicos e distribuidos conforme os recursos e ca-
pacidades dos objetos IoT tem sido o foco de diversos trabalhos [Khalil et al. 2019,
Pilloni and Atzor1 2017, |Colistra et al. 2014} Pillon1 and Atzor1 2011]. Em geral, o uso
de geréncia de alocagdo de tarefas viabiliza a maximizagdo de aproveitamento de recur-
sos entre os objetos atuantes na rede. Entretanto, gerenciar a distribuicdo desses recursos
acarreta desafios em sua condug¢do como: (i) avaliar as capacidades dos objetos em re-
lacdo as tarefas a serem executadas, (ii) organizacdo da rede baseada em lideres e (iii)
otimizacao de recursos e tomada de decisdo.

Os autores [Pilloni and Atzori 2017]] propuseram um novo algoritmo distribuido
para objetos virtuais (OV) em uma rede 10T Smart health. Os OVs sdo capazes de im-
plementar uma estratégia descentralizada para a alocagdo de tarefas, que negociam entre
si, para chegar a um consenso de alocacdo de recursos. Eles estenderam o modelo de
informacdes que sdo recebidas pelos objetos para incluir novos recursos em um cendrio
distribuido, incluindo a qualidade de informagdo que mede a caracterizagcdo das informa-
coes. Embora o trabalho tenha seguido uma linha promissora, ele ndo avalia as questdes
dos objetos terem diferentes capacidades e tipos de interagdes e também qual a influén-
cia do tamanho da rede. Em [Khalil et al. 2019], os autores desenvolveram um algoritmo
evolutivo baseado em uma heuristica de reconhecimento de heterogeneidade para garantir
maior extensdo da estabilidade e dos periodos operacionais das tarefas em uma rede IoT.
O modelo cria uma colaboracao entre as funcdes dos objetos IoT com base nas tarefas a
serem executadas e nos grupos selecionados. O algoritmo busca selecionar objetos com
niveis de energia acima do nivel médio dos outros membros do grupo de tarefas. Dessa
forma, os objetos virtuais do grupo sdo capazes de executar as tarefas e também reduzir o
seu consumo de energia. Entretanto, o0 modelo considera que poucos objetos sdo capazes
de executar todas tarefas definidas pela rede, além disso, contam com apenas dois tipos de
tarefas a serem executadas, o que limita o modelo a redes com diversos nds e capacidades.

Em [Colistra et al. 2014, os autores desenvolveram uma abordagem heuristica
baseada em consenso para alocacdo de tarefas. O modelo € um método distribuido de
alocacgdo de tarefas na IoT com o objetivo principal de tolerancia a falhas. O algoritmo



usa o conceito de grupos de tarefas e objetos. Em cada grupo de tarefa, os objetos po-
dem ser selecionados como virtual e vice-virtual. Esse modelo auxilia a melhor divisao
de tarefas entre os objetos. Entdo, quando um objeto virtual esgota suas energias, o ob-
jeto vice-virtual assume o dever de ser um objeto virtual e o préximo na lista se torna
o objeto vice-virtual do grupo de tarefas correspondente. Entretanto, o modelo exige
trocas periddicas de mensagens de hello, que representam as mensagens de gerencia-
mento. Essa troca excessiva de mensagens representa uma sobrecarga tanto de comunica-
cdo quanto de computacdo, armazenamento e energia. Além disso, eles ndo consideram
as capacidades dos nés da rede, o que influencia diretamente na distribuicdo de tarefas.
Em [Kim and Ko 20135]], os autores propuseram lidar com o problema de alocacao de ta-
refas na IoT assumindo que todos os objetos ndo possam interagir diretamente um com
o outro. Eles utilizam um servigos de gateways para ser responsavel por gerenciar essa
interacdo. Assim, transformaram o problema de alocacdo de tarefas em um problema de
integracdo com uma variante de grau minimo com o objetivo de restringir o problema e,
dessa forma, conseguem aplicar um algoritmo genético para reduzir o tempo necessario
para alocar as tarefas. Porém, a utilizacdo do gerenciador de interagdo acaba por limitar
as relagdes entre os nds, além disso, esse modelo de centralizacdo de informagdes pode
gerar um gargalo de comunica¢@o dependendo do tamanho da rede.

Em [Pilloni and Atzor1 2011]], os autores propuseram um algoritmo que decom-
pOe as tarefas dos sensores em tarefas distribuidas. O algoritmo avalia o consumo de
energia para execucdo de cada tarefa e, dessa forma, avalia a viabilidade da solu¢do na
atribuicao das tarefas entre os sensores. No entanto, o modelo considera apenas uma en-
tidade centralizadora na distribuicdo das fun¢des, ndao considerando uma organizacio da
rede baseada em lider para distribuicdo de tarefas entre os nés. Embora efetivo em uma
rede dindmica como a [oT, pode ndo ser vidvel, tendo em vista os cendrios autdbnomos.
Seguindo a mesma linha [Jin et al. 2011]], apresentaram um algoritmo que utiliza um ma-
peamento adaptdvel de tarefas em sensores. Ele trabalha de maneira paralela com uma
agendamento baseado em um algoritmo genético em que ambos trabalham em tempo
real. Os algoritmos visam estender a vida util da rede através de uma balanceamento
de carga de trabalho entre os sensores. Porém, ao centralizar toda a distribui¢do de ta-
refas, eles sobrecarregam o canal de transmissao, além de inserir um atraso na entrega
das mensagens, que acabam por comprometer a sincroniza¢io da execugdo das tarefas.
Em [Chen et al. 2016]] utilizou-se a similaridade do cosseno para calcular a similaridade
entre dois objetos quanto ao seu contexto social, mas neste trabalho serd utilizada para
determinar a similaridade de capacidade de sensoreamento entre os nos.

Assim, hd a demanda de uma geréncia de alocagdo de tarefas, capaz de atuar de
forma colaborativa e distribuida entre os objetos, atrelando as tarefas de acordo com as
capacidades de cada objeto na rede IloT. Essas solu¢des, ao preservar os recursos dos
objetos, ndo devem gerar sobrecarga adicional, além de atender normalmente as caracte-
risticas da rede IoT e do ambiente onde ela estd inserida.

3. Um Mecanismo para Alocacao de Tarefas Colaborativa

Esta secdo apresenta o mecanismo CONTASKI (CONsensus Collaborative Ba-
sed TASK Allocation for IloT) para gerenciamento de alocacdo de tarefas entre objetos
(n6s) de uma rede IIoT. Ele organiza a rede em agrupamentos baseados na similaridade
de capacidade de sensoriamento dos objetos. Para lidar com a distribui¢do e execucao de
tarefas, o CONTASKI emprega o consenso colaborativo relacional. A distribui¢do das ta-



refas considera as capacidades dos nés em desempenha-las tal que sua execugdo ocorra de
forma otimizada. Assim, obtém-se uma otimizac¢do de recursos, organizagao no trafego de
informacdes na rede, além de melhorar a rapidez com que as tarefas sao disponibilizadas.
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Figura 1. Modelo de rede lloT

Modelo de Rede IToT: O modelo de rede pode ser observado na Figura[I|consiste de uma
rede IIoT [V, representada em uma uma érea (X, Y,). A rede /N € composta por conjunto
de objetos OB denotados por N = {ob, obs, 0bs, 0b,, }, onde ob; € N. Cada objeto ob é
equipado por um identificador tnico /d que o identifica na rede. Os objetos diferenciam-
se pelos seus conjuntos de capacidades C' = {c;, ¢o, c3, ..., ¢, }, processamento, energia e
memoria. Os objetos sdo estaticos e distribuidos aleatoriamente em uma area da N com as
coordenadas {(x1, 1), (x2,y2), .., (Tn, yn)}. Por tratar-se de uma rede IIoT, considera-se
que os objetos normalmente ndo sofrem de restricao energética.

Modelo de Tarefa: Cada tarefa representa uma requisicdo de sensoriamento que exige
capacidades atribuidas aos objetos IIoT. Uma tarefa 7" é um conjunto {7}, ¢, 7, ¢}, onde ¢
€ o conjunto de capacidades necessdrias para desempenhar a tarefa, 7, o tempo necessario
para completd-la e ¢, a quantidade de nds necessdrios. A tarefa 7' € distribuida através do
Ponto de Acesso (AP), que mantém a lista de tarefas a serem executadas e seus estados,
que podem ser pendentes e despachadas.

Modelo de Comunicacido e Mensagens: A comunicac¢do ocorre através do meio sem fio
através de um canal assincrono. Considera-se que as conexoes sdo confidveis e, portanto,
os objetos ndo apresentam falhas de comunicac¢do. O modelo compreende cinco tipos de
mensagens trocadas entre os participantes da rede: mensagens de disseminagdo de capa-
cidade dos objetos (CapabilityDissemination), enviadas aos dispositivos da rede para a
formacdo dos agrupamentos; Os lideres enviam mensagens de registro (LeaderRegister),
para o AP para anunciar como lider; mensagens de despacho de tarefas (TaskDispatch)
sdo enviadas pelo AP aos lideres; mensagens de aceite de tarefa (TaskAccept) sdo enviadas
ao AP quando os lideres aceitam uma tarefa; mensagens de execu¢do de tarefa (Leader-
ToCluster) sdo enviadas aos membros do agrupamento quando uma tarefa € aceita.

3.1. Arquitetura CONSTASKI

A arquitetura do CONTASKI é composta por dois médulos, Coordenador de
Agrupamentos e Controle de Alocaciio de Tarefas, como ilustrado na Figura[2] Ambos
operam de maneira conjunta para garantir a distribui¢do de tarefas entre os nés da rede
[IoT. O médulo coordenador de agrupamentos organiza a rede em agrupamentos € 0 mo-
dulo controle de alocacao de tarefa trata da gerencia e distribui¢do das tarefas entre os nds
participantes da rede conforme suas capacidades.



O Moédulo Coordenador de Agrupamentos (COA) controla a formagdo e ma-
nutencdo dos agrupamentos dentro da rede. Ele utiliza um limiar de similaridade de
capacidade dos nds que estdo proximos para avaliar se estdo aptos a participarem dos
mesmo agrupamento. Assim, ao receber uma mensagem do tipo CapabilityDissemina-
tion ele verifica a identificacdo, as capacidades e o ndmero de vizinhos. O COA possui o
componente Disseminacdo de Capacidades (DC), encarregado de disseminar as mensa-
gens CapabilityDissemination com seu identificador, capacidades e nimero de vizinhos.
A Verificagdo de Similaridade (VS) € responsavel por receber e interpretar as mensagens
trocadas entres os nds da rede e calcular a similaridade entre os nds. A Geréncia de Agru-
pamentos (GA) trata de formacgdo dos agrupamentos a partir da relacdo de similaridade
entre os nos, ele também € responsavel pela eleicdo dos lideres. Logo, todos os nds sao
capazes de saber qual agrupamento eles integram.
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Figura 2. Arquitetura CONTASKI

O Mdédulo Controle de Alocacao de Tarefas (CAT) gerencia e distribui as tare-
fas entre os n6s da rede [oT de modo a maximizar e preservar os recursos dos nds. Ele
¢ formado pelos componentes Verificacdo de Tarefas (VT), Atribuidor de Papéis (ADP),
Distribuidor de Tarefas (DT) e Operador de Tarefas (OP). O componente VT supervisi-
ona quais sao as tarefas a serem executadas e quais s@o as caracteristicas necessarias para
realiza-la. O componente ADP monitora as tarefas que serdo atribuidas aos nds, ele em-
pregam a técnica de consenso colaborativo para avaliar quais tarefas devem ser alocadas
de acordo com as capacidades de cada n6. O consenso relacional envolve a concordancia e
uniformidade de opinides que os nds estabelecem por meio de troca de informagdes entre
eles. Essas informacdes estio relacionadas as capacidades disponiveis em cada nd e sdo
associadas com as capacidades necessdrias para executar uma tarefa. O componente DT
atua na distribuic@o das tarefas requisitadas respeitando as capacidades dos nds presentes
na rede. O componente OP atua no recebimento e execuc¢do das tarefas disseminadas pelo
lider do agrupamento. Desta forma, a alocagdo de tarefa torna-se mais justa e equilibrada,
além de nao sobrecarregar os nos participantes da rede I1oT.

3.1.1. Formacao dos agrupamentos

A rede IIoT consiste de uma grande diversidade de nds com diferentes capacidades
e implicando um desafio gerenciar e controlar todas as interacdes. O médulo COA ge-



rencia a organizagao da rede em agrupamentos, tendo por base os lideres, para criar uma
infraestrutura de disseminag@o de tarefas. Os nds iniciam a formagdo dos agrupamen-
tos trocando mensagens CapabilityDissemination que transportam o identificador (/d),
capacidades (M yCapabilities) e nimero de vizinhos (NeighborhoodSize) do emissor.

Algoritmo 1: Estabelecimento dos Agrupamentos

1 procedure WARMUP

2 while 150 seconds has not elapsed do
3 BROADCASTCAPABILITIES()

4 RECEIVECAPABILITIES()

5 end procedure

procedure BROADCASTCAPABILITIES
Broadcast(Myld, MyCapacities, N eighborhoodSize)
WaitInterval()

end procedure

e e 9 &

10 procedure RECEIVECAPABILITIES

11 Id < Getld()

12 NeightList < NeighList U Id

13 NeighCapacities[Id] <— GetCapabilities()
14 NeighSize[ld] < GetNeighborhoodSize()

15 end procedure

16 procedure SIMILARITYCALCULATION
17 foreach neighbor in NeighList do

18 NeighborCapabilities + NeighCapabilities[neighbor]
|MyCapacitiesNnNeighborCapabilities|

19 sim =

\/\ MyCapacities|*|NeighborCapabilities|
20 if sim > T'reshold then
21 cluster < cluster U neighbor

22 end procedure

23 procedure SELECTLEADER

2 LeaderCandidates <— GetNeighborsGreatest N eighborhoodSize(cluster)
25 Leader + GetNeighbor LargestCapabilitiesSet(LeaderCandidates)

26 if Leader == Myld then

27 SendMessageToAP(Myld)

28 end procedure

O Algoritmo [I] detalha o funcionamento do coordenador de agrupamento. Du-
rante um tempo inicial (warm-up) (l.1-1.5), cada n6 anuncia em broadcast seu iden-
tificador (Myld), suas capacidades (MyCapabalities) e a quantidade de vizinhos
(NeighborhoodSize) e aguarda um intervalo de tempo até o préximo anuncio (1.6-
1.9). Ao receber um antncio, o né obtém a origem (Getld()), as capacidades
(GetCapabilities()) e a quantidade de vizinhos (Get NeighborhoodSize()) do né anun-
ciador e atualiza as informacdes recebidas inserindo-as em uma estruturas de vizinhanga
(NeightList) e capacidades (NeighCapabilities) (1.10-1.15). A verificacdo de similari-
dade das capacidades considera as estruturas de vizinhanga e capacidades do nés e ocorre
logo ap6s o warm-up. A relagdo € calculada utilizando a similaridade do cosseno, que
considera as capacidades individuais de cada n6 (M yCapabilities) em relacdo a sua vizi-
nhanga (NeighborCapabilities). A partir de um limiar de similaridade, o n6 que respeita
esse valor integra o vizinho (neighbor) em seu agrupamento (/.16-1.22). Esse processo
ocorre dinamicamente em cada n6 da rede, garantindo que todos possam manter sua estru-
tura de agrupamento atualizada. O processo de selecdo de lider ocorre apés a verificagao
de similaridade e considera o nimero de vizinhos e as capacidades individuais dos nos



para escolher o lider do agrupamento. Apds a selecdo, o lider envia uma mensagem de
registro ao AP, informando que ele € o lider (/.23-/.28). A defini¢do do lider garante toda
a comunicag¢do entre os nds € 0 AP, e uma melhor organizacio hierdrquica dentro da rede,
permitindo assim uma melhor fluidez da disseminacdo dos dados sensoriados coletados.

A Equagio [I] verifica o qudo similares sdo as capacidades entre os nds e baseia-
se no trabalho de [Chen et al. 2016]. Em sua composic¢ao sdo atribuidos a similaridade
(sim), as capacidades do n6 (C;1) € as capacidades do vizinho (C2). Na parte superior
da equacao verifica-se o modulo da interse¢do (M) de capacidades entre os nds. Na parte
inferior realiza-se a multiplica¢do dos médulos das capacidades e retirada a raiz quadrada
desse valor. Ao final, € aferido se a relagcdo de similaridade € respeitada entre os nds, caso
sim, eles passam a fazer parte do mesmo agrupamento.

’Cobl N C’ob2|
V ’Cobl‘ * ‘Cob2’

A relag@o de similaridade é calculada com base nas capacidades entre dois nos.
Ela considera um valor, que varia entre 0,65 a 1,00. Quanto mais préximo a 1, mais forte
o nivel de similaridade entre dois n6s. A Figura |3|ilustra as relagdes de atribui¢des de
similaridade em niveis relacionais entre S; = Fraco, S;, = Médio e S5 = Forte. Essa relacdo
pode variar de acordo com o tamanho do conjunto de capacidades pré-estabelecidas antes
da rede I1oT ser implantada.

o))

sim(oby, oby) =

0,65 0,82 1,00
51 = Fraco 52 = Médio 53 = Forte

Figura 3. Relacao de similaridade

3.1.2. Coordenacao da Alocacao de tarefas

A disponibilizacdo das tarefas ocorre através do ponto de acesso, que mantém uma
lista de tarefas a serem executadas e vai despachando-as de acordo com a sua demanda. O
envio das tarefas ocorre por meio de mensagens TaskDispatch direcionadas aos lideres dos
agrupamentos. Para identificar quem sao os lideres o AP monitora as mensagens Leader-
Register e mantém sempre atualizada sua lista de lideres. Logo, o CAT atua considerando
que a infraestrutura de redes esté estabelecida pela formacao dos agrupamentos. Assim,
ele trabalha garantindo uma maximizacao de recursos, ou seja, permitindo a distribui¢do
de tarefas de acordo com as capacidades dos nds em cada agrupamento.

O Algoritmo [2]descreve o funcionamento do controle de alocagdo de tarefas entre
os nds da rede e como as entidades relacionam-se para a execucao das tarefas encaminha-
das pelo AP. Inicialmente, o AP, distribuidor de tarefas, tem um lista de tarefas de sensori-
amento pedentes T'ask List a serem realizadas pelos nds da rede. Para enviar uma tarefa,
ele seleciona uma tarefa pendente e a envia através de uma mensagem TaskDispatch di-
recionada aos lideres dos agrupamentos informando a tarefa 7" a ser executada. Apds o
envio, o AP aguarda WaitCon firmation() até receber a confirmacgdo de quais lideres
sdo capazes de executar a funcdo. Assim que € recebida a confirmagao, ele retira a tarefa
da lista de tarefas pendentes T'ask List (1.1-1.6). Ao receber uma tarefa T = (T;q, ¢, T, q),



os lideres verificam se suas capacidades MyCapacities sdo compativeis com as capaci-
dades c necessdrias para executd-la e se o nimero de nds no agrupamento € maior ou igual
do que o quorum ¢ necessario para realizar o servigo. Apenas os lideres dos agrupamen-
tos que aceitem a execucao, enviam uma mensagem TaskAccept ao AP e disseminam as
tarefas aos seus membros através de mensagens LeaderToCluster (1.7-1.11). O consenso
relacional entre os lideres e os seus membros viabiliza que a alocacdo de tarefas ocorra
apenas naqueles agrupamentos com capacidades suficientes a execugao.

Algoritmo 2: Distribui¢do da Alocagdo de Tarefas

1 procedure SENDTASK

2 for T € TaskList do

3 SendT askDispatch(T)

4 if WaitCon firmation() then

5 TaskList < TaskList — T
6 end procedure

7 procedure RECEIVETASK (T34, ¢, T, q)
if ¢ C MyCapabilities and |cluster| > q then
9 SendTaskAccept(AP)
10 SendLeaderToCluster(T')
11 end procedure

A medida que a geréncia de alocacio de tarefas atua de forma dindmica e colabo-
rativa, juntamente com a formacao dos agrupamentos, chega-se a uma melhor distribui¢ao
de tarefas entre os participantes da rede. Esse modelo facilita o fluxo de informacdes tro-
cadas entre 0s nds € a0 mesmo tempo garante que as tarefas sejam executadas com rapidez
pelos participantes da rede assegurando a otimizacdo de recursos. Entretanto, ressalta-se
que o funcionamento distribuido dentro da rede depende da colaborac@o consensual entre
todos os participantes.

3.2. Funcionamento

Considere uma rede IoT industrial de manufatura onde os objetos estdo embar-
cados nos maquindrios e a formacdo dos agrupamentos atuando de maneira dindmica
em cada objeto. As interacdes entre objetos I1oT realizam-se sob grandezas de espago e
tempo e as mensagens de sdo trocadas pelos objetos que estejam dentro do raio de trans-
missdo do objeto emissor. A Figura []ilustra como o CONTASKI atua na formagao dos
agrupamentos dos objetos I10T, eleicdo de lideres e alocacdo de tarefas. Os sinais (wi-fi)
indicam os objetos que estdo dentro do raio de transmiss@do um do outro e estdo aptos a
trocarem mensagens de controle. Cada objeto conta com seu identificador, conjunto de
capacidades e numero de vizinhos. As capacidades ci, ¢y, c3 € ¢4 correspondem ao sen-
soriamento de temperatura, umidade, presenca e iluminag¢ao. Além disso, emprega-se um
limiar de similaridade, conforme a Figura [3] variando entre 0,65 (fraco) e 1 (forte), de
acordo com as capacidades dos objetos da rede IIoT para formacao dos agrupamentos.

Cada instante de tempo [; corresponde a atuacdo do CONSTASKI. No instante
I;1, o conjunto de objetos formados por (ob;, 0by, 0bs, obs) trocam informacdes de ca-
pacidade e vizinhanca e, em seguida, cada objeto realiza o cdlculo de similaridade con-
forme a Equagdo [I] Os quatro objetos calculam e obtém os seguintes valores de simi-

laridades entre eles: sim(oby,0by) = sim(oby,o0bs) = sim(oby,0bs) = \/%73 =1le
sim(oby, 0b3) = sim(oby, 0b3) = sim(obs, oby) = \/%74 = 0,87. A menor similaridade



medida no exemplo foi 0, 87 e a maxima similaridade 1. Isso mostra que a menor simila-
ridade obtida é uma S5 = médio. Assim, os objetos dentro desse intervalo sdo agrupados
e 0 agrupamento resultante representa os objetos com as capacidades C', Cs, Cs.

ob,
ob, ob, ob,

; ) < ] < ]
C1C,C3 y W ’ C1C,C3 ’ C1C>C5 ’
7 N €1C2Cs . €1C2Cs ((T))

»

>
ACCEPT Ponto de

N
1G2L30ly 1L2t3ly 162030, Acesso
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Figura 4. Operacao na formacao dos agrupamentos e distribuicao de tarefas

No instante /;9, ocorre a eleicao do lider, e o objeto com maior niimero de vizinhos
€ o obs, que entdo € eleito lider. Com o coordenador de agrupamentos operando desta
forma, cada objeto mantém suas informagdes de vizinhanga e capacidades atualizadas
através da troca de mensagens. Essa estrutura determina quais objetos da vizinhanca
espacial s@o vistos como membro do mesmo agrupamento, além de assegurar uma melhor
escalabilidade a rede, visto que uma hierarquia baseada em lideres auxilia na qualidade
das informagdes trafegadas. Ela também facilita a distribui¢ao de tarefas entre os objetos
darede, pois cada lider representa o proprio agrupamento. No instante [;3 0 AP envia uma
mensagem com a tarefa 77 a ser executada pelo agrupamento O obs, lider do agrupamento,
responde ao AP com a mensagem TaskAccept que confirma que seu agrupamento € capaz
de executar a tarefa enviada e em seguida a executa. Entretanto, como essa é uma visao
parcial da rede, caso exista algum agrupamento que nao seja capaz de realizar a tarefa,
basta ndo enviar a mensagem TaskAccept da tarefa em questao.

4. Avaliacao

Esta secdo apresenta a avaliacdo de desempenho do mecanismo CONTASKI. O
mecanismo foi implementado no simulador NS-3, versdo 3.29, permitindo representar
um ambiente IIoT distribuido com as caracteristicas de um modelo préximo ao real.
O cenario analisado cria um ambiente similar a de uma industria de manufatura, onde
os diversos nés IoT estdo embarcados nos objetos industriais de uma rede IIoT. Esses
objetos podem variar conforme o tipo de industria avaliada e seu tipo de funcdo den-
tro do ambiente. A escolha das capacidades dos nds baseia-se nas fungdes de senso-
riamento que um objeto IIoT € habilitado a desempenhar e segue as funcdes descritas
por [Haverkort and Zimmermann 2017]].

Os cenarios avaliados consistem de 50, 75 e 100 nds fixos, distribuidos uniforme-
mente em uma drea retangular de 200m x 200m operando por 750s A comunicagdo entre
os nos ocorre através do protocolo IPv6, sendo estabelecida uma rede ad-hoc no padrao
IEEE 802.15.4. A Tabela [I] sintetiza os pardmetros aplicados na simulagdo. Assume-se
que ndo hé perda de pacotes, durante a transmissio, causadas por ruido. A insercdo de
um tempo de 2 milissegundos as mensagens trocadas entre os nds, busca evitar a perda
de pacotes e gargalo na rede. Além disso, as 10 tarefas de sensoriamento sdo encaminha-
das aos lideres através de um Access Point (AP), localizado no centro da rede e equipado



Tabela 1. Configuracao das simulacoes Tabela 2. Sensoriamentos

Parametros Valores c1 — Temperatura

Numero de nds 50, 75 € 100 co — Umidade

Tarefas despachadas 10 c3 — Presenca

Tempo de execucgdo de tarefas | 60s cqy — Luz

Tempo de aquecimento 150s cs — Sincronizacdo de Maquindrio
Tempo de simulagio 750s c¢ — Movimento

Area da rede 200m x 200m c7 — Pressdo

Procolo de camada fisica IEEE 802.15.4

Protocolo de rede IPv6

Protocolo de transporte UDP

com forte sinal de internet para alcangar todos os nds presentes. Assume-se também que
o AP ¢ uma entidade sempre disponivel. Cada né possui um conjunto de capacidades
de sensoriamento, sendo que as cj, c3, ¢ sao comuns a todos. Além das capacidades
comuns, outras sdo tomadas aleatoriamente entre as demais da Tabela [2 num conjunto
final entre 4 e 7 capacidades. O pardmetro de similaridade varia de 0,65 a 1, quanto mais
préoximo a 1 maior o grau de similaridade entre dois nds. Na avalia¢do da eficiéncia usa-
mos métricas similares ao trabalho de [Khalil et al. 2019]. As métricas para mensurar
a eficiéncia do CONTASKI foram: Numero de Agrupamentos (NA), Agrupamentos
Aptos a Realizar as Tarefas (AAT), Agrupamentos Ociosos (AO), Numero de Tare-
fas Alocadas (NTA), Namero de Tarefas nao Alocadas (NTN), Laténcia do Tempo
de Aceite (LTA) e Grau de Similaridade (GS). Os graficos apresentados correspondem
a média dos resultados obtidos a partir de 35 simulagdes com um intervalo de confi-
anca de 95%. Uma andlise comparativa ndo foi realizada pois o trabalho mais proximo é
de [Khalil et al. 2019]], entretanto eles dividem a rede apenas em dois agrupamentos € 0s
objetos executam um tipo de tarefa.

Tabela 3. EquacGes das métricas de avaliacao

NA=AAT + A NTN =NTA- A — _1Cob10Coba|
" © © Gs [Cob1|*|Cop2|

AAT = NA - AO | AO = NA+ AAT LTA = Zfi‘é (TempoDespacho — TempoAceite;)

4.1. Analise

Os gréficos da Figura[5|apresentam o desempenho do CONTASKI. O grafico Ap-
tos x ociosos mostra a quantidade de agrupamentos formados (NA), agrupamentos aptos
(AAT) e agrupamentos ociosos (AO). O NA estd associado diretamente com o pardmetro
de similaridade alcancado pelos dispositivos, pois como os nds sdo configurados com di-
ferentes capacidades essa relagdo mantém-se forte; visto que todos os nés t€ém o minimo
de capacidades similares. A precisdo na formacdo dos agrupamentos ocorre pelo fato
do cendrio ndo apresentar nenhum tipo de mobilidade, o que facilita as interacdes entre
os dispositivos. Além disso, considera-se uma quantidade ndo determinista de dispositi-
vos por agrupamento. O total de AAT em alguns casos chega a ser de 80% maior que
os ociosos devido a relacdo de similaridade de capacidade entre os nds ao formarem os
agrupamentos onde um lider, ao receber uma tarefa, verifica qual o quorum necessario



com base no consenso colaborativo aplicado a todos os participantes do seu agrupamento.
Dessa forma, as tarefas sdo executadas apenas pelos agrupamentos aptos. Este processo
ocorre ao inverso quando um lider verifica que as capacidades dos nés membros do seu
agrupamento ndo condizem com aquelas exigidas pela tarefa. Assim, eles preservam seus
recursos para a proxima rodada de tarefas.
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Figura 5. Agrupamentos, tarefas alocadas e laténcia de aceite pelos lideres

O griéfico da Figura[5|mostra o nimero de tarefas alocadas (NTA) disponibilizadas
pelo AP, a quantidade de tarefas ndo variam com a quantidade de nos presentes na rede.
O valor estd relacionado ao tempo de execucdo de cada tarefa, que é de 60s. Além disso,
uma mesma tarefa pode ser executada mais de uma vez. Neste caso mudando apenas a
quantidade de tarefas. No cendrio com 75 e 100 nds os agrupamentos realizaram cerca
de 98% das tarefas despachadas. A distor¢@o no cendrio com 50 nos deve-se a configura-
cdo aleatoria das capacidades e ao numero reduzido de nés na rede. O grafico apresenta
os resultados referentes a Laténcia do tempo de aceite (LTA), que refere-se a diferenca
entre o tempo de envio da tarefa e o tltimo tempo de aceitacdo, conforme visto pelo AP.
Isso estd relacionado a infraestrutura hierarquica baseada em lideres. Como os recursos
dos lideres sdo compativeis com os participantes do agrupamentos, o lider € responsdvel
por avaliar se o agrupamento pode executar a tarefa e informar o AP sobre a aceitacao.
A LTA varia de acordo com o ndmero de agrupamentos existentes e agrupamentos aptos
para executar uma determinada tarefa. Essa variagdo observa-se nos diferentes cendrios,
com 100 nos, a laténcia média foi de 35ms, sendo menor que aquele com 75 nds, que
alcangou 43ms. A menor laténcia média observada foi de /5ms, com 50 nés. Isso decor-
reu pela localizacao do nés lideres presentes na rede, visto que os mais préoximos ao AP
apresentam um tempo de resposta menor para o aceite das tarefas.

O grifico da Figura[6] (a) mostra os agrupamentos aptos (AAT) e o ociosos (AO)
ao longo do tempo para cada despacho de tarefa pelo AP. Cada ponto no gréfico indica
que uma tarefa estd sendo despachada e executada pelos agrupamentos aptos, as linhas
pontilhadas significam AQ e as linhas s6lidas os AAT a realizar a tarefa. No instante Os
a 150s ocorreu o warm up da rede, a primeira tarefa foi despachada no instante /50s e
durou 60s, a préxima tarefa foi despachada no instante 2/0s, e assim sucessivamente até
a ultima tarefa despachada. Observa-se que os AQ agrupamentos ociosos sao significati-
vamente maiores que os AAT. Isso ocorre porque nem todos 0s agrupamentos necessitam
realizar determinada tarefa, e assim eles aguardam para quando forem requisitados este-
jam prontos. Logo, todas as 10 tarefas foram despachadas até 690s, sendo que a ultima
tarefa termina até 750s e todas tiveram ao menos um agrupamento apto realizando-as. O
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Figura 6. Agrupamentos aptos e ociosos e similaridade entre tarefas e lideres

grafico da Figura ] (b) apresenta o grau de similaridade (GS) entre tarefas a serem reali-
zadas e os lideres dos agrupamentos na sétima das trinta e cinco rodadas com 50 nés. Esta
rodada exibiu recursos dos nés semelhantes aos recursos da tarefa e maior quantidade de
lideres e explicita a existéncia do consenso colaborativo entre os nds, ja que apenas 0s
agrupamentos aptos executam as tarefas, permitindo aos outros agrupamentos economi-
zar seus recursos. As barras coloridas representam cada tarefa que o AP despachou ao
longo da simulag@o. Os lideres verificam a similaridade entre as capacidades e as tarefas
exigidas e aceitam e executam a tarefa cuja similaridade € igual a 1.

5. Conclusao

Este trabalho apresentou o mecanismo CONTASKI para apoiar o servigo de alo-
cacdo de tarefas em objetos de uma rede IloT. Ele organiza a rede em agrupamentos com
base na similaridade das capacidades dos dispositivos e nas capacidades dos dispositivos
vizinhos. O mecanismo aplica o consenso colaborativo relacional para gerenciar e dis-
tribuir a tarefas entre os agrupamentos, considerando as capacidades por eles informadas
e as tarefas a serem executadas. Essas estratégias conjuntas conseguem manter a rede
organizada hierarquicamente permitindo que os participantes atuem de acordo com suas
capacidades. Os resultados demonstram a eficicia do CONTASKI considerando a rela-
cdo entre capacidade e tarefas a serem executadas pelos objetos IIoT e possibilitou um
melhor aproveitamento de recursos, aumentando a qualidade das informag¢des disponibi-
lizadas pelos objetos a aplicagdo. Como trabalhos futuros, pretende-se avaliar a alocacio
de multiplas tarefas simultaneas entre os objetos, diferentes contextos de redes [oT e com
diferentes tipos de mobilidades. Além disso, uma avaliacdo do consumo de energia e a
compara¢do com outros mecanismos de alocacdo de tarefa presentes na literatura.
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