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Abstract. Many IloT scenarios demand continuous capture of information from
multifunctional sensors and smart units, as well as the data sending to cloud
centers. However, managing the allocation of tasks to these sensors is not sim-
ple due to the urgency and priority that each type of data collection requires
depending on the needs of the urban environment. This paper presents the PO-
SITRON scheme for managing the sensing allocation in a multifunctional IoT
network from previously defined policies. The policies consider the applications
characteristics running on the network and the different specifications of the
available devices. The POSITRON implementation in a network simulator aims
to show its efficiency in allocating resources. The results point out that conside-
ring the requirements demanded by applications and the distinct characteristics
of multifunctional loT devices brings benefits in the resource allocation.

Resumo. Muitos cendrios de loT demandam uma captura continua de informa-
coes de sensores multifuncionais e unidades inteligentes, além do envio desses
dados para centros de nuvem. Entretanto, a gestdo da alocagdo das tarefas a es-
ses sensores ndo é simples em razdo da urgéncia e da prioridade que cada tipo
de coleta de dados exige dependendo da necessidade do ambiente urbano. Este
artigo apresenta o esquema POSITRON para o gerenciamento da alocagdo de
sensoriamento em uma rede loT multifuncional a partir de politicas previamente
definidas. Tais politicas consideram as caracteristicas das aplicacoes executa-
das na rede, bem como as especificacoes distintas dos dispositivos disponiveis.
A implementacdo do POSITRON em um simulador de redes visa demonstrar a
sua eficiéncia na alocagdo dos recursos. Os resultados apontam que levar em
conta os requisitos demandados pelas aplicacdes e as caracteristicas distintas
dos dispositivos loT multifuncionais traz beneficio na alocag¢do dos recursos.

1. Introducao

Nas ultimas décadas, os centros urbanos tém vivenciado um crescimento populacional
sem precedentes. Estima-se que em 2050, cerca de 68% da populacdo mundial vivera
em cidades [Klein and Anderegg 2021]. O aumento natural da populacdo nas areas ur-
banas, além do crescimento devido a migracao das dreas rurais, afetam de forma direta o



cotidiano das pessoas e dos servicos oferecidos aos cidaddaos. Uma populagdo maior sig-
nifica filas maiores, mais transito, maior concorréncia para conseguir emprego, necessi-
dade de mais hospitais e postos de satide, mais moradias, aumento na geracao, captacio e
distribui¢do de energia e dgua, dentre outros problemas [[United Nations 2019]].

Para possibilitar esta gestdo, faz-se necessdria a implantacdao de equipamentos
que permitam acessar, monitorar e disponibilizar informac¢des de condigdes climéticas,
trafego, saude, dentre outros. Neste contexto, a Internet das Coisas (10T, do inglés Inter-
net of Things) tornou-se uma tecnologia basica e essencial para a realizagdo dos diversos
cendrios urbanos inteligentes [Pedroso et al. 2021]]. Nela todos os objetos (“coisas”) e
todos os ambientes podem apresentar um melhor desempenho através da incorporagao de
tecnologia, fazendo com que tenham uma identificacao tinica € comuniquem-se entre si
para a transferéncia de dados. Esta interacao, guiada pelas acdes que estes objetos execu-
tam, suporta a criacdo de infraestruturas inteligentes e autdbnomas; e cuja a incorporac¢ao
dos objetos nos ambientes de forma nao perceptivel aos usudrios busca prover uma inte-
ligéncia funcional [El Bouanani et al. 2019]]. Entretanto, apesar de ser uma tecnologia ja
consolidada e com inumeras aplicagdes bem-sucedidas, as redes [oT sofrem de limitacdes
em decorréncia de suas caracteristicas. Uma destas limitacdes € a m4 utilizagdo de recur-
sos [Pedroso et al. 2020]. Por exemplo, muitas vezes uma rede IoT implantada em um
determinado local é responsdvel pelo provisionamento de apenas um dnico servigo, subu-
tilizando os recursos existentes.

Além disso, os dispositivos [oT de diferentes fabricantes podem possuir carac-
teristicas fisicas diferentes, como capacidade energética da bateria e alcance de trans-
missdo, o que poderia limitar os tipos de aplicacdes que determinado conjunto de dis-
positivos pode atender [Perera et al. 2021]]. Assim, uma tUnica rede IoT multifuncional
que pudesse atender a diferentes aplicagdes e suportasse diferentes tipos de dispositivos,
poderia substituir varias outras redes IoT, diminuindo custos. Logo, os desenvolvedo-
res de aplicacdes aproveitariam de uma mesma infraestrutura ja existente de dispositivos
IoT. As iniciativas de pesquisa, entretanto, desconsideram a potencialidade de tal infra-
estrutura e se concentram em acdes de offloading da aplicagdes em algum ambiente de
Edge/Cloud, como forma de alocar os recursos e reduzir métricas de utilizagdo como
consumo energético [Narayanan et al. 2020]].

Este trabalho apresenta o esquema POSITRON para o gerenciamento da selecao
e alocacdo de maneira “justa” das demandas de dispositivos IoT multifuncionais em am-
bientes de sensoriamento urbano. O POSITRON leva em conta as caracteristicas das
aplicacoes executadas na rede, bem como as especificagdes distintas dos dispositivos dis-
poniveis. Ele emprega dois niveis de gerenciamento através de uma politica que, no
primeiro nivel, mapeia as aplicacdes a um perfil previamente definido de carga de traba-
lho (consumo de recurso). Em um segundo nivel de geréncia, ele realiza o balanceamento
ou a concentracdo da carga nos dispositivos possiveis. Ressalta-se que a caracteristica
de “justica” na alocacdo de recursos trata de uma melhor adequacdo entre o perfil da
aplicacdo e o dispositivo onde é executada. Assim, € intuitivo presumir uma utilizacao
mais eficiente dos recursos em rede. A implementacdo do POSITRON em um simulador
de redes demonstrou a sua eficiéncia na alocagao dos recursos. Os resultados apontam
que considerar os requisitos demandados pelas aplicagdes e as caracteristicas distintas
dos dispositivos IoT multifuncionais traz beneficio na alocag@o dos recursos.



O restante deste artigo estd organizado como descrito a seguir. A Sec¢do [2| apre-
senta os trabalhos relacionados. A Secdo [3| descreve o esquema POSITRON. A Secio {4
detalha a implementacgdo, a avaliagdo do POSITRON e os resultados alcangados. Final-
mente, a Secdo [5apresenta as conclusdes do trabalho.

2. Trabalhos Relacionados

Embora a literatura apresente varias solu¢des para lidar com a alocagao de recursos em
redes IoT, em geral estdo focadas na redug@o de métricas especificas como laténcia [Tsa1
2018, Zhao et al. 2019, Sangaiah et al. 2020] e consumo energético [Guim et al. 2022,
Xavier et al. 2022[]; na otimizacdo via modelos matematicos [L1 et al. 2021, Bashir
et al. 2022[]; ou sao normalmente voltadas a um ambiente especifico como MEC [Xavier
et al. 2020,/Bolettier1 et al. 2021,|Wang et al. 2022, entre outros. Adicionalmente, estas
propostas se concentram no offloading de aplicacdes como forma de alocacgao de recursos.

Em [Tsai 2018], os autores consideram vérias restricoes em um sistema [oT de alto
desempenho na alocacdo de recursos, a saber, requisitos distintos do usuario, diferentes
tipos de dispositivos, enorme necessidade de comunicacdes, largura de banda de rede e
poder computacional limitados. O artigo propde um algoritmo para resolver o problema
da alocagdo de recursos em tal sistema, objetivando reduzir o custo total de comunicagdo
entre os dispositivos. Para tanto, conceitos de agrupamento de dados e meta-heuristica sdo
empregados, além do uso de gateways loT para comunicacao mais eficiente. Diferente da
proposta aqui descrita, o artigo ndo considera as caracteristicas multifuncionais dos nds
da rede, nem se utiliza de politicas para um gerenciamento autdonomo da rede IoT. Além
disso, a eficiéncia ¢ mensurada em termos da comunicac¢do de dados, desconsiderando
outros aspectos dos recursos como processamento € armazenamento.

Em [[Zhao et al. 2019]], os autores assumem o desafio de alocar os recursos em ser-
vidores de borda de forma eficiente, em um cendrio crescente do nimero de dispositivos
IoT e do numero de servigos em cidades inteligentes. Eles buscam otimizar as aplicagdes
hospedadas com o objetivo de obter um desempenho satisfatério e comparam algoritmos
de offloading de carga de trabalho, observando o tempo de resposta como a principal
métrica de desempenho. Em [Sangaiah et al. 2020], os autores propdem um algoritmo
de otimizagdo para a alocacdo e o agendamento de recursos em sistemas [oT de modo
a reduzir o custo total de comunicagdo entre dispositivos € um gateway proximo, visto
que a heterogeneidade dos dados e quantidade de recursos a ser alocada em tais sistemas
inviabiliza uma abordagem manual. O esquema de alocagdo justa aqui proposto, por ou-
tro lado, observa diferentes aspectos para alocar de forma mais adequada as aplicagdes
nos dispositivos IoT multifuncionais existentes, dentre os quais o aspecto de comunicac¢ao
pode ser considerado. No entanto, outros requisitos de alocacao também podem ser usa-
dos, além de uma politica de balanceamento ou saturagcdo de carga.

Em [Guim et al. 2022], os autores propdem o gerenciamento autbnomo do ci-
clo de vida para plataformas de borda convergentes, permitindo a orquestracdo da carga
de trabalho com eficiéncia de recursos em relagdo a computacdo verde. Eles apresen-
tam uma solugdo para configuracdo de recursos dinamicos e inteligentes em plataformas
de computacdo de borda que hospedam servicos de multiplos usudrios, garantindo os
SLOs para cada servico. Contudo, os autores definem a eficiéncia em termos de consumo
energético e ndo em relacao aos demais recursos computacionais. Além disso, ndo consi-



deram dispositivos multifuncionais. Em [Xavier et al. 2022], os autores propdem um al-
goritmo de alocac¢do de recursos totalmente distribuido para o ambiente IoT, que considera
a borda e a nuvem. O algoritmo gerencia o uso de recursos de infraestrutura ao promo-
ver a colaboragdo entre nds de borda. Também suporta a heterogeneidade e os requisitos
genéricos das aplicacdes, bem como reduz a laténcia e aumenta a eficiéncia energética
na borda. Contudo, estes trabalhos t€ém o objetivo de otimizar a gestdo energética dos
dispositivos, enquanto nossa proposta trata da alocagdo justa de diversos recursos compu-
tacionais, podendo, inclusive, balancear a carga de trabalho para economizar bateria.

Em [Li et al. 2021]], os autores também consideram diferentes tipos de aplicagcdes
em um cendrio de rede 10T, além de dispositivos com capacidades computacionais li-
mitadas que afetam a disponibilidade da rede. Para contornar tais desafios, um modelo
de offloading cooperativo de aplicagdes IoT multiusuario para um sistema MEC é pro-
posto, com base em uma formulagdo matemaética de programagao nao linear inteira mista.
Os resultados indicam a eficiéncia nas decisoes de alocar parte das aplicacdes na MEC,
bem como a melhoria em métricas de consumo de energia, laténcia e utilizagdo da rede.
Contudo, a caracteristica multifuncional dos dispositivos também nao € explorada neste
trabalho, muito menos € disponibilizada uma implementacao de referéncia. Em [Bashir
et al. 2022, similar a abordagem do artigo anterior no contexto de offloading, os autores
elaboram uma estratégia de alocacdo dinamica de recursos para a cloud e fog, fazendo uso
de regressao logistica para o calculo de carga necesséria na borda. Um arcabougo para
ranqueamento dos nds disponiveis € utilizado, onde a tomada de decisdo € realizada pelo
algoritmo TOPSIS. Entretanto, as formulagdes mateméticas propostas nestes artigos nao
relacionam diferentes perfis de carga de trabalho com dispositivos multifuncionais distin-
tos. Além disso, utilizam uma abordagem inversa ao esquema aqui proposto, que realiza
uma alocacdo mais adequada das aplicacdes nos nds finais a partir de suas especificagdes.

Em [Xavier et al. 2020], os autores propdem um algoritmo de alocagao de recur-
sos para um ambiente de CoT (Cloud of Things), que combina uma arquitetura de trés
camadas com dispositivos 10T, nds de borda e a nuvem. A proposta suporta a heteroge-
neidade de dispositivos e aplicacdes, aproveitando a natureza distribuida dos nés de borda
para promover a colaboragdo durante o processo de alocagdo. O algoritmo colaborativo
segue uma abordagem baseada em heuristica inspirada em um modelo econdmico para
resolver o problema de alocacdo de recursos em CoT. Os resultados simulados indicam o
uso eficiente dos recursos do sistema enquanto atende aos requisitos de laténcia e assume
diferentes prioridades de aplica¢des IoT, em comparacdo com uma abordagem baseada
em nuvem de duas camadas. Diferente do esquema proposto, que funciona de maneira
centralizada, o algoritmo colaborativo depende da utilizacdo de recursos externos para
uma maior eficiéncia na alocagdo de recursos. Em [Bolettier1 et al. 2021]], o problema de
multiplo acesso a borda (MEC) por aplica¢des executadas em dispositivos 10T € investi-
gado. A énfase do artigo estd na modelagem do transporte e gerenciamento de dados, para
0s quais € proposta uma arquitetura compativel com MEC, visando o suporte e a operagao
de vérios provedores de servicos de [oT em uma plataforma comum. Com a perspectiva
nas aplicacdes, os autores modelam a colocagdo dos servigos (placement) e o gerencia-
mento dos dados, levando em conta as dependéncias a nivel de dados entre os servigos
IoT e recursos de sensoriamento. Embora admita as caracteristicas das aplica¢cdes no com-
partilhamento dos recursos na MEC, a arquitetura ndo considera a multi-funcionalidade
dos dispositivos IoT, bem como as distintas especificacoes de hardware. Um algoritmo
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distribuido de offloading para alocacao de recursos € proposto em [Wang et al. 2022], ba-
seado em aprendizado profundo distribuido no cenario SD-MEC IoT. Vrias redes neurais
profundas sdo invocadas em paralelo para gerar a decisdo ideal e o agendamento de re-
cursos. Similar ao esquema proposto neste trabalho, caracteristicas das aplicacdes sao
levadas em considerac@o na decisdo de offloading. Porém, a estratégia de utilizar MEC
busca reduzir a taxa de utilizacdo do sistema, em contrapartida ao que se propde essa
pesquisa com a utilizagdo mais eficiente dos recursos disponiveis.

Apesar de diversas propostas, ora considerando apenas requisitos das aplicagdes,
ora métricas relacionadas a um tnico recurso computacional, praticamente nenhuma delas
aborda dispositivos IoT multifuncionais. Com o POSITRON, por outro lado, busca-se
uma alocacgdo justa em tais dispositivos multifuncionais, onde os recursos sdo usados de
modo mais adequado, mitigando a necessidade de realizar offloading.

3. O Esquema POSITRON

Esta secdo detalha o esquema POSITRON para a gerenciamento da alocagdo justa de
dispositivos IoT multifuncionais, em um cendrio de aplicagdes urbanas. Inicialmente,
descreve-se a organizacdo hierarquica da infraestrutura de redes onde o POSITRON atua
no ambiente urbano IoT e os médulos que compdem o componente Controlador. Em
seguida, as politicas de funcionamento e interacdo entre os dispositivos multifuncionais
sdo apresentadas, de modo a atender as demandas de sensoriamento das aplicagdes.

3.1. Organizacao do Ambiente e da Rede IoT Multifuncional

A Figura (1| demostra a topologia l6gica da rede IoT multifuncional considerada nesta
pesquisa. A caracteristica multifuncional dos dispositivos se deve ao fato de existirem
diversos modelos possiveis, dos mais variados tipos de configuragdes. Com o avango
tecnoldgico dos chamados Single Board Computers, tais como Raspberry Pi, NVIDIA
Jetson Family e BeagleBone, é possivel configurar ambientes de rede completamente
heterogéneos e modulares, proporcionando dispositivos que podem ser utilizados para di-
versos fins computacionais. A figura demonstra a topologia de rede do ambiente IoT
multifuncional considerado nesta pesquisa, onde tipos distintos de aplicacdes requisi-
tam servicos de diferentes contextos possiveis (p.ex: IA, blockchain, ITS, dentre ou-
tros), como esperado em um cendrio de cidades inteligentes. Como espera-se também,
essas aplicacdes possuem demandas das mais variadas em termos de hardware. Pode-
se imaginar, por exemplo, que o monitoramento de vias publicas exige uma capacidade
de armazenamento minima disponivel nos nds da rede. Ja aplicaces que realizam al-
guma criptografia podem usufruir de nés com um maior poder computacional em ter-
mos de processamento. Ou mesmo aplicagdes que envolvem sensoriamento de algum
fendomeno fisico e precisam transmitir os dados de maneira constante na rede. Ainda
nesse contexto, por mais que os dispositivos 10T da rede apresentem caracteristicas he-
terogéneas, € provavel encontrar grupos de nos que possuam configuragdes semelhantes.
Tais semelhangas podem também indicar que certos grupos de nds sdo mais ou menos
apropriados para executar uma ou outra aplicagao.

A camada de controle coordena o esquema de alocacdo justa proposto no POSI-
TRON. No ambiente representado na figura percebe-se que o Controlador, através de seus
modulos, serve como interface entre as possiveis aplicacdes que demandam por recursos e
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Figura 1. Topologia da rede loT multifuncional em um cenario urbano.

a infraestrutura de rede adjacente. As demandas das aplicagdes sao avaliadas pelo Médulo
de Decisdao (MD). O MD utiliza politicas para determinar o conjunto mais adequado de
dispositivos para atender as aplicacOes, levando em conta suas demandas e os estados
atuais dos dispositivos. Esta abordagem baseada em politicas permite que o sistema tome
decisdes adaptativas de acordo com o estado atual da rede. O resultado da anélise do MD
serve de entrada para o modulo seguinte, chamado de Mddulo de Configuracao (MC).
Este modulo € responsavel pela comunica¢ao com os dispositivos através da camada de
infraestrutura e por aplicar a alocacao sugerida pelo médulo anterior. Por fim, o Médulo
de Persisténcia (MP) cadastra e atualiza todas as informacdes referentes aos nés da rede
em uma base de dados. O MP realiza esta atualizacdo periodicamente de forma que o
POSITRON tenha uma visao geral e mais atualizada possivel do estado da rede. Como
exemplo das informacgdes que sao registradas, além dos atributos de cada n6 relacionados
anteriormente, ha também o histérico de execug@o que associa as aplicagdes aos respecti-
vos dispositivos que as executam.

3.2. Politicas de Selecao

A selecdo dinamica de nés do POSITRON, através do MD, utiliza uma hierarquia de
politicas para selecionar os dispositivos de acordo com o estado geral da rede e as de-
mandas das aplicagdes, como ilustra a Figura |2l A utilizacio de politicas permite que o
sistema se auto-configure de acordo com regras pré-estabelecidas, ndo havendo necessi-
dade de reinicializagcdo ou reimplantacdo do sistema [[Gongalves et al. 2014]]. Além disso,
ao empregar esta hierarquia de politicas, o POSITRON consegue realizar sucessivos refi-
namentos na sele¢do a fim de buscar o sub-conjunto de n6és mais apropriado para atender
uma solicita¢do. Esta abordagem flexibiliza a adi¢ao de novas politicas visando diferentes
objetivos, como custo financeiro, custo computacional, acordos comerciais, dentre outros.

Utilizou-se trés politicas simples em dois niveis hierarquicos para validar o POSI-
TRON, conforme Figura A fungdo atende(listaNos, recursos, requisitos) seleciona
todos os nds cujos recursos atendem minimamente os requisitos de uma aplicag¢do. Por
exemplo, um né possui a quantidade de minima de processamento para suportar uma
aplicacdo de criptografia. A funcao seleciona(n, listaNos) seleciona os primeiros n nds
da lista listaNos. A fungdo ordena(listaNos, criterio, ordem) ordena a lista listaNos
de acordo com um criterio em ordem ascendente ou descendente. Inicialmente, o sistema
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Figura 2. Hierarquia de politicas para selecao de dispositivos loT.

aplica uma politica de adequacdo, onde escolhe dentre os nds IoT disponiveis, aque-
les cujas especificagdes atendem os requisitos minimos das aplica¢des. Ja no segundo
nivel hierdrquico, ha um refinamento daqueles nos escolhidos anteriormente de acordo o
critério desejado pela aplicagao. O POSITRON considera entdo duas politicas, balancea-
mento ou saturacdo. O balanceamento de carga busca equilibrar a utilizagao dos recursos
computacionais nos nés, ordenando a lista de forma ascendente de acordo com o critério.
Entdo, os n primeiros nds sdo os que atendem aos requisitos da aplicagdo e que estdo
menos sobrecarregados. Ja na saturacdo, a lista de nds € ordenada de forma decrescente,
fazendo com que os n primeiros nés também atendam aos requisitos da aplicac@o, porém
os sobrecarregando. Assim, a rede tem mais nds livres para atender futuras requisicoes.

if politica == ADEQUACAO

then listaNos = atende(listaNos, nos.recursos, app.requisitos)
if politica == BALANCEAMENTO

then listaNos = seleciona(n, ordenalLista(listaNos, criterio, ASC))
if politica == SATURACAO

then listaNos = seleciona (n, ordenalLista(listaNos, criterio, DESC))

Figura 3. Politicas de fluxo de trabalho.

Algoritmo 1 Processo de Selecdo de Dispositivo Multifuncional

Require: AppDesc
1: enquanto Verdade faca
2: AppDesc < aguardaApp() > linhas 2, 3 e 4 executadas pelo MD

3: requisitos <— estimaReq(AppDesc)
4: perfil <— definePerfil(requisitos)
5: listaN6s <— aplica politica de adequagcdo conforme perfil > MC consulta o MP
6: se (listaNOs = Vazia) entao > MC executa deste ponto em diante
7 ecoa(“Nao ha né disponivel”)
8: configuraAlertaDisponibilidade()
9: senao
10: listaN6s <— aplica politica de balanceamento ou saturagdo
11: alocaApp(AppDesc, listaNo6s)
12: fim se

13: fim enquanto

O Algoritmo[I] demonstra a sequéncia de passos para aloca¢do de uma aplicagao,
a partir da sua chegada, em um determinado n6 da rede. Para seu funcionamento, o al-
goritmo necessita como entrada de uma descri¢do da referida aplicacdo. De uma forma
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geral, o procedimento consiste em aguardar a chegada de uma aplicagado especifica (linha
2) e extrair sua descri¢do com dados sobre tipo e requisitos minimos exigidos (p.ex. em
termos de processamento, memoria e disco). Apesar desta definicdo nem sempre ser facil,
assume-se neste trabalho que € possivel estimar estes requisitos minimos (linha 3) e, a par-
tir deles, tracar um perfil (linha 4) que serd utilizado para o primeiro nivel hierdrquico da
politica de gerenciamento. Em seguida, é realizada uma consulta a base de dados (linha 5)
para retornar uma lista de nés que atendam minimamente tais requisitos. Importante ob-
servar que essa consulta considera a capacidade livre dos nos. Ou seja, todos que possuam
capacidade livre maior ou igual aos requisitos minimos, mesmo que estejam executando
quaisquer outras aplicacdes. Caso esta lista esteja vazia, uma mensagem de indisponibi-
lidade (linha 7) € enviada para os possiveis interessados e um alerta de disponibilidade de
nos € configurado (linha 8). Considerando uma lista ndo vazia, a sequéncia do processo
consiste em testar se o segundo nivel hierarquico a ser usado para alocar a aplicagdo é
uma politica de balanceamento ou de saturacdo (linha 10), novamente conforme o perfil
da aplicacdo, de onde sdo extraidos a quantidade necessaria de nds e os critérios para
sua selecdo. Dependendo do resultado deste teste, a lista de nds serd ordenada conside-
rando uma ordenacao ascendente, conforme discutido anteriormente. Por fim (linha 11),
a aplicacdo € alocada nos nés da lista ordenada, em concordancia com os seus requisitos
e com um segundo nivel de politica de utilizacdo dos nés.

4. Implementacao e Avaliacao

Esta secdo apresenta a implementacdo e uma avaliacdo de desempenho do esquema pro-
posto. Os pardmetros utilizados para configurar os cendrios simulados de avaliacdo sdo
apresentados. Em seguida, os resultados numéricos alcangados sao descritos e discutidos.

O POSITRON foi implementado em linguagem C++, no simulador de redes NS-3
versdo 3.35. Com relacdo a representacao dos nds IoT, a classe do simulador que imple-
menta os nos na rede foi estendida com atributos comuns aos dispositivos multifuncionais.
No geral, todos os nés IoT da rede utilizam os protocolos Li'WPAN, 6LoWPAN e IPv6, ja
implementados no NS-3; além dos novos atributos que caracterizam um né multifuncio-
nal: nivel de bateria, taxa de consumo inicial, taxa de consumo corrente, CPU, memoria,
taxa de transmissao e capacidade de armazenamento. Estas especificagdes foram codifi-
cados no NS-3, bem como a camada de controle considerando os trés modulos funcionais
ilustrados na Figura[I] Esta camada é executada em um né especial chamado de Controla-
dor, que aplica todas as funcdes correspondentes as politicas de gerenciamento. Para tal,
um modelo conceitual de uma aplicagdo que ecoa pacotes UDP foi utilizado como base,
com a reutilizagdo do cédigo responsdvel por gerar, enviar e tratar os pacotes na rede. O
codigo do esquema proposto esta disponivel em repositdrio pﬁblicoﬂ

A Figura ] mostra um diagrama de sequéncia que apresenta a comunicagdo en-
tre os médulos do POSITRON, a partir da chegada de duas aplicacOes, passando pelo
processo de selecdo e alocag@o justa dos nos e finalizando com a execucido das mes-
mas. Destaca-se a fase critica de selecdo do dispositivo, que consiste na consulta pelos
possiveis candidatos, na ordenacdo com base no perfil da aplica¢do e na politica de ge-
renciamento previamente definida. Neste exemplo em particular, representa-se também
a situacdo hipotética de perda da bateria de um né escolhido (né X). Assim, uma vez

"https://github.com/ifpb/positron
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Figura 4. Interacao entre modulos do POSITRON para selecao de nés.

recebida a mensagem de alerta de perda de bateria, o MC inicia novamente a sequéncia
critica de mensagens a fim de selecionar de forma justa um novo dispositivo (né Y) para
executar a aplicacdo em questdo. Também € importante observar que, apds a execugao
completa das aplicagdes (pelos nés Y e Z), mensagens de alerta também sao enviadas ao
MC para que o mesmo requisite atualizacao de estado dos nds junto ao MP. Dessa forma,
novas sele¢des poderdo contar com informagdes mais acuradas a respeito da utilizagao
atual dos nds. Por questdo de simplificacdo, as mensagens de atualizacio de estado, bem
como mensagens de cadastro e saida dos n6s no MP, foram omitidas da figura.

4.1. Cenarios de Avaliacao

A configuracdo comum a todos os cendrios de simulagdes envolve um né Controlador
e um numero de outros nds representando os dispositivos [oT multifuncionais. Adicio-
nalmente, a comunicacdo em rede acontece através dos protocolos Lr'WPAN, 6LoWPAN
e IPv6. Nesta configuracdo comum, as especificacdoes dos dispositivos IoT sdo diferen-
ciadas através de grupos com atributos equivalentes do tipo: nivel de bateria, taxa de
consumo inicial, taxa de consumo corrente, CPU, memdria, taxa de transmissdo e ca-
pacidade de armazenamento. De maneira similar, os grupos de aplicacOes distintas sdo
diferenciados pelos requisitos minimos de execucao das mesmas, como detalhado a se-
guir. A chegada dos nds na rede acontece no inicio da simulacdo e, consequentemente,
sdo cadastrados no Mddulo de Persisténcia. O tempo de chegada das aplicagdes também
sdo configurados no inicio das simulagdes.

Foram considerados trés tipos distintos com relacdo as demandas das aplicacoes:
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um tipo que requisita alto poder de processamento, outro que requisita maiores capacida-
des de armazenamento e, por fim, um que necessita alta taxa de transmissao de dados em
rede. Por outro lado, foram configurados no cendrio trés tipos distintos de nés IoT, cu-
jas especificacdes variam de acordo com as demandas solicitadas pelas aplicacdes. Mais
especificamente, um grupo de nés é mais apropriado para as aplicacdes que requisitam
poder de processamento, outro para as aplicagdes que requisitam armazenamento € um
terceiro mais apropriado para aplicagdes que necessitam alta taxa de transmissao.

Ja o namero total de nés variou entre 2 e 6 vezes em cada um dos 3 grupos, ou
seja, um ndmero total de 6, 9, 12, 15 ou 18 nds no sistema. Foi considerado que um
lote com trés aplicac¢des, uma de cada tipo, chega ao sistema em intervalos de 10s, apds
os 5 primeiros segundos de simulacdo e até o tempo de 125s. Isso configura a chegada
de 13 lotes de aplicagdes, com um numero total de 39 aplicagdes inicializadas (13 de
cada tipo considerado). O tempo de duracdo de cada aplicagdo foi configurado de acordo
com uma distribui¢do normal, com média de 100s e variancia de 30. Dado o esquema
de chegada das aplicacOes ao longo de dois minutos e o tempo médio de 100s destas, o
tempo de simulacdo de cada cendrio pode variar entre aproximadamente 3 € 5 minutos.
A execucao de cada cendrio foi repetida 30 vezes para as devidas andlises estatisticas e o
nivel de confianca utilizado foi de 95%. Por questdes de simplificacdo dos cendrios, foi
desconsiderado o consumo de bateria dos nds a principio. A Tabela[I|apresenta os valores
utilizados nos parametros de simulacao.

Tabela 1. Parametros utilizados nas simulagoes.

Parametros Valores

Niimero de aplicacoes 39 (13 de cada tipo)?

Niimero de nds n x 3 (total de grupos)® (n = {2,3,4,5,6})

Politicas de gerenciamento | 2 niveis (demanda® e carga?)

Chegada das aplicacdes 3 (uma de cada tipo®) a cada 10s, durante 2 minutos
Duragdo das aplicacdes distribui¢cao normal com 100s de média e 30 de variancia

# Criptografia (cri), monitoramento (mon) e sensoriamento (sen).

b Processamento (pro), armazenamento (arm) e transmissdo de dados (tra).
¢ Associacgdo entre a demanda da aplicag@o e especificagdo do dispositivo.
4 Saturagio na utilizagio dos nés ou balanceamento de carga.

4.2. Métricas

Para avaliar o efeito das politicas de alocacao nos dispositivos [oT e o desempenho da
alocacdo justa, foram elaboradas as duas métricas descritas a seguir. A primeira delas
demonstra quantos nés sdo efetivamente utilizados, como uma maneira de distinguir a
politica de balanceamento de carga ou saturacdo em quantidade menor de dispositivos.
Para tanto, assume-se primeiramente um conjunto finito de perfis de aplicacdes P e outro
que define a quantidade de aplica¢des que chegaram em cada perfil I,,. Adicionalmente,
os noés IoT sdo classificados a partir de um conjunto finito de tipos GG e a quantidade de
cada n6, em cada tipo, € representada pelo conjunto .J,. Dessa forma, € possivel definir os
conjuntos de aplicacdes e nos [oT que chegam ao sistema, além do nimero total de nés,
respectivamente, Ccomo:
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IG| 1]
A={ay; |pePri€l,}, N={ng; | g€G; jete IN[=> > (4+j)°
g=1 j=1
A primeira métrica, portanto, indica o percentual de nés IoT utilizados ao longo
da simulagdo e € representada por:

IG| |l

102
Pusitzados = T3 > Ulngy), (1)

g=1 j=1

onde uma funcao de utilizacdo é definida por,

1, sen,; foi utilizado para executar uma aplica¢io qualquer;
Ulng;) = ‘.
0, caso contrario.

Ressalta-se que um percentual de utilizagdo maior ou menor estd relacionado a politica
de alocacdo dos recursos fisicos e ndo necessariamente indica um valor bom ou ruim.

A segunda métrica diz respeito ao percentual de alocacdo “justa” das aplicagdes
nos noés IoT, o que representa o indice de “acerto” ao executar tais aplicagdes nos dispo-
sitivos mais adequados. Em outras palavras, dispositivos com especificacdes de hardware
mais apropriadas para os perfis de aplicagdes que estes executaram. Logo, defini-se o
percentual de alocagao justa em um determinado ndés g como:

L

2
]usm - ‘][\)]—’ ZZZU ng,]7ap, j(ap,’iag)7 (2)

p=1 1=1 j=1

onde utiliza-se uma especificacdo da fungdo utilizagdo anterior que define,

1, semn,; foi utilizado para executar a aplicagdo especifica a,, ;;
Ung.j, ap,i) = .
0, caso contrério.

Adicionalmente, utiliza-se a seguinte fung¢do que relaciona o perfil da aplicacdo ao grupo
de dispositivos mais adequado:

1, se o grupo g € o mais adequado para executar o perfil p;

j<ap,i7 g) -

0, caso contréario.

Por fim, defini-se o percentual total de alocacdo justa como o somatério dos per-
centuais de cada grupo de nés [oT:
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De acordo com os pardmetros utilizados na simula¢do (Tabela [I)), os conjuntos
foram instanciados da seguinte maneira: P = {cri, mon, sen}, I, = {1,2,...,13} Vp,
G = {pro,arm,tra} e J, = {1,...,n} Vg | n = {2,3,4,5,6}; este ltimo definido
como parametro variado em cada cendrio de simulagao.

4.3. Resultados

Como validacao preliminar do esquema implementado, os resultados a seguir ilustram
a execucdo de cendrios de simulacdo envolvendo trés tipos distintos de aplicacoes, trés
especificacdes diferentes de dispositivos IoT e dois niveis de politica de alocagdo dos re-
cursos. Como visto na Figura [5] hd uma diferenciagdo no uso total dos recursos a partir
da politica aplicada, seja ela de balanceamento ou de saturacdo dos mesmos. Como espe-
rado, uma politica que preza pelo balanceamento dos recursos emprega uma quantidade
maior dos nés disponiveis e pode ser aplicada em situacdes onde os varios nés de rede
possuem carga (bateria) suficiente para execucao das aplicagdes. Por outro lado, em uma
situacdo onde é mais vantajoso usufruir de um niimero menor de nés dado, por exemplo,
um cendrio de economia de bateria, a politica de saturacdo de determinados nds utiliza
sempre um percentual menor destes.

Politicas: Balanceamento Saturacao

-
=]
=]
|
|
|

50 -

254

Percentual de nés utilizados (%)

6 9 12 15 18
Quantidade de nés

Figura 5. Percentual de utilizacao dos nds a partir das politicas de balancea-
mento ou saturacao dos dispositivos (Equagao EI)

Os dois graficos na Figura [0] ilustram a capacidade de alocar as aplicacdes de-
vidamente, considerando as demandas especificas e as configuragdes dos nds existen-
tes. Como pode ser visto no cendrio onde se busca pela saturacdo dos dispositivos, as
aplicacdes sdo alocadas da maneira mais “justa”, levando em consideracao as configuracdes
dos nos correntes. Isso significa que praticamente 100% das aplicagdes foram alocadas
nos nds mais adequados para sua execug¢do, validando o funcionamento do esquema de
gerenciamento proposto. Por fim, no cendrio onde a politica de balanceamento foi em-
pregada, também houve um alto percentual de acerto, com nao menos do que 89% das
aplicagdes alocadas devidamente. Conclui-se que, mesmo utilizando uma politica que
busca balancear o uso dos recursos e, dessa forma, economizar outros, ainda assim é
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possivel um bom cendrio de eficiéncia na alocagdo das aplicagdes. O preco que se “paga”
pelo balanceamento ndo traz grande prejuizo na “justica” exercida durante a alocacao.

Tipos de nés: Grupo 1 Grupo 2 Grupo 3

Balanceamento Saturacao

-
(=}
o

332 333 333 333 333
] 293 286 29 297 o984

~
(3]

1313 319 828 g4 31 33.3 333 333 333 333

254
30.4 313 322 304 305 33.3 333 333 333 333

Percentual de alocacéao justa (%)
(42}
o

6 9 12 15 18 6 9 12 15 18
Quantidade de nés

Figura 6. Percentual de alocacao justa das aplicacoes nos nds (Equacao @

A partir dos resultados apresentados nas duas figuras, é importante ressaltar que
uma alocagdo “injusta” de uma aplicag@o a um respectivo dispositivo, nao significa que a
mesma nao foi executada. Esta situagcdo representa uma alocagdo onde a aplicagdo seria
mais apropriada para outro tipo de dispositivo, contudo ndo deixou de ser executada. Na
média dos experimentos realizados, por exemplo, um méximo de aproximadamente 10%
das aplicagdes sdao alocadas “injustamente”, no cendrio balanceado. No geral, a taxa de
execucao das aplicagdes foi de praticamente 100% considerando todos os cenarios.

5. Conclusoes

Este trabalho propds o esquema POSITRON para o gerenciamento da alocacdo de sen-
soriamento em uma rede IoT multifuncional a partir de politicas previamente definidas
que consideram, ndo apenas as caracteristicas das aplicacOes executadas nesta rede, mas
também as especificacoes distintas dos nés disponiveis. O esquema POSITRON foi im-
plementado no simulador de redes N'S-3 com o intuito de apresentar indicios da eficiéncia
alcancada em um cendrio de redes IoT. A partir dos experimentos executados, concluiu-se
que o POSITRON realiza de forma satisfatoria o gerenciamento dos dispositivos multi-
funcionais através das politicas propostas. Contudo, pretende-se como trabalho futuro
caracterizar melhor os requisitos demandados pelas aplicacdes, bem como funcionalida-
des de sensoriamento dos nés IoT. Além disso, uma investigacdo de como propor politicas
de gerenciamento para dispositivos [oT heterogéneos também se faz necessaria.
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