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Abstract. Digital Twin is the name given to a type of system that has full integra-
tion between a physical part and a digital part updated in real time. In general,
they are large-scale systems with intense flow of data between their parts (phy-
sical and digital). To perform data acquisition in this type of system, protocols
such as MQTT are commonly used. This work recognizes the limitations of this
protocol when using high traffic conditions and explores alternatives to increase
data flow while minimizing message loss and resource usage. For this, the native
cluster mode of MQTT broker implementations is used, adding a component to
the system architecture which we call “Cluster Manager”. This component was
developed with the objective of monitoring the health of a cluster of brokers and
adjusting the composition of the cluster to the message flow. The results of the
implementation of this component helped to determine loss margins and laten-
cies in sending critical messages, using different strategies to scale the cluster
under representative workloads of Digital Twins applications. It has also been
determined that using very sensitive parameters to scale the system causes more
nodes than necessary to be instantiated and resources wasted.

Resumo. Gémeo Digital é o nome dado a um tipo de sistema que possui total
integracdo entre uma parte fisica e uma parte digital atualizada em tempo real.
No geral, sdo sistemas de grande escala com intenso fluxo de dados entre as
suas apartes (fisica e digital). Para realizar a aquisi¢do de dados nesse tipo de
sistema, utiliza-se comumente protocolos como MQTT. Este trabalho reconhece
as limitagoes desse protocolo quando utilizado condigdes de trdfego intenso
e explora alternativas para aumentar o fluxo de dados minimizando a perda
de mensagens e o uso de recursos. Para isso é usado o modo cluster nativo
de implementagoes de brokers MQTT, adicionando um componente a arquite-
tura do sistema ao qual chamamos de “Cluster Manager”. Este componente
foi desenvolvido com o objetivo de monitorar a saiide de um cluster de bro-
kers e ajustar a composi¢do do cluster ao fluxo de mensagens. Os resultados
da implantacdo desse componente ajudaram a determinar margens de perda
e laténcias no envio de mensagens criticas, utilizando diferentes estratégias
para escalar o cluster sob cargas de trabalho representativas de aplicacoes
de Gémeos Digitais. Também foi determinado que o uso de pardametros muito
sensiveis para escalar o sistema faz com que mais nodos que o necessdrio sejam
instanciados e recursos desperdicados.



1. Introducao

O conceito de Digital Twin (DT ou Gémeo Digital) tem recebido muita tragcao nos ultimos
anos. Criado em 2002, ele define um conjunto de métodos e mecanismos com objetivo
de replicar um objeto e suas caracteristicas fisicas em um espaco virtual correspondente e
atualiza-lo em tempo real [Grieves 2016]. Através da andlise de dados histdricos, modelos
de simulacdo e das informacdes recebidas em tempo real, um DT € capaz de fazer pre-
visdes sobre seu proprio estado no futuro, dar recomendacgdes de uso e alertar os usudrios
sobre problemas em potencial, para que eles possam ser abordados de maneira proa-
tiva [Boschert and Rosen 2016]. Para ser capaz de receber e processar dados em tempo
real, € preciso se assegurar que o seu sistema de aquisicdo de dados seja eficiente e seguro,
tendo em vista que a entrega oportuna e precisa dos dados ird influenciar diretamente as
previsoes feitas pelo GEmeo Digital.

Para aquisicdo de dados em sistemas como DTs existe uma gama de pro-
tocolos e arquiteturas de comunicacdo possiveis de serem adotados, como Message
Queue Telemetry Transport (MQTT), Advanced Message Queuing Protocol (AMQP),
bem como HTTP e Constrained Application Protocol (CoAP). Nesse trabalho, es-
colhemos utilizar o MQTT por se tratar de um protocolo leve, econdmico e com-
pativel com o uso de aparelhos de baixa capacidade computacional, como senso-
res, especialmente em ambientes com dispositivos conectados de forma intermitente a
rede [Banks et al. 2019, Cunha and Batista 2021]. Outros protocolos de comunicacdo de
dados como CoAP, HTTP e AMQP sdo alternativas possiveis, porém o MQTT foi es-
colhido por apresentar uma menor laténcia, exigir menos da rede e ser em geral mais
seguro que os outros protocolos listados, além de sua popularidade em sistemas IoT ja
existentes [Human et al. 2021]. O MQTT funciona através de um mecanismo de pu-
blish/subscribe regulado por um mediador (broker). Nesse mecanismo, primeiramente,
os clientes consumidores de dados (subscribers) registram os topicos de seu interesse no
broker. Em seguida, os clientes fornecedores de dados (publishers) enviam mensagens
ao broker, com um certo topico. O broker entdo se torna responsavel por encaminhar as
mensagens recebidas a qualquer cliente que tenha se inscrito naquele topico.

Quando modelamos um objeto complexo em larga escala, é previsto um fluxo
de dados muito grande entre os sensores que medem as caracteristicas do objeto e o
Gémeo Digital. No mecanismo de comunicagdo publish/subscribe utilizado pelo pro-
tocolo MQTT, a agilidade para o envio de mensagens depende diretamente do desem-
penho do broker, uma vez que ele centraliza toda a comunicagdo. Para evitar que esse
elemento se torne um gargalo, € preciso se assegurar da sua saude e eficiéncia. Caso
o broker esteja sobrecarregado, ele ira enfileirar as mensagens que ndo foi capaz de en-
viar e resolvera essa fila sequencialmente, gerando atrasos no recebimento das mensagens
[Trevisan et al. 2020]. Para que possamos garantir a qualidade das anélises e efetividade
das acodes feitas por um Gémeo Digital, a aquisicdo de dados deve ser projetada como um
sistema de tempo real, garantindo que que a parte virtual possa refletir o seu equivalente
real de forma precisa e oportuna.

Para evitar que um broker MQTT fique sobrecarregado, algumas implementagdes
de broker MQTT possuem um modo cluster, onde diversas instancias de broker divi-
dem a carga que recebem dos clientes (publishers e subscribers) entre si. A simples
existéncia de um modo cluster ndo € suficiente para resolver o problema de sobrecarga



do broker. A fim de entregar a melhor solucdo de aquisicdo de dados para cada aplicacio,
ainda se faz necessario dimensionar adequadamente o cluster (e.g., quantidade de nodos),
alocar e disponibilizar os recursos de computagdo e comunica¢do apropriados (e.g., CPU,
memoria, etc.), ajustar parametros de configuragdo (e.g., tamanho das filas, priorizacao de
mensagens) e posicionar os nodos do cluster adequadamente sobre a infraestrutura sub-
jacente. Nesse trabalho, primeiramente, analisamos o comportamento de um cluster de
brokers MQTT como mecanismo para aquisi¢do de dados considerando cargas de traba-
lho (quantidade de clientes, volume e frequéncia de mensagens) tipicos de aplicagdes de
Gémeos Digitais. Posteriormente, propomos a utilizacdo de um “escalador automatico”
ciente dos parametros internos de configuracdo do cluster de brokers, chamado MQTT
Broker Manager. Esse escalador que verifica o status de um cluster de brokers e € ca-
paz de gerenciar o cluster adicionando ou removendo nodos dinamicamente para lidar
com variacdes nos fluxos de mensagens. Através de experimentos realizados pode-se
observar o comportamento do cluster em diferentes situacdes e avaliar quais seriam os
impactos no funcionamento e nos requisitos de tempo real de um DT. Observando os
resultados é possivel também sugerir quais sdo os parametros mais adequados para jus-
tificar a expansao do cluster, além de verificar os impactos do uso dessa ferramenta em
uma arquitetura andloga a de um Gémeo Digital.

O restante desse trabalho esta estruturado da seguinte forma. A Secdo 2 discute
os trabalhos relacionados. Na Sec¢do 3 a arquitetura de um Gémeo Digital e seus princi-
pais componentes, bem como os perfis de cargas de trabalho utilizados. Na Secdo 4 sdo
apresentados alguns experimentos preliminares e também ¢é detalhado o MQTT Cluster
Manager. Os resultados sdo discutidos na Secao 5 e a Se¢do 6 relata as conclusdes obtidas
através desses resultados.

2. Trabalhos Relacionados

Gémeos Digitais surgiram do processo de Product Lifecycle Management (PLM), pro-
posto como uma representacdo nao estitica de um produto durante todo o seu ciclo de
vida desde a sua fabricacdo até o fim de seu uso [Grieves 2016]. Desde a criacdo deste
conceito, ja estava prevista a separacdo entre espacos reais e espagos virtuais e o fluxo
de dados indo do espaco real para o virtual. Com o tempo, a ideia de PLM evoluiu para
o conceito mais moderno de gémeo digital, mantendo as suas principais ideias, mas in-
cluindo novas propostas.

A expansdo de dispositivos sensores de baixo custo, devido a Internet das Coi-
sas (Internet of Things, 10T) é um dos principais fatores motores ao desenvolvimento
de gémeos digitais, sendo uma solu¢@o puramente digital e de facil implementacao, ndo
precisando uma duplicagao fisica do sistema, e sim apenas uma defini¢do dos requisitos
que o compdem e alimentacdo de dados para seus algoritmos. Laténcia € um problema
de muita preocupacdo com a comunicacdo IoT, especialmente no contexto de aplicacdes
industriais, € com a maior adaptacdo e implementacgdo, servicos de baixa laténcia se tor-
nardo cada vez mais importantes [Ferrari et al. 2017]. Com o crescimento da demanda e
a criacdo de comunicacdo em larga escala, a quantidade de trafego na rede pode ser um
limitante para a resultante inovagao tecnoldgica vinculada a gémeos digitais, onde fatores
como escalabilidade do sistema precisam ser consideradas na sua implementacao.

Para resolver isso de forma que ndo haja prejuizo na comunicagdo, através da



perda de mensagens, o funcionamento do broker em modo cluster, ou seja, multiplos
brokers ligados entre si e trabalhando em conjunto, permite obter melhor desempenho
(maior poder de processamento), disponibilidade (sistema resistente a falhas, redundante),
e efetuando balanceamento de carga (distribui¢do equilibrada do processamento).

O uso de MQTT para efetuar a comunicacdo de DTs também € um conceito bem
explorado na literatura. Koziolek et al. apresentam um estudo comparativo sobre o uso
de diferentes brokers MQTT, com o objetivo de executar em cendrios de alta escalabi-
lidade e redundancia [Koziolek et al. 2020]. Os autores, através da experimentagao efe-
tuada nos brokers, descobriram que dentre as opg¢des disponiveis no mercado, o EMQ
X possui a maior vazdo de mensagens. Thean et al. exploram o uso de um cluster
MQTT [Thean et al. 2019], tirando conclusdes sobre a sua implementacdo em ambientes
de computacdo em borda. Neste trabalho, € demonstrado que a laténcia média end-to-end
para esse tipo de uso estd abaixo de 10ms, sendo possivel utilizd-la em contextos que
necessitam baixa laténcia, mas com baixa variacdo, devido a resiliéncia adicionada pelo
cluster.

Outros trabalhos que efetuaram andlises de desempenho do broker MQTT apon-
taram diferencas, seja entre as diferencas entre as implemnetacdes de broker ou com o
uso de diferentes protocolos [Mishra 2018]. Entretanto, um estudo mais profundo ainda
€ possivel sobre outros aspectos que podem influenciar a comunicacdo de sensores e
maquinas instanciando gémeos digitais, como a distribui¢do da carga gerada pelo fluxo
de mensagens recebidas entre multiplos brokers, com objetivo de maior escalabilidade do
sistema.

3. Arquitetura do Gémeo Digital

A arquitetura utilizada neste trabalho foi organizada de uma forma simplificada para per-
mitir uma andlise mais aprofundada dos componentes que integram o sistema de aquisicao
de dados de um Gémeo Digital [Damjanovic-Behrendt and Behrendt 2019]. Outros com-
ponentes para processamento, armazenamento € simulacdes nio serdo analisados neste
trabalho e podem ser incorporados em trabalhos futuros. Para reproduzir o comporta-
mento da infraestrutura de comunicacdo para aquisi¢do de dados em Gé€meos Digitais
foram utilizados brokers MQTT e pares clientes-Gémeo capazes de simular a geragao e
aquisicao de dados neste contexto. Os componentes da arquitetura sdo apresentados na
Figura 1 e detalhados a seguir.

3.1. Cluster MQTT

Como protocolo de aquisi¢ao de dados foi escolhido o MQTT, e o broker utilizado foi o
EMQ X na versao 4.3.8. Esta implementacgao foi escolhida por sua versatilidade, esca-
labilidade e alta performance para sistemas em tempo real [EMQ Inc. 2022] e facilidade
para criagiio de clusters distribuidos. Para criar o cluster, foi utilizado um servidor etcd’,
através do qual as diferentes instincias individuais de broker, chamadas de nodos, se
associam. Quando associadas dessa maneira, essas diferentes instancias compartilham
estruturas de dados de roteamento de mensagens e permitem que diferentes nodos do
cluster de brokers MQTT compartilhem mensagens entre si.

!Servigo usado como um banco de dados distribuido, de alta disponibilidade, baseado em chave-valor.
Ele resolve o problema de servigcos membros de um cluster se encontrarem e estabelecerem comunicagao.
Disponivel em https://etcd.i0/.


https://etcd.io/

Cluster MQTT Instancias de
Digital Twin

iy |
o |
/

& e
}
& o

Figura 1. Arquitetura do sistema de aquisicao de dados para Gémeos Digitais

Clientes

Um cluster de brokers pode ser iniciado com um ndmero arbitrario de nodos e
também € possivel que nodos entrem e saiam dinamicamente no cluster. Com o ingresso
de novos nodos em um cluster é esperado que a capacidade de processamento de men-
sagens aumente (e com a saida espera-se o efeito oposto). Novos nodos ingressam no
cluster sem clientes conectados (publishers ou subscribers), sendo assim, para que eles
participem do sistema e dividam a carga de trabalho ainda € preciso que algum meca-
nismo de balanceamento seja utilizado para redistribuir a carga existente entre os nodos
ingressantes.

Além da formacgao do cluster, algumas configuracdes por nodo podem ser utiliza-
das para afetar o desempenho do sistema de aquisi¢ao de dados como um todo. Por exem-
plo, € possivel definir niveis de priorizacao de mensagens por topico, tamanho maximo da
fila de mensagens, nimero maximo de mensagens em transito (i.e., mensagens que ainda
aguardam confirmacgao de recebimento), parametros estes que tém efeito no desempenho
global do sistema. E importante observar que mesmo ampliando esses valores méximos
(tamanho de fila e mensagens em transito) o broker ainda € limitado pelos recursos de
CPU e memoria da maquina onde ele estd sendo executado. Portanto, € possivel perceber
que ajustar um sistema de aquisi¢ao de dados baseado em um cluster de brokers MQTT
para obter agilidade e eficiéncia na comunicacao nao é uma tarefa trivial.

3.2. Par Clientes-Gémeo Digital

Neste trabalho foram utilizadas implementacdes de clientes que enviam mensagens de
maneira controlada. Nesta implementagdo cria-se um nimero configuravel de threads,
em um intervalo também configurdvel, que se conectam individualmente com o cluster e
enviam mensagens ao longo do tempo, simulando diversos aparelhos (e.g., sensores).Ao
decorrer do tempo mais threads sdo geradas e se conectam ao cluster, até o cliente atingir
uma taxa maxima de envio de mensagens, que decresce até o final da execucdo do pro-
grama.Cada um dos clientes utilizados foi configurado para simular uma classe de servigo
que representa a carga de trabalho de diferentes tipos de Gémeo Digital, ajustando as ja-
nelas de transferéncia de dados, tamanho das mensagens e QoS, conforme a Tabela 1. Os
parametros da referida tabela e as classes utilizadas foram inspirados no QoS Class Iden-
tifier (QCI) do 3GPP [3GPP 2021] e no trabalho de Maaloul et al. [Maaloul et al. 2021].



Na Tabela 1, apresentamos cinco classes de servi¢o diferentes para aplicagcdes
de missdo critica (alta prioridade), automacao industrial com dois tamanhos de mensa-
gens, aplicacdes veiculares (V2X) e aplicacOes baseadas em video (e.g, reconhecimento
de objetos). A janela de dados (Janela (ms)) determina qual o intervalo entre o envio de
mensagens de cada um dos servicos. A coluna Mensagem (bytes) determina qual o tama-
nho dos pacotes que s@o enviados por esse tipo de cliente. Quanto menor o valor definido
na coluna Prioridade mais prioritdrias sdo as mensagens enviadas pelo tipo de cliente. A
coluna de Laténcia Mdx (ms) indica qual a laténcia maxima aceitdvel entre o envio de
uma mensagem e o recebimento dela para cada servico. Cada mensagem enviada por um
cliente de qualquer tipo contém (em sua payload) o valor do timestamp do momento em
que ela foi criada para que esse valor possa ser comparado com o momento onde ela foi
recebida pela instancia de Gémeo Digital.

Servico Janela | Mensagem | Prioridade | Laténcia Max
(ms) (bytes) (ms)
Mission Critical Application | 500 64 0.5 75
Discrete Automation (small) | 2000 255 1.9 10
Discrete Automation (big) 2000 1354 2.2 10
V2X 100 64 3 50
Video Feed 66 52k 5 300

Tabela 1. Caracteristicas dos servicos.

A instancia de Gémeo Digital é um protétipo da parte virtual de um gémeo? que
implementa os mecanismos necessarios para aquisi¢ao de dados oriundos da parte fisica
do DT. A instancia de Gémeo Digital se inscreve nos seus topicos de interesse e registra as
mensagens recebidas em disco, salvando também o momento onde ela foi recebida. Dessa
forma € possivel comparar o momento em que uma mensagem foi enviada, contido em
sua payload, com o momento em que ela foi recebida. Neste trabalho ndo consideramos
nenhum tipo de processamento das mensagens recebidas nem envio no sentido inverso
(da instancia de Gémeo Digital para o cliente), apesar de serem operagdes possiveis €
necessarias, ficam, por hora, fora do escopo do trabalho.

4. Implementacoes

Conforme exposto anteriormente, configurar um sistema de aquisi¢dao de dados baseado
em um cluster de brokers MQTT a fim de obter uma comunicagdo agil e eficiente nao
¢ uma tarefa trivial. Considerando isto, na Subsecdo 4.1 discutimos alguns resultados
de uma série de experimentos preliminares realizados no intuito de melhor identificar os
impactos da configuracdo do em cluster para o desempenho do sistema de aquisi¢do de
dados. Posteriormente, na Subsecdo 4.2 detalhamos a concepcdo do Cluster Manager
proposto neste trabalho para configurar dinamicamente o cluster de brokers MQTT.

4.1. Implementacao Preliminar

A fim de melhor compreender a dindmica de funcionamento dos componentes do sistema
de aquisi¢ao de dados baseado no cluster de brokers MQTT foram realizados uma série

2Cédigo aberto disponivel em https://github.com/Open-Digital-Twin.
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de experimentos preliminares. Como ambiente de experimentagao foi utilizado um servi-
dor com processador Intel Xeon E5-2420 (com 6 nucleos fisicos e 12 threads) e 32 GB de
RAM. Nesse servidor foram instanciadas maquinas virtuais, conectadas a uma rede local
também virtual estabelecida através de uma Linux Bridge, e com duas configuragdes de
recursos computacionais: Mdaquinas virtuais do tipo 1, com 2 GB de meméria e 1 vCPU
e maquinas virtuais do tipo 2, com 4 GB de memoéria e 2 vCPUs. Os diferentes compo-
nentes do sistema utilizados foram langados através do uso de containers Docker. Para
instanciar esses componentes nessas maquinas virtuais foi utilizado o Docker Swarm, uma
forma de nativamente gerenciar um grupo de docker engines e distribuir eficientemente
containers em diferentes maquinas.

Considerando esse ambiente, para criar um primeiro cendrio com um perfil de
trafego estavel foi conduzido um experimento que simulava diversos clientes de apenas
uma das classes (i.e. V2X) apresentadas na Tabela 1. Nesse primeiro experimento, cada
cliente da classe V2X se comunica com uma instancia de Gémeo Digital (Gémeos A), am-
bos instanciados em uma maquina do tipo 2, até um maximo de 100 conexdes simultaneas
enviando um total de 2 000 000 de mensagens, através de um broker, posicionado em uma
maquina do tipo 1. Durante o experimento (aos 500 segundos), o fluxo de mensagens €
ampliado pois um novo par cliente MQTT-instancia de Gémeo Digital (Gémeos B) é cri-
ado e posicionado em outra méquina do tipo 2 para enviar mais 1 000 000 de mensagens
e até 50 conexdes simultaneas.

Através do monitoramento da comunicagdo entre esses componentes, € possivel
encontrar limitacdes quando € empregando apenas um broker. Analisando a frequéncia do
recebimento de mensagens nos Gémeos A e B, apresentados nas Figuras 2a e 2b respec-
tivamente, € possivel perceber que com essas configuragdes o broker esta sobrecarregado
apresenta taxas de entrega de mensagens inconsistentes (linha vermelha). Além disso, das
3 000 000 de mensagens enviadas para as duas instancias de gémeos apenas 2 461 760 fo-
ram recebidas, fazendo com que este cendrio apresente uma perda de 18% das mensagens.
Essa perda ocorre, pois o unico broker utilizado nesse cendrio excede o tamanho maximo
da sua fila interna de mensagens, descartando novas mensagens que estejam chegando
dos clientes.

Quando o mesmo experimento € realizado em um novo cendrio com dois brokers
MQTT operando no modo cluster, em méaquina virtuais tipo 1 diferentes, desde o inicio
do experimento, se encontram taxas de entrega bem mais estaveis (Figuras 2a e 2b, linha
verde). Dessa forma, é possivel evitar as perdas e manter a taxa de entrega de mensagens
constante. Porém, vale destacar que foi necessario dedicar uma méaquina virtual a hospe-
dar um broker MQTT extra, mesmo ndo havendo essa necessidade nos primeiros € nos
ultimos minutos de execu¢do do experimento. Considerando esse problema, realizamos
uma nova rodada do experimento em um terceiro cendrio onde adicionamos manualmente
um nodo ao cluster aos préximo dos 800 segundos do experimento (momento em que as
perdas ocorreram no cendrio com um broker apenas). Nesse cendrio, o cluster leva al-
guns segundos para realizar o ingresso do novo nodo, mas depois que o ingresso ocorre
no restante do experimento o fluxo de entrega de mensagens segue estavel até o fim e a
quantidade menagens perdidas fica na faixa dos 5% (linha azul), resultado que apresenta
uma melhora em relagdo ao cendrio com um unico broker € que consome menos recursos
do que o cendrio com dois nodos ao longo de todo o experimento. Obviamente, ndo €



—— Gémeo A sem Cluster
Gémeo A usando o Cluster com 2 nodos
—— Gémeo A escalando o Cluster manualmente

—— Gémeo B sem Cluster
Gémeo B usando o Cluster com 2 nodos
— Gémeo B escalando o Cluster manualmente
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Figura 2. llustracao das trés variacoes do experimento, para o Gémeo A e B.

interessante monitorar e configurar manualmente um sistema dindmico como este. E por
esse motivo que introduzimos o Cluster Manager detalhado a seguir.

4.2. Cluster Manager

O Cluster Manager ¢ um componente que adicionamos ao sistema de aquisicao de dados
que tem como objetivo verificar se um broker ou cluster estad sendo capaz de processar
mensagens no mesmo ritmo em que as recebe, monitorar a saude do cluster MQTT, e caso
necessario, adicionar novos nodos a ele. Para verificar os status do cluster, esse compo-
nente faz chamadas a API do cluster e verifica métricas importantes como o nimero de
mensagens na fila e nimero de mensagens em transito. Esses atributos estdo interligados
e inspecionando eles € possivel determinar o estado do fluxo de mensagens por aquele
broker. O numero de mensagens em transito se refere ao nimero de mensagens que fo-
ram enviadas mas nao tiveram seu recebimento confirmado. Quando um valor maximo
(configurdvel) de mensagens em transito € atingido, o cluster passa a enfileirar mensa-
gens.

Inicialmente, implementamos no Cluster Manager uma légica simples baseada
em limites para essas métricas de desempenho do cluster de brokers (i.e., tamanho da fila
e nimero de mensagens em transito). Caso esses valores estejam acima dos limites confi-
gurados no Cluster Manager, este faz uma chamada a API do Docker Swarm, ampliando
a quantidade de réplicas uma nova instincia de broker, em uma maquina virtual vaga, que
se junta ao cluster para agilizar o processamento de mensagens.

O experimento descrito na Subsecao 4.1 foi realizado mais uma vez, agora utili-
zando o Cluster Manager como parte da arquitetura, gerando os resultados muito simila-
res aos das Figuras 2a e 2b, linha azul. Como parametro para a expansao do cluster foi
utilizado o tamanho da fila em 5000 mensagens, ou seja, sempre que a fila ultrapassa este
valor uma réplica do broker € instanciada automaticamente. A saber, este valor (5000)
também € o tamanho maximo da fila configurado por padrao pelo EMQ X. Para esses ex-
perimentos configuramos o tamanho maximo da fila como ilimitada, passando a controlar
a expansdo da fila através da logica interna do Cluster Manager. Com o componente



Cluster Manager implementado na arquitetura, das 3 000 000 de mensagens 2 842 300
foram recebidas, ou seja, ocorreu uma perda de aproximadamente 6% do total. Este resul-
tado se assemelha expansdo manual realizada anteriormente, mas obviamente representa
um avango pois demonstra que o Cluster Manager cumpre o seu papel ao automatizar o
processo.

E importante salientar que o funcionamento interno do Cluster Manager foi im-
plementado inicialmente de forma bastante simples apenas como uma prova de conceito.
Certamente, mecanismos mais sofisticados podem ser empregados utilizando os mesmos
dados ja mencionados e também uma série de outras métricas disponiveis tanto na API
do broker quanto de outras fontes (e.g., estatisticas do Docker e do Swarm), mecanismos
estes que pretendemos realizar em trabalhos futuros. Com os resultados apresentados até
aqui ja € possivel perceber que existe um potencial significativo de melhorar o sistema
de aquisi¢ao de dados utilizando o Cluster Manager. Embora nao tenha sido possivel
prevenir a perda de mensagens, com o decorrer do tempo existe um ganho no total de
mensagens que foram preservadas. Na Secdo 5, abordamos mais profundamente os fato-
res que podem ser utilizados como gatilhos para replicar nodos do broker com o objetivo
de melhor compreender a influéncia de cada parametro no desempenho geral do sistema.

5. Experimentos e Discussao

5.1. Metodologia

Levando os resultados dos experimentos preliminares em consideragdo, realizamos mais
uma série de experimentos com o intuito de simular cendrios mais realisticos utili-
zando variadas classes de aplicacdes de Gé€meos Digitais e avaliando também diferen-
tes parametros de configuracdo do Cluster Manager. Como ambiente de experimentacao
foi utilizado um servidor com dois processadores Intel(R) Xeon(R) CPU E5-2630 v2,
totalizando 12 nucleos fisicos e 24 threads e 64 GB de RAM. No servidor foram cria-
das maquinas virtuais, conectadas a uma rede local estabelecida através de Linux Bridge.
Neste ambiente foram criadas 17 maquinas virtuais, sendo 16 delas identificadas como
VM Workers, com 1 vCPU e 1 GB de RAM, e uma VM Manager, com 2 vCPUS e 4 GB
de RAM. Para garantir precisao nas medi¢des de laténcia entre envios de mensagens, 0s
relégios internos das VMs foram sincronizados.
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A Figura 3 representa o ambiente de experimentagdo completo com todos os com-
ponentes utilizados para materializar o sistema de aquisi¢do de dados para Gémeos Di-
gitais. Na VM Manager, ficam instanciados sempre os containers do Cluster Manager e
o servico do efcd, necessdrio para a composi¢do do cluster de brokers. As VMs Worker
recebem dinamicamente ao longo do experimento nodos do cluster instanciados através
de réplicas de servigos do Swarm (controlados pelo Cluster Manager) e pares de clien-
tes e instancias de Gémeo Digital. Os clientes fazem o papel de publisher, simulando o
comportamento de cada uma das classes de aplicacdo definidas na Tabela 1. As instincias
simulam os subscribers contabilizando principalmente o tempo decorrido entre o envio
(publish) da mensagem pelo cliente e o recebimento dela na instancia. Vale ressaltar que
os pares de clientes e instancia de Gémeo Digital sdo sempre alocados juntos em uma
mesma VM para que os tempos de envio e recebimento de mensagens possam ser com-
putados adequadamente.

Os seguintes testes foram realizados instanciando diferentes clientes simulando as
categorias de servigos descritos na Tabela 1. Com base nos valores da tabela, foram confi-
gurados clientes V2X para enviar 3 200 000 mensagens, clientes simulando cadmeras para
enviar 750 000 mensagens, clientes simulando sensores de Discrete Automation man-
dando pacotes pequenos e grandes, ambos enviando 500 000 mensagens e um cliente
critico, para enviar 40 000 mensagens. Ao todo sdo enviadas 4 990 000 mensagens em
cada rodada de experimento. Primeiramente foi avaliada a capacidade da arquitetura pro-
posta de se replicar quando se baseando no tamanho da fila do broker (Subse¢do 5.2).
Para isso foram realizados testes nos quais o Cluster Manager espera a fila atingir de-
terminado tamanho, antes de adicionar um nodo novo ao cluster. Apds issO 0 mesmo
experimento foi repetido porém foram usadas métricas de mensagens em transito como
parametro para justificar a expansao do cluster (Subsecao 5.3). Em todos os experimentos
foi considerado o nimero de mensagens perdidas em cada uma das categorias simuladas
dando enfoque na perda e na laténcia de recebimento de mensagens criticas.

5.2. Escalando com o tamanho da fila
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Figura 4. Experimentos no qual o Manager escala o broker de acordo com o
tamanho da fila.



A partir de 10 execugdes de experimentos utilizando o tamanho da fila como parametro
para escalar o cluster foi gerado o grafico da Figura 4 que apresenta as médias das per-
das de mensagens separadas por classe de aplicacdo. Na configuracdo em que o ma-
nager aumenta o nimero de nodos no cluster quando o valor total da fila atinge 2500
mensagens, 1.967% das mensagens enviadas sao perdidas, quando as configura¢des que
utilizam 5000, 7500 e 10000 apresentam 2.599%, 6.553% e 5.284%. Entre os cendrios
considerados, aquele que possuiu a menor quantidade de perdas foi o que escala em 2500
mensagens. Analisando um dos cendrios simulados com esta configuragdo, foi possivel
criar a Figura 5a, que mostra o nimeros de mensagens recebidas ao longo do tempo
neste experimento, além de em quais momentos do experimento mais nodos foram adi-
cionados ao cluster. Foi gerado também o histograma da Figura 5b para representar as
laténcias médias das mensagens criticas recebidas ao longo de todas as execucdes, com 0
qual é possivel verificar que para estes parametros, 97.30% das mensagens da classe de
aplicacdes de missao critica atendem os requisitos de tempo real especificados na Tabela
1, ou seja, foram entregues abaixo de 75ms.
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Figura 5. Mensagens recebidas e histograma da laténcia das mensagens no
experimento que usa como parametro 2500 mensagens na fila.

5.3. Escalando com as mensagens em transito

Foi executada uma nova série de experimentos utilizando as mesmas configuracoes de
clientes, porém, o Cluster Manager desta vez foi configurado para adicionar nodos ao
cluster de acordo com o nimero de mensagens em transito. Utilizando essa métrica foi
gerado o grifico da Figura 6, onde foram testadas as configuracdes de 8, 16, 24 ¢ 323
mensagens em transito. Para esses valores, as perdas de mensagens apresentadas foram
em média 0.97%, 0.92%, 1.01%, 2.08% respectivamente. Analisando a configuragdo que
usa 16 mensagens em transito é possivel gerar a Figura 7a, que mostra as mensagens
recebidas ao longo do tempo e momentos onde nodos foram adicionados ao cluster, e

3 A saber, este valor (32) é o valor mdximo configurado por padrio para mensagens em transito no broker
EMQ X. Ao ultrapassar esse valor, um broker comega a reter mensagens e formar fila.



Figura 7b que apresenta um histograma das laténcias das mensagens criticas recebidas.
Nesses graficos € possivel observar que os requisitos de tempo real da classe de aplicacao
de missao critica foram atendidos para todas as mensagens.
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Figura 6. Experimentos no qual o Manager escala o broker de acordo com o
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Figura 7. Mensagens recebidas e histograma da laténcia das mensagens no
experimento que usa como parametro 16 mensagens inflight.

Comparando esses experimentos, podemos constar que os experimentos que se
baseiam nas mensagens em transito apresentam menos perdas do que os experimentos uti-
lizando o tamanho da fila. Usar este parametro torna o Cluster Manager mais “sensivel”
sendo ele capaz de tomar decisdes antecipando a formacdo de fila, porém isso pode fa-
zer com que o Cluster Manager adicione nodos ao cluster sem que haja a necessidade,



gerando um desperdicio de recursos. O experimento mostrado na Figura Sa, exibiu uma
perda total de 0.92% das mensagens enviadas utilizando um cluster de 3 nodos, quando o
da Figura 7a perdeu 0.80% usando um cluster de 6 nodos, ou seja, taxas de perda similares
utilizando o dobro de recursos.

6. Conclusao

Neste trabalho, foi estudado o mecanismo de aquisi¢cao de dados para um Gémeo Digital.
Foram identificadas limitacdes como consequéncia do uso do protocolo MQTT quando
o fluxo de dados € varidvel e muito grande. O uso do modo cluster nativo em algumas
implementagdes de broker MQTT € capaz de amenizar esse problema, porém para isso é
preciso dedicar recursos computacionais a mais uma instancia de broker. Neste trabalho,
foi proposto um componente adicional para o sistema de aquisi¢ao de dados para Gémeos
Digitais, ao qual chamamos de Cluster Manager, com o objetivo de escalar o cluster di-
namicamente para que em situacdes onde o fluxo de mensagens varia. Este componente
¢ capaz de evitar que recursos sejam desperdicados quando a taxa de mensagens pode ser
atendida por um nimero reduzido de brokers no cluster e evita também mensagens sejam
perdidas ou sofram atrasos significativos quando essa taxa aumenta. Para validar o funci-
onamento do Cluster Manager, foram realizados uma série de experimentos onde clientes
de diferentes classes foram simulados para enviar mensagens em taxas crescentes. Foram
analisados aspectos dessa comunicacao enquanto o Cluster Manager utilizou diferentes
estratégias para escalar o cluster de brokers, se baseando em parametros como quantidade
de mensagens em transito ou tamanho da fila. Foi concluido que a primeira apresenta em
geral, menos perdas de mensagens pois como esse parametro € mais sensivel e o cluster
¢ escalado mais cedo. Também foi verificado que o uso de parametros muito sensiveis
pode fazer com que o Cluster Manager inclua mais nodos no cluster do que necessario,
gerando novamente desperdicio de recursos.

Os experimentos que foram realizados ndo levaram em conta algumas
configuragcdes do EMQ X, como nimero maximo de mensagens em transito, que po-
deriam ser alteradas para produzir resultados diferentes. Neste trabalho, também nao foi
testado o uso do Cluster Manager, para diminuir a quantidade de nodos em um cluster,
caso o fluxo esteja decrescendo. Para trabalhos futuros pretendemos realizar mais experi-
mentos a fim de contemplar essas diferentes configuracdes possiveis, além de expandir o
catdlogo de servicos simulados. Fatores externos de rede como jitter, perda de pacotes e
alta laténcia na rede ndo foram considerados durante a realizagao dos experimentos porém
também sdo importantes para que seja possivel simular com maior precisao situagcdes mais
realisticas.
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