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Abstract. IoT environments are complex, with many moving parts and signifi-
cant amounts of data. Traditional or homegrown monitoring approaches cannot
scale or provide insights in these environments, lacking system observability. In
this article we analyze qualitatively well know and established monitoring tools
in terms of loT support. This article also proposes a new loT monitoring tool na-
med loTMan Agent, explaining how the tool can meet loT specific demands and
provide the understanding needed to manage the complexity of an loT solution
considering the heterogeneity and distributed nature of such systems.

Resumo. Ambientes de loT sdo complexos, com muitas partes moveis e quan-
tidades significativas de dados. Abordagens de monitoramento tradicionais ou
domésticas podem ndo ser escaldveis, ou fornecer entendimento destes ambi-
entes, ndo provendo observabilidade do sistema. Neste artigo analisamos qua-
litativamente ferramentas de monitoramento bem conhecidas e estabelecidas
em termos de suporte a loT. Este artigo também propde uma nova ferramenta
de monitoramento de loT denominada loTMan Agent, explicando como a fer-
ramenta pode atender demandas especificas de IoT e fornecer o entendimento
necessdrio para gerenciar a complexidade de uma solugdo de loT considerando
a heterogeneidade e natureza distribuida de tais sistemas.

1. INTRODUCAO

Com o crescimento de aplicacdes inteligentes que adotam os conceitos de Internet das
Coisas (Internet of Things - 10oT), surge também a necessidade de garantir que os servigos,
infraestruturas e aplicagdes consigam acompanhar este crescimento de forma escalavel,
confidvel e com uma qualidade de servigo aceitdavel. Para garantir que estas necessidades
sejam atendidas, é essencial que técnicas apropriadas para monitoramento e gerencia-
mento de recursos sejam implementadas.

Ferramentas de monitoramento permitem a coleta de dados através de diferentes
abordagens. Um grande numero de ferramentas com este propdsito pode ser encontrado,
tornando dificil a identificacdo de uma solucdo robusta, escaldvel, que traga as necessi-
dades de monitoramento de sistemas tradicionais em combinac¢do com as especificidades
de ambientes IoT. Dentro do préprio contexto de 10T, uma ferramenta que atende uma
solucdo inteligente pode nao ser aplicdvel a outras, uma vez que aplicagdes inteligentes
costumam apresentar grande heterogeneidade [[Zyrianoff et al. 2020].

Diferentes provedores de servicos de tecnologia oferecem ferramentas pro-
prietarias para monitoramento e gerenciamento de seus componentes, seja de hardware
ou software, tornando-as geralmente dependentes de suas respetivas plataformas, arqui-
teturas e tecnologias. Em muitos cenarios ndo € possivel a customizagdo ou exportacao



dos dados de monitoramento que permitiriam a comparacao entre diferentes ambientes e
andlise de estados, consumo e disponibilidade.

Este artigo analisa qualitativamente as caracteristicas de diferentes ferramentas
de monitoramento, sejam proprietarias ou de cédigo livre, de se adaptarem a ambientes
de IoT. Exploramos as caracteristicas, necessidades e restricoes de ambientes [oT e suas
especificidades quando comparados a sistemas tradicionais, descrevendo como cada uma
das plataformas opera para atender estas demandas.

Ap6s a andlise qualitativa e levantamento de requisitos, apresentamos uma ferra-
menta de monitoramento desenvolvida especificamente para operacdo em ambientes de
IoT, o IoTMan Agent. A ferramenta foi desenvolvida com o propdsito de oferecer a ca-
pacidade de monitoramento para diferentes ambientes e dispositivos, independentemente
da plataforma, arquitetura ou infraestrutura. Além das métricas de sistemas comumente
monitoradas, como uso de CPU e memoéria RAM, o loTMan Agent oferece ainda a capa-
cidade de analisar e monitorar a disponibilidade de servicos, conectividade entre compo-
nentes, fluxo fim-a-fim e o estado de processos e contéineres Dockerﬂ

O IoTMan Agent €é uma extensio de trabalhos realizados em
[Heideker et al. 2019], que apresenta um modelo inicial de ferramenta de monito-
ramento, e [Silvaetal. 2022] onde uma proposta de arquitetura de gerenciamento
desenvolvida especificamente para sistemas [oT € apresentada e denominada [oTManA
(IocT Management Architecture). A IoTManA propde um modelo multicamadas que
pode ser aplicada em diferentes ambientes de IoT, independente da infraestrutura ou
plataforma adotada, devido a sua caracteristica genérica. Nesta abordagem, cada ele-
mento que compde o ambiente gerenciado (i.e. hardware, software, conexdes, endpoints,
sistemas externos) € representado como uma entidade virtual que considera sistemas
distribuidos com elementos de borda, escalabilidade, heterogeneidade, consciéncia de
contexto, disponibilidade e observabilidade. A representacdo virtual do objeto pode ser
entdo compreendida como uma entidade no ambiente monitorado, fazendo com que o
proprio sistema se torne também uma entidade com seus proprios parametros na solu¢ao
implementada.

A implementacdo da IoTManA ¢é apresentada em [Silva et al. 2022]] denominada
IoTManS (IocT Management System), um sistema desenvolvido com o propdsito de de-
monstrar como a loTManA pode ser implementada para gerenciar ambientes de IoT. o
IoTManS visa garantir a disponibilidade de dados coletados pelos sensores, a correta
operacdo da infraestrutura - componentes de hardware e software, comunicacdo entre
diferentes componentes, sendo também capaz de analisar fluxos de dados e qualidade
de dados. O IoTMan Agent é um mddulo do IoTManS que atua como ferramenta de
monitoramento e gerenciamento para que as técnicas implementadas pela [oTManA e
IoTManS possam ser aplicadas no sistema gerenciado. Os trabalhos anteriores focam na
apresentacdo da arquitetura, modelagem e implementa¢do da loTManA e IoTManS, nao
dando destaque ao funcionamento do agente. Este trabalho visa detalhar o funcionamento
do IoTMan Agent, seu modo de operacdo e explanar como pode atender as necessidades
de ambientes IoT, comparando-o a ferramentas de monitoramento populares.

Através de técnicas de monitoramento baseada em eventos, o loTMan Agent

Thttps://www.docker.com/



analisa estados de aplicacdes e infraestruturas tratando cada componente monitorado
como uma entidade tnica. O agente € capaz de observar o comportamento individual
de cada entidade e analisar estas informagdes para formacao de contextos, de estruturas
de informacdo que fornecem que auxiliam no entendimento de cada componente e seu
impacto na plataforma monitorada e nos demais componentes através de uma abordagem
que utiliza um grafico aciclico direcionado (Directed Acyclic Graph - DAG).

As principais contribui¢des deste trabalho sdo:

e Analisa e compara diferentes ferramentas de monitoramento com foco na sua
implementagdo em ambientes de 10T;

* Propde e exemplifica o funcionamento de uma ferramenta de monitoramento de-
senvolvida especificamente para operacao em ambientes de IoT.

Este artigo estd organizado da seguinte forma: a Secdo [2| apresenta os fundamen-
tos e trabalhos relacionados. Na sec¢do (3| sdo apresentadas as plataformas avaliadas, seu
critério de selecdo e por fim, a avaliagdo qualitativa. A secdo [ apresenta a ferramenta
IoTMan Agent e de que forma atende aos requisitos esperados para o funcionamento de
uma ferramenta de monitoramento para IoT. Por fim, a se¢io [5apresenta a conclusao.

2. Fundamentos e estado da arte

Entender o funcionamento e estado de plataformas, aplicacOes e sistemas permite aos
desenvolvedores, gerentes e fornecedores a melhor compreensao de suas aplicagdes, in-
fraestruturas, demandas, diagndstico de falhas, qualidade de servicos (QoS). A compre-
ensdo do ambiente monitorado auxilia na previsdao de futuras demandas, permitindo que
haja a adequacdo das infraestruturas e servigos garantindo sua continuidade e estabili-
dade [Hauser and Wesner 2018]]. Nesta secdo, identificamos as caracteristicas de uma
ferramenta de monitoramento para que efetue estas funcdes, avaliando as caracteristicas
para operagio em sistemas tradicionais e ambientes de IoT. E realizada ainda uma anélise
de trabalhos relacionados.

2.1. Ferramentas de Monitoramento

Ferramentas de monitoramento proprietdrias sdo geralmente fortemente ligadas as
suas plataformas de operacdo, ou até exclusivas como o AzureWatc e AWS
CloudWatc Quando consideramos a operagdo em sistemas tradicionais, fer-
ramentas de monitoramento devem apresentar as seguintes caracteristicas bdsicas
[Yahia et al. 2021]][Hauser and Wesner 2018]]:

» Adaptavel: apresenta capacidade de operar em diferentes ambientes;

* Oportuna: fornece os dados no momento em que hé intengcdo de seu uso, repor-
tando as leituras e eventos em tempo apropriado para tratamento e visualizacao;

* Autonoma: pode se auto gerenciar e se adaptar as possiveis variacdes da plata-
forma sem interrupc¢ao no fornecimento de dados;

* Resiliente, confidvel e disponivel: uma ferramenta € resiliente quando pode se
adaptar e ndo interromper o servigo frente as mudangas ou falhas de componen-
tes. A ferramenta é confidvel quando pode executar sua funcao satisfatoriamente
dentro de um intervalo de tempo com um SL aceitavel;

Zhttps://azure.microsoft.com/pt-br/
3https://aws.amazon.com/
4Service Level Agreement



Precisa: apresenta precisdo quanto as medidas fornecidas, refletindo a realidade;
Portavel: deve conseguir mover-se entre ambientes heterogéneos;

Escalavel: por se tratar de sistemas distribuidos, dindmicos e elasticos, que po-
dem adicionar dinamicamente novos objetos a serem monitorados, a ferramenta
deve ter escalabilidade, permitindo que acompanhe o crescimento do ambiente
monitorado.

Quando aplicadas a 10T, ferramentas de monitoramento deverdo ainda considerar

os seguintes aspectos [Recommendation ITU-T Y.4702 2016]|[Silva et al. 2022] :

Dispositivos restritos: muitos dispositivos de 10T (sensores e atuadores) dispoem
de limitados recursos de hardware. A ferramenta ndo deve demandar de seus
agentes recursos minimos para execugao que sao superiores aos recursos compu-
tacionais totais de dispositivos [oT ou que afetem seu desempenho e operacio;
Conectividade: dada a quantidade de elementos que compdem um ambiente [0T,
¢ desejavel que ferramentas de monitoramento possam identificar a conectividade
entre dois componentes de maneira a entender de que forma um componente mo-
nitorado pode afetar os demais;

Heterogeneidade: dispositivos e componentes de ambientes [oT sdo altamente he-
terogéneos, com diferentes tecnologias, protocolos, fornecedores e plataformas.
Desta forma, uma ferramenta de monitoramento deverd ser adaptdvel para moni-
toramento de ambientes heterogéneos;

Customizagdo: dada a natureza heterogénea de ambientes IoT, € desejavel que fer-
ramentas permitam um nivel de customizacdo da forma como os dados sao moni-
torados. Por exemplo, permitir que o usudrio defina a interacdo da ferramenta com
o componente monitorado ou forneca documentagdo e parametros para criagao e
modificacdo de agentes para interagdo com solucdes desenvolvidas internamente.
Operacao distribuida: ambientes [oT operam geograficamente distribuidos e uma
ferramenta de monitoramento deve ser capaz de coletar informacdes de diferentes
pontos de observagao;

Operacdo nao intrusiva: serd ndo intrusiva se a sua utilizacdo ndo demandar
modificagdes na plataforma monitorada ou impactar diretamente no desempenho
do sistema. Esta caracteristica permite ainda o monitoramento de ambientes nao
controlados pelo agente de monitoramento, como APIs externas. Para adocdo em
ambientes 10T, o monitoramento ndo intrusivo pode fornecer métodos de coleta
de dados em dispositivos restritos;

Meétodo de expansdo: como novas tecnologias sao criadas diariamente, é desejavel
que uma ferramenta de monitoramento de IoT permita a expansdo de suas capa-
cidades de maneira dinamica, sem a necessidade de alteracdo de todo o ambiente.
Podemos categorizar modelos de expansao em expansoes realizadas pelo desen-
volvedor, onde as capacidades da ferramenta dependem da intervencdo do de-
senvolvedor através de atualizacdes e novas versdes; e expansdo dinadmica, onde
sdo utilizados métodos como adogdo de plugins que permitem a criacao de novas
fungdes na aplicacdo sem a necessidade de atualizagdes complexas ou do envolvi-
mento do desenvolvedor;

Visualizacdo: E desejivel que a ferramenta de monitoramento forneca uma in-
terface grifica amigdvel e de fécil utilizagdo que permita a observabilidade do
sistema monitorado que considere a complexidade de ambientes Io0T;



Ferramentas de monitoramento devem coletar métricas que representam os es-
tados do sistema monitorado para gerar informagdo. Aqui listamos algumas métricas
basicas que a ferramenta deverd ser capaz de monitorar: 1) cont€ineres - dada
a popularizagdo e facilidade para implementacdo e desenvolvimento fornecido pela
utilizacdo de contéineres como o Dockelﬂ, a adocdo de aplicagdes em execugdo em
contéineres em ambientes distribuidos sdo largamente utilizadas em solucdes de IoT. E
desejavel que a ferramenta seja capaz de monitorar aplicacdes em execucao dentro de
contéineres; 2) métricas de sistema: coleta de dados de uso de CPU, memoéria, armaze-
namento, RX/TX de interfaces de rede e demais métricas de sistemas; 3) informagdes de
rede: coleta de dados de estado de rede, conectividade e série histérica; 4) conectividade
entre dispositivos: como ambientes IoT podem contar com milhares de dispositivos, en-
tender o fluxo de dados e a conectividade entre elementos que formam este fluxo pode
fortalecer a observabilidade dos ambientes monitorados; 5) processos e aplicacdes: € de-
sejavel que a ferramenta de monitoramento tenha capacidade de monitorar o estado de
processos e aplicacdes, analisando sua disponibilidade e desempenho.

2.2. Trabalhos Relacionados

Existem varias propostas de ferramentas na literatura, que, no entanto, focam em pro-
blemas especificos. O trabalho realizado em [Brattstrom and Morreale 2017]] propde uma
ferramenta totalmente nao intrusiva que utiliza SNMP (Simple Network Management Pro-
tfocol) para comunicag@o com os dispositivos monitorados. Em [Nagano et al. 2021] uma
nova ferramenta denominada motch € apresentada com uma abordagem que fornece a fer-
ramenta de monitoramento no modelo Software as a Service (SaaS) de maneira invasiva.
O artigo [Raposo et al. 2018]] propde uma arquitetura para monitoramento focada em re-
des de maneira ndo intrusiva. Aplicando técnicas ainda menos intrusivas, um método
que ndo depende de ferramenta de monitoramento com interacdo direta ao dispositivo €
apresentado em [Santos et al. 2019] com uma proposta de monitoramento de redes IoT
através da andlise do fluxo de rede com o intuito de focar na identificacdo do contetido
das mensagens sendo transmitidas, criando uma ferramenta de validag¢do de identidade de
origens e destinos de pacotes para aumento de seguranca na transmissao.

A utilizacao de dados coletados por ferramentas de monitoramento pode ser obser-
vada em [Shahid et al. 2019], que aplica técnicas de inteligéncia artificial para detecc¢ao
de ataques e identificacdo de vulnerabilidades. [Kostél et al. 2019]] explora métodos de
monitoramento de dispositivos IoT utilizando blockchain para aumento da seguranga.
Comparagoes de ferramentas podem ser encontradas em [de C. Silva et al. 2018]], que re-
aliza uma anélise e comparagdo qualitativa de diferentes ferramentas de monitoramento
de rede 10T, focando apenas no monitoramento de redes e ndo considerando demais com-
ponentes. Em [Mota et al. 2018]] é realizada a analise de performance de diferentes proto-
colos aplicados em ferramentas IoT, como SNMP e MQTT (Message Queuing Telemetry
Transport), focando apenas em protocolos e nao considerando ferramentas.

3. Analise qualitativa de ferramentas de monitoramento

Através de analise pela plataforma de revisao de softwares Gartner [Insights 2022]], sele-
cionamos as 17 ferramentas de monitoramento melhor avaliadas em relagao a seus modos

Shttps://www.docker.com/



de operagdao, métricas que sdo capazes de monitorar, sua adequacao para atender os re-
quisitos esperados de uma ferramenta de monitoramento, como apresentado na Secao
e de que forma elas se adaptam para a operacao em ambientes de IoT.

A primeira observacao desta avaliagdo € que todas as ferramentas estudadas apre-
sentam capacidades e caracteristicas de operacao de monitoramento para sistemas tradi-
cionais, como opera¢do de maneira distribuida, permitem escalabilidade, fornecem um
método de visualizacdo de dados, e permitem a coleta de métricas de sistemas, redes,
aplicagdes e processos.

Das ferramentas analisadas, apenas duas sdo de cddigo livre, Zabbix e Nagios.
Zabbix é mantido pela Zabbix LL(°|e conta com uma comunidade ativa que constante-
mente auxilia em seu aprimoramento. O tUnico requisito nio atendido para monitoramento
em loT € a consideracao por dispositivos restritos. Entretanto, o Zabbix oferece manei-
ras de contornar este problema através da criacdo de endpoints onde o dispositivo podera
publicar suas informagdes diretamente, substituindo a necessidade de um agente mas atri-
buindo esta responsabilidade para o desenvolvedor do dispositivo. Seu catidlogo conta
com mais de 4000 plugins que podem ser customizados para expansao das capacidades
da ferramenta. O Nagios IZ] conta também com uma grande comunidade que suporta e
mantém a aplicacdo. A ferramenta pode ser implementada em variadas plataformas e sua
expansdo através de plugins permite uma grande flexibilidade para a adequagdo a novos
componentes. Nagios apresenta a mesma caracteristica do Zabbix em relacao a dispositi-
VOS com recursos restritos, sendo necessarias adaptagdes para seu funcionamento.

Dentre as opc¢oes proprietarias, a PRTG Network Monitorﬂ oferece monitoramento
de infraestruturas de hardware e software, com foco em monitoramento de redes, permi-
tindo a personaliza¢do dos componentes monitorados. A ferramenta permite o monitora-
mento de contéineres e conectividade entre entidades monitoradas, mas nao considera o
monitoramento de dispositivos restritos. O método de expansao € dependente do desen-
volvedor.

O VMWARE vRealize Operationf] € focado no monitoramento de solucdes e am-
bientes fornecidos por outros produtos da propria empresa, ndo considerando dispositivos
restritos e limitada a plataformas especificas. Similarmente, o OnCommand Insigh@
também € direcionado para solugdes especificas e ndo operando de maneira ndo intrusiva,
nao considerando dispositivos restritos e ndo sendo compativel com contéineres. Em am-
bas, a expansao € dependente do desenvolvedor.

As ferramentas DynatraceE] e DataDogE] oferecem um catdlogo de compatibili-
dade com mais de 500 componentes de software e infraestrutura compativeis, conside-
rando contéineres e ambientes heterogéneos. Sua expansao € dependente do desenvolve-
dor e ndo considera operacdo em dispositivos restritos, ndo sendo ainda capaz de operar
de maneira ndo intrusiva.

Ohttps://www.zabbix.com/

Thttps://www.nagios.org/

8https://www.paessler.com/
https://www.vmware.com/br/products/vrealize-operations.html
1Ohttps://www.netapp.com/data-management/oncommand-insight/
https://www.dynatrace.com/

2https://www.datadoghq.com/



O SCOM H ndo se limita a ambientes Windows, sendo capaz de operar em outras
plataformas como Linux. O agente ndo pode monitorar contéineres ou dispositivos com
recursos computacionais restritos. Por ter um escopo fechado, a ferramenta conta com
fungdes sofisticadas como a organiza¢ao dos componentes em forma de arvores de decisao
para auxiliar na identificacdo de falhas. A expansdo é dependente do desenvolvedor.

As ferramentas Icinga GmbHE], OpManang], LogicMonitoﬂ SolarWindﬂ e
WhatsUpGol tem propostas semelhantes, direcionadas a0 monitoramento de ambien-
tes de nuvem. As ferramentas nao consideram fatores como heterogeneidade, dispositi-
vos restritos e métodos para expansao de funcionalidades. A SolarWinds oferece algumas
funcionalidades a mais em relagdo as demais, como capacidade de testar conectividade
entre dois componentes monitorados € monitoramento de contéineres. A OpManager
oferece o maior catidlogo de compatibilidade e permite um nivel minimo de customizagdo
nao presente nas demais. Nos trés casos, as ferramentas necessitam de intervengao do
desenvolvedor para expansdo de funcionalidades.

As ferramentas Checkmk[g] e eG Enterprise @ atendem boa parte dos requisitos de
uma ferramenta de monitoramento, nao sendo capaz apenas de operar em dispositivos res-
tritos e de monitorar contéineres. Diferente da eGEnterprise que depende da expansao por
parte do desenvolvedor, a Checkmk opera através de plugins e é capaz ainda de interagir
com outros agentes.

Algumas ferramentas sdo direcionadas para problemas especificos. O Virtual
Wisdo ¢ voltado para ambientes full-stack, com fun¢des aperfeicoadas para moni-
toramento de aplicacdes e cargas de trabalhos. A ferramenta ndo é capaz de operar de
maneira nao intrusiva. Em contraste com o Virtual Wisdom, o MicroFocus SiteScopeFZ]
tem como premissa prover apenas monitoramento ndo intrusivo através de acessos SSH
para coleta de métricas. De certa forma, esta solucdo considera coleta de métricas em
dispositivos restritos, mas demanda configuracdes prévias dos ambientes assim como um
gerenciamento de chaves de seguranga que pode se tornar complexo ao considerarmos a
escalabilidade de solucdes IoT.

A ferramenta apresentada neste artigo, [oTMan Agent (IoTManager Agent), foi
desenvolvida especificamente para operar em ambientes de [oT, sendo capaz de monitorar
e gerenciar os seus diferentes aspectos considerando todas as suas caracteristicas e com-
plexidades apresentadas na Se¢ao[2| A ferramenta pode coletar métricas de sistema, hard-
ware, software, contéineres, considerando a implementagdo em ambientes heterogéneos,
sendo ainda capaz de operar em dispositivos restritos nativamente (sem a necessidade de
adequacdes), operando através de plugins e permitindo ainda a configuracdo e gerencia-
mento totalmente remotos, sem a necessidade de interacdo direta com o agente ou com

Bhttps://docs.microsoft.com/pt-br/system-center/scom/
https://icinga.com/
Shttps://www.manageengine.com/br/network-monitoring/
16https://www.logicmonitor.com/
https://www.solarwinds.com/
Bhttps://www.whatsupgold.com/

https://checkmk.com

2https://www.eginnovations.com/

2 https://www.virtana.com/products/virtualwisdom/
2https://www.microfocus.com/pt-br/products/



Tabela 1. Analise comparativa de ferramentas de monitoramento

A|B|C|D/E|F|G/H|I |J |K L | M
PRTG Network Monitor | X | X | X | X X[ X | XX dev X | X
OpManager XXX X | X | X|X|dev X | X
ZabbiX X XXX X | X|X|X|X|plugins | X | X
DataDog XXX XXX X | dev X | X
SolarWinds XX |X|X XX | X dev X | X
Nagios IX XX | X X|X|X|X|X|plugins | X | X
vRealize Operations X | X X | X dev X | X
SCOM X | X XX |X|X dev X | X
Dynatrace X[ X|X X[ X|X|X dev X | X
WhatsUpGold X | X XX | X dev X | X
Microfocus SiteScope XXX XX | X dev X | X
Checkmk X | X|X XX | X dev XX
Icinga X | X XX | X dev X | X
OnCommand Insight XX X | X|X dev XX
Virtual Winsdom X | X|X X | X |X dev X | X
LogicMonitor XXX X | XX dev X | X
eG Enterprise X | X XX |X|X dev X | X
IoTMan Agent XX X[|X[|X[|X[|X|X|X|X]|plugns | X | X

o dispositivo para que mudancas e atualizacOes sejam repassadas para o ambiente. A
descrigdo completa do ambiente de criacdo € apresentada em [Silva et al. 2022], onde
toda a arquitetura e funcionamento do sistema de gerenciamento para [oT é apresentado.
Neste trabalho, apresentamos na sessdo [] de que maneira o IoTMan Agent atende aos
requisitos de uma aplica¢do de monitoramento de ambientes [oT.

A Tabela (1| resume as avaliagdes das ferramentas avaliadas em relacdo as carac-
teristicas apresentadas e de que forma a ferramenta as atende. As caracteristicas avaliadas
sdo0: a) monitoramento de contéiner; b) monitoramento de sistema; ¢) monitoramento
de redes; d) monitoramento da conectividade entre dois componentes; e) consideracao
de operacdo em dispositivos restritos; f) consideracdo de questdes de heterogeneidade;
g) consideracdo de questdes de escalabilidade; h) operacdo distribuida; i) monitora-
mento de forma nao intrusiva; j) customizacao de endpoints e aplicacdes monitoradas;
k) abordagem da questdo de expansdo de funcionalidades; 1) fornecimento de métodos de
visualizacdo dos dados; e m) monitoramento de processos e aplicagoes.

Algumas das ferramentas avaliadas apresentam muitas das caracteristicas ne-
cessarias para operacdo em ambientes de IoT. As plataformas Zabbix, Nagios, Datadog,
Dynatrace e Checkmk apenas nio consideram o monitoramento em ambientes de pou-
cos recursos computacionais, sendo as mais proximas de atenderem a todos os requisitos.
Entretanto, de todas as ferramentas avaliadas, apenas o Nagios e Zabbix fornecem meios
de contornar esta restricdo. Por se tratar de solugdes de codigo livre que operam através
de plugins, € possivel a adaptagcao da ferramenta para operacdo em dispositivos restritos.
Portanto, avaliamos as ferramentas Nagios e Zabbix como as mais préximas de se ade-
quarem ao monitoramento de ambientes [oT. Das ferramentas avaliadas, a loTMan Agent
¢ a Unica ferramenta que atende a todos os requisitos necessdrios para monitoramento de
ambientes [0T.



4. IoTMan Agent - Arquitetura e Funcionamento

Criado durante a implementacdo do projeto SWAMP@ que desenvolveu uma solucdo
baseada em IoT para o gerenciamento inteligente de sistemas de irrigacdo de precisdao
[Zyrianoft et al. 2020], o [oTManS (IoT Management System)[Silva et al. 2022] divide
suas funcdes em modulos: lToTManager Server - responsdvel pela geréncia e visualizacdo
de dados da plataforma; IoTMan Agent - ferramenta de monitoramento de sistemas; [oT
Entity Editor - ferramenta capaz de realizar operagdes CRUD de entidades em uma plata-
forma baseada em FIWAR IoT Sensor Setup - ferramenta que realiza a configuracao
automatizada de sensores para ingresso na plataforma de IoT. A aplicacdo de todos os
modulos permitem o monitoramento e configuragdo de dispositivos, entidades, infraes-
truturas e geréncia de uma plataforma de IoT.

A ferramenta de monitoramento IoTMan Agent (IoTManager Agent) opera em
multiplataformas, ambientes de nuvem e névoa computacional, bare metal e dispositivos
IoT. Além das capacidades ja apresentadas de monitoramento tradicionais de métricas
de sistema e processos, a ferramenta tem capacidade de analisar a disponibilidade de
aplicacOes através de testes de checagem de saude de cada aplicagdo monitorada, ndao
apenas checando um endpoint, mas sendo capaz de consumir a aplicacdo com testes de
maneira a garantir sua disponibilidade, e ainda checar a conectiva de entre dois compo-
nentes através da correlacao do estado de cada ponta da conexao, sendo possivel ainda a
adocdo de sniffers para deteccao da disponibilidade de conexdo entre os componentes.

Uma vez coletados, os dados sdo publicados para um FIWARE Context Broker
Orion, utilizado por ser capaz de gerenciar simultaneamente um grande nimero de men-
sagens de estrutura complexa que contém informacgdes de contexto. A cada mensagem, o
Orion encaminha uma notificacao para o loTMan Server onde os dados serdo analisados,
tratados e armazenados de maneira estruturada em um banco de dados ndo relacional.
As informagdes podem entdo ser utilizadas de maneira contextual para andlise, toma-
das de decisdo e auto gerenciamento da plataforma. Apesar da utilizacdo da plataforma
FIWARE para implementagdao do IoTMan Server e [oTMan Agent, as ferramentas po-
dem ser implementadas em outras plataformas, nao sendo tecnologicamente dependentes
do FIWARE. O estudo apresentado em [Silva et al. 2022]] demonstra uma implementagao
realizada em uma plataforma ThingsBoard para o gerenciamento de dados. A adocdo
da abordagem cliente/servidor permite ao loTMan Agent operar de maneira distribuida,
sendo possivel a ado¢do de multiplos agentes e servidores. Por fornecer esta caracteristica
de portabilidade, o desempenho da ferramenta € diretamente relacionado ao desempenho
da plataforma IoT utilizada. O trabalho apresentado em [Silva et al. 2022]] analisa o de-
sempenho da ferramenta com a utilizagdo de diferentes plataformas IoT.

4.1. Modo de operacao

O IoTMan Agent opera com dois subagentes, [oTMan Agent Sys e [oTMan Agent App.
IoTMan Agent Sys: desenvolvido em C++, o agente de monitoramento opera de forma
intrusiva e € capaz de analisar dados de uso de memoria, CPU e ainda monitoramento
de processos, sendo capaz ainda de monitorar o uso de CPU e memdria de contéineres
Docker. O agente se mostrou leve a ponto de ser capaz de operar em dispositivos com

Zhttp://www.swamp-project.org
Zhttps://www.fiware.org/



menor capacidade de processamento, como Raspberry PI e Arduino, sem afetar as demais
aplicagdes, e versatil a ponto de poder operar em ambientes de névoa e nuvem computa-
cional. [oTMan App: o agente de monitoramento de aplica¢des pode operar de maneira
ndo intrusiva e pode também ser implementado em contéiner Docker, aumentando sua
portabilidade. Desenvolvido em typescript sob um framework NodeJ ﬂ

A Figura (I|ilustra como o IoTMan Agent opera em um ambiente de IoT em uma
abordagem distribuida que considera nuvem e elementos de borda. A ferramenta pode
monitorar aplicagdes, indicado pelo nimero 1, verificando seu status e disponibilidade. A
disponibilidade pode ser checada através do consumo da aplica¢do, como uma requisi¢ao
ao banco de dados se 0 componente monitorado for um a aplica¢do de banco de dados.
Este recurso foi adicionado considerando que aplicagdes podem retornar falsos positivos
em uma checagem de status. Desta forma, aumentamos a confiabilidade da informacgado
coletada.

O monitoramento de comunicagdes, indicado pelo nimero 2 na Figura |I| pode
determinar se a conexdo entre dois elementos estd ativa e operacional através da che-
cagem do estado de cada um dos componentes que formam a conexdo, sendo possivel
ainda a implementacdo de sniffers para garantia de que ha a troca de informacdes entre
os dois componentes. O agente pode também monitorar conexdes entre sistemas e in-
fraestruturas, indicado pelo nimero 3 na Figura |1} coletando métricas como laténcia e
disponibilidade da conexdo. O monitoramento nao invasivo, indicado pelo nimero 4 na
Figura[l] permite que um agente seja implementado de maneira remota e monitore uma
aplicacdo externa, endpoints, ou qualquer outro componente que seja compativel com este
tipo de monitoramento.

Dispositivos IoT podem ser monitorados diretamente através do agente intrusi-
vamente, ou ainda utilizando técnicas de monitoramento de clusters de dispositivos, que
permitem que um unico dispositivo, ou um grupo de dispositivos, represente o estado dos
demais dispositivos que fazem parte de um mesmo cluster[Shao et al. 2018]].
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Figura 1. Arquitetura do agente de monitoramento

A implementagdo do agente de monitoramento € realizada através de um arquivo

de configuracdo em formato JSON que apenas identifica o endereco do loTMan Server
que contém as configuracdes e sua identidade. Com estas informacdes, o agente inicia

Zhttps://nodejs.org/en/



seus processos e busca no loTMan Server uma entidade de configuragdo, um objeto JSON
que fornece as informagdes completas sobre quais componentes devem ser monitorados,
de que forma serdo monitorados, a frequéncia e o endereco para os quais as informacoes
de cada componente devem ser enviadas.

A entidade de configuracdo fornece informacdes para o agente sobre quais
métricas serdo monitoradas, o tipo de entidade, o endereco do Orion Context Broker que
receberd as informagdes desta entidade e o ID da entidade. Para trazer ainda mais ver-
satilidade para a ferramenta, o arquivo de configuracdo dispde de um campo que indica
a frequéncia com que este arquivo de configuracdo deverd ser lido pelo agente de mo-
nitoramento. Desta forma, € possivel realizar alteracdes no agente, como atualizacdes e
mudancas de configuracoes, sem a necessidade de acesso direto, trazendo a caracteristica
de auto geréncia. E possivel ainda o envio de diferentes acdes e comandos para que
o agente realize alteracdes no ambiente monitorado, além da execucdo de scripts pré-
configurados. Esta caracteristica permite o envio de informacdes, comandos e até mesmo
solicitacdo de atualizacdes de plugins para agentes que operam de modo isolado, e que
nao podem ser acessados diretamente - como agentes operando em redes internas que nao
tem enderecos publicos ou opcoes de NAT (Network Address Translation);

Em ambientes com limites de conexdo, o agente pode ser configurado para arma-
zenamento local de dados, que podem entdo ser coletados através de interacdo direta com
o dispositivo ou encaminhando uma série historica de dados ao invés de dados pontuais.

O IoTMan Agent utiliza plugins para realizar o monitoramento. Desta forma,
para adicionar compatibilidade com uma nova aplicagcdo, basta criar um novo plugin.
Um arquivo JavaScript deverd ser incluido no diretério Plugins da aplicacao junto a um
arquivo JSON que tem estrutura de chave-valor contendo informag¢des de: nome do plu-
gin; método de requisi¢ao; nome e caminho do arquivo JavaScript para importacdao da
funcdo de validacdo. Cada funcdo de validacdo foi desenvolvida através da consulta de
documentagdo de cada software compativel com a versdao atual do loTManager. Esta
abordagem permite ainda a adi¢do de novos plugins sem interrup¢ao da aplicacao, dadas
as caracteristicas de modulos que adicionam essa capacidade ao framework NodelJS.

Em termos de escalabilidade, o trabalho experimental apresentado em
[Silva et al. 2022]] demonstra que o loTManager € capaz de gerenciar mais de 5000 com-
ponentes sendo monitorados simultaneamente e enviando dados a cada 60 segundos. Nos
mesmos experimentos, o loTMan Agent se mostrou leve o bastante para operar em dis-
positivos restritos, demandando baixo uso de CPU e memdria, podendo ainda consumir
poucos recursos de rede com a utilizacdo de protocolos como o Ultralight, que permite o
envio de apenas alguns bytes ao invés de objetos JSON complexos.

4.2. Interacao com loTManager Server

A aplicacdo de backend do loTManager (IloTManager Server) centraliza e analisa os da-
dos recebidos pelos miultiplos agentes e médulos, permitindo o armazenamento de dados
historicos, visualizacdo dos dados e a adocdo de ferramentas de gerenciamento de even-
tos.

Adotando o contexto de eventos, o [oTManager Server é capaz de analisar os
dados assim que os recebe através da utilizacdo de regras. Regras de monitoramento sdao
capazes de analisar um valor especifico de determinada entidade e compara-la com um



valor limite (threshold) que serd utilizado como métrica para acionar ou ndo a regra, sendo
possivel a definicdo de um nimero de ocorréncias minimas. Um exemplo que mostra a
versatilidade desta op¢do € um cendrio onde o agente tem uma conexao de baixa qualidade
e deve enviar medi¢des a cada 1 minuto. Caso a baixa qualidade cause interrup¢do na
transmissdo, o backend dispara um evento de erro informando que a mensagem que era
esperada para este intervalo de tempo ndo foi recebida. Uma vez que elevamos o valor
de ocorréncias para 3, por exemplo, a ferramenta apenas dispara o evento quando este
ocorrer 3 vezes, reduzindo assim os falsos positivos.

Ao acionar uma regra, um evento em formato JSON € gerado informando: tipo e
ID do evento, necessérios para o padrao NGSI; o tipo do evento (falha, erro, alerta, entre
outros); a entidade que acionou a regra; o ID da regra que foi acionada; a mensagem (se
houver); acdo que serd disparada pelo gerenciador de eventos, devendo incluir o tipo de
acdo e o alvo da acdo, se aplicavel, podendo incluir uma acdo do tipo "Notificar usuario”e
qual usudrio notificar e de que forma, se por email ou um alerta na dashboard.

Os eventos sdo encaminhados para o gerenciador de eventos do loTManager Ser-
ver, uma aplicacido desenvolvida em Nodel]S capaz de receber as mensagens no padrao
NGSI através de uma API REST e realizar as acdes necessdrias através da andlise do
evento gerado. Assim como o agente de monitoramento de aplicagdes, o Event Handler
€ capaz de operar através de plugins, permitindo assim a fécil expansdo para diferentes
eventos com o decorrer das necessidades.

O IoTManager Server organiza os elementos monitorados em forma de grafo di-
recionado aciclico (DAG), que permite a organizacio de todas as entidades monitoradas,
bem como enriquecendo a observabilidade do sistema através do uso de ferramentas de
checagem de dependéncias entre componentes, 1.€. um software executado em um servi-
dor € dependente da disponibilidade do servidor no qual é executado. Um estudo sobre
estas funcionalidades € apresentado em [Silva et al. 2022].

Uma dashboard de visualizacao de métricas coletadas pelos agentes foi desenvol-
vida para a visualiza¢do dos dados monitorados e a organizacao das aplicacdes em forma
de grafos. A Figura[2lmostra a dashboard desenvolvida para visualizagao dos componen-
tes monitorados representados em forma de grafo. As conexdes e dependéncias entre as
entidades sdo organizadas em forma de DAGs, que estabelecem o fluxo de dados fim a fim
desde o sensor até a nuvem. Esta abordagem permite a identificagdo ndo apenas de todo o
fluxo de dados dentro do ambiente monitorado, mas também a identificacao e isolamento
de falhas através da identificacdo de dependéncias entre elementos. Cada elemento pode
ser expandido e tem seus préoprios dados de CPU, memoria, dltimas mensagens, além de
dados estatisticos das amostras coletadas.

5. Conclusao e Trabalhos futuros

Ferramentas de monitoramento tem um papel essencial na garantia de disponibilidade,
qualidade de servigo e detec¢do de falhas. Uma vez que ambientes de IoT apresentam
caracteristicas especificas quando comparadas a sistemas tradicionais. Através da andlise
qualitativa apresentada neste artigo, identificamos que as ferramentas de monitoramento
disponiveis no mercado e na academia ndo atendem estas necessidades.

O IoTMan Agent foi desenvolvido especificamente para atender as necessidades
de ambientes de IoT, considerando problemas como escalabilidade, gerenciamento dis-
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Figura 2. loTManager Dashboard

tribuido, heterogeneidade e dispositivos restritos. Operando de maneira distribuida e
com multiplas formas de implementagdo (sys, app, contéiner, Docker), a ferramenta se
adapta a diferentes cendrios devido a sua caracteristica de operar em modulos e de for-
necer métodos para criacdo de novas funcionalidades, tornando-se capaz de monitorar
diversas novas aplicacdes com um minimo de esforco empregado e sem a necessidade
de reconfiguracdo do sistema ou mudanga do cédigo da ferramenta. Seu modo de funci-
onamento permite que novas informagdes sejam passadas aos agentes, mesmo que ope-
rando de maneira isolada, ou seja, sem uma conexao direta que permita o envio destas
informacodes para o agente.

Trabalhos futuros visam explorar e expandir as funcionalidades presentes no
agente, adicionando capacidades de gerenciamento e orquestracdo de aplicacdes em sis-
temas distribuidos entre componentes de borda e nuvem computacionais. Uma vez que
a ferramenta traga estas funcionalidades, as informac¢des obtidas poderdo enriquecer as
operacodes de gerenciamento operadas pelo [oTManager, visando a criacdo de um ambi-
ente de IoT que forneca caracteristicas de auto-gerenciamento e que ndo seja vinculado a
uma tecnologia especifica, podendo ser implementada em diferentes ambientes de 10T.
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