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Resumo. A Internet das Coisas (loT) suporta miiltiplos usudrios e servigos
atuando sobre dispositivos heterogéneos, implementando aplicacdes cientes do
contexto. Assim, novos modelos de controle de acesso precisam ser criados e
aperfeicoados com o intuito de prover um gerenciamento ciente de contexto que
seja mais responsivo, escaldvel, seguro e autonomo. Este trabalho apresenta
um modelo de controle de acesso baseado em atributos, que fornece a resolu-
cdo de conflitos e a delegagdo de acesso em um ambiente multi-usudrio. Tendo
a escalabilidade em vista, propomos o caching de permissoes, bem como um
modelo de processamento no qual os dispositivos que possuem poder computa-
cional necessdrio realizam parte do processamento das politicas. O modelo foi
implementado como parte da arquitetura ManloT e avaliado por experimento
num testbed para demonstrar sua eficiéncia. Resultados mostram que o modelo
acelera o gerenciamento de acesso, apoiando ambientes onde diversos usudrios
e aplicacoes acessam os dispositivos concorrentemente.

Abstract. Internet of Things (loT) supports many users and services control-
ling heterogeneous devices, implementing context aware applications. Thus,
new access control models must be created in order to support more respon-
sive, scalable, secure and autonomous management. This paper presents an
attribute-based access control model, which applies conflict resolution and ac-
cess delegation in a multi-user environment. With scalability in mind, we pro-
pose the caching of access permissions, as well as a policy model in which the
devices with enough computational power perform part of the processing. The
proposed model was implemented as part of the ManloT architecture and evalu-
ated by experiment on a testbed to demonstrate its efficiency. Results show that
our model accelerates the access management, supporting environments where
multiple users and applications seek to access devices concurrently.

1. Introducao

A “Internet das Coisas” (Internet of Things - I0T) engloba objetos do dia a dia que se co-
municam visando realizar tarefas em colaboracdo [Atzori et al. 2010]. A IoT tem estado
cada vez mais em evidéncia devido as inimeras aplica¢des e produtos que tem surgido na
coleta, monitoramento e comunicacdo de atividades. Os exemplos de uso sdo diversos,
como pulseiras que controlam a qualidade do sono e calorias queimadas [Sony 2017], re-
l6gios que se comunicam com o celular informando mensagens e ligagdes, dispositivos
que permitem identificar intrusos e reagir a essas situagdes [Denox 2017].



Apesar de diversos dispositivos [oT serem individuais, outros dispositivos geram
informagdes ou realizam tarefas que sdo do interesse de multiplas pessoas [Ashton 2011].
Por exemplo, todos os moradores de um prédio irdo controlar um portdo eletronico, uma
lampada em um corredor e um sensor de temperatura. Além disso, os sensores podem ser
usados para compor diversas aplicacdes (ou tarefas), como ativar as luzes no momento
que o proprietdrio chega em casa, ou ligar luzes esporadicamente quando o proprietirio
estd viajando, para dar a impressdo que ha pessoas em casa [Gubbi et al. 2013].

Diversas pesquisas tém buscado gerenciar de maneira segura tantos os dis-
positivos quanto os servicos [Hemdi and Deters 2016, Herndndez-Ramos et al. 2013,
Hussein et al. 2017]. Parte importante desse gerenciamento é o controle de acesso de
multiplos usudrios aos diversos recursos de um ambiente [Sandhu and Samarati 1994].
Inumeros fatores tornam o gerenciamento de acesso em ambientes [oT uma tarefa nao-
trivial, entre eles: A quantidade e heterogeneidade dos dispositivos, que podem ter vari-
acdes no poder computacional; a dinamicidade do ambiente, devido a entrada e saida de
usudrios e dispositivos; as vdrias aplicagdes e usudrios controlando os mesmos dispositi-
vos, podendo gerar conflitos de acesso; o alto tempo de acesso a informagdes de contexto
em algumas plataformas IoT ou para alguns tipos de grandezas sensoreadas. No entanto,
os modelos tradicionais de controle de acesso ndo consideram todas essas caracteristicas.

O modelo de controle de acesso baseado em atributos, ABAC (Attribute Based
Access Control), € um modelo recente que vem ganhando popularidade frente a mode-
los mais tradicionais. Ele se caracteriza por definir as politicas de acesso com base nos
atributos de entidades presentes em um cendrio, como usudrios, objetos e o ambiente
[Hu et al. 2013]. Com isso, este modelo possibilita a incorporacao da percep¢ao do con-
texto, o uso de informacdes dos dispositivos e sensores (localizag¢do, temperatura, lumino-
sidade, etc) ao gerenciamento de acesso, de modo a prover um controle de acesso que se
adeque melhor as caracteristicas da IoT mencionadas anteriormente, seja mais eficiente e
seguro. Poucos trabalhos usam o ABAC como ponto de partida para o controle de acesso
em [oT, e estes ndo lidam com problemas de efici€ncia, heterogeneidade, e escalabilidade.

Este trabalho apresenta um modelo de controle de acesso para gerenciar o acesso
de multiplos usudrios aos recursos e dispositivos dos ambientes de IoT. O modelo pro-
posto tem como base o modelo ABAC, e utiliza algoritmos para identificacdo e solucao
de conflitos de acesso dos usudrios. O modelo também emprega uma sistema hibrido que
divide o processamento de acesso entre o gateway e os dispositivos para tornar seu ge-
renciamento mais escaldvel. Além disso, para reduzir o custo de obtencdo de contexto,
o modelo usa caching de politicas que agilizam o processamento. O modelo foi imple-
mentado como parte da arquitetura ManloT e avaliado num testbed para demonstrar sua
eficiencia. Resultados mostram que o modelo acelera o gerenciamento de acesso, apoi-
ando ambientes onde usudrios e aplicagdes acessam os dispositivos concorrentemente.

O artigo estd organizado como segue. A Sec¢do 2 discute os trabalhos relaciona-
dos. A Secdo 3 descreve o modelo proposto de controle de acesso, a sua resolucdo de
conflitos, bem como a delegagdo e revogacdo de permissdes. A Secdo 4 traz algoritmos
para aumentar a escalabilidade e rapidez do processamento das politicas. A Secdo 5 traz
uma avaliacao do sistema. A Secdo 6 conclui o artigo e relaciona os trabalhos futuros.



2. Controle de Acesso em IoT

Esta secdo apresenta os modelos de controle de acesso em IoT existentes na literatura e
as limitacdes quanto ao uso em cendrios mais complexos com diversos dispositivos.

O ACL (Access Control Lists) € o modelo mais tradicional de controle de acesso.
Nele listas guardam tuplas do tipo (usudrio, permissdes). No entanto, 0 ACL tem uma
limitagcdo de escalabilidade, pois a medida em que o nimero de objetos e usudrio cresce,
as listas se tornam muito grandes e de dificil gerenciamento. O RBAC (Role Based
Access Control) foi proposto para tratar o problema de gerenciamento de vdrias listas
[Sandhu and Samarati 1994]. Nele sdo criadas diferentes fun¢des (também chamadas de
papéis) que os usudrios podem assumir em um sistema, associando um conjunto de per-
missdes a essas funcdes. As fungdes diminuem o nimero de permissdes armazenadas
e facilitam o gerenciamento. Contudo, o RBAC necessita que o administrador estabe-
leca as fungdes a priori, bem como o mapeamento de funcdes e usudrios. Isso torna-se
inapropriado para cendrios [0T, que sdo muito dinAmicos e possuem muitos dispositivos.

Ha trabalhos que adaptam o modelo RBAC a IoT. [Zhang and Tian 2010] propu-
seram o modelo CBAC (Context Based Access Control), uma extensdo do RBAC, onde
restri¢cdes de contexto podem ser associadas as funcgdes, assim permissdes de uma funcao
somente sdo ativadas quando as restrigdes sdo verificadas. [Liu et al. 2017] foca em um
ambiente de IoT industrial, que é caracterizado pela necessidade de compartilhamento
de recursos, pela colaboracdo na realizacdo dos processos e por ser composto de dife-
rentes dominios. Mesmo buscando uma adaptacio para a IoT, a limitacdo decorrente da
necessidade de se atribuir fungdes pré-determinadas aos usudrios ainda existe.

Outro conceito utilizado para o controle de acesso em IoT é o da capability,
que consiste em um foken entregue a um usudrio contendo permissdes de acesso So-
bre um dispositivo. Esse foken precisa ser apresentado a cada acesso, e pode con-
ter informagdes como duragdo das permissoes, se elas foram concedidas por uma enti-
dade central ou por algum outro usudrio, etc. Trabalhos como [Gusmeroli et al. 2012,
Anggorojati et al. 2012, Mahalle et al. 2013] utilizam capabilities, fazendo uso de uma
entidade intermedidria entre dispositivos e usudrios que realiza o controle de acesso.

J4 em [Herndndez-Ramos et al. 2013], os autores propdem um modelo distribuido
de controle de acesso, onde os proprios dispositivos controlam o acesso aos seus recur-
sos. Infelizmente, a solucdo totalmente descentralizada ndo € pratica para dispositivos
com capacidades restritas de processamento, como pode ocorrer em alguns dispositivos
IoT. Em [Hussein et al. 2017], é proposto um modelo de comunidade para objetos inteli-
gentes heterogéneos, onde os objetos que possuem mais recursos realizam o controle de
acesso daqueles que possuem menos recursos. Contudo, o trabalho assume que o usué-
rio ou aplicacdo serd identificado por um dispositivo com capacidade de memoria para
armazenamento dos fokens, sendo que nem sempre isso serd verdade.

Em [Hu et al. 2013] foi proposto o modelo ABAC (Attribute Based Access Con-
trol) que utiliza os atributos dos usudrios, dos objetos e do ambiente para criar as poli-
ticas de acesso. Essa estratégia diminui o nimero de politicas quando comparado aos
modelos anteriores e d4 maior flexibilidade ao sistema, pois permite a modelagem do
contexto por meio dos atributos. Por outro lado, o modelo ABAC possui limitacdes
como a maior complexidade para verificar regras baseadas em atributos, a dificuldade



em garantir o Least Privilege, e o problema do “Confused Deputy”, onde um usud-
rio/aplicacdo confunde o sistema para que ele realize agdes ndo autorizadas em seu bene-
ficio. [Hemdi and Deters 2016] desenvolveram um protétipo empregando o ABAC. No
entanto, este trabalho possui limitacdes em cendrios com dispositivos heterogéneos.

3. Modelo de Controle de Acesso Baseado em Percepcao ao Contexto

Esta sec¢do descreve o modelo de controle de acesso proposto, que suporta multiplos usué-
rios a partir da Percep¢do de Contexto na IoT. Inicialmente, define-se as entidades do mo-
delo, que levam em consideracio os usudrios/aplicagdes, dispositivos e principalmente o
seu contexto e do ambiente. Em seguida, s@o apresentadas as politicas para o controle de
acesso. Por dltimo, a secdo mostra como ¢ feita a delegacdo e revogacdo de permissdes e
como sao solucionados os conflitos acesso. As entidades do modelo sdo descritas abaixo
e visualizadas na Figura 1:
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Figura 1. Entidades e relacionamentos do modelo proposto inspirados em
[Burmester et al. 2013] e [Servos and Osborn 2017].
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e Usuarios (U) - Pessoas que podem enviar solicitagdes de sensoreamento ou atua-
cdo, sendo identificadas por algum dispositivo, desde celulares até wearables.

e Aplicacoes (AP) - Sdo programas que controlam automaticamente todos ou parte
dos dispositivos 1oT. Aplicagdes precisam estar associadas a algum usudrio para
que consigam permissdes de acesso aos dispositivos.

¢ Dispositivos (D) - Objetos inteligentes, sensores que se encontram em um deter-
minado dominio/ambiente. Cada dispositivo possui um indice que especifica-o
no caso de existirem diversas unidades de um mesmo objeto inteligente. Possui
também um conjunto de Operagdes (OP), que indica as a¢des que o usudrio pode
realizar sobre ele. Existem dois tipos de dispositivos:

— Tipo 1 - Dispositivos que possuem poder computacional necessério para
processar politicas de acesso.



— Tipo 2 - Dispositivos que ndo possuem poder computacional necessario
para processar politicas de acesso.

e Ambiente (AM) - Consiste em um espago geografico, que possui diversos usud-
rios, aplicacdes e dispositivos associados.

e Atributos (AT) - Atributos caracterizam uma determinada entidade, desde usua-
rios, aplicagdes até o ambiente. Assim como em [Rajpoot et al. 2015], os atributos
sdo divididos em estéticos e dinamicos:

— Atributos Dindamicos - Atributos cujo valor estd associado ao tempo. O
tempo pode ser modelado como uma fun¢do mondétona crescente, T =
t1,to, ... onde t; — t;_1 € uma unidade de tempo ou laténcia. Essa defi-
nicdo € semelhante a de atributos de tempo real apresentada no trabalho
[Burmester et al. 2013].

— Atributos Estdticos - Sao atributos cujo valor demora um grande niimero
de unidades de tempo para ser modificado (e.g. a idade de um usudrio, o
tipo de um dispositivo).

Os atributos sdo tuplas (entidade, tipo, nome, valor) para atributos estaticos e
(entidade, tipo, nome, valor,tempo) para atributos dindmicos: Entidade pode
ser algum usudrio, aplicacdo, dispositivo ou ambiente; O tipo indica se o atri-
buto é estatico ou dindmico; Nome é um identificador unico do atributo; Valor € a
medida instantanea do atributo.

3.1. Politicas

As politicas usam atributos das entidades e informacdes de contexto para determinar as
permissdes de um usudrio ou aplicagdo sobre um dispositivo ou grupo de dispositivos.
As politicas sdo avaliadas em dois momentos. O primeiro momento ocorre quando o
usudrio envia uma solicitacao para utilizar um sensor, sendo avaliadas politicas que pos-
suem somente atributos estaticos. O segundo momento ocorre quando o usudrio, depois
de ter recebido a permissao, envia um comando para o sensor, onde as politicas com atri-
butos dinamicas sdo processadas. Isto garante que o processamento considere eventuais
mudangas nos atributos dindmicos. Abaixo estd um exemplo de politica:

Se (Usudrio.idade < 18), Permitir em (Objetol[1]), Operagoes (Leitura)

Essa primeira politica € um exemplo de politica baseada em atributos estaticos. A
seguir temos uma politica que utiliza atributos dindmicos:

Se (Usudrio.localiza¢do == UFMG), Permitir em (Objeto2[2]), Operagdes (Leitura)

Além disso, as politicas podem combinar atributos estaticos (consumo) e dinami-
cos (volume):

Se (Lampada.consumo < 30 AND Som.volume >= 25), Permitir em (Objetol[1]), Opera-
coes (Leitura)

3.2. Listas de Permissoes

As listas de permissOes armazenam permissdes de acesso concedidas aos usudrios. Para
executar uma operagdo sobre um dispositivo, primeiramente o usudrio deve fazer uma
solicitagcdo e, caso essa solicitacdo seja atendida, a permissdo serd armazenada em uma
lista. E importante notar que as listas nio armazenam todas as permissdes do usudrio, mas



sim aquelas que ele requisitou em um dado periodo, podendo sofrer alteracdes de acordo
com o a percep¢do do contexto.

As listas permitem a solucdo de possiveis conflitos de acesso. Por meio delas
€ possivel verificar se algum usudrio ou aplicacado estd utilizando algum dispositivo que
outra entidade deseja operar sobre (o gerenciamento de conflitos € descrito na Se¢ao 3.4).
Além disso, as listas também possibilitam que os usudrios usem wearables e beacons para
interagir com o sistema. Como as listas sdo armazenadas em gateways, 0s usuarios nao
precisam carregar consigo fokens com as permissdes de acesso. As listas ainda garantem
uma maior privacidade na delegacdo de permissdes, pois os wearables nao armazenam
dados do usudrio que esta delegando a permissao.

3.3. Delegacio e Revogacao
A delegacgao de privilégios pode ocorrer de duas maneiras:

Permissoes: O modelo proposto contém listas para armazenamento das permissdes con-
cedidas aos usudrios. A delegacdo de permissdes pode ocorrer quando a permissiao que
o usudrio deseja delegar estd nessa lista. E usada uma estrutura de dados em drvore para
armazenar a delegacdo de permissdes entre os usudrios, facilitando o seu gerenciamento.

Atributos: O usudrio pode delegar algum atributo ndo dindmico que possua, de modo
a conceder novas permissdes de acesso ao usudrio que estd recebendo o atributo. Por
exemplo, um usudrio A pode conceder o atributo “grupo=maniot” para o usudrio B, de
modo que o usudrio A compartilhard todas as permissdes de acesso ligadas ao grupo
maniot com o usudrio B.

Para que o usudrio revogue a delegacdao de uma permiss@o ou de pertencimento a
um grupo, ele deve enviar um comando para a arquitetura. Assim, a arquitetura atualiza a
arvore de delegacdes de permissdes, realizando a revogacao.

3.4. Gerenciamento de Conflitos

Conlflitos de acesso ocorrem quando dois ou mais usudrios desejam alterar o estado de
um atuador ou uma configuracdo de um dispositivo [oT. Repare que leituras de dados
ndo geram conflitos. Um exemplo € uma casa inteligente na qual existe uma aplicacao
que gerencia o consumo de energia e outra a seguranga. Quando o dono sai de casa,
a aplicagdo de seguranca tenta ligar uma lampada, enquanto a de geréncia de energia
quer desligar a mesma lampada para evitar gastos desnecessdrios. Grupos de operagdes e
prioridades sao utilizados para resolver conflitos como esse.

Grupos de Operacoes: Trés grupos de operacdes sdao definidos de acordo com os tipos
das operacoes:

e Grupo 1 - Operacdes que nao visam alterar o estado do sensor/dispositivo, tais
como a consulta a um sensor ou a leitura de um parametro de configuracao do
dispositivo. Estas operacdes ndo geram conflitos.

e Grupo 2 - Operagdes que alteram o estado do sensor/dispositivo, como ligar e
desligar uma luz, um eletrodoméstico, abrir ou fechar uma porta. Estas acodes
geram conflitos na atuacao.

e Grupo 3 - Operagdes que alteram o modo como o dispositivo/sensor ird operar,
como a frequéncia com a qual os dados sdo coletados, outras configuragdes de
protocolos, etc. Estas acdes podem gerar conflitos de configuracgao.



Prioridades de aplicativos e usuarios: O gerenciamento de conflitos suporta o “acesso
exclusivo”, em que um usudrio ou aplicacdo solicita o uso exclusivo do dispositivo ba-
seado na sua prioridade. Suponha que um usudrio A possui prioridade 10, um usuério
B possui prioridade 20, e uma aplicacdo C possui prioridade 5. O usudrio A solicitou e
obteve o acesso exclusivo a um dispositivo. Caso os usudrios B e C facam requisicoes
que ndo gerem conflito para este mesmo dispositivo, as acdes serdo autorizadas. Entre-
tanto, caso C solicite uma operacdo que gere conflito, ela serd negada por ele possuir uma
prioridade menor. O usudrio B, entdo, poderia retirar o acesso exclusivo do usudrio A.
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Figura 2. Processo de autorizacao para solucionar conflitos.

O procedimento completo para solucionar os conflitos € ilustrado pelo fluxograma
da Figura 2. Apds o usudrio ser autenticado, ele pode solicitar uso exclusivo ou compar-
tilhado do sensor. Caso escolha o acesso exclusivo, serd necessdrio verificar se ninguém
estd utilizando o sensor e também se o usudrio tem prioridade maior do que a minima ne-
cessdria para utiliza-lo de maneira exclusiva. No caso de uso compartilhado, é verificado
se o sensor estd livre e se a permissdo do usudrio é maior do que a minima necessdria.
Caso a solicitagao seja por uso compartilhado e o sensor ndo esteja livre, serd verificado se
ele ndo estd em uso exclusivo e se existe algum usudrio com prioridade maior realizando
uma operagao do mesmo grupo. Para operacdes do grupo 2 ou 3 (que alteram o estado do
sensor) a solicitagdo serd concedida se ndo existir nenhum usudrio com maior prioridade
que aquele que fez a requisi¢do ja autorizado a realizar a operagcdo. Caso a operacao seja
do grupo 1, a solicitacao sempre € concedida, pois ela ndo altera o estado do sensor.

4. Reduzindo o Tempo de Acesso

Esta secdo apresenta as modificagdes feitas na arquitetura [oT para permitir que o modelo
de controle de acesso seja executado mais rapidamente. Para tanto, é proposto um sis-
tema de controle de acesso hibrido, que executa parcialmente no gateway IoT quanto nos
dispositivos, além de um mecanismo de caching de politicas.



Os gateways estdo presentes na maioria das solu¢des IoT para intermediar a co-
municagdo do usudrio e das aplicacdes com os diversos objetos inteligentes. Eles servem
como ponte entre os protocolos de rede e de aplicacdo utilizados pelos usudrios (normal-
mente protocolos REST ou JSON sobre IP), traduzindo-os para comandos inteligiveis
para os dispositivos (por exemplo, mensagens seguindo formatos proprietarios, transmiti-
dos sobre ZigBee, Z-Wave ou SigFox). Neste trabalho apresenta-se um sistema no qual o
gateway também armazena os fokens de acesso, devido ao seu maior poder computacional
e de memoria. Assim, sempre que uma solicitacdo ou comando € enviada para o gateway,
o mesmo ird determinar se a requisicdo serd atendida ou ndo, armazenando as permis-
soes concedidas. A Figura 3 mostra o sistema de controle de acesso, indicando quais
componentes estdo instalados no gateway e quais rodam nos dispositivos IoT. Abaixo sdao
descritas as func¢des de cada um dos componentes:
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Figura 3. Visao geral dos componentes do sistema de controle de acesso.

Componente de Autenticaciao (AUT): Recebe login e senha do usudrio, retornando um
ID aleatorio (foken de acesso) utilizado para enviar comandos e requisi¢des para a arqui-
tetura enquanto o usudrio estiver autenticado. Além disso, o ID pode ser utilizado pelas
aplicacdes associadas ao usudrio para solicitar permissdes de acesso aos dispositivos, de
modo que a aplicacdo ndo armazena login ou senha do usudrio.

Analise de Contexto Estatica (ACE): Realiza a analise da parte das politicas contendo
atributos estaticos, concedendo ou ndo permissao para que o usudrio opere sobre algum
sensor. Caso o componente conceda a permissao, ela serd armazenada em uma lista de
permissdes. Além disso, aqui sdo solucionados os conflitos de acesso conforme descrito
na Secdo 3. E importante enfatizar que o ACE trata a solicitacio de permissdo. Comandos
sdo enviados diretamente para o VP, pois € necessdrio j4 ter uma permissao concedida pelo
ACE para enviar comandos.



Verificador de Permissoes (VP): Verifica se o usudrio tem permissdao para realizar a
operacdo especificada no comando recebido. Feito isso, o VP também analisa o tipo do
dispositivo. Caso ele seja destinado a um dispositivo do Tipo 1, o componente repassa o
comando para o dispositivo, que serd responsavel por processar a politica dindmica e, se
necessario, executar o comando e retornar a resposta. Caso ele seja do Tipo 2, o comando
serd repassado ao ACD, realizando a andlise dinamica no préprio gateway.

Analise de Contexto Dinamica (ACD): Recebe um comando e realiza a andlise da parte
dindmica das politicas. Caso a anédlise autorize a operac¢do, o comando serd repassado até
chegar ao dispositivo.

Cache de Politicas (CP): Como as regras do componente ACD trabalham com atributos
varidveis, existe um atraso para se obter as informagdes necessdrias dos sensores. Este
componente determina se os atributos dindmicos da politica devem ser reavaliados. O
raciocinio é que, se uma regra foi verificada ha um dado instante de tempo, ela pode nao
precisar ser verificada novamente. A Subsecdo 4.3 descreve com mais detalhes o caching.

4.1. Quebra das Politicas em Estaticas e Dinamicas

A quebra das politicas em parte estdtica e dindmica ocorre para que se consiga dividir
a andlise de contexto em dois momentos. Como dito na Sec¢do 3, as politicas estati-
cas sdo compostas apenas de atributos estdticos e as politicas dindmicas por atributos
dindmicos. Logo, dada uma politica criada pelo usudrio Se ((Usudrio.idade<30 AND Ob-
Jjeto2.luminosidade<20)), esta é dividida em duas politicas, uma estatica e outra dinamica:
Se (Usudrio.idade<30) (parte estética) e Se (Objeto2.luminosidade<20) (parte dindmica).

Note que caso as duas politicas, estdtica e dindmica, determinem que o usuario
tem permissdo para realizar uma operagdo, o resultado serd equivalente ao da primeira
politica para um mesmo instante no tempo. Essa divisdo evita que a parte dindmica seja
analisada sem necessidade caso a parte estdtica nio seja atendida. A politica estatica é
verificada no componente ACE quando uma solicitacdo de permissao € realizada. Ela
retornard PERMITIR, armazenando a permissao na lista de permissdes, caso 0 usudario
tenha o atributo idade com valor menor que 30. Quando o usudrio enviar o comando a
arquitetura, a lista de permissdes serd consultada para determinar se ele estd autorizado a
realizar a operacao desejada. Apds encontrar a permissao na lista, serd analisada a politica
dindmica associada a politica estatica que concedeu a permissdo. Assim, a parte dindmica
da politica somente € verifica quando o usudrio envia o comando para a arquitetura.

4.2. Controle de Acesso Hibrido

Este trabalho traz uma abordagem que diferencia dispositivos que conseguem realizar
parte do controle de acesso daqueles que ndo conseguem. Assim, a andlise das politicas
com base em atributos dinamicos pode ser feita no gateway ou no préprio dispositivo que
o usudrio deseja acessar, dependendo da capacidade computacional desse dispositivo.

A abordagem hibrida mantém os beneficios da descentraliza¢do, permitindo ao
sistema ser mais escaldvel, ao mesmo tempo que suporta dispositivos com processamento
limitado, se adaptando a heterogeneidade dos dispositivos [oT. A Figura 4 mostra o pro-
cessamento feito exclusivamente no gateway, e a Figura 5 conta com o auxilio dos dispo-
sitivos. Em ambas as figuras, para que o comando do usudrio seja executado no dispositivo
1, é preciso que um valor coletado no dispositivo 2 seja maior que 50.



GATEWAY MANIOT
Usudrio/Aplicagad [ ace | [ a0 | Banco de | Dispositivot | | Dispositivo2
Dados

Desligar D1 (http)
A

Desligar D1 se D2>50
L.

>

Obter valor D2

Y

D2=100

A

Y

Desligar D1

D1 foi desligado

A

D1 foi desligado (http]

A

Figura 4. Atividades do controle de acesso ao executar no gateway somente.
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Figura 5. Controle de acesso ao executar no gateway e nos dispositivos loT.

4.3. Caching de Politicas

O sistema de caching foi desenvolvido porque alguns sensores podem precisar de
um grande intervalo de tempo para obtencdo das suas leituras. Isso ocorre, por
exemplo, em sensores de concentracdo de gases (ciclo de leitura da ordem de minu-
tos) [Hanwei Electronics 2018], ou plataformas comerciais como IFTT [IFTTT 2018] e
Smartthings [Samsung 2018], onde a comunicagdo com o dispositivo deve passar por um
servidor em nuvem. O estado da arte, até onde temos conhecimento, assume que as infor-
macodes de contexto sdo obtidas com baixo custo e atraso.

O caching proposto reduz o tempo de processamento dos comandos evitando a
avaliacdo sem necessidade de politicas de acesso frequentemente consultadas que preci-
sam de dados de sensores (presenca, luminosidade, temperatura, etc). O sistema permite
que o usudrio determine qual serd o valor do intervalo 7" no qual a politica dindmica, nao
precisara ser analisada novamente apds ser verificada uma primeira vez. Um cendrio onde
esse sistema seria util € o de controle de um moinho, no qual o usuério s6 pode abrir a
porta caso a concentragdo de Metano seja inferior a 300ppm. Se o valor retornado em um
dado momento for 2000 ppm, e sabe-se que existe um tempo minimo, determinado por



administradores com conhecimento da aplicagcdo, para que o valor atual decaia de uma
certa quantidade (por exemplo, dez minutos), pode-se determinar que o sensor nao pre-
cisa ser lido novamente durante este intervalo. Assim, a politica dindmica que autoriza
a execug¢do nao precisa ser reavaliada durante esse intervalo de tempo, o que diminui o
tempo para processar o comando.

5. Avaliacdo e Demonstraciao de Funcionamento

Esta secdo apresenta uma avaliagdo do sistema de controle de acesso a [oT com objetivo
de avaliar o seu funcionamento e a sua eficiéncia. Testes foram realizados considerando
a divisdo de politicas em estaticas e dindmicas, a solucdo de conflitos, o sistema hibrido,
o caching de politicas, a escalabilidade quanto ao nimero de requisicdes enviadas.

O sistema de controle de acesso foi implementado como um componente da arqui-
tetura ManloT [Antunes et al. 2016]. Ela busca prover um gerenciamento sobre as coisas
de um determinado cendrio, visando um controle genérico e escaldvel. Além disso, por
meio de médulos centralizados e distribuidos, a arquitetura promove um controle que nao
s6 toma decisdes de cardter local, mas também em um ambito global com base nas infor-
macoes adquiridas nos méodulos de gerenciamento local. O controle de acesso proposto
foi implementado como um servico interno da arquitetura ManloT. Nossa implementacao
emprega REST para a comunicacdo entre os usudrios, aplicagdes e o MANIOT, e o pro-
tocolo CoAP para a comunica¢do com as maquinas virtuais que simulam os dispositivos.

Os testes foram realizados utilizando o testbed FUTEBOL UFMG (http://
futebol.dcc.ufmg.br). Foram alocados MiniPCs para simular dispositivos 10T,
um gateway e um cliente. Um MiniPC simula o gateway e outro simula um cliente,
enquanto 4 MiniPCs simulam dois dispositivos IoT cada, empregando maquinas virtuais.
Metade dos dispositivos IoT (um por MiniPC) tratam politicas dindmicas, enquanto a
outra metade delega o tratamento das politicas para o gateway.

As seguintes métricas foram aferidas para demonstrar a eficiéncia do modelo:
tempo de resposta, tempo necessdrio para processar uma determinada quantidade de co-
mandos da solucdo hibrida, centraliza e suas respectivas versdes com caching. Os resul-
tados apresentados abaixo mostram a média de 4 execucdes independentes de cada teste,
bem como o intervalo de confianca com uma confianca de 95 porcento.

5.1. Tempo de Resposta

O tempo de resposta do sistema € avalido medindo-se o tempo total gasto para o usud-
rio enviar uma solicitacdo de uso de um dispositivo, enviar um comando e receber uma
resposta. Sempre que ocorre o envio da solicitacdo, € processada um politica estdtica e
concedida a permissdo ao usudrio. Em seguida o comando € enviado e trés cendrios podem
ocorrer: No primeiro, nenhuma politica dindmica precisa ser processada para que a opera-
cdo seja realizada. No segundo caso, uma politica dindmica é processada, comunicando-
se com algum sensor por meio do protocolo CoAP para obter o valor de alguma leitura.
No terceiro caso também € processada uma politica dindmica, mas € necessdrio obter a
leitura de um sensor SmartThings, sendo necessério que a requisi¢ao passe pela nuvem.

A Tabela 1 contém os resultados obtidos. Como esperado, a politica dinamica que
utiliza as informagdes do sensor SmartThings leva o maior tempo médio para executar,
porque como mencionado, a requisicdo precisa passar pela servidor da empresa fabricante



Tabela 1. Tempo de resposta de envio de comando com as diferentes politicas.

| Média (s) \
Nenhuma Politica Dindmica 0.33350 4+0.0063
Politica Dindmica (Objeto Local) 0.44300 +0.01
Politica Dindmica (Objeto SmartThings) | 0.66275 +0.027

dos dispositivos. O segundo maior tempo médio € o da politica que busca informacdes
em um sensor local. O menor tempo médio ocorre quando nao € necessario processar
nenhuma politica dindmica para executar o comando.

5.2. Sistema Hibrido

O sistema hibrido € avaliado ao comparar o tempo necessario para processar um certo
nimero de comandos da solu¢dao hibrida com uma solugao totalmente centralizada. A
Figura 6 mostra o resultado obtido. Como se imaginava, a soluciao hibrida leva menos
tempo para executar os comandos do que a solugdo centralizada. Isso ocorre porque
na solugdo hibrida, para 4 dos 8 dispositivos (aqueles do Tipo 1), o gateway repassa
os respectivos comandos para os proprios dispositivos realizarem o processamento das
politicas dinamicas. Ja na solu¢do centralizada, o gateway processa as politicas de todos
os 8 dispositivos. Esse grau de paralelismo permite o sistema ser mais escaldvel, e lidar
com um nimero maior de requisicdes em menos tempo, o que € essencial para a [oT.
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Figura 6. Sist. centralizado vs. hibrido - tempo de processamento de comandos.

5.3. Caching de Politicas

O caching de politicas também € avaliado comparando-se o tempo gasto para processar
uma determinada quantidade de comandos. Sao comparadas as solucdes centralizada e
hibrida com as suas respectivas versdes utilizando o caching de politicas. Para a solucao
com caching, apds o primeiro envio de um comando inicia-se a contagem de um tempo
T, que para o experimento foi 60s, no qual a politica dindmica responsdvel por conceder
permissdo de acesso ndo precisard ser avaliada novamente.

As Figuras 7 e 8 mostram os resultados para compara¢ao dos sistemas sem e
com caching. O sistema de caching diminui o tempo necessario para a avaliacdo das
politicas, uma vez que as politicas dindmicas ndo precisam ser verificadas. Mas ainda um
tempo considerdvel € necessario para enviar o comando, identificar se as politicas estdo
em cache, executar o comando e retornar a resposta para o usudrio.
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6. Conclusao e Trabalhos Futuros

Este artigo apresentou um sistema de controle de acesso para ambientes [oT que permite a
delegacao de acesso entre aplicativos e usudrios. Além disso, o modelo acelera a execugao
das politicas de acesso a partir de modelos de execu¢do hibridos, bem como a anélise
das politicas em fases, dividindo a andlise em regras estaticas e dindmicas. A avaliacdo
em um ambiente experimental indicou que o modelo proposto acelera a avaliagdo de
politicas, e permite ambientes onde diversos usudrios e aplicagdes acessam os dispositivos
concorrentemente. Como trabalhos futuros, pretende-se avaliar a arquitetura em cendrios
com diversas aplicagdes e usudrios acessando os dispositivos a0 mesmo tempo, bem como
o efeito do tempo de caching das regras no desempenho do sistema.
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