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Abstract. Denial of Service (DoS) attacks have become increasingly sophisti-
cated and have caused increasing damage to the services available on the Inter-
net. Low-Rate DoS (LDoS) attack is a type of DoS attack that severely degrades
transmissions through bursts of periodic flows while circumventing traditional
detection systems. Multipath TCP (MPTCP) is an evolution of TCP that pro-
vides multiple subflows on the same connection, improving transmission per-
formance and resiliency. However, LDoS attacks that occur over a bottleneck,
shared by MPTCP subflows, can severely affect the multipath transmission. This
work investigates such scenario, since it is a worst case, and proposes a techni-
que to provide subflows with random RTOs (Retransmission Timeout) to mitigate
LDoS. Results show that random RTOs in subflows decrease the LDoS effects,
mainly when the attack occurs in a bottleneck shared by MPTCP subflows.

Resumo. Os ataques de negagdo de servico (DoS) tém se tornado cada vez mais
sofisticados e causado danos crescentes aos servigos disponiveis na Internet. O
ataque Low-Rate DoS (LDoS) é um tipo de ataque que degrada severamente as
transmissoes por meio de rajadas de fluxos periodicas enquanto burla os siste-
mas tradicionais de deteccdo. O Multipath TCP (MPTCP) é uma evolucdo do
TCP que prové miiltiplos subfluxos em uma mesma conexdo, provendo maior
desempenho e aumentando a resiliéncia das transmissoes. No entanto, um ata-
que LDoS direcionado a um gargalo compartilhado pelos subfluxos MPTCP
podem afetar drasticamente a transmissdo. Este trabalho investiga o comporta-
mento deste cendrio por ser considerado o pior caso e propoe uma técnica que
prové subfluxos com RTOs (Retransmission Timeout) aleatorios a fim de mitigar
0 LDoS. Os resultados obtidos por emulagdo demonstram que a aleatorizagdo
do RTO reduz os efeitos do LDoS, especialmente quando o ataque ocorre em
um gargalo compartilhado entre os subfluxos MPTCP.

1. Introducao

A popularizagdo dos dispositivos modveis tem levado a uma maior dependéncia das pes-
soas nos servicos disponiveis na Internet. No entanto, esta populariza¢do tem incen-
tivado a evolugdo das ameacas que afetam a disponibilidade dos servigos presentes na
Internet. O ataque de negacdo de servigo (Denial-of-Service — DoS) é uma destas
ameacas [Lima et al. 2009, Macedo et al. 2015]. Em geral, a negacdo do servigo re-
sulta da geracdo de um grande volume de trifego na rede a fim de comprometer o ser-
vidor ou um enlace, impossibilitando o servidor de responder a todas as solicitagOes



dos clientes. Devido ao grande volume de trafego, o DoS pode ser detectado e miti-
gado [Sharma and Gupta 2018]. Sendo assim, formas mais sofisticadas de provocar a
negacao de servigo e burlar os mecanismos de detec¢do e mitigagcdo, como o Low-Rate
DoS (LDoS) [Kuzmanovic and Knightly 2003], vém sendo exploradas. Este artigo foca
em uma das variantes do LDoS, a qual, explora uma vulnerabilidade no algoritmo de con-
trole de congestionamento de um dos principais protocolos da Internet, o TCP. A variacao
do LDoS tratada nega silenciosamente o servico utilizando rajadas de dados periddicas de
alta taxa e curta duracdo. Isto induz a perda de pacotes e faz com que a conexao entre em
um processo repetitivo de timeout e retransmissao (Retransmission Timeout — RTO), dimi-
nuindo sucessivamente a janela de congestionamento (CWND) até proximo de zero. As
rajadas periddicas e de curta duracdo do LDoS sdo de dificil detec¢do [Chen et al. 2017],
uma vez que os periodos (P) do ataque coincidem com os periodos das retransmissoes
(RTO) dos fluxos, sendo confundidos como trafego legitimo.

Atualmente a maioria dos dispositivos moveis possui mais de uma interface de
comunicacao, permitindo a conexdo simultdnea com diferentes estruturas de redes. Es-
tes dispositivos, denominados multihomed, buscam aumentar a taxa de transferéncia dos
dados e tornar as conexdes mais confidveis [Nguyen et al. 2017]. Para suportar estas
caracteristicas, o Multipath TCP (MPTCP) vem sendo desenvolvido. Ele possibilita
o uso simultineo das interfaces disponiveis por meio da criacdo de multiplos subflu-
xos [Ford et al. 2013]. O MPTCP transmite os dados sobre todos os subfluxos estabe-
lecidos e utiliza um algoritmo de controle de congestionamento acoplado para que possa
atender aos principios do TCP-Friendly. O controle de congestionamento do MPTCP tem
como objetivo principal melhorar a taxa de transferéncia e gerenciar o trafego entre os
subfluxos. Uma de suas fungdes € priorizar os caminhos com menor atraso, direcionando
a maior quantidade de trafego para subfluxos menos congestionados [Raiciu et al. 2011].

No passado, diferentes trabalhos investigaram as consequéncias do ataque LDoS
sobre 0 TCP [Kuzmanovic and Knightly 2003, Wu et al. 2011, Luo and Yang 2014].
Em [Chen et al. 2017, Bhuyan et al. 2015, Xiang et al. 2011, Chang et al. 2010], os au-
tores introduziram métodos de identificagdo e mitigacdo do ataque LDoS no TCP. Por
outro lado, em [Luo and Yang 2014], os autores apresentaram formas de intensificar o
ataque. As abordagens que visam mitigar o ataque se dividem em técnicas direcionadas
aos nds da rede, como roteadores e sistemas de deteccdo, e técnicas empregadas direta-
mente nos nos finais, isto €, aplicadas ao TCP. Em relacdo a esta tltima, nenhum trabalho
abordou o impacto do ataque LDoS sobre o MPTCP [Paasch et al. 2013]. Diferente do
TCP, o MPTCP possui multiplos subfluxos e seu controle de congestionamento direciona
o trafego para os caminhos menos congestionados. Com isto, caso o ataque atinja parcial-
mente os subfluxos, ele seria facilmente mitigado. No entanto, o pior caso para 0o MPTCP
€ se todos os subfluxos compartilham o gargalo sobre ataque. Isto porque o MPTCP uti-
liza um valor inicial comum de RTO para todos os subfluxos. Assim, o0 comportamento
do ataque seria similar a multiplos fluxos TCP, abordado nos trabalhos citados acima.

Neste sentido, este trabalho apresenta uma avaliagdo do MPTCP considerando o
cendrio mais vulnerdvel (seu pior caso de uso) e propde uma técnica para mitigar o ataque
LDoS. A técnica de mitigacdo desenvolvida visa gerenciar dinamicamente a criagdo de
subfluxos com o tempo minimo de retransmissao (minRTO) aleatorizado, a fim de reduzir
o nimero de subfluxos que tenham um RTO que coincida com o periodo do ataque LDoS.



Os resultados de simulag¢do, usando um cendrio emulado com Mininet, mostram que a
técnica de mitigacdo reduz os efeitos do ataque, principalmente para o periodo de minRTO
padrdao empregado no MPTCP, momento em que o ataque tem mais efeito.

O restante do trabalho estd organizado como segue. A Sec¢ao 2 discute os trabalhos
relacionados. A Secdo 3 descreve o ataque LDoS e os detalhes de funcionamento do
MPTCP. A Secdo 4 detalha a metodologia de avaliacdo e os resultados do impacto do
ataque. A Sec¢do 5 apresenta uma abordagem para mitigacdo do LDoS sobre o MPTCP e
os resultados. Por fim, a Sec@o 6 apresenta as conclusoes e dire¢des futuras.

2. Trabalhos Relacionados

O trabalho de [Kuzmanovic and Knightly 2003] foi o precursor em descrever o ataque
LDoS (ou ataque Shrew'). Os autores descreveram como o ataque obtém sucesso sobre
uma vulnerabilidade na definicdo do temporizador de retransmissdes (RTO) do controle
de congestionamento do TCP. [Kuzmanovic and Knightly 2006] exploraram o impacto do
ataque LDoS com fluxos heterogéneos (diferentes RTTs). Eles avaliaram e compararam
a eficiéncia do ataque em relacdo a contramedidas aplicadas no roteador (controle de fila)
e no TCP. Os autores concluiram que as contramedidas de deteccao, direcionadas aos
roteadores (RED-PD ou CHOKe) e aplicadas ao TCP, ndo estdo aptas a eliminar os efeitos
do ataque LDoS. Os autores demonstraram uma otimizag¢ao do ataque que ainda pode ser
bem severa aos fluxos TCP legitimos, mesmo em um ambiente com fluxos heterogéneos.

[Kuzmanovic and Knightly 2006] destacaram a mitigacio como uma importante
area de estudo. Nesse sentido, as técnicas empregadas ao longo dos anos para mitigar
o ataque LDoS se concentraram principalmente nos roteadores. [Shevtekar et al. 2005]
propuseram um sistema de deteccdo de ataque LDoS para os roteadores de borda. Para
deteccao do ataque, os autores identificam uma propriedade baseada na diferenca dos
tempos de chegada dos pacotes de cada fluxo. Segundo os autores, o fluxo de ataque
apresenta uma média alta e repete periodicamente, enquanto os demais fluxos ndo exi-
bem esta propriedade. No entanto, o trabalho ndo apresenta resultados detalhados sobre
a efetividade da proposta. Em [Efstathopoulos 2009], Efstathopoulos complementou o
trabalho anterior fazendo uma avaliacao experimental do ataque LDoS em redes reais. Os
resultados confirmaram o forte impacto do ataque LDoS.

Em [Chang et al. 2010], foi apresentado um mecanismo de filtragem baseado em
marcagOes de prioridade, denominado SAP (Shrew Attack Protection). O mecanismo SAP
tem como objetivo proteger os fluxos TCP comportados contra os fluxos de ataques LDoS.
Contudo, se o atacante troca constantemente as portas de destino, ele pode se evadir do
SAP. [Xiang et al. 2011] propuseram duas métricas — entropia generalizada e distancia
da informacgdo — para a deteccdo do ataque. As métricas sdo baseadas em anomalias e
nao somente identificam previamente os ataques, como também produzem baixas taxas
de falsos positivos. [Bhuyan et al. 2015] apresentaram uma discussdao empirica sobre as
métricas de informacgdo (entropia) utilizadas para detectar os ataques LDDoS. Eles ava-
liaram as métricas a partir do ponto de vista do atacante em um contexto de deteccao
para os ataques DDoS com alta e baixa taxa de transferéncia. Em [Chen et al. 2017], os
autores propuseram uma nova métrica de deteccdo (Power Spectrum Density Entropy).

'Mengio a um pequeno mamifero, conhecido como musaranho, que atacam e devoram animais com o
dobro de seu tamanho - http://en.wikipedia.org/wiki/Shrew



Esta métrica é vantajosa pelo fato que os ataques LDoS e os fluxos TCP normais possuem
diferentes Power Spectrum Density.

No trabalho [Luo and Yang 2014], os autores exploram uma nova variacdo do
ataque LDoS direcionado para o TCP. O ataque usa as deficiéncias do mecanismo de
temporizagdo (timeout) e a partida lenta (Slow Start) do TCP. Assim como a varia¢ao
inicial do ataque, o novo ataque visa degradar de forma significativa o TCP, enquanto se
evade de sistemas de detec¢ao por consumir uma pequena parte da capacidade da rede. O
ataque supera a variagao inicial do LDoS mesmo com uma taxa de transferéncia de da-
dos 47% menor. Ele aumenta a eficiéncia de degradacao sobre a vazao em 45%. Mesmo
com mecanismos de defesa, o ataque possui uma taxa de degradagdo de 11%. O trabalho
apontou o mecanismo slow start como a principal vulnerabilidade do TCP.

Poucos trabalhos se propuseram a investigar com mais detalhes o impacto do
ataque em diferentes sistemas, cendrios, protocolos e aplicacdes. Em [Wu et al. 2011],
os autores apresentaram um estudo sucinto sobre dois tipos de ataques DDoS, o Flood
DDoS (FDDoS) e o Low-rate DDoS (LDDoS). Os ataques foram estudados conforme
seu principio de geragdo, mecanismo de utilizacdo, comportamento, assinatura, e de-
sempenho. Contudo, além de limitado ao TCP, o artigo ndo descreve com detalhes os
resultados. No melhor do nosso conhecimento, nenhum trabalho investiga o impacto do
ataque sobre protocolos emergentes e com grande aceitacdo, como o MPTCP. Embora
muitos estudos tenham sido feitos sobre o ataque LDoS, ele ainda impde grandes desafios
aos pesquisadores e alguns trabalhos, como [Luo and Yang 2014], mostram a importancia
de ter solucdes para o problema, principalmente no contexto de redes de comunicacgado e
protocolos de transporte.

3. Ataque Low-Rate DoS e o TCP Multicaminhos

O protocolo TCP foi projetado para redes cabeadas, em que a ocorréncia de falhas na
transmissao € muito pequena e uma perda de pacote geralmente indica a existéncia de um
congestionamento. Ao longo dos anos, novos mecanismos de controle de congestiona-
mento foram propostos, especialmente para melhorar o desempenho em redes sem fio e
redes de alto desempenho. Exemplos sdo o TCP CUBIC, TCP RENO, TCP FAST e ou-
tros [Duke et al. 2015, Braun et al. 2008]. Atualmente, o controle de congestionamento
comumente em uso na Internet aplica o método de prevengao de congestionamento base-
ado em perdas (Loss-based Congestion Avoidance — LCA). O LCA tem como referéncia
a perda de pacotes como indicativo de congestionamento na rede. Um evento de perda re-
sulta em uma reducdo no tamanho da janela de congestionamento (CWND), diminuindo
a carga na rede. Embora seja um mecanismo essencial para controle de fluxos em vigor
na Internet, ele possui vulnerabilidades.

Os ataques do tipo Low-Rate DoS provocam constantes redugdes da CWND para
comprometer o desempenho das transmissdes TCP e degradar a qualidade de servigo
(QoS) das aplicagdes que utilizam este protocolo [Kuzmanovic and Knightly 2003]. O
ataque LDoS € um tipo especial de ataque de negacdo de servico, e sua metodologia
consiste em encaminhar periodicamente rajadas de pacotes de curta duragdo de modo
a explorar os mecanismos de controle de congestionamento do TCP. Ele é usualmente
caracterizado pelos parametros taxa de ataque (7'), duracdo do ataque por periodo (D) e
o periodo do ataque (P) (Figura 1). A execucdo do ataque ocorre da seguinte forma. O



atacante define 7" igual a largura de banda do gargalo e um determinado valor para D, por
exemplo, 100ms. O objetivo € inundar a fila dos roteadores com os pacotes de ataque em
um curto periodo de tempo de modo que os pacotes dos fluxos normais sejam descartados.
A perda de pacotes for¢a os fluxos TCP entrarem na fase de partida lenta (slow start),
devido ao estouro do tempo limite de retransmissao (RTO); ou na fase de recuperacao
rapida, ao receber trés reconhecimentos duplicados (Dup-ACK). Independentemente do
estado, os fluxos TCP reduzem suas janelas de congestionamento para limitar a taxa de
envio de pacotes, resultando na degradacdo da vazdo e da Qualidade de Servigco (QoS).

O controle de congestionamento do TCP opera em duas escalas de tempo tomando
como referéncia o RTT e o RTO. No RTT (a escala de tempo menor), o TCP executa o
incremento aditivo e decremento multiplicativo de modo que todos os fluxos TCP transmi-
tam em uma taxa justa quando compartilham um gargalo. Em caso de perdas de pacotes, o
TCP opera em uma escala de tempo maior. Ele aguarda expirar o temporizador de retrans-
missdo (RTO), entdo reduz sua janela de congestionamento para um segmento e reenvia o
pacote ndo reconhecido. Se ocorrerem mais perdas, o RTO € duplicado a cada temporiza-
dor esgotado (timeout) subsequente. Os algoritmos padrdes de controle de congestiona-
mentos utilizam a perda de pacotes como sinal de congestionamento [Paxson et al. 2011].

O valor minimo e inicial para o RTO € definido como 1 segundo, contudo este
valor é constantemente atualizado pelo emissor com base no RTT (Round-Trip Time) da
conexdo. No calculo do RTO sao utilizadas duas variaveis de estado, SRTT (Smoothed
Round-Trip Time) e RTTVAR (Round-Trip Time Variation). Na primeira afericio R do
RTT, estas varidveis sdo alteradas da seguinte maneira, SRTT = R, RTTVAR = R/2 e o
RTO = SRTT + maz(G, K * RTTVAR), sendo K = 4 e GG a granularidade do reldgio.
Quando uma medida R’ do RTT subsequente é tomada, o emissor atualiza estes valores
da seguinte forma, RTTVAR = (1 — ) * RTTVAR+ 3% [SRTT — R'| e 0 SRTT = (1 — «)
SRTT+ax*xR',sendoa = 1/8e = 1/4. Vale salientar que o SRTT usado na atualizagio
do RTTVAR € o SRTT anterior a sua atualizagdo. Por fim, um novo valor é setado para o
RTO = max(minRTO, SRTT + maz (G, k * RTTVAR) [Paxson et al. 2011].

Como descrito em [Kuzmanovic and Knightly 2003], o ataque Low-Rate DoS ex-
plora o mecanismo de retransmissao do TCP por meio de rajadas repetidas com uma alta
taxa de fluxo de dados, porém, com curta duracao e por periodos fixos, os quais sdo esco-
lhidos maliciosamente a fim de coincidir com o tempo do RTO. Com uma taxa do ataque
na escala de tempo RTT, e suficiente para induzir a perda de pacotes, os pacotes estarao
no tempo limite de retransmissao € uma nova tentativa de retransmissao ocorrera no fim
do RTO. Se os momentos do ataque se aproximarem do tempo de RTO, a conexdo con-
tinuard perdendo pacotes e falhard ao tentar sair do estado de retransmissdo. O TCP é
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Figura 1. Parametros de um ataque LDoS [Chang et al. 2010]



comprometido com sua taxa de transferéncia se aproximando de zero enquanto o ataque
mantém uma taxa média baixa, dificultando a sua detec¢do. O MPTCP também podera
ser prejudicado por este ataque, pois seus subfluxos se comportam como fluxos TCP e seu
algoritmo de controle de congestionamento padrdao também toma como base as perdas de
pacotes para controle da janela CWND e das retransmissdes [Raiciu et al. 2011].

3.1. TCP Multicaminhos (MPTCP)

Esta subsecdo descreve as caracteristicas do protocolo MPTCP, bem como seu modo de
operacdo e o funcionamento do seu algoritmo de controle de congestionamento. O pro-
tocolo MPTCP [Barré et al. 2011a, Felix et al. 2016] tem como base o protocolo TCP e
possibilita a transmissdo de dados através de multiplos caminhos. O MPTCP € o esfor¢o
mais recente de padronizar um protocolo de transporte multicaminhos confidvel para
uso genérico na Internet. Um dos principais objetivos do MPTCP como protocolo de
transporte multicaminhos trata-se de obter um desempenho melhor ao oferecido por um
tnico caminho TCP, em termos de vazio e laténcia [Bonaventure et al. 2012]. O MPTCP
também possibilita aumentar a resiliéncia da comunicagdo, utilizando os caminhos de
forma redundante para persistir a conexdo em caso de falhas de um ou outro caminho.

Uma comunicacdo MPTCP prové a troca de dados bidirecional entre dois nos,
nao requerendo qualquer mudanca na aplicagdo. O MPTCP possibilita que os nos uti-
lizem diferentes caminhos e diferentes enderecos para transmitir pacotes pertencentes a
uma mesma conexao. Para a camada de rede, cada subfluxo MPTCP € visto como um
fluxo TCP padrao, mas que transportam no cabecalho TCP um tipo de campo Option
especifico do MPTCP. Todas as operagdes do MPTCP sio sinalizadas através do campo
Option. Para controlar o envio de pacotes através de diferentes caminhos o MPTCP pos-
sui dois niveis de reconhecimento: por subfluxo (Subflow Sequence Number — SSN) e por
conexao (Data Sequence Number — DSN). Os reconhecimentos SSN, utilizados no TCP
padrdo, sdo empregados para confirmar o recebimento dos segmentos em cada subfluxo
independente do DSN. Os reconhecimentos DSN sdo utilizados em nivel de conexao.

A comunicagao entre dois nos utilizando o MPTCP pode ser resumida nos seguin-
tes passos [Ford et al. 2013]. Uma conexdao MPTCP inicia com um three-way handshake,
similar ao TCP. Conforme ilustra a Figura 2, uma conexdao MPTCP ¢ estabelecida entre
os enderecos Al e B1 dos nés A e B, respectivamente. Se existem caminhos extras, sub-
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Figura 2. Estabelecimento de subfluxos



fluxos adicionais sdo criados entre os dois nds e combinados com a conexdo, de modo que
os multiplos caminhos sejam transparentes as aplicagoes. Como ilustrado na Figura 2, um
subfluxo adicional € criado entre os enderecos A2, pertencente ao n6 A, e B1, pertencente
ao n6 B. O MPTCP identifica os multiplos caminhos através dos multiplos enderecos
dos nés. A combinacao destes enderecos permite a criagdo de caminhos adicionais. No
exemplo da Figura 2, outros subfluxos adicionais podem serem criados entre A1 — B2 e
A2 — B2. Estes subfluxos podem ser iniciados tanto pelo né A, quanto pelo né B.

A arquitetura funcional do MPTCP [Ford et al. 2011] é composta por quatro en-
tidades, sendo o gerenciador de caminhos [Ford et al. 2013], o escalonador de pacotes, o
controle de congestionamento [Raiciu et al. 2011] e a interface de subfluxos. O escalo-
nador, o controle de congestionamento e a interface de subfluxos operam exclusivamente
na camada de transporte. O gerenciador de caminhos ndo se restringe a uma determi-
nada camada, podendo ser implementado fora da camada de transporte. O gerenciador de
caminhos se responsabiliza pela descoberta dos caminhos (i.e., subfluxos) entre os dois
nos. O escalonador de pacotes, apds receber um fluxo de dados da aplicacio, realiza suas
operacdes, como segmentar os dados, adicionar um nimero de sequéncia em nivel de
conexao e distribuir os segmentos para os subfluxos conforme politica adotada. Um sub-
fluxo, ao receber o segmento, adiciona o seu préprio nimero de sequéncia e encaminha o
segmento para rede. No destinatdrio, os dados sao ordenados em nivel de subfluxo, caso
necessdrio, e passados ao escalonador, que caso necessario também faz o reordenamento
em nivel de conexdo. Por fim, o controle de congestionamento existe como parte do es-
calonador, realizando, entre outras tarefas, o controle da taxa de envio e a prevengao de
congestionamentos por subfluxo.

O mecanismo de controle de congestionamento (CC) € responsavel por controlar
o fluxo de dados em cada subfluxo através da janela de congestionamento (CWND). Uma
das principais tarefas do CC é balancear o trafego entre os subfluxos, evitando aqueles
mais congestionados e garantindo um compartilhamento justo em um gargalo comparti-
lhado entre os subfluxos com outros fluxos (e.g., TCP ou MPTCP) [Barré et al. 2011b].
O CC executado pelo MPTCP tem como base os algoritmos do TCP, como a variante Ne-
wReno. Todos eles modificam apenas a fase de prevengao de congestionamento (Conges-
tion Avoidance), ficando as fases de inicializacao lenta (Slow Start), retransmissao rapida
(Fast Retransmit) e recuperagao rapida (Fast Recovery) inalteradas [Singh et al. 2013]. O
CC € executado em nivel de subfluxo, usando uma janela CWND individual e uma janela
de recebimento (RWND) compartilhada para facilitar a entrega ordenada dos dados. Seus
requisitos principais incluem melhorar a vazao, ndo prejudicar fluxos concorrentes e ba-
lancear o congestionamento. A vazao dos subfluxos em uma transferéncia multicaminhos
deve ser, no minimo, tdo eficiente quanto um tnico fluxo através do melhor caminho. Os
subfluxos precisam se comportar como um unico fluxo na existéncia de um gargalo com-
partilhado. Por fim, o trafego deve ser direcionado aos caminhos menos congestionados.

A maioria dos algoritmos de CC propostos para 0 MPTCP aplicam diferentes
abordagens as fases de incremento aditivo e decremento multiplicativo. O algoritmo LIA
(Linked Increase Algorithm), adotado como padrao pelo IETF [Ford et al. 2013], especi-
fica apenas como deve ocorrer o incremento da janela de congestionamento ao receber um
ACK, mantendo o decremento padrao do TCP. O crescimento das janelas dos subfluxos
sdo acoplados (Eq. 1). O parametro « (Eq. 2) controla a agressividade dos subfluxos de



modo que o incremento da janela ndo seja superior ao de um fluxo de caminho Ginico com
o mesmo tamanho de janela. Nas Eqgs. 1 e 2, w; e RT'T; referem-se ao tamanho da janela
de congestionamento e o tempo de ida e volta (RTT) de um subfluxo ¢, respectivamente.
O parametro W representa o tamanho total das janelas de congestionamento.

min(a/W,1/w;), incremento
w; = ey
w; /2, decremento
, 2
o T AT (w;/RTT?) @)

(> wi/RTTi)2

Um dos objetivos do algoritmo de controle de congestionamento € garantir o com-
partilhamento justo da largura de banda (i.e., principio de fairness) e o uso eficiente dos
caminhos. Novos algoritmos de CC foram propostos, como OLIA (Opportunistic Linked
Increase Algorithm) [Khalili et al. 2012] e BALIA (Balanced Linked Adaptation Conges-
tion Control Algorithm) [Ferlin et al. 2016]. No entanto, como o IETF define o LIA como
algoritmo padrao, este trabalho propde inicialmente investigé-lo.

4. Analise do Impacto do LDoS sobre o MPTCP

O protocolo MPTCP utiliza multiplos subfluxos TCP para transmitir os dados, e caso
estes subfluxos compartilhem um gargalo, o ataque LDoS pode ser mais efetivo. Isto
ocorre porque 0 MPTCP utiliza em cada subfluxo o mesmo valor de minRTO (R = 1s).
Conforme ilustra a Figura 3, os subfluxos MPTCP Al e A2, provenientes dos enderecos
do n6 Alice, possuem respectivamente R; e [R5 como valores de minRTO, sendo R <
R5. Um ataque LDoS que seja direcionado a um gargalo r, compartilhado por Al e A2, e
que possua um periodo de ataque (F) que coincida com R; e R, tem grandes chances de
afetar ambos os caminhos com a mesma intensidade e prejudicar a conexao MPTCP como
um todo, assim como acontece no protocolo TCP [Kuzmanovic and Knightly 2003].

Atacante (LDoS)

R RS

Figura 3. Ataque LDoS sobre subfluxos MPTCP

Para analisar o impacto do ataque LDoS sobre conexdes MPTCP com subflu-
xos compartilhando um gargalo, foram realizados experimentos através do emulador
Mininet [Antonenko and Smelyanskiy 2013] no cendrio ilustrado na Figura 4. Neste
cendrio, o n6 de Alice encaminha dados para o n6 Bob. Ambos possuem duas interfaces
de rede (1,2) e utilizam os respectivos caminhos (subfluxos) C; ; (Al) e Cy 5 (A2) para
transferir uma carga fixa de 2 Mbytes de dados. O subfluxo A1l atravessa os roteadores



rl,r3,r4,rb; e o subfluxo A2, os roteadores r2, r3, r4, r6, sendo 3, r4 um gargalo com-
partilhado respectivamente por ambos subfluxos. Além disso, o atacante Mallory executa
um ataque LDoS com pacotes UDP sobre o gargalo. O ataque é avaliado sobre diferen-
tes tempos (periodos), sendo P = {0.5,0.6,0.7,0.8,0.9,1.0,1.1,1.2,1.3,1.4,1.5}. Em
todos os periodos, o ataque possui uma duragdo D de 150ms e uma Taxa 7" de 1.5Mb/s.

Mallory
r, r
0 r
Alice = Iy gy Bob
r, I's
Internet ............. Cl‘l (Al) ..... CZIZ (A2)

Figura 4. Cenario de avaliagao

Adicionalmente, sdo definidos os parametros listados na Tabela 1, como o tama-
nho da fila, a largura de banda e a laténcia. Os valores utilizados no cendrio sao definidos
conforme o trabalho [Kuzmanovic and Knightly 2003]. O algoritmo de controle de con-
gestionamento € o LIA, definido como padrdo para o MPTCP [Raiciu et al. 2011].

Tabela 1. Tabela de parametros

Pardametros TNL<——>7T3 TQ<—=>7T3 T3<—=7"4 T5<——>T4 7T<—T4
fila (# pct) 100 100 1000 100 100
largura banda (Mbit/s) 100 100 1.5 100 100
laténcia (ms) 2 2 40 2 2

4.1. Resultados

Para verificar o comportamento dos subfluxos no gargalo compartilhado, os experimen-
tos foram executados com os tempos descritos em [Kuzmanovic and Knightly 2003]. A
Figura 5 mostra o comportamento dos subfluxos sem a execucao do ataque e a Figura 6 o
comportamento dos subfluxos sob o ataque. Na Figura 7, o efeito do ataque nos tempos
0.5 e 1.0. Este dltimo considera apenas os periodos mais prejudiciais do ataque LDoS,
conforme abordado por [Kuzmanovic and Knightly 2003].

A Figura 5 apresenta a conexdo sem ataque. H4 um crescimento continuo na janela
de congestionamento em ambos 0s caminhos e consequentemente os dados sao transmiti-
dos em menos tempo. Este comportamento ja era esperado, pois ndo ha competicao entre
os pacotes no gargalo. Também nao ha motivo para o algoritmo de controle de conges-
tionamento mover os dados de um subfluxo para o outro, por esta razao o subfluxo Al,
onde tem inicio a transferéncia dos dados, alcanga um tamanho de janela superior em
relacdo ao subfluxo A2. E por ndo haver diferengas no comportamento da janela entre os
periodos, o grafico da Figura 5 apresenta a transmissao de dados em apenas um periodo.

Na Figura 6, ¢ mostrado o efeito do ataque na janela de cada subfluxo. Os periodos
de tempo representam os diferentes intervalos entre as rajadas de ataque. Quanto mais
proximo do eixo Y mais danoso foi o ataque naquele momento, pois a janela cresce com
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Figura 5. Comportamento dos subfluxos sem ataque

menor frequéncia. A Figura 6 também demonstra que o efeito do ataque ocorre de forma
semelhante nas janelas de ambos os caminhos, visto que possuem o mesmo tempo de
espera para a retransmissao. Quando os caminhos tentam retransmitir os pacotes perdidos,
no mesmo intervalo de tempo, sdo confrontados com outra interrupcdo do ataque que
induz a mais perdas de pacotes e consequentemente a um novo periodo de RTO.
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A Figura 7 apresenta o comportamento da janela em dois momentos especificos.
Como demonstrado em [Kuzmanovic and Knightly 2003], os tempos 0.5 e 1.0 sdo os
intervalos entre rajadas de ataques mais danosos para o fluxo TCP. A conexao MPTCP
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também foi bastante prejudicada nestes periodos com a janela de congestionamento tendo
grande dificuldade de se expandir em ambos os subfluxos. O tamanho final da janela
também ficou limitado a menos da metade do tamanho alcancado em periodos onde o
ataque surtiu menor efeito, como pode ser visto na Figura 6.

5. Mitigacao do Ataque LDoS: Subfluxos MPTCP com RTOs Aleatorios

A proposta de utilizar um valor aleatério para o minRTO do MPTCP tem como obje-
tivo prevenir que ambos os subfluxos de uma mesma conexdo sejam impactados pelo
ataque com uma mesma intensidade. Com isto se espera mitigar os efeitos do ata-
que em transmissdes com o MPTCP. Neste sentido, a estratégia empregada define para
cada subfluxo um valor aleatério e distinto para R; e Ry, a fim evitar retransmissoes
em ambos os caminhos que possam coincidir com o periodo P do ataque. Inspi-
rada em [Kuzmanovic and Knightly 2003], esta proposta € implementada e avaliada no
MPTCP. A solugdo visa beneficiar os subfluxos que usem um valor de minRTO que nao
coincida com P. Isto significa que nem todos os subfluxos serdo beneficiados. Aqueles
que escolherem um minRTO muito préximo do periodo P de ataque serdo prejudicados.
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Figura 8. Subfluxos dindmicos com minRTO aleatdrios

O MPTCP pode beneficiar cada caminho individualmente, ja que permite criar
multiplos subfluxos entre origem e destino, por exemplo, alterando somente as portas
l16gicas. Isto permite definir um minRTO diferente para cada subfluxo e ainda, durante
a transmissdo, remover e adicionar subfluxos a fim de minimizar o impacto do ataque
LDoS. Para ilustrar, dado o cendrio da Figura 8, o MPTCP inicia uma conexao definindo
diferentes valores para R; e R,, referentes aos subfluxos A; e A, respectivamente. Caso
ocorra um estouro de temporizador (RTO) para o subfluxo A;, por exemplo, o MPTCP
cria um novo subfluxo, alterando as portas 16gicas, com um novo valor para R3 # R;.

5.1. Resultados

Segundo [Kuzmanovic and Knightly 2003], o sucesso do ataque LDoS estad diretamente
relacionado com a aproximacao entre o tempo do ataque e o RTO do fluxo TCP. Isto faz
com que o fluxo continue a perder pacotes e falhe ao sair do estado de timeout. Nesta
situacdo os subfluxos MPTCP se comportam de forma semelhante ao TCP. O ataque
LDoS afetou significativamente a transferéncia de dados nos tempos 0.5 e 1.0. Porém,
a habilidade de dividir sua conexdo em multiplos subfluxos garante uma vantagem ao
MPTCP, porque isso o possibilita variar os valores RTO para cada subfluxo. Assim
mesmo que o ataque afete um dos caminhos um outro caminho com valor diferente para
o RTO pode passar sem sofrer grandes danos.
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Figura 9. Comportamento dos subfluxos sob ataque e RTOs diferentes entre si

A Figura 9 apresenta o comportamento da janela de cada subfluxo configurado
com RTO aleatério. No momento de captura destes dados os RTOs estavam com os
valores de 1198 para o subfluxo A1 e 1080 para o subfluxo A2. A aleatorizacdo dos RTOs
busca garantir, ndo somente diferentes valores em cada caminho, como também fazer
com que os tempos de ataque coincidam com os RTOs da menor quantidade de caminhos
possiveis. Sendo assim, os tempos 0.5 e 1.0, os quais prejudicaram significativamente
as janelas de congestionamento com o RTO de 1000 milissegundos, nao obtiveram os
mesmos resultados com os valores de RTOs modificados.
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Figura 10. Subfluxos nos tempos 0.5 e 1.0 sob ataque e RTOs diferentes entre si

Com as varia¢des nos valores dos RTOs em cada subfluxo, € possivel observar na
Figura 9 as alteracdes no comportamento das janelas em cada momento. As alteragdes
mais perceptiveis sao uma melhora na expansao da janela nos tempos 0.5 e 1.0 e o ataque
afetando mais intensamente os tempos 0.8 e 0.9. Conforme o valor do RTO de um fluxo
¢ alterado alguns periodos de ataque podem ser mitigados, enquanto outros podem ser
beneficiados, mas esta € uma particularidade do experimento que testou ataques em tem-
pos diferentes. No mundo real o ataque procuraria se sincronizar com o RTO configurado
para rede. A Figura 10 apresenta o comportamento dos subfluxos nos periodos 0.5 e 1.0
com valores de RTO diferentes em cada caminho. O intuito é demostrar a diferenca de
pontos de crescimento da janela de congestionamento em relagao a Figura 7, em que os
tempos de ataque tinham uma maior possibilidade de coincidir com o RTO do caminho.



6. Conclusao

Este trabalho apresentou uma proposta de mitigacdo do ataque LDoS, bem como uma
andlise do impacto causado por este ataque no protocolo TCP multicaminhos (MPTCP).
Os resultados obtidos demonstraram que as rajadas periddicas do ataque LDoS degrada
significativamente o MPTCP. Quando o ataque se direciona a um gargalo compartilhado
pelos subfluxos, pode causar tanto dano quanto causaria em uma conexdao TCP padrao.
A técnica de mitigagdo empregada, que cria subfluxos com RTO aleatorios, reduziu o
impacto do ataque. Isto ocorre porque alguns subfluxos conseguem evadir do ataque de-
vido ao seu RTO nao coincidir com o periodo (P) do ataque. Os resultados mostraram
que os tempos de ataque de 0.5 e 1.0 foram os mais prejudiciais para o MPTCP (sem
aleatorizacao) configurados com o RTO de 1s. E foram estes periodos também que a
solugdo proposta teve um melhor desempenho em mitigar o ataque. Como trabalhos fu-
turos serao avaliados os demais algoritmos de controle de congestionamento do MPTCP.
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