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Abstract. The Voice Over IP technology (VoIP) allows people to communicate
voice using the Internet as a means of transmission. VoIP calls between clients
using the same Codec consume communication and computacional resources
from VoIP server. Software Defined Networking (SDN) has been disseminating
the decoupling between control and data plane in network technologies. The-
refore, this paper aims to present a management approach based on SDN to
reduce the use of resources in a VolP server. Scenarios were emulated with and
without the use of SDN to assess CPU utilization and bandwidth used in a VoIP
server. The experimental results obtained indicate reduction on the consumption
of the mentioned resources.

Resumo. A tecnologia Voz sobre IP (VolP) permite que pessoas possam se co-
municar com voz utilizando a Internet como meio de transmissdo. Chama-
das VoIP entre clientes que possuem o mesmo Codec consomem recursos de
comunica¢do e computacionais dos servidores VolP. Software Defined Networ-
king (SDN) difundiu o desacoplamento entre o plano de controle e de dados.
Assim, este trabalho apresenta uma solucdo baseada em SDN para reduzir a
utilizacdo de recursos em um servidor VoIP. Foram emulados cendrios com e
sem o uso de SDN, quantificando a utilizacdo de CPU e largura de banda em
um servidor VoIP. Resultados experimentais obtidos indicam redugdo no con-
sumo dos recursos citados.

1. Introducao

As redes de comutacdo de pacotes, inicialmente projetadas para realizacao de tarefas sem
requisitos de qualidade de servico, como trafego de correio eletronico e transferéncia
de arquivos, foram rapidamente difundidas. Um grande nimero de switches, roteado-
res, firewalls e outros equipamentos foram e ainda sdao implantados, desenvolvidos por
diversos fornecedores. Usualmente, cada equipamento deve ser configurado pelo admi-
nistrador através de comandos de baixo nivel no software embarcado no equipamento.
Esse crescimento tornou as redes fechadas, proprietérias e verticalmente integradas, ossi-
ficando a infraestrutura [Handley 2006] e limitando a experimentacao de novos protocolos
e solugdes de gerenciamento [McKeown et al. 2008].

Os protocolos inicialmente propostos cumpriram seu papel para o objetivo
tracado. Entretanto, no contexto atual, as redes de computadores desempenham papéis
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que vao além do inicialmente projetado e sdo essenciais para empresas, universidades,
centros de pesquisa, ambientes governamentais e atividades diarias. Além do trafego ini-
cialmente previsto, as redes transportam pacotes com dados oriundos de diversas fontes,
como videos, voz e outras aplicagdes que requerem qualidade de servico (QoS, Quality
of Service) durante sua execucdo. Em resposta as limitacdes da infraestrutura fisica de
redes tradicionais, surgiu o paradigma das Redes Definidas por Software (Software Defi-
ned Networking - SDN), quebrando a integracdo vertical e separando a camada de dados
da camada de controle. Assim, novas ideias e protocolos podem ser experimentados sem
prejudicar o trafego de producdo [Jain and Paul 2013] [Kreutz et al. 2014].

O restante do trabalho estd organizado da seguinte forma: A Secao 2 apresenta o
embasamento tedrico para desenvolvimento do trabalho. A Secdo 3 discute os trabalhos
relacionados, enquanto a Secdo 4 apresenta a solugdo proposta. A Secdo 5 apresenta a
andlise experimental e a Se¢do 6 as consideracdes finais.

2. Voz Sobre IP e Redes Definidas por Software

A area de telecomunicagdes sofreu alteragdes importantes relacionadas com a
representacdo e transporte dos dados de voz. A disponibilizacdo de Voz sobre o Pro-
tocolo Internet (Voice over Internet Protocol, VoIP) [Goode 2002] vem aproveitando a
expansdo das redes de comutacdo de pacotes para permitir o trafego de voz utilizando a
Internet como meio de transmissdo. Atualmente, VoIP € utilizado por usudrios domésticos
e por empresas geograficamente distribuidas, permitindo a comunicacao através de diver-
sos dispositivos (e.g., telefones IP, smartphones, celulares, tablets, softphone).

Virios fatores influenciam a qualidade de uma chamada VoIP, como: o protocolo
de sinalizac¢do, a escolha do codificador/decodificador (Codec), atributos de seguranga, a
habilidade de cruzar firewalls e servidores de traducdao de enderecos (Network Address
Translation - NAT), entre outros. Sobretudo, fatores como a configuracdo do servidor
VoIP ou a localizac¢io dos clientes na rede, fazem com que os pacotes de voz trafeguem
pelo servidor VoIP consumindo CPU e largura de banda.

/

Figura 1. Exemplos de trafego VolP com Codec unico (a e b) e com Codecs
distintos (c).
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A Figura 1 apresenta trés maneiras pelas quais pode ocorrer o trafego de dados
em chamadas VoIP: (a) Os dados de uma chamada com o mesmo Codec de audio (G711,
por exemplo) sdo trafegados de um cliente para o outro através do servidor VoIP. Nesse
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caso o servidor estd no caminho do dudio e dois canais sdo criados, um para cada cli-
ente. O servidor VoIP 1€ o dudio de um canal e escreve no outro, aumentando o uso de
memoria e de CPU durante a leitura e escrita dos canais. Essa configuragao é comumente
utilizada para monitorar chamadas, coletando informagdes relacionadas com a qualidade
do atendimento prestado por centrais de vendas. (b) O trafego de sinalizacdo de clientes
com o0 mesmo Codec de audio e os dados de voz sdo trafegados diretamente entre os cli-
entes. Nesse caso, o servidor VoIP ndo estd no caminho do dudio e ndo é possivel gravar a
chamada, acrescentar musica de fundo, transferir ou colocar a chamada em espera. Entre-
tanto, essa abordagem reduz o uso de CPU, memoria alocada e largura de banda utilizada
pelo servidor. (c) Clientes com Codecs diferentes e os dados sao trafegados sempre pelo
servidor VoIP. Semelhante ao cenario (a), o servidor estd no caminho do 4udio e dois ca-
nais sdo criados, um para cada cliente. Entretanto, o servidor VoIP efetua a traducdo dos
pacotes de voz de acordo com os Codecs utilizados para que os clientes possam receber e
ouvir o audio [Goode 2002], aumentando o consumo dos recursos do servidor.

Clientes localizados em dominios administrativos protegidos por firewall ou
utilizando NAT aumentam a complexidade do problema. O servidor VoIP ndo é
capaz de resolver os enderecos IPs privados dos clientes em uma chamada. As-
sim, todo o trafego de voz € baseado nos IPs publicos dos clientes e nesse
caso, o trafego passa em sua totalidade pelo servidor VoIP, consumindo CPU e
largura de banda [Karapantazis and Pavlidou 2009, Lin et al. 2010, Park et al. 2008,
Chen et al. 2008, Yeryomin et al. 2008, Khlifi et al. 2006, Khirul et al. 2007].

Especificamente, o consumo de largura de banda € uma preocupacdo quando se
discute sobre a ado¢do da tecnologia VolP. Empresas com matriz e filiais podem adotar a
tecnologia VoIP para reduzir custos com chamadas telefonicas. Porém, muitos planos de
utilizacdo da Internet oferecem largura de banda variada e muitas vezes com diferentes
taxas para download e upload. A largura de banda disponivel é importante para o provi-
sionamento do servigo influenciando diretamente na quantidade e qualidade de chamadas
simultaneas que sdo suportadas.

Nesse contexto, o presente trabalho tem como objetivo o desenvolvimento de uma
solu¢do baseada em SDN que permita reduzir o consumo de recursos na disponibilizacao
do servico VoIP, aplicavel em ambiente LAN. A solucdo € baseada em SDN e faz com que
o trafego de audio apresentado na Figura 1 (a) ocorra da maneira apresentada na Figura 1
(b), ou seja, permite que chamadas entre clientes que utilizem o mesmo Codec possam
ser realizadas com o trafego de voz fluindo diretamente entre os clientes. Dessa maneira
h4 reducdo no consumo de CPU e largura de banda no servidor e consequentemente no
segmento de rede onde o servidor VoIP esta localizado.

VoIP € uma tecnologia que permite o trafego de voz sobre redes comutadas, in-
clusive na Internet [Karapantazis and Pavlidou 2009]. Dentre as funcionalidades ofere-
cidas pela tecnologia, destacam-se chamadas de longa distancia e internacionais, voice-
mail, identificacdo de chamadas, conferéncia, monitoracdo de conversas, chamada em
espera, encaminhamento de chamadas e integracdo com a rede publica de telefonia (Pu-
blic Switched Telephone Network - PSTN), entre outras. Em suma, oferece servicos com
a eficiéncia de uma rede IP e com a qualidade de uma rede tradicional de telefonia. Além
dessas funcionalidades a principal razao para sua adocao € a reducdo de custos, uma vez
que uma Unica rede suporta ambos os servicos: voz e dados.
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O funcionamento de chamadas VoIP € similar a uma chamada telefonica tradici-
onal e envolve sinalizacdo, codificacdo e decodificagdo. Uma chamada pode ser iniciada
em um telefone IP, no qual a voz ¢é digitalizada e transformada em pacotes através de
codificadores. Esses pacotes sdo encaminhados na rede IP passando por roteadores e
switches até o servidor VoIP ou diretamente até o destinatario (conforme representando
pela Figura 1).

2.1. Estabelecimento de Sessoes VoIP

O estabelecimento de conexdes e o trafego de dados VoIP € usualmente regido pelos
protocolos Session Initiation Protocol (SIP), Real-time Transport Protocol (RTP) e Real-
Time Transport Control Protocol (RTCP). SIP € um protocolo de controle (sinalizagdo)
da camada de aplica¢do que pode estabelecer, modificar e terminar sessdes com um ou
mais participantes [Rosenberg et al. 2002]. Em suma, qualquer tipo de sessdao pode ser
estabelecida utilizando o protocolo SIP, como por exemplo distribui¢do de multimidia e
conferéncias, além de chamadas VoIP. Baseado em UDP, SIP utiliza o protocolo Session
Description Protocol (SDP) para representar os metadados necessarios para o estabeleci-
mento das sessoes [G. Camarillo 2006].

Por sua vez, RTP é um protocolo da camada de aplicacdo que prové entrega
de dados fim-a-fim com caracteristicas de tempo-real, como dudio e video interativo.
O pacote RTP carrega, além dos dados de seu payload a identificacio do tipo de
midia, nimero de sequéncia, data e hora e informacOes para monitoramento da en-
trega [Schulzrinne et al. 2003]. Utilizando UDP, RTP ndo garante qualidade de servigo
€ nem prové um mecanismo para assegurar a entrega temporal da informac¢do. Assim um
nimero de sequéncia € incluido no pacote RTP permitindo ao receptor a reconstrucao da
sequéncia de pacotes quando necessdrio.

Para estabelecimento de uma chamada de dudio, um par de portas 16gicas sao uti-
lizadas. Inicialmente, uma porta UPD ¢ direcionada para o servico RTP para que possa
enviar e receber dudio. Uma segunda porta, com numeragdo em sequéncia a porta utili-
zada pelo RTP, € necessaria para controle dos pacotes RTP, realizado por meio do proto-
colo RTCP. O ultimo € utilizado para transmissao periddica de pacotes de controle para
todos os participantes da sessao, provendo informagdes sobre a qualidade da transmissao
dos dados.

2.2. Codificacao e Decodificacao de Voz

Um Codec é um algoritmo que permite o transporte de um sinal analdgico através
de linhas/canais digitais. Existem varios Codecs que diferem em complexidade, lar-
gura de banda necessdria e qualidade de representacdo da voz. Quanto maior a qua-
lidade obtida pelo Codec, maior € a largura de banda necessaria para trafego dos da-
dos [Karapantazis and Pavlidou 2009]. Diferentes Codecs podem ser utilizados em uma
chamada. Porém, é necessdria a transcodificacdo da chamada, ou seja os dados precisam
ser decodificados e recodificados para que o dudio seja ouvido nos terminais da chamada.
Este processo consome processamento nos servidores e clientes VolP, afetando em diver-
sos casos a qualidade percebida da voz [Goode 2002].

A International Telecommunication Union-Telecommunication (ITU-T) é o 6rgao
que controla a aprovacao de um Codec. A ITU-T avalia e atribui uma pontuacao ao Codec

33



Anais do WGRS 2017

apds um processo de testes. A pontuacdo é chamada de Mean Opinion Score (MOS) com
valores de 1 (ruim) até 5 (excelente) [Union 2005b].

2.3. Redes Definidas por Software

SDN € um paradigma de rede emergente que separa a camada de controle da ca-
mada de dados, prometendo melhorar a utilizagdo dos recursos de rede, simplifi-
car o gerenciamento de rede, reduzir custos de operagdo € promover inovagdo e
evolucdo [Akyildiz et al. 2014]. Em uma arquitetura SDN, o nivel mais baixo representa
a infraestrutura de rede ou camada de dados, ou seja, nessa camada encontram-se apenas
os dispositivos que apenas encaminham o trafego baseado nas decisdes da camada de con-
trole. A camada intermedidria é a camada de controle e o elemento chave dessa camada
€ o controlador, responsavel por gerenciar todos os dispositivos da rede, adicionando,
removendo ou alterando as entradas nas tabelas de encaminhamento.

A comunicagdo entre o controlador e os dispositivos encaminhadores pode
ser feita através de diversos protocolos. Entretanto, OpenFlow destaca-se como um
protocolo aberto que padroniza a comunica¢do entre as camadas de controle e de
dados, definindo como um software pode programar a tabela de fluxos em dife-
rentes switches [McKeown et al. 2008]. De acordo com a especificagdo do proto-
colo [Open Networking Foundation 2012], a arquitetura de um switch SDN deve possuir
0s seguintes componentes: uma ou mais tabelas de fluxos, uma tabela de grupo, um canal
de comunicacao seguro para um controlador, uma tabela de métricas e um ou mais contro-
ladores. Cada tabela contém um conjunto de registros de fluxos e cada fluxo consiste em
regras de correspondéncia, contadores € um conjunto de a¢des que devem ser aplicadas
nos pacotes' correspondentes.

O controlador € responsavel por adicionar, atualizar e remover registros da tabela
de fluxos e pode ser centralizado ou distribuido. Em SDN, as aplicacdes gerenciam a
rede através das interfaces de programacdo (Application Programming Interface - API)
definidas pelos controladores. Estas APIs fornecem um nivel de abstracdo que permite as
aplicacoes nao depender de detalhes especificos da infraestrutura, facilitando a utilizagao
das funcionalidades disponibilizadas pelo controlador para executarem suas funcoes ade-
quadamente. Como exemplos de aplicagdes nesta camada da arquitetura SDN pode-se
citar os protocolos de roteamento, balanceamento de carga, monitoracdo, detec¢do de
ataques, aplicacao de politicas e firewall.

Para o propésito deste trabalho, um fluxo corresponde a tupla de informagdes de
identificacdo dos terminais de comunicacdo VoIP (cliente origem e destino), e deve ser
instalado nos switches SDN que fazem parte do caminho entre eles. Essas informacdes
referem-se aos enderecos MAC, IP e portas 16gicas utilizadas na sessao SIP, no trafego de
dados de voz por meio do protocolo RTP e no trifego de dados de controle por meio do
protocolo RTCP.

3. Trabalhos Relacionados

Até a data de escrita deste trabalho nao encontramos nenhuma literatura estreitamente re-
lacionada. Apenas trabalhos que de alguma forma melhoram o desempenho de redes VoIP

"Uma série de bytes compreendendo um cabecalho, um payload e um trailer, nessa ordem, tratado como
unidade para fins de processamento e encaminhamento. O tipo de pacote padrao é um quadro Ethernet,
porém outros tipos de pacote também sao suportados.
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ou trabalhos que dimensionam a carga de um servidor VoIP sem o uso de SDN. Portanto,
as opcoes de comparacdo de resultados sdo limitadas. [Maribondo and Fernandes 2016]
propuseram um método de adaptacdo de Codecs em redes SDN (Codec Adaptation over
SDN - CAoS). O trabalho é baseado na arquitetura SDN e segundo os autores implementa
uma abordagem para evitar a degradacdo da voz em redes corporativas. A soluc@o pro-
posta reduz os efeitos do congestionamentos de rede em SDN, reduzindo a qualidade da
voz em chamadas para um Codec de menor consumo de largura de banda quando ocorre
congestionamentos. De acordo com os resultados obtidos, o CAoS permite que uma
quantidade maior de chamadas possam ser efetuadas em periodos de muita utilizacao sem
degradar exageradamente a qualidade da voz. A presente proposta pode ser incorporada
ao CAoS. Originalmente, os autores ndo quantificaram ou consideraram a sobrecarga de
servidores VoIP, fator que pode degradar o QoS das chamadas.

Em [Lee et al. 2014] € apresentado um framework chamado meSDN que habilita
virtualizacdo WLAN, QoS orientado as aplicagcdes e melhora da eficiéncia energética em
dispositivos Android. A solucdo é baseada em SDN e utiliza o Open Virtual Switch
(OVS) [Pfaff et al. 2015] para monitorar e gerenciar o trafego de aplicacdes moveis.
Os autores argumentam que estender as capacidades de uma rede SDN a dispositivos
moveis pode prover solugdes para muitos problemas de rede como QoS, virtualizacdo e
diagnostico de falhas. A solucdo proposta na Secdo 4 reduz o consumo de largura de
banda de servidores VoIP, podendo ser combinado com meSDN para reduzir o trafego de
dados.

Garg et al. apresentaram um estudo sobre as limita¢des das redes sem fio 802.11
(a/b) em suportar chamadas VoIP [Garg and Kappes 2003]. O estudo mostrou a quanti-
dade de chamadas simultaneas que podem ser colocadas em uma célula 802.11 (a/b) da
rede. Por exemplo, com a utilizagdo do Codec g711 com 20ms de dudio, uma célula
802.11 (a/b) pode suportar somente de 3 a 12 chamadas. Esse fator limitante endossa o
desenvolvimento da presente proposta: ao reduzir o traifego de dados até servidores VolP,
a comunicacdo em uma célula pode ser utilizado ao maximo para trifego de dados de
chamadas diretamente entre clientes.

Em [Costa et al. 2015] € investigada a adequacdo do servidor Private Branch Ex-
change (PBX) Asterisk para fornecer capacidades de comunicacdo VoIP com um MOS
aceitavel para um grande numero de chamadas. A métrica de probabilidade de bloqueio é
usado para medir a capacidade do servidor PBX, enquanto o MOS ¢ utilizado para avaliar
a qualidade das chamadas de voz. Os resultados do trabalho mostraram que o servidor
PBX Asterisk pode efetivamente lidar com mais de 160 chamadas de voz simultaneas
com uma probabilidade de bloqueio de menos de 5%, proporcionando chamadas de voz
com MOS acima da média 4. Conforme serd discutido na Se¢do 5, o nimero maximo
de chamadas suportadas por um servidor pode ser aumentado com o redirecionamento de
trafego (e consequentemente de carga) com SDN. Ainda, em [Costa et al. 2015], o MOS
€ medido por uma ferramenta chamada VolPMonitor, que observa o trafego VoIP e faz
o cdlculo do MOS seguindo a recomendacdo da ITU-T [Union 2005a]. A presente pro-
posta € agndstica as tecnologias de monitoramento utilizadas, podendo ser conectada com
VoIPMonitor.

Por fim, em [Ali et al. 2009] é apresentado um estudo dos requisitos maximos de
largura de banda e laténcia maximo de servicos VoIP em redes de Worldwide Interopera-
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bility for Microwave Access - WIMAX, incluindo uma anélise dos efeitos da compressao
de cabecalho dos pacotes, supressdo do cabecalho do payload e outros fatores que afe-
tam a largura de banda. Usando SDN, a aplica¢cdo desenvolvida neste trabalho (Secao 4)
reescreve informagdes em pacotes para diminuir o trafego de dados até o servidor.

4. Modulo de Gerenciamento SDNVoIP

Esta secdo apresenta SDNVoIP, uma aplicacdo para controle de trafego VoIP em SDN. A
aplicacao gerencia o trafego VoIP, reduzindo a utilizacdo de CPU em servidores e a largura
de banda utilizada em redes SDN. Para reduzir o uso de CPU nos servidores, SDNVoIP
reconfigura as chamadas que utilizem o mesmo Codec para realizarem uma comunicagao
fim-a-fim, sem passar pelo servidor. Ou seja, o cendrio da Figura 1(a) € transformado no
cendrio (b), sem a necessidade de reconfigurar os servidores VoIP.

4.1. Identificacao e Encaminhamento de Fluxos

Para o entendimento de um fluxo VoIP baseado nas regras de correspondéncia das portas
da camada de transporte, € necessaria a compreensao do mapeamento entre clientes € o
servidor VoIP. Assim, o mapeamento de portas em uma chamada normal € apresentado
na Figura 2. Por exemplo, o cliente origem e cliente destino comunicam-se na porta SIP
20000 e 15000, respectivamente, com a porta SIP 5060 do servidor VoIP. Nesse caso,
todo o dudio trafegado entre os clientes passa pelo servidor VoIP. Uma vez estabelecida
a sessdo SIP, o servidor recebe na porta RTP 18564 o dudio enviado pelo cliente origem
pela porta 25000 e encaminha o dudio recebido pela porta 16181 para o cliente destino
que esta aguardando na porta RTP 30000. Como as portas RTP e RTCP sao definidas
em pares, os pacotes RTCP do cliente origem na porta 25001 sao recebidos pelo servidor
na porta 18565 e encaminhados do servidor na porta 16182 para o cliente destino que
aguarda na porta RTCP 30001.

. s\
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@ RTP

Cliente
Origem

!

!
[/

RTCP

N

SIP

RTP

Cliente 30000

Destino
RTCP \ VolP Server J
K 30001

Figura 2. Mapeamento de portas em uma chamada VolP normal.

!

&

Para caracterizar um fluxo de dados, o trafego SIP, as portas RTP e RTCP utili-
zadas originalmente na comunicag¢do entre cliente origem-servidor VoIP e servidor VoIP-
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cliente destino sao descobertas. Da mesma forma, os enderecos de enlace e IP envolvidos,
sao identificados. Essa descoberta subsidia a instalacdo dos fluxos com as a¢des. Assim,
ap6s o SDNVoIP completar a instalacdo das entradas nas tabelas de encaminhamento dos
switches, todo o trafego RTP e RTCP ¢ direcionado diretamente entre os clientes. Ou
seja, os pacotes enviados pela porta 25000 do cliente origem sdao encaminhados direta-
mente para a porta 30000 do cliente destino e os pacotes enviados pela porta 25001 do
cliente origem sao encaminhados para a porta 30001 do cliente destino.

4.2. Implementacao do Modulo

SDNVoIP  foi desenvolvido como um mdédulo do controlador Floo-
dlight [Project Floodlight 2016]. Dentre os controladores SDN existentes, Floodlight
foi selecionado por apresentar um estdgio maduro de desenvolvimento e ser adotado em
diversos cenarios experimentais e industriais. Quanto a implementacgado, Floodlight é um
controlador centralizado desenvolvido em linguagem Java, que suporta switches fisicos
e virtuais, baseados no protocolo OpenFlow. O médulo SDNVoIP mantém informacdes
dos clientes que estdo executando chamadas, permitindo a instalacdo dos fluxos nos
switches OpenFlow no caminho entre eles. Assim, pode-se fazer a instalacao dos fluxos
em dois momentos: quando o cliente destino envia a mensagem SIP/SDP de resposta
para o servidor VoIP, respondendo a chamada feita pelo cliente origem; ou quando inicia
o trafego RTP entre o cliente origem e cliente destino.

Quatro fluxos por chamada sdo instalados nos switches SDN. Dois fluxos para o
caminho no sentido origem-destino e destino-origem dos pacotes RTP; e dois fluxos para
o caminho no sentido origem-destino e destino-origem dos pacotes RTCP. Para cada fluxo
VoIP, sete agdes [Open Networking Foundation 2012] sdo aplicadas nos pacotes RTP e
RTCP que trafegam no switch correspondente:

(i) Alterar o endereco MAC de origem para o endereco MAC do servidor VoIP;

(i1) Alterar o endereco MAC de destino para o endereco MAC do cliente destino;
(ii1) Alterar o endereco IP de origem para o endereco IP do servidor VoIP;
(iv) Alterar o endereco IP de destino para o endereco IP do cliente destino;

(v) Alterar a porta RTP/RTCP de origem para a porta RTP/RTCP do servidor VoIP;
(vi) Alterar a porta RTP/RTCP de destino para a porta RTP/RTCP do cliente destino;
(vii) Saida do pacote em uma porta fisica do switch.

As entradas nas tabelas de fluxos devem ser instaladas nos switches que compdem
o caminho da chamada com um tempo de expira¢ao. Quando o término de uma chamada
¢ sinalizado pelos clientes, a entrada é removida. Em caso de interrup¢do abrupta da
chamada, as entradas relacionadas sdo automaticamente removidas dos switches apos o
tempo de expiracao.

5. Analise Experimental

Esta se¢do apresenta a andlise experimental realizada com SDNVoIP. Duas métricas s@o
coletadas: o consumo de CPU nos servidores VoIP e a largura de banda consumida para
trafego de chamadas VoIP.
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5.1. Ambiente de Testes

Para o desenvolvimento deste trabalho foram utilizados os seguintes recursos: (i) Como
controlador foi utilizado o Floodlight em sua versdo 1.2 e algumas modificacdes em seu
codigo foram realizadas para que os protocolos SIP, RTP e RTCP fossem manipulados
pelo médulo SDNVoIP. (ii) Como servidor VoIP foi utilizado o Asterisk versdao 1.13,
executado em um computador com processador Intel QuadCore de 3.2GHz com 8GB
de memoria RAM. Para gerar a carga (chamadas VoIP) no servidor VoIP foi utilizado o
softphone Linphone versao 3.6.1. (iii) O switch utilizado foi o TP-Link WR1043 com
firmware personalizado com o Open Wireless Router (OpenWRT) versao 15.01 e Open
Virtual Switch (OVS) versao 2.3. A versdo 1.3 do OpenFlow foi a utilizada.

5.2. Cenarios Experimentais

Dois cendrios foram utilizados para realizacdo dos experimentos, com e sem a utilizagao
de SDN, ambos em ambiente LAN.

Chamadas VoIP sem SDN

O cendrio sem SDN, apresentado na Figura 3, possui o servidor VoIP, o switch
TP-Link WR1043 (com firmware nativo) e um PC onde foram inicializadas as instancias
do softphone Linphone. Um script auxiliar faz a inicializacdo do softphone e recebe
como parametro a quantidade de instancias que devem ser executadas no Linux Host.
Cada instancia do softphone possui um cliente com nome de usudrio u seguido por um
nimero sequencial, assim os clientes possuem como nome de usudrio ul, u2 e assim
sucessivamente até o limite informado como parametro.

As chamadas sdo geradas por outro script, de acordo com a seguinte l6gica: cliente
ubH1 realiza uma chamada para o cliente u 1, cliente ©52 faz uma chamada para o cliente u2
e assim até o cliente final, ©100 chamar o cliente ©50. Assim, 50 chamadas simultaneas
sdo geradas entre 100 clientes. O softphone foi configurado para atender as chamadas
recebidas automaticamente e logo apds o atendimento devera realizar a reproducdo de um
arquivo de dudio. Todas as chamadas utilizaram o mesmo Codec (G711) e todo o dudio
¢ trafegado pelo servidor VoIP. Dessa maneira a carga gerada (uso da CPU) no servidor
VoIP ¢ estabelecida com chamadas simultaneas entre dois clientes, trafegando audio e
simulando uma conversa em que os dois participantes falam e ouvem.

Chamadas VoIP com SDN

O cendrio com SDN € similar ao cendrio apresentado na Figura 3. As unicas
diferencas sao a adicdo do controlador Floodlight e a reconfiguracao do switch TP-Link
WR1043 com OpenWRT e OVS habilitados e comunicando-se com o controlador (out-
of-band). Assim como no cendrio sem SDN, todo o dudio entre os clientes € trafegado
pelo servidor VoIP. Entretanto, apos o controlador obter todas as informagdes necessarias,
quatro fluxos para cada chamada sdo instalados no switch, fazendo com que o dudio das
chamadas nao trafegue pelo servidor VoIP, fluindo diretamente entre os clientes.

Embora a solucao atue em LAN, um cendrio como o de empresas com matriz e fi-
liais (ambiente WAN), pode obter beneficios da solucao apresentada no presente trabalho.
A Figura 4 apresenta uma topologia de rede de uma empresa que possui uma matriz € uma
filial. Uma chamada entre um cliente origem (CO) e um cliente destino (CD), ambos lo-
calizados na Filial 1, possui uma rota passando pelos switches F, A e D. Em uma rede néo
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Figura 3. Cenario experimental sem SDN.

/

SDN, todo o trafego de voz de CO para CD e vice-versa ird trafegar pelo servidor VolP
localizado na matriz, aumentando a utilizacao de CPU e consumindo largura de banda.

Ja com implantagdo de switches OpenFlow e a utilizagdo do médulo SDNVoIP,
pode-se reduzir a utilizacdo de CPU do servidor VoIP e o consumo de largura de banda no
link Internet, mantendo-se uma arquitetura centralizada para o servidor VoIP, facilitando
sua manutencdo em termos de configuracdo. O moddulo detecta a chamada feita entre
CO e CD e instala os fluxos necessdrios no switch F fazendo com que o trafego de voz
ocorra diretamente entre os clientes na filial 1. Em suma, em ambiente WAN, pode-se
obter redu¢do na utilizacdo de CPU no servidor VoIP e reducdo na utilizacdo da largura
de banda dos links de interconexao, fazendo com que o trafego de voz ocorra somente na
subrede onde estao localizados o CO e CD, quando for o caso.

; Secao 2
Secao 1 VolP Servers

sem gy
N LY

D‘,

co CD
B B
| |

Filial 1

Controlador . : o A

Matriz

Figura 4. Cenario experimental com SDN: chamada entre clientes na Filial 1.

5.3. Analise dos Resultados

A taxa de utilizagdo de CPU foi coletada com a ferramenta mpstat em intervalos de 1
segundo. Foram experimentados 5 minutos de conversacdo em chamadas simultaneas
e os experimentos repetidos dez vezes, sobre os quais calculou-se a média aritmética e
desvio padrao. A Tabela 1 apresenta os dados obtidos a respeito da utilizacdo de CPU em
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um servidor VoIP com as respectivas cargas. Observa-se que 300 chamadas simultaneas
utilizando o mesmo Codec e todo o trafego passando pelo servidor VolIP, gerando uma
taxa de utilizacdo de CPU de aproximadamente 27%. J4 com o uso de SDN, todo o
trafego gerado pelas chamadas € encaminhado diretamente entre os clientes, fazendo com
que a CPU do servidor VoIP fique aproximadamente 99% do tempo ociosa.

Tabela 1. Comparacao do uso de CPU de um servidor VoIP.

Sem SDN
Chamadas simultaneas | 50 | 100 | 150 200 250 300
Uso de CPU % 4,03 19,22 | 13,92 | 19,35 | 22,78 | 27,92
Variancia 0,53 1559 1,33 | 1,04 | 1,37 | 2,74
Desv. Padrao 0,13 10,37 | 0,21 | 0,17 | 0,21 | 0,30
Com SDN
Uso de CPU% 0,75 10,73 | 0,71 | 0,67 | 0,71 | 0,66
Variancia 0,01 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00
Desv. Padrao 0,08 | 0,01 | 0,03 | 0,06 | 0,03 | 0,02

A Figura 5 apresenta graficamente a taxa de utilizacao de CPU. O eixo x mostra
a quantidade de chamadas simultineas, enquanto que o eixo y apresenta a utilizacdo de
CPU em %. As barras verticais apresentam em preto a taxa de utilizacdo de CPU sem o
uso de SDN, enquanto que as barras na cor cinza apresentam a utilizacdo de CPU com o
uso de SDN. A solu¢do com o uso de SDN reduz a utilizagdo de CPU. Dessa maneira a
CPU permanece mais tempo disponivel para outras tarefas como a transcodificacdo entre
clientes que efetuam chamadas com Codecs diferentes. Quanto maior a quantidade de
chamadas, maior € o consumo de CPU. A solu¢do apresentada neste trabalho com o uso
de SDN pode reduzir o uso CPU para cargas maiores, desde que os clientes possuam o
mesmo Codec.

A Tabela 2 apresenta as métricas de largura de banda sem o uso de SDN coletadas
no servidor Asterisk utilizado, sendo rz a vazao de recepg¢ao, rz pps a taxa de recepgao de
pacotes, em pacotes por segundo, tz a vazao de transmissao e tx pps a taxa de transmissao
em pacotes por segundo. Observa-se que para 50 chamadas simultineas a vazao tipica de
recepgao e transmissdo € de 1,03Mbps e a vazdo méaxima de recepcdo foi de 1,04Mbps
e 1,05Mbps para a transmissdo. As taxas tipicas de recep¢do e transmissdao de pacotes
foram de 5.09Kbps e 5.04Kbps respectivamente.

Tabela 2. Largura de banda em um servidor VolP sem o uso de SDN.

Chamadas 50 100 150 200 250 300
Rx 1,03Mbps | 2,05Mbps | 3,07Mbps | 4,10Mbps | 5,23Mbps | 6,05Mbps
Rx pps 5,10Kbps | 10,13Kbps | 15,19Kbps | 20,23Kbps | 25,84Kbps | 28,44Kbps
Tx 1,03Mbps | 2,07Mbps | 3,10Mbps | 4,14Mbps | 5,28Mbps | 6,11Mbps
Tx pps 5,04Kbps | 10,08Kbps | 15,12Kbps | 20,16Kbps | 25,73Kbps | 28,32Kbps
Max Rx 1,04Mbps | 2,05Mbps | 3,09Mbps | 4,11Mbps | 6,15Mbps | 6,48Mbps
Max Tx | 1,05Mbps | 2,07Mbps | 3,12Mbps | 4,14Mbps | 6,20Mbps | 6,54Mbps

Ja para 300 chamadas simultdneas observa-se que a vazao tipica de recep¢ao e
transmissao € de 6,05Mbps e 6,1 1Mbps respectivamente, € a vazao maxima de recepgao
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Figura 5. Comparacao do uso de CPU em um servidor VoIP.

foi de 6,48Mbps e 6,54Mbps para a transmissdo. As taxas de recepcdo e transmissao
de pacotes foram de 28,44Kbps e 28,32Kbps respectivamente. A solucdo baseada em
SDN proposta no presente trabalho reduz no maior cendrio experimentado (300 chamadas
com duracdo de 5 minutos), 6,05Mbps e 6,11 Mbps de largura de banda de recepgao e
transmissao, respectivamente no segmento de rede do servidor VoIP.

6. Consideracoes Finais

O presente trabalho buscou agregar as vantagens e beneficios do uso de SDN na érea de
telecomunicagdes através da proposi¢do do médulo SDNVoIP para o gerenciamento de
chamadas VoIP em ambientes de rede de computadores que suportem OpenFlow. Os re-
sultados obtidos demonstram que € possivel reduzir a utilizacdo de CPU em um servidor
VoIP através da criag@o/utilizagdo de fluxos que redirecionam o trafego de voz direta-
mente entre as partes envolvidas que utilizam o mesmo Codec. Da mesma forma, ha
também a reducdo no consumo de largura de banda no segmento de rede do servidor
VoIP.

A redugdo da utilizagdao de CPU permite que haja maior disponibilidade de pro-
cessador para chamadas que precisem de tradugdo de Codec, assim como a reducdo no
consumo de largura de banda pode permitir que mais chamadas sejam completadas. Por
fim, € possivel redimensionar a quantidade de chamadas suportadas pelos servidores VoIP
existentes em uma rede, sem a necessidade de aquisi¢do de outro servidor para suportar
mais chamadas.

Como trabalhos futuros, o médulo SDNVoIP pode ser modificado para redirecio-
nar o trafego de clientes que possuem Codecs diferentes e precisam ser transcodificadas,
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para um servidor VoIP com menor utilizacdo de CPU. Outra possibilidade € redirecionar
o trafego para um servidor VoIP com melhor localizacio em um ambiente de nuvem. Por
fim, outra linha é o redirecionamento do trafego de chamadas para o servidor VoIP com
um caminho de rede com menos trafego, evitando congestionamentos.
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