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Resumo. A seguranca do acesso a Internet banda larga reside na implantag¢do
de politicas de perimetro e na ado¢do de listas de controle de acesso. Essas me-
didas sdo precdrias, pois se baseiam em perfis comuns e pouco atualizados de
ameacas aos usudrios residenciais. Este artigo analisa e caracteriza o trdfego
de usudrios residenciais de redes fixas de acesso a Internet em banda larga de
uma grande operadora de comunicacoes, por um periodo de uma semana, e ob-
tém o perfil dos alarmes gerados por um sistema de deteccdo de intrusdo sobre
esse trdfego. Os resultados demonstram que a caracterizagcdo proposta permite
classificar os fluxos, com uma sensibilidade de 93% a alertas, diferenciando
os fluxos legitimos dos fluxos que geram alarmes, validando o conjunto de da-
dos coletado, e permite reduzir em 73% o trdfego direcionado ao analisador de
trdfego, tornando a seguranga da rede de acesso mais dindmica e eficiente.

Abstract. Broadband Internet access security lies in the implementation of pe-
rimeter policies and in the adoption of access control lists. These measures
are precarious because they are based on common and poorly updated profiles,
lacking residential users threat information. This article analyzes and characte-
rizes residential user traffic from fixed broadband Internet access networks of a
large communications operator, for a period of one week, and obtains the profile
of the security alarms generated by an intrusion detection system on this traf-
fic. The results show that the proposed characterization allows classification of
the flows, with an alert sensitivity of 93% in the differentiation of the legitimate
flows and the alarm generating flows, thus, validating the collected dataset, and
allows a 73% reduction for the traffic directed to the traffic analyzer, enabling
more dynamic and efficient access network security.

1. Introducao

N

O acesso a Internet estd presente em 45,5% dos domicilios brasilei-
ros [IBGE 2016]. No entanto, os provedores de infraestrutura de acesso a Internet e os
orgdos reguladores encaram a seguranga desse servigco de forma precéria e com agdes
paliativas para mitigar possiveis prejuizos. A seguranca das redes de acesso a Internet

*Este trabalho foi realizado com recursos do CAPES, CNPq e FAPERIJ.
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¢ implementada de forma coletiva, por perimetros de seguranca [Bhatt et al. 2014]. Ge-
ralmente, ndo existem medidas individuais por parte dos provedores para garantir a se-
guranca dos elementos das redes residenciais. As restricdes instaladas ficam obsoletas
conforme o uso da rede evolui, como por exemplo, com a adocdo da computagdo em
nuvem e da Internet das coisas que trazem novas ameagas a seguranca do usudrio residen-
cial [Puthal et al. 2016]. Assim, ha a necessidade de analisar sistematizadamente alertas
de seguranca para, entdo, atualizar estas restricoes de perimetro de seguranca da rede.

A defini¢do de novas politicas de seguranca depende do conhecimento das ame-
acas de seguranga que estdo presentes na rede para garantir maior precisao no com-
bate e na mitigacdo dos efeitos dos ataques [Heidemann e Papadopoulos 2009]. Uma
das maiores dificuldades nas pesquisas relacionadas a andlise de trdfego na Internet e
a extracdo de conhecimento de situagdes de ameacgas € a obtencdo de bases de dados
reais (datasets). Apesar de existirem algumas bases de dados disponiveis para pes-
quisa [CAIDA 2007, D. Kotz e Abyzov 2004, NSL-KDD 2009], essas bases, muitas das
vezes, ndo sdo atuais ou foram criadas a partir de padrdes de ataques e ameagas sintéticas.
Outras limitacdes ao acesso de dados reais recaem sobre questdes regulatdrias e de sigilo
dos dados coletados, ja que os dados contem informagdes sensiveis ou confidenciais.

Este artigo analisa e a caracteriza o trdfego em uma rede de acesso a Internet
banda larga, diferenciando o trafego normal do trdfego que gera alertas de seguranca.
Emprega-se um conjunto de dados real e anonimizado de uma importante operadora de
telecomunicagdes. O conjunto de dados criado € baseado na captura de 5STB de dados de
acesso de 373 usudrios residenciais de banda larga na cidade do Rio de Janeiro. O trafego
¢ tratado e analisado para a criagdo do conjunto de dados contém trafego legitimo, ataques
e outras ameacas de seguranga. O trafego foi analisado em um sistema de deteccao de in-
trusdo (Intrusion Detection System - IDS) e, entdo, resumido em um conjunto de dados de
caracteristicas de fluxos associadas a uma classe de alarme do IDS ou a classe de trafego
legitimo. Por fim, o artigo avalia o desempenho de um classificador de trafego, baseado
no algoritmo de drvore de decisdo, para identificar em tempo real os fluxos suspeitos.

Em trabalhos anteriores [Andreoni Lopez et al. 2017, Lobato et al. 2016], foi es-
tudada a adequacdo de classificadores e da computacao por fluxo na identificacio de ano-
malias em rede. Outras propostas criam conjuntos de dados baseados em ataques sintéti-
cos e ja desatualizados para o estudo da seguranca em redes [NSL-KDD 2009]. Ha ainda
propostas de criacdo de potes de mel [Song et al. 2013] e de previsdo do comportamento
de atacantes baseada em processos estocasticos [Chen et al. 2015]. Este artigo, por sua
vez, analisa e caracteriza um conjunto de dados reais constituido de pacotes de dados
capturados, no periodo de uma semana, de usudrios residenciais de banda larga fixa de
uma importante operadora de telecomunicacdes. A caracterizagdo prové a diferenciacao
de dois tipos de trafegos: um trafego normal e um trdfego que gera alertas de seguranca
quando tratados por uma ferramenta de analise trafego. Os resultados obtidos mostram
que, observando somente as estatisticas do fluxo, € possivel identificar, com 93% de pre-
cisdo, fluxos que geram alertas de seguranca. A adog¢do da classificacdo proposta tem o
potencial de reduzir em até 73% do trafego encaminhado as ferramentas de analise de
pacotes, inclusive aquelas que verificam camadas superiores.

O restante do artigo estd organizado da seguinte forma. A Secdo 2 aborda os
trabalhos relacionados. O problema de processamento, caracterizagcdo de fluxos, caracte-
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rizacdo de alertas e o procedimento de coleta dos dados sdo apresentados na Se¢do 3. A
Secdo 4 explicita o procedimento de andlise e apresenta os seus resultados. A Secdo 5
conclui o trabalho.

2. Trabalhos Relacionados

Construir um conjunto de dados que permita a andlise do perfil de uso fiel da rede
¢ um desafio, pois as redes estdo em constantes mudangas e os dados podem ser captu-
rados em diferentes locais da rede. Heidemann e Papadopoulos evidenciam quais sdo os
locais ideais da rede para a captura dos dados, abordam as dificuldades em anonimizar e
extrair conhecimento de dados anonimizados e discutem os principais conjuntos de dados
disponiveis [Heidemann e Papadopoulos 2009]. Dentre os conjuntos de dados para pes-
quisa em seguranca, o mais utilizado é o KDD [NSL-KDD 2009], cuja caracterizacao foi
realizada por Tavallaee et al. [Tavallaee et al. 2009].

Além da localizagc@o do ponto de coleta, outros fator importante para evitar a con-
taminagdo tendenciosa da base de dados € o tamanho da amostra. Shiravi et al. discu-
tem a criacdo e a andlise de uma base de dados real, voltada para a deteccdo de intru-
soes [Shiravi et al. 2012]. Os autores também geraram trés categorias de bases de dados
com trafego real que se encontram disponiveis para a comunidade académica. A principal
desvantagem dessas bases de dados reside no fato de que todo o trafego anémalo foi co-
letado a partir de ataques simulados em ambientes controlados. Este artigo, por sua vez,
utiliza um IDS para identificar o trafego malicioso e andmalo. Embora ndo haja a garantia
de completude nessa abordagem, evitam-se os problemas oriundos da insercao de ataques
artificiais, como a cria¢do de um conjunto dados muito tendenciosos.

Com o surgimento de novos servicos e diferentes tipos de trafegos, os ataques se
modernizam. Bases de dados antigas como em [NSL-KDD 2009] ja ndo podem ser uti-
lizadas para aferir sistemas de deteccdo de intrusdes mais modernos. A abordagem pro-
posta em [Shiravi et al. 2012] analisa diferentes amostras de servicos TCP (HTTP, SSH,
FTP, SMTP, IMAP e POP3) em relac@o ao nimero de requisi¢cdes no tempo e compara as
curvas obtidas com distribui¢cdes de probabilidade conhecidas. As distribui¢des similares
sdo entdo utilizadas para montar perfis de ataques que podem ser posteriormente reprodu-
zidos sinteticamente. O conjunto de dados do presente artigo contempla, entre outros, os
mesmos servicos e pode ser utilizado para geracdo de perfis de ataques atuais.

A utilizacido de potes de mel (honeypots) para a montagem de bases de dados
reais é explorada em alguns trabalhos de pesquisa. Chen ef al. analisam uma base de
dados criada a partir de 491 honeypots TCP, para estudar as caracteristicas estocasticas
dos ataques [Chen et al. 2015]. Song et al. propdem modificar os potes de mel para
emular sistemas proativos que, inclusive, visitam pédginas maliciosas e se juntam a bot-
nets [Song et al. 2013]. Além de aumentar o realismo dos dados coletados, as propostas
buscam superar a dificuldade de diferenciacdo trafego legitimo e do malicioso, conside-
rando que todo o trafego coletado nos potes de mel € proveniente de ataques. No entanto
nao é possivel garantir, ou verificar, essa premissa. A utilizagdo de IDS para identifi-
cacdo de trafego malicioso € utilizada no presente artigo como solu¢do para 0 mesmo
problema. A principal diferenga entre os métodos reside na probabilidade de ocorréncia
de falsos positivos e falsos negativos no conjunto de dados, respectivamente prevalentes
em [Song et al. 2013, Chen et al. 2015], e no presente trabalho.
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Drapper-Gil et al. apresentam a caracterizacio do trafego de redes privadas virtu-
ais baseada em caracteristicas temporais dos fluxos [Draper-Gil et al. 2016]. Para tanto,
os autores propdem o uso de 8 caracteristicas para a classificagdo dos fluxos em 14 dife-
rentes tipos, incluindo fluxos de VPN e ndo VPN. Os resultados mostram que o algoritmo
de aprendizado de maquina por drvores de decisdo apresenta um desempenho um pouco
melhor do que o algoritmo de k-vizinhos mais pr6ximos. No entanto, os autores nao
avaliam se as caracteristicas usadas para a classificacdo sdo as que melhor descrevem o
conjunto de dados, nem avaliam o perfil de uso da rede. A reducdo de dimensionalidade
do conjunto de dados pode ser realizadas através de métodos de sele¢cdo de caracteristicas,
selecionando as que melhor descrevem os dados [Andreoni Lopez et al. 2017], ou através
de técnicas que levam os dados a outro espaco vetorial [Pascoal et al. 2012]. O presente
artigo utiliza as técnicas descritas nesses trabalhos para realizar uma avaliacdo de rele-
vancia de atributos em relacdo a identificacdo de anomalias, resultando também em um
conjunto de oito caracteristicas principais.

Kato et al. propdem o uso de aprendizagem profunda (deep learning) para realizar
a caracterizagdo do trafego da rede, ja que advogam que a aprendizagem profunda € capaz
de extrair padrdes mais complexos do que outras técnicas [Kato et al. 2017]. Por sua vez,
Nie et al. usam uma rede bayesiana para detectar anomalias e modelam a matriz de trafego
da rede [Nie et al. 2016]. Os resultados mostram que a previsao de trafego € acurada, mas
concentram-se no ambiente de computacdo em nuvem e ndo visam a predicao de trafego
de usudrios finais. O presente artigo oferece um conjunto de dados complementar ao
utilizado por Kato et al., uma vez que € composto somente por trafego de usudrios finais.

O conjunto de dados deste artigo € real e corresponde a captura, durante uma se-
mana entre os dias 24 de fevereiro e 4 margo de 2017, de pacotes de acesso a Internet de
373 usudrios de banda larga fixa de uma importante operadora de telecomunicagdes na
Zona Sul da cidade do Rio de Janeiro. Sdo observadas as recomendagdes sobre a locali-
zacdo dos pontos de captura em [Heidemann e Papadopoulos 2009], bem como adotada
como base a metodologia de caracterizacdo de [Tavallaee et al. 2009]. Os alarmes de se-
guranca sao identificados pela andlise dos dados através de uma ferramenta de deteccao
de intrusdo, em contrapartida as abordagens sintéticas [Shiravi et al. 2012] e baseadas em
potes de mel [Song et al. 2013, Chen et al. 2015]. Dessa forma, pretende-se possibilitar
o estudo de métodos de classificacdo em dados atualizados, de forma a complementar e
atualizar estudos como [Shiravi et al. 2012, Kato et al. 2017].

3. A Analise do Trafego e o Conjunto de Dados de Acesso de Usuarios
Residenciais a Internet

A caracterizacdo do perfil dos alertas em uma rede de acesso exige o monitora-
mento, o processamento e o gerenciamento de grandes volumes de dados gerados em
tempo real. Esse grande volume de dados € processado por sistemas de detec¢do de intru-
sdo (Intrusion Detection System - IDS) e, também, pela correlacdo com as informagdes
de fluxos na rede [Wu et al. 2014, Lobato et al. 2016]. Ferramentas conhecidas como
Gerenciamento e Correlacao de Eventos de Seguranca (Security Information and Event
Management- SIEM) realizam este tipo de tarefa a um custo econdmico elevado e ainda
assim podem gerar atrasos. Em média, a reacdo a ameacas de seguranca é tomada apds
123 horas da ocorréncia e, no caso de deteccdo do vazamento de informacdes, a demora
na identificagdo dessa falha de seguranca chega a 206 dias [Clay 2015]. Ao conhecer o
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perfil mais comum dos alertas de seguranca, € possivel identificar mais rapidamente o
vazamento de informacdes e as vulnerabilidades exploradas.
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Figura 1. Topologia tipica da rede de acesso banda larga. A conexao entre o
Home Gateway e a Internet é autenticada, contabilizada e registrada pelo servi-
dor Radius. O trafego é encapsulado em sess6es PPPoE (Point-to-Point Protocol
over Ethernet) entre a casa do usuario e o BRAS (Broadband Remote Access
Server). A inspecéo e a coleta do trafego ocorre ap6s o BRAS.

A Figura 1 mostra uma topologia de acesso tipica para o servi¢o de banda larga
composta por um equipamento dentro das instalagdes do usudrio, home gateway ou CPE
(Customer Premises Equipment), ligado a um multiplexador de acesso (Digital Subscriber
Line Asymmetric Multiplexer - DSLAM), uma rede de transporte, como por exemplo
uma rede MPLS (Multiprotocol Label Switching), e um agregador de secoes (Broadband
Remote Access Server - BRAS) que autentica a sessao dos usudrios através de um servidor
RADIUS, responsdvel também pela auditoria de uso da rede. Assim, em uma rede de
acesso para usudrios de banda larga fixa, a inspe¢do € realizada somente apds a agregacao
do trafego, ja que ndo hd nds que permitam a inspe¢do dos dados nas premissas do usudrio
ou no perimetro mais préoximo dos usudrios.

O trafego a ser analisado é composto pelo trafego agregado proveniente da alta
capilaridade de diferentes usudarios, com uma grande variedade de perfis de servigos aces-
sados por cada usudrio e gerando um grande volume de dados. Portanto, o problema de
caracterizacao do perfil de alertas consiste um problema complexo de andlise de grandes
massas de dados (big data) [Costa et al. 2012], que requer ferramentas de processamento
apropriadas. A ideia central deste artigo € gerar, analisar e caracterizar um conjunto de
dados que represente o mais fielmente possivel o perfil de uso dos usudrios de banda larga
fixa residencial com a finalidade de treinar classificadores de trafego. Como foi mencio-
nado anteriormente, o conjunto de dados corresponde ao trafego de acesso de 373 usua-
rios de banda larga fixa de uma grande operadora de telecomunicacdes na Zona Sul da
cidade do Rio de Janeiro. Os dados foram coletados nas premissas da operadora e foram
anonimizados para garantir o sigilo e a privacidade dos usudrios. As andlises realizadas
descartam verificagdes do contetido dos pacotes. A base de dados analisada foi criada
a partir da captura de pacotes brutos, contendo informacdes reais de trafego IP (Internet
Protocol) dos usudrios residenciais. O trafego foi coletado e gravado de forma ininter-
rupta por uma semana através do software t cpdump!. O processo de coleta e gravacio

'Disponivel em http://www.tcpdump.org.
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dos arquivos nio utilizou quaisquer filtros de pacotes e, portanto, todos os pacotes da rede
foram gravados na sua forma bruta (raw data) diretamente na base de dados. A estrutura
fisica de coleta foi configurada espelhando o trafego agregado de um DSLAM em uma
outra porta do comutador metro-ethernet da rede de transporte. O espelhamento da porta
do DSLAM no comutador permite que todo o trafego originado ou destinado para o DS-
LAM seja clonado para um computador executando o sistema operacional Linux Ubuntu,
o qual foi conectado a esta segunda porta para coletar e gravar em formato pcap todos os
pacotes. Para garantir o armazenamento em alta velocidade e para permitir o ficil trans-
porte dos dados, a base de dados foi gravada em um disco rigido externo com interface
USB 3.0. A Figura 2 mostra a topologia bésica e a estrutura montada para a coleta dos
dados. Vale ressaltar que, embora a rede da operadora considerada seja muito maior que
a amostragem tomada neste trabalho, os dados coletados representam o consumo real de
usudrios residenciais e ndo é o escopo do trabalho analisar todo o trafego da operadora.

Comutadord

amada de ‘
istribuicdo

Anel Metro Zona Sul

Figura 2. Topologia da estrutura de coleta de dados da porta principal do DSLAM
com 373 clientes de banda larga.

O procedimento usado na captura dos dados garantiu nio haver perdas de pacotes
no espelhamento de portas a 1Gb/s montado para coleta e gravacdo dos pacotes. Assim,
100% do trafego gerado pelos 373 clientes foi coletado e gravado na base de dados, to-
talizando 5TB de informacdes. Apesar da velocidade média disponivel em cada porta
do DSLAM ser de aproximadamente 12Mb/s, gerando um trafego agregado hipotético
superior a 4Gb/s, foi verificado que durante todo o processo de captura, o trafego real
agregado ndo superou a taxa de 800Mb/s. O trafego agregado conta com trafegos de ida
e volta (uplink e downlink). Vale notar que os dados capturados sdo somente de usudrios
residenciais, portanto todo trafego € proveniente de sessdes banda larga fixa.

4. A Analise dos Dados

A anélise dos dados capturados da rede da operadora de telecomunicagdes foi
dividida em trés etapas. A primeira etapa trata os arquivos de captura de dados brutos
através de um sistema de deteccdo de intrusdo (Intrusion Detection System - IDS) de
rede e, posteriormente, gera um resumo dos dados na forma de fluxos. A segunda etapa
analisa a distribuic@o das principais caracteristicas do conjunto de dados, evidenciando
diferencas entre o trafego normal e o trifego que gera alerta. Por fim, a terceira etapa
consiste em comparar o uso de classificadores para verificar a acurdcia do classificador em
separar trafego normal do trafego gera que alertas. Ao realizar a classificagdo é possivel
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direcionar somente a parcela do trafego que pode gerar alerta dentre todo o trafego da
operadora de telecomunicagdes para o IDS, diminuindo a carga de trafego analisada.

A primeira etapa de andlise dos dados baseou-se na extracdo das caracteristicas
dos fluxos representados pelos pacotes capturados, assim como na verificacdo de possi-
veis alertas através do IDS. Por se tratar de um trafego de clientes residenciais com acesso
ADSL (Asymmetric Digital Subscriber Line), o trafego capturado € encapsulado em ses-
soes PPPoE (Point-to-Point Protocol over Ethernet), o que dificulta a anélise dos pacotes,
ja que alguns IDS nio realizam a inspecdo desse tipo de trafego, como, por exemplo, o
SNORT [Roesch et al. 1999]. Portanto, a fim de executar a classificacdo do trafego em
diferentes tipos de alertas, foi usado o IDS Suricata®, versdo 3.2, com a sua base de as-
sinaturas atualizada. Vale ressaltar que a classificacdo entre trafego normal e alerta foi
realizada somente com base nas assinaturas do Suricata, pois ndo havia conhecimento
prévio sobre a origem dos dados coletados. Como os dados sdo reais, ndo € possivel asse-
gurar que todos os fluxos sdo legitimos ou, mesmo ap6s a classificagio do IDS, que todos
os fluxos de alerta sdo de fato maliciosos. No entanto, a classificacdo gerada pelo IDS é
utilizada como referéncia e considerada como definitiva e correta no contexto do artigo.

Paralelamente a classificagdo dos pacotes pelo IDS, os pacotes capturados foram
desencapsulados da sessdo PPPoE, usando a ferramenta st ripe?, e foram resumidos
em fluxos, através da ferramenta f 1owtbag®. Ademais, foi desenvolvida uma aplicagio
Python que processa a saida do IDS, o relatério de fluxos que geram alertas, e correlaciona
os alertas com a informacao de fluxos resumida. Assim, foi possivel obter um conjunto
de dados de fluxos com a marcacdo da classe a qual pertencem. O conjunto de dados
apresenta 42 caracteristicas de cada fluxo e mais a classe a que pertence cada fluxo. A
classe de saida, caracteristica 43, é dada pelo tipo de alerta gerado pelo IDS, no caso de
um fluxo que dispara um alerta, ou o fluxo € marcado com a classe 0 indicando que é um
fluxo normal. No conjunto de dados ndo se adicionam os enderecos IP de origem e de
destino dos fluxos para garantir a “anonimizag¢do” dos dados.

A segunda etapa consiste em extrair conhecimento dos dados. Para tanto, foi
utilizada a plataforma de andlise de dados gratuita e de c6digo aberto KNIME?, versdo
3.3.1. Em um primeiro momento, a andlise dos dados foca na Andlise das Componentes
Principais (Principal Component Analysis - PCA) com o intuito de verificar quais sdo as
caracteristicas do conjunto de dados que carregam mais informagao. Assim, a Figura 3
mostra as seis componentes principais do conjunto de dados. Foram escolhidas seis com-
ponentes principais, pois sdo aquelas em que o autovalor absoluto é muito maior que 0,
0 que garante a preservagdo de 99% da informacdo do conjunto de dados. As compo-
nentes foram ordenadas em relagdo ao autovalor associado a cada autovetor que define a
componente. Tendo em vista as componentes principais, destaca-se que as caracteristicas
mais relevantes para a caracterizacao do trafego sdo: porta de origem, porta de destino,
volume total do fluxo, quantidade de pacotes no fluxo, volume dos subfluxos de ida e
de volta e volume de dados em cabecalhos nos fluxos de ida e de volta. A partir dessas
caracteristicas, analisou-se o comportamento do trafego normal e dos alertas.

Disponivel em https://suricata-ids.org.

3Disponivel em https://github.com/theclam/stripe.
“Disponivel em https://github.com/Daniel Arndt/flowtbag.
Disponivel em https://www.knime.org/
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Figura 3. Visualizacado das seis componentes obtidas com a Analise de Compo-
nentes Principais (PCA) sobre o conjunto de dados, em ordem decrescente de
autovalor. As oito caracteristicas que mais se destacam nas componentes sao:
porta de origem (1), porta de destino (2), volume total do fluxo (5), quantidade de
pacotes no fluxo (7), volumes dos subfluxos de ida (34) e de volta (36), volume
de dados em cabecalhos nos fluxos de ida (41) e de volta (42).

A primeira caracteristica analisada foi a porta em que o trafego ocorre. A Figura 4
apresenta as portas de origem e destino dos fluxos. A figura concentra-se sobre as 1024
primeiras portas (de 0 a 1023), pois sdo as portas restritas. Usualmente, essas portas sdo
usadas por daemons que executam servigos com privilégios de administrador do sistema.
A definicdo de fluxo usada considera como porta de origem a porta que inicia a conexao
TCP. Como o conjunto de dados retrata usudrios residenciais, € esperado que a maior parte
das conexodes seja destinada a portas restritas e ndo originadas dessas. Assim, verifica-
se que o numero de alertas provenientes de conexdes que usam as portas restritas como
destino € baixo em relacdo ao total de conexdes nessas portas, Figura 4(b). Contudo, ao se
considerar os fluxos que usam as portas restritas como porta de origem, quase a totalidade
dos fluxos é marcada como alerta pelo IDS, mostrado na Figura 4(a). Outro fato marcante
€ que se observa que grande parte dos fluxos analisados refletem o uso do servico de DNS
(UDP 53) e os servicos HTTPS e HTTP (TCP 443 e 80). O predominio do uso de servigos
HTTPS sobre os HTTP reflete a mudanca de que os principais provedores de contetido
da Internet, tais como Google e Facebook, t€ém passado a usar o servigo criptografado por
padrdo para garantir a seguranga e privacidade dos usudrios.
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(a) Distribuicdo das portas de origem dos fluxos.  (b) Distribuicdo das portas de destino dos fluxos.

Figura 4. Portas usadas nos fluxos. Comparacao do uso das 1024 portas mais
baixas (portas restritas) nos fluxos avaliados. Por se tratarem de usuarios do-
mésticos, o maior niumero de fluxos com origem nessas portas sao fluxos que
geram alertas.

Os resultados dos servicos mais comumente acessados na rede tornam-se mais
claros ao serem comparados com a duracao e os protocolos usados nos fluxos, mostrados
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nas Figuras 5(a) e 5(b). A duracdo dos fluxos analisados majoritariamente € menor que
30 ms, caracterizando o uso dos servicos DNS, HTTP e HTTPS. Uma boa aproximagao
para durac@o média dos fluxos € a distribui¢ao Erlang, com k£ = 1 e A = 3.7. A aproxima-
¢ao foi calculada através da adequacgdo da distribui¢ao aos dados e através da minimizagao
do erro quadratico médio entre a distribuicdo e os dados obtidos. Contudo, pelo teste hi-
pétese de Kolmogorov-Smirnov®, a hipétese de que os dados seguem tal distribui¢do deve
ser rejeitada. Em relacdo aos protocolos usados, € evidente o predominio de fluxos UDP,
referentes a consultas DNS. Vale ressaltar que o numero de alertas gerados por fluxos
UDP € mais de 10 vezes superior ao nimero de alertas gerados por fluxos TCP. Outro
ponto importante € que o numero de fluxos que geram alertas é de aproximadamente 26%
dos fluxos totais.
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Figura 5. Funcao de Densidade de Probabilidades Cumulativa (CDF) para a dis-
tribuicao da duracao dos fluxos em ms e numero de fluxos por protocolos de
transporte. a) Os fluxos que geram alertas tendem a ser de menor duracao que
os fluxos totais. b) Os fluxos legitimos com UDP sdao numerosos em funcao do
DNS (porta 53 UDP). O numero de alertas em UDP é mais de 10 vezes maior que
em fluxos TCP.

A Figura 6 mostra a caracterizacao do nimero de pacotes por fluxo, em ambos os
sentidos da comunicacdo, ida e volta. Em ambos os sentidos, a comunicacao ocorre com
até 32 pacotes em 95% dos casos e com até 100 pacotes em 98, 5%. O resultado mostra
que as conexdes no cendrio residencial sdo em sua grande maioria conexdes com poucos
pacotes. Nota-se ainda que os fluxos que geram alertas t€ém, em geral, menos pacotes do
que fluxos do trafego normal, pois 95% dos fluxos de alerta apresentam até 22 pacotes.
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Figura 6. Funcao de Densidade de Probabilidades Cumulativa (CDF) para a dis-
tribuicao do numero de pacotes por fluxo. Fluxos que geram alertas tendem a
ter menos pacotes.

%0 teste de Kolmogorov-Smirnov verifica se uma das distribuicdes de probabilidade difere da distribui-
¢do em hipdtese com base em um nimero finito de amostras.
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Considerando-se a quantidade de dados trafegada em cada fluxo, a Figura 7 com-
para os fluxos de ida e volta em relacio ao volume em byfes trafegados. E visivel a
disparidade do volume de trafego nos dois sentidos da comunicacdo. Enquanto, no sen-
tido de ida, 95% do trafego apresenta no maximo o volume de 6, 4 kB, no sentido de volta,
a mesma parcela de trafego apresenta até 18 kB. A distribuicdo que melhor se adequa ao
volume de dados, verificando-se a que minimiza o erro quadratico médio, é distribuicao
lognormal, com ¢ = 5.67 e 0 = 31.68. A validagdao da adequacdo a distribui¢do log-
normal foi realizada através do teste de Kolmogorov-Smirnov sobre uma subamostragem
aleatoria dos dados para uma significancia estatistica de 95%. Esse resultado demonstra
que o perfil do usudrio de banda larga residencial é o de um consumidor de conteudo.
Outro ponto interessante € que os fluxos que geram alertas tém um perfil de volume de
trafego semelhante nos sentidos de ida e de volta. Trafegos assimétricos sdo mais carac-
teristicos do usudrio classificado como legitimo.
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Figura 7. Funcao de Densidade de Probabilidades Cumulativa (CDF) para a dis-
tribuicao do volume em bytes por fluxo. Fluxos que geram alertas tendem a ter
menor volume em bytes trafegados.

Ja a Figura 8 mostra o comportamento dos subfluxos gerados em cada conexao.
Tal caracteristica foi apontada pelo método PCA como uma das caracteristicas mais im-
portantes para se descrever o conjunto de dados. No entanto, o comportamento estatistico
do volume de dados dos subfluxos é o mesmo do fluxo total. Isso ocorre, pois os fluxos
sdo majoritariamente de curta duragdo, evidenciado na Figura 5(a), e assim ndo geram
subfluxos. A andlise dos dados mostrou que os fluxos nio passam ao estado idle.
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Figura 8. Funcao de Densidade de Probabilidades Cumulativa (CDF) para a dis-
tribuicao do volume em bytes por subfluxo em cada fluxo. Fluxos que geram
alertas tendem a ter menor volume em bytes trafegados em subfluxos.

Outra caracteristica importante é a quantidade total de dados trafegada nos cabe-

calhos dos pacotes. A Figura 9 evidencia que, em ambos os sentidos dos fluxos, tanto
o trafego marcado como alerta quanto o total apresentam o mesmo comportamento. Em
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especial, percebe-se uma simetria no trafego de ida e de volta quanto ao volume de dados
nos cabecalhos.
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Figura 9. Funcao de Densidade de Probabilidades Cumulativa (CDF) para a dis-
tribuicao do volume em bytes dos dados trafegados em cabecalhos. O compor-
tamento do trafego que gera alertas é muito semelhante ao trafego total.

Ao fim da etapa de extragdo de conhecimento dos dados, foi analisado o perfil dos
alertas gerados pelo IDS. A Figura 10 mostra quais sdo as principais classes de alertas
disparados pelo IDS. Destacam-se primeiramente os alertas de ataques ao HTTP. Nessa
classe de alertas enquadram-se os ataques de injecao de SQL através de chamadas HTTP
e ataques XSS (cross-site scripting). Tais ataques sdo plausiveis de serem executados por
usudrios residenciais, pois usam os parametros das chamadas HTTP para inserir algum
c6digo malicioso nos servidores e, portanto, ndo sdo barrados por regras de acesso. Ou-
tros alertas importantes sao os de escaneamento de portas e vulnerabilidade (scan) e os
de execucdo de aplicativos maliciosos (t rojan e malware). Os escaneamentos visam,
no geral, identificar portas abertas e vulnerabilidades nas premissas do usudrio (gateway
doméstico). Os alertas referentes a t rojan e malware identificam atividades caracte-
risticas de aplicativos maliciosos conhecidos que visam criar e explorar vulnerabilidades
nos dispositivos dos usudrios residenciais. Os demais alertas sdo referentes a mecanismos
de roubos de informacdo e, também, a assinaturas de ataques bizantinos em protocolos
comuns, como IMAP e Telnet’.
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TROJAN DROP HTTP DNS CURRENT TOR SCAN WS TELNET CINS EXPLOIT POLICY RPC CNC CHAT sSQL MALWARE TFTP  IMAP

Figura 10. Distribuicao dos principais tipos de alertas no trafego analisado.

A terceira etapa da andlise dos dados consiste em projetar um classificador para
separar os fluxos em normais ou naqueles que podem gerar alarmes. O objetivo é realizar a
classificacdo dos fluxos com uma precisao consideravel para otimizar a andlise de trafego
realizado pela operadora de telecomunicagdes, pois somente o trafego classificado como

"Principalmente usado para a configuragiio remota de equipamentos de rede.
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suspeito deverd ser desviado para ser tratado pelo servigo de IDS. Para tanto, o foco do
artigo € realizar a classificacdo supervisionada, em que o treinamento do classificador
¢ feito com um conjunto de dados marcados com uma classe de saida. As métricas de
avaliacdo do classificador verificam o quanto o classificador proposto se aproxima da
classe de saida pré-determinada para cada fluxo. No caso deste artigo, a classe de saida
usada no treinamento e avaliacdo do classificador € o resultado da andlise pelo IDS.

A primeira abordagem de classificador considera uma rede neural com duas ca-
madas ocultas com 20 neurdnios em cada, com seis neurdnios na camada de entrada e
um neurdnio na camada de saida. O algoritmo de aprendizado usado foi o Multilayer
Perceptron (MLP) com o ajuste de pesos através do algoritmo de backward propagation.
A modelagem da rede neural leva em consideracdo que a entrada dos dados é formada
pelas seis componentes principais calculadas pelo PCA. A saida da rede € a probabilidade
de o fluxo ser marcado como suspeito. Considera-se fluxo suspeito todo aquele que tiver
saida maior que 0,5 e fluxo normal aqueles cujo valor final esteja abaixo desse limiar. A
Tabela 1 mostra o desempenho da rede neural em uma avalia¢do cruzada em 10 rodadas®.
Verifica-se que a acurdcia da rede neural foi de 0,847, com sensibilidade de 0,625 na
classe de alerta.

Tabela 1. Classificacdo com Rede Neural com 2 camadas ocultas.

VP FP VN FN Precisao | Sens. | Espec.
Alerta | 809626 | 396162 | 3234673 | 485174 | 0.671 0.625 | 0.891
Normal | 3234673 | 485174 | 809626 | 396162 | 0.870 | 0.891 | 0.625
Tabela 2. Classificagdo com Arvore de Decisdo.
VP FP VN FN | Precisao | Sens. | Espec.
Alerta | 1209238 | 87499 | 3543336 | 85562 | 0.933 0.934 | 0.976
Normal | 3543336 | 85562 | 1209238 | 87499 0.976 | 0976 | 0.934

Em uma segunda abordagem, avaliou-se o uso do classificador baseado em Arvore
de Decisdo. A entrada do classificador foram as seis componentes principais extraidas do
PCA. A saida do classificador é a marcagdo em uma das duas classes possiveis, alerta ou
normal. A Tabela 2 mostra o resultado da classificacio usando-se a Arvore de Decisdo
em uma avalia¢do cruzada em 10 rodadas. A acurécia atingida pelo classificador foi de
0,956. A sensibilidade na classe de alertas foi de 0, 934 e de 0, 976 na classe normal. Esse
resultado mostra que o uso desse classificador como um pré-tratamento dos fluxos reduz
em até 73% a carga no analisador de trafego da operadora de telecomunicag¢des, com uma
sensibilidade de 0, 934 no trafego suspeito.

5. Conclusao

O conhecimento do perfil de uso da rede € importante para melhor dimensionar a
rede e identificar os principais servicos utilizados. A identificacdo dos principais alertas
de segurancga na rede, por sua vez, permite conhecer quais sdo as principais ameacas e
projetar possiveis contramedidas. Esse artigo apresentou a criacdo de um conjunto de

8VP: Verdadeiro Positivo; FP: Falso Positivo; VN: Verdadeiro Negativo; FN: Falso Negativo; Sens.:
Sensibilidade; Espec: Especificidade.
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dados de alertas de seguranga em uma rede real de uma operadora de telecomunicacdes
na cidade do Rio de Janeiro’. O conjunto de dados representa o uso do servico de acesso
banda larga fixa de 373 usudrios residenciais. A andlise dos dados permite identificar que
os principais servigos acessados sdo os de DNS e servigos web. O perfil dos fluxos é
caracterizado por conexdes rapidas, de até 30 ms, com a transferéncia de até 18 kB em
95% dos casos. A fim de validar o conjunto de dados coletado quando a acuidade da
marcagdo de alertas por fluxo, foram empregados métodos de aprendizado de maquina
para classificacdo destes fluxos em uso normal e alertas. Os resultados obtidos através
da aplicacao de rede neural e arvore de decisdo demonstram que a marcacao aplicada ao
conjunto de dados € consistente com padrdes observaveis. Com base na caracterizacdo do
uso normal e dos alertas, esse artigo propds o uso de um classificador baseado em arvore
de decisdo para identificar os fluxos suspeitos e reduzir a carga no analisador de trifego.
Os resultados mostram que o uso de um classificador simples é capaz de reduzir em até
73% o trafego enviado ao analisador de trdfego, com a capacidade de identificar até 93%
dos fluxos que geram alertas na rede.

Como trabalhos futuros, pretende-se utilizar este conjunto de dados na validacao
de uma arquitetura de processamento por fluxos para a classificacdo por arvores de deci-
sdo, verificando a precisao da andlise de trafego em tempo real. Ademais, serd avaliado o
desempenho de outros algoritmos de classificacdo e de treinamento em tempo real.
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