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Abstract. The diffusion of information technologies increasingly contributes to
the growth of data generated, leveraging Data Mining opportunities. On the
other hand, concerns about the privacy of such data are also growing. Homo-
morphic Cryptography has the power to put an end to this supposed dichotomy,
allowing operations on encrypted data, without losing the privacy of such data.
Therefore, this work created three different methods for generating Association
Rules for distributed databases, in a manner to preserve the parties’ privacy.
Real data taken from the edge routers of the Rede-Rio/FAPERJ backbone are
used to validate the proposal.

Resumo. A difusdo das tecnologias da informagdo contribui cada vez mais com
o crescimento de dados gerados, tornando evidente as oportunidades presentes
com a Mineracdo de Dados. Por outro lado, cresce também a preocupacdo com
a privacidade de tais dados. A Criptografia Homomorfica detém o poder de
acabar com esta suposta dicotomia, permitindo operagées em dados cifrados,
sem a perda da privacidade de tais dados. Com isso, este trabalho criou trés
métodos diferentes para a geracdo de Regras de Associacdo para base de dados
distribuidos, respeitando a privacidade de cada participante. Dados reais reti-
rados dos roteadores de borda do backbone da Rede-Rio/FAPERJ sdo usados
para validar a proposta.

1. Introducao

A evolugdo e a difusao dos dispositivos digitais e tecnologias de rede vem aumentando
rapidamente o volume de dados gerados, ultrapassando o patamar de 95 zettabytes, com
tendéncias de crescimento [Taylor 2022]. Com isso, hd uma miriade de dados que tem o
potencial de langar luz sobre informagdes até entdo ndo reveladas, o que permite extrair
conhecimento de maneira sem precedentes. A drea responsavel por essa extracao de co-
nhecimento € chamada de Mineragao de Dados e dispde de diversas técnicas para alcangar
este proposito.

Por outro lado, também cresce a preocupagdo com a privacidade de dados, como
evidenciado até mesmo por artefatos legais como a Lei Geral de Protecao de Dados
(LGPD) [BRASIL 2020]. Tanto as pessoas, como as instituicdes, entendem que seus
dados sdo valiosos e desejam ter controle sobre eles, seja por preocupag¢do do uso ma-
licioso de seus dados ou simplesmente para evitar que sejam utilizados indevidamente
[Clifton et al. 2002].



A Criptografia Homomorfica se apresenta como uma solug@o para a obtencao de
informagdes para evitar vazamento de dados, permitindo a manipulagdo de dados en-
criptados por terceiros por meio de um conjunto de operacdes. Assim, a Criptografia
Homomorfica permite a utilizacdo de dados codificados de modo que sé agentes auto-
rizados conseguem lé-los e aplicar operagdes bdsicas, como soma e produto, para gerar
informacdes que somente o agente autorizado do dado é capaz de descriptografar.

Uma das dreas nas quais a Criptografia Homomorfica pode atuar diretamente € no
Aprendizado Federado [Zhang et al. 2021], um aprendizado distribuido no qual partici-
pantes cooperam para construir um modelo sem a divulgacao de seus dados, caracteri-
zando um tipo de Computacdao de Multiplas Partes [Evans et al. 2018]. Desta maneira, a
Criptografia Homomorfica pode alavancar técnicas de Minera¢do de Dados em um ambi-
ente distribuido, no qual participantes desejam cooperar sem revelar seus dados.

Este trabalho traz uma contribuic@o para solug¢do do problema de computacio de
valores sigilosos entre partes que ndo desejam revelar suas informacgdes individuais. Tal
solucdo se baseia em uma técnica de Mineracdo de Dados que pode tomar proveito da
estrutura da Criptografia Homomorfica. A técnica em questdo € a geracao de Regras de
Associacdo, que se encaixa por depender apenas de operacdes fundamentais, como soma
e produto, e apresentar uma base no contexto dado pelo trabalho de [Kaosar et al. 2012].
O problema base consiste entdo em um cendario no qual n participantes detém diferentes
partes de um mesmo conjunto de dados distribuido e desejam cooperar para criar Regras
de Associacao sobre este conjunto sem revelar suas partes individuais. Para isso, foram
desenvolvidos trés métodos diferentes.

Os métodos foram construidos para funcionar a partir do problema genérico de
operacoes com dados sigilosos, isto €, se encaixam em qualquer cendrio que parte da
necessidade de criagao de Regras de Associacdao de um conjunto distribuido para preservar
a privacidade das partes. Como cendrio de aplicacdo, foi escolhido o tema de fluxos de
rede para a validacdo dos métodos. Fluxos de rede podem se beneficiar diretamente da
aplicacdo, por esconderem diversos padrdes que podem ser utilizados para previsao de
trafego [Macedo 2015], deteccdo de anomalias [da Silva 2015], entre outros. Além disso,
muitas vezes ha a necessidade de cuidado na manipulacido de dados de rede para manter
a privacidade dos usudrios que geraram tais fluxos. Desta forma, a aplicacdo direta deste
trabalho ocorre quando detentores de diferentes roteadores de borda entendem que juntos
tém caracteristicas em comum. Logo, os participantes decidem cooperar sem revelar os
dados referentes a cada fluxo a fim de descobrir padrdes nesta base de dados conjuntos,
para assim obter padrdes frequentes que podem ser utilizados em detec¢do de anomalias,
engenharia de trafego e outras necessidades.

Os fluxos utilizados foram retirados de roteadores de borda da Rede-Rio/FAPER]J
[REDERIO 2023] e distribuidos em quatro conjuntos para atuar como diferentes partici-
pantes que desejam contribuir para criar Regras de Associacdo conjuntas, para preservar
a privacidade individual. Os conjuntos foram entdo distribuidos em quatro instancias de
contéineres Docker e aplicados os trés métodos propostos, assim como um método sem
o uso de criptografia. Os resultados foram comparados, tanto no quesito pratico, quanto
tedrico.

O restante do artigo estd organizado da seguinte maneira. A Secdo 2 comenta 0s



trabalhos relacionados ao tema do artigo. A Secdo 3 explica os conceitos tedricos utiliza-
dos. Na Secdo 4, sdo apresentados os métodos propostos. Os resultados sdo apresentados
na Secdo 5. Por fim, a Secdo 6 comenta trabalhos futuros e conclui o artigo.

2. Trabalhos Relacionados

Popularizado pelo trabalho de Gentry [Gentry 2009], o uso de Criptografia Homomoérfica
na pratica € algo relativamente recente, mas que ja encontra diversas aplicacdes. Por
exemplo, temos o trabalho de [Frikken 2007] que mesmo antes da publicacdo de Gentry
Ja prop6s um método de calcular a unido de conjuntos de maneira privada utilizando
Criptografia Homomorfica. Para isso, Frikken representou os conjuntos como polindmios,
a fim de poder utilizar opera¢des homomorficas nestes polindomios.

Um exemplo mais pratico ainda surge no trabalho de Drozdowski et al.
[Drozdowski et al. 2019], onde os autores utilizam Criptografia Homomorfica para re-
conhecimento facial. Isto é, compara distancias entre as biometrias encriptadas de um
usudrio com informagdes encriptadas em um servidor.

Para aplicacdes mais diretas em Mineragdo de Dados, podemos citar o trabalho
de Mittal [Mittal et al. 2014] , que explora o uso de Criptografia Homomorfica para o
calculo de k-centros (k-means) em uma base de dados distribuida horizontalmente, sem
os participantes divulgarem seus dados, e o de [Li and Huang 2020], que utiliza do poder
distribuido da Criptografia Homomorfica para a realizagdo de regressao logistica com
multiplas partes para um cdlculo distribuido ou até com multiplos conjuntos de treino
combinados sem revelar seu conteudo.

Apesar de diversos trabalhos na édrea, nenhum deles investiga o de geracao
de Regras de Associagdo em um ambiente distribuido, com excec¢do do trabalho de
[Kaosar et al. 2012]. Entretanto, os autores tratam apenas do caso particular com dois par-
ticipantes. Neste artigo, propomos como contribui¢do e diferencial a extensdo da geracao
de Regras de Associagdo em um ambiente distribuido para o caso mais geral, quando sao
permitidos um ndmero indefinido de participantes. Uma comparagdo entre os trabalhos
pode ser vista na Tabela 1. E importante notar que os trabalhos se tratam de diferentes
modalidades de utilizacao de Criptografia Homomorfica, sendo o nosso o unico que con-
segue fazer Mineragao de Dados por Regras de Associacdo para um nimero qualquer de
participantes.

Tabela 1. Comparacao entre os Trabalhos Relacionados

Trabalho Numero maximo de participantes Meétodo Utilizado Mineracao de Dados
[Frikken 2007] Qualquer Unido de Conjuntos v’

[Drozdowski et al. 2019]  Qualquer Reconhecimento Facial X

[Mittal et al. 2014] Qualquer k-centros v’

[Li and Huang 2020] Qualquer Regressdo Logistica v’

[Kaosar et al. 2012] 2 Regras de Associa¢do v’

Este Trabalho Qualquer Regras de Associacdo v’

3. Fundamentacao Teorica

Para compreender o restante do trabalho, sdo necessarios conhecimentos de Criptografia
Homomorfica, Criptografia de Limiar e Mineragcdo de Dados, apresentados a seguir.



3.1. Criptografia Homomorfica e de Limiar

A Criptografia se trata da arte e a ciéncia da encriptacdo [Ferguson and Schneier 2003].
Desta forma, pode-se entender a Criptografia Homomorfica como um sistema no qual
operagdes no texto puro sao preservadas pela funcdo de encriptagao [Henry 2008]. Esta
preservacgao € feita pelo que é chamado de homomorfismo. Uma fungdo f € dita ser um
homomorfismo se, para duas operacdes o e ® (ndo necessariamente distintas), temos:

f(z10ox9) = f(21) @ f(22)

Um criptossistema com fungdo de encriptacdo £ e decriptacdo D € dito ser um ho-
momorfico se D for um homomorfismo. Nota-se que se £ é um homomorfismo, D
também serd, entdo se torna mais conveniente tratar do homomorfismo de £. A grande
vantagem sobre a criptografia tradicional reside no fato de ser possivel manipular os da-
dos em seu estado encriptado, sem revelar suas informacdes. Esta extracdo de dados com
seguranca se mostrara util na Mineracao de Dados.

A Criptografia de Chave Publica, € um tipo popular de sistema criptografico que
utiliza um par de chaves para a encriptacdo e decriptacdo. Nela, uma chave é chamada
de publica, necessdria para a encriptacdo, permitindo que qualquer um possa encriptar
um texto puro. Ja a decriptacdo € realizada a partir de uma chave chamada de privada,
disponivel somente para quem € autorizado a recuperar o texto original.

Da Criptografia Assimétrica surge a Criptografia de Limiar. A ideia central da
Criptografia de Limiar se trata da existéncia de ndo apenas uma, mas multiplas chaves
privadas, distribuidas por todos os agentes autorizados. Para a decriptacdo de um texto,
€ necessario que um nimero minimo de chaves privadas sejam utilizadas. Este tipo de
funcionalidade pode ser obtido, por exemplo, por interpolacdo das chaves privadas. Este
tipo de sistema pode ser especialmente ttil na Criptografia Homomorfica, para garantir
que somente a informacao gerada pelas operacdes homomorficas estd sendo decriptada, e
nao os dados originais.

3.2. Mineracao de Dados

Mineracao de Dados (Data Mining) é a ciéncia de extrair conhecimento util de gran-
des repositorios de dados [Chakrabarti et al. 2006]. Uma das técnicas importantes da
Mineracao de dados, apesar de simples, é chamada de Mineragdo por Regra de Associacao
(Association Rule Mining [Agrawal et al. 1993]). Esta técnica se baseia na repeticdo de
padroes frequentes em determinadas operacdes. No contexto fluxos de redes, estas regras
podem sugerir o comportamento padrao de determinada parte de uma rede.

Para entender a criacdo de Regras de Associacdo, sdo necessdrios alguns concei-
tos. Transagdo € definido como um registro na base de dados. Um conjunto S aparece em
uma transacao se todo elemento de S estd na transacdo. Uma Regra S; = 5S> diz que, se o
conjunto .S, aparecer na Transagao, S; também aparecera. Note que o conjunto aparecer
significa que todos os seus itens estio presentes na transacio. E necessdrio também uma
forma de saber se um conjunto é frequente o suficiente para ser analisado. Para isso, é
definido o Suporte:

n° de transagdes onde o conjunto S aparece

Suportes =
b s n° total de transacoes



Se um conjunto .S tem um valor maior ou igual a um valor minimo pré-estabelecido m,
ele ¢ dito frequente e pode ser investigado pela proxima etapa. Desta forma, .S é separado
em diferentes conjuntos disjuntos S, e Sy para investigar regras do tipo S; = S,. Para
saber se cada uma das regras geradas € aceita como valida ou ndo, € calculada a frequéncia
relativa dos conjuntos, chamada de C'on fianca:

Suportes,us,  n°de transagdes onde o conjunto S; U S, aparece

Confianga = = :
S1=52 Suporte n° de transacdes onde o conjunto S; aparece
S1

Se a Confianga da regra S; = S é maior que um valor ¢ escolhido, a regra € aceita.

4. Métodos Propostos de Criptografia Homomorfica na Mineracao de Dados

Nesta secdo, apresentamos e exploramos as solucdes propostas, tendo como base a
formaliza¢do dos conceitos tedricos e os fundamentos apresentados na Secao 3.

4.1. Métricas Propostas para Regras de Associaciao Distribuidas

Baseado no trabalho de [Kaosar et al. 2012], definimos a criacao de Regras de Associa¢ao
para n participantes, o que fundamentalmente se reduz ao célculo do Suporte e da
Con fianga em um ambiente distribuido. Sejam n participantes diferentes com uma base
de dados distribuida com a inten¢do de criar Regras de Associacdo mantendo a privaci-
dade individual. Seja também i o indice de um participante, | D B;| o niimero de transac¢des
na base do participante ¢, S um determinado conjunto a ser investigado e ¢; as contagens
do participante ¢ para as ocorréncias do conjunto S. Entdo definimos o Suporteg para
nosso contexto como:

n° de transa¢des onde o conjunto S aparece Yo G
n° total de transagdes - > |DB|

Suporteg =

Se queremos comparar isto com um suporte minimo m /100, temos:

D iy Ci
Suportes > m/100 =—=——>m/100
Zi:l ‘DBi|

=1 =1

i=1

Chamemos esta ultima linha de Inequagdo do Suporte Distribuido. Se esta €
valida, entdo o conjunto S passa pela etapa do Suporte. Nota-se que cada parcela da soma
depende somente do participante ¢ . Assim, temos a soma como operacdo homomorfica
em diversos criptossistemas, de valores que dependem apenas de cada participante. Logo
pode ser realizado em um contexto encriptado.

O mesmo vale para a C'on fianca. Para uma regra S; = S sejam [; e L; as
contagens de ocorréncias de S7 U S, e S; respectivamente em um participante ¢. Temos:

n° de transagdes onde o conjunto Sy U S, aparece >, ;

Con fianga = - =
§451=5, n° de transagdes onde o conjunto S aparece Yo L



Para a C'on fianga ser maior que a minima ¢/100, temos:

Z?:l l;

Confiangag _ g, > ¢/100 =i > ¢/100

Z?:l L; —
1OOZlichLi ZlOOli—cLiZO
1=1 =1

=1

De maneira semelhante ao Suporte, a tltima parte depende apenas de soma de
parcelas individuais. Chamamos essa tltima linha de Inequagdo da Confianca Distribuida
e € o ultimo critério para uma regra ser aceita ou nao.

4.2. Métodos Propostos de Comunicacao entre Participantes

Neste trabalho, foram desenvolvidos trés métodos para a geracdo de Regras de
Associacdo distribuida de n participantes.  Além disso, foi implementado um
Método Padrio, sem a preocupacdo de privacidade, para apresentar uma baseline de
comparacao com os outros métodos. O criptossistema escolhido foi o Brakerski/Fan-
Vercauteren (BFV) [Fan and Vercauteren 2012], implementado pela biblioteca OpenFHE
[Badawi et al. 2022]. Tal biblioteca dispde de diversos criptossistemas e necessitou
de configuracdes de parametros, como o tamanho do mdédulo do texto puro, quantas
multiplicacdes poderiam ser feitas e a ativagdo do modo de limiar.

4.2.1. Método Padrao

Neste método, um dos participantes recebe a contagem de todos os conjuntos de todos os
participantes e as une, atuando como uma sé base, sem a preocupagdo com a privacidade.
Calcula entdo as Regras de Associacdo e as envia aos demais participantes.

4.2.2. Método Proposto 1: Sistema Homomorfico com Soma e Produto

Assim como no método padrdao, um dos integrantes € escolhido para ser o responsavel
para os célculos necessarios para a geracdo das Regras de Associacdo. Por conveniéncia,
chamemos este responsavel de Operador. De maneira semelhante, definimos o Contex-
tualizador, que € o responsavel por criar o contexto criptografico que serd utilizado no
método. Essa terminologia serd também utilizada nos métodos propostos seguintes.

O processo comeca com o membro Contextualizador gerando o contexto crip-
togréfico, isto €, a instancia do sistema BFV utilizado, assim como um par de chaves
publica e privada. O processo da primeira metade do método pode ser visto na Figura 1.
O Passo 1 consiste no envio do contexto criptografico e da chave publica para os demais
participantes.

Ap6s isso, todos os participantes encriptam seus respectivos arquivos com suas
parcelas da Inequacdo do Suporte Distribuido usando a chave publica recebida e enviam
os textos cifrados ao Operador no Passo 2. O Operador pode entdo calcular o valor do
lado esquerdo da Inequagdo do Suporte Distribuido no espago encriptado para cada um



Passo 1 Passo 2 Passo 3 Passo 4
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Figura 1. Comunicacoes na primeira metade do Método 1 ilustrado com quatro
participantes.

dos conjuntos criptografados. Por questdes de seguranca, cada valor calculado é multi-
plicado por um inteiro aleatdrio inteiro maior que zero. Essa nova sequéncia de valores
cifrados € devolvida ao Contextualizador no que consiste o Passo 3.

Por fim, o Contextualizador em posse da chave privada decripta os valores re-
cebidos do Operador e os compara individualmente com zero. Note que multiplicar o
lado esquerdo da Inequacdo do Suporte Distribuido por um inteiro maior que zero nao
muda seu sinal, isto €, o valor obtido apds o produto realizado pelo Operador € maior
que zero se e somente se a parte esquerda da Inequagdo do Suporte Distribuido for maior
que zero. Assim, o Contextualizador descobre os indices dos valores descriptografados
maiores que zero € descobre os conjuntos com suporte minimo. Como Passo 4, envia
esses indices para os demais participantes.

Para cada indice recebido, os participantes descobrem os conjuntos de suporte
minimo e criam um arquivo com todas as Regras de Associagc@o possiveis a partir destes
conjuntos. Além disso, criam outro arquivo, seguindo a mesma ordem deste primeiro,
com os valores de sua parcela da Inequagao da Confiancga Distribuida. A segunda metade
ocorre da mesma maneira que a primeira, mas desta vez com o cdlculo da confianca. A
comunicacao ocorre entdo da mesma forma, porém sem a criagdo do contexto.

Caso todos os participantes executem suas func¢des corretamente, o tnico parti-
cipante que terd acesso a algum texto em claro que ndo seja o seu original serd o Con-
textualizador. Porém, o texto em claro serd a soma dos textos de todos, multiplicado
por um ndmero aleatdrio, ou seja, um dado que nao diz nada sobre os dados individuais.
Além disso, o tnico participante que tem acesso aos dados encriptados dos outros parti-
cipantes € o Operador, que nao possui a chave privada. Ou seja, a Unica maneira de um
participante descobrir informag¢des de outro ocorre caso o Operador e o Contextualizador
cooperem, com o Operador enviando dados sigilosos encriptados dos outros participantes
para o Contextualizador descriptografar.

4.2.3. Método Proposto 2: Sistema Homomorfico de Limiar com Soma

O segundo método utiliza da Criptografia de Limiar para evitar a colaboracao do Ope-
rador e do Contextualizador que juntos t€m todos os textos e a capacidade de descripto-
grafd-los. A criagdo das chaves com o criptossistema escolhido se torna mais complexa
caso necessitado o uso da operacdo de multiplicacdo, entdo criamos este Método para este



Passo 1 Passo 2 Passo 3 Passo 4

Contextualizador - Contextualizador Contextualizador Contextualizador _
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Figura 2. ComunicagcOes para a geracao de chave publica no Método 2
ilustrado com quatro participantes.

Passo 6 Passo 7
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Figura 3. Comunicacoes para a decriptacao no Método 2 ilustrado com
quatro participantes.

caso mais simples. As diferencgas deste método para o anterior sdo a criagao das chaves e
a decriptacdo, além de nao ocorrer um produto por parte do Operador.

Na criacdo de chaves, o Contextualizador cria seu par de chaves e o contexto,
enviando-o para os demais. Além disso, envia a chave publica para um segundo parti-
cipante, que cria seu proprio par, enviando também sua chave publica para um terceiro.
Isto continua até o ultimo participante gerar seu par, enviando a chave publica final para
todos os participantes, como descrito na Figura 2. O resto do processo permanece 0s
mesmo, até o processo de decriptagdo. Nele, o Operador envia a cifra operada para todos
os participantes, que realizam uma decriptacao parcial, enviando seus resultados ao Con-
textualizador, que as une seguindo o resto do processo como no Método 1, tanto para a
etapa do Suporte quanto para a Con fianca. A decriptacdo € ilustrada na Figura 3.

4.2.4. Método Proposto 3: Sistema Homomorfico de Limiar com Soma e Produto

Este ¢ o método mais completo que retne caracteristicas dos dois métodos anteriores,
tendo tanto a operacdo de produto por um natural ndo nulo, quanto a Criptografia de
Limiar. A diferenca deste método em relagdo ao Método 2, com excegdo € claro do
produto, reside na geracdo de chaves. No Método 2, é necessdrio ocorrer uma sequéncia
de transmissdo de chaves passando por cada participante uma unica vez. Para a criagdo
da parte da chave publica necessdria para o produto, € necessario passar duas vezes por
cada integrante.



5. Avaliacao Experimental

Para a avaliacdo dos métodos propostos utilizou-se uma base de dados de fluxos de rote-
adores de borda, os quais sdo descritos a seguir.

5.1. Dados Utilizados

Os dados utilizados no trabalho para a geracao de regras de associagdo sao fluxos de redes
extraidos de roteadores de borda da Rede-Rio/FAPER]J . Tais fluxos sdo tratados e dispo-
nibilizados pela plataforma IPTraf [de Assis et al. 2021]. Um fluxo tratado € composto
pelos seguintes campos: enderego de origem, endereco de destino, porta de origem, porta
de destino, protocolo, flags TCP, nimero de pacotes, nimero de bytes e horario de inicio.

Foram separados 20GB destes fluxos processados para este estudo, divididos em
arquivos que representam intervalos de 5 minutos. Para suprir a necessidade de um ambi-
ente distribuido, os fluxos foram divididos em 4 bases de dados com tamanhos distintos.
Cada intervalo foi alocado em uma destas 4 bases, sendo seus valores de aproximada-
mente 46%, 28%, 18% e 8% do total original de intervalos. Note que os campos dos
fluxos devem ser trabalhados antes de serem analisados. Por exemplo, o nimero de por-
tas pode ir de 1 a 65535. Esse valor € muito elevado, fazendo nenhuma ocorréncia ter
frequéncia grande o suficiente para passar pela etapa do suporte. Por isso, alguns campos
foram agrupados e alguns descartados.

5.2. Comparacao Tedrica

Antes de comparar os métodos, é importante distinguir dois tipos de adversario
[Evans et al. 2018]. O adversario semi-honesto (também conhecido como honesto-mas-
curioso) executa o algoritmo corretamente, mas pode guardar informacdes e tentar des-
cobrir mais informacgdes depois. Enquanto isso, o adversdrio malicioso pode desviar o
quanto quiser do processo.

Para o caso de um adversario semi-honesto que tenha controle apenas de um par-
ticipante, ele ndo descobrird nada, pois nunca terd, ao mesmo tempo, um texto encriptado
que nao € dele e a chave privada necessaria para decifra-lo. O primeiro problema surge
quando este adversario controla o Contextualizador e o Operador no Método 1, pois as-
sim terd ambos e poderd decriptd-los. Outro problema surge no Método 2, quando o
Contextualizador e mais n — 2 participantes se voltam contra um especifico, pois juntos
eles tem o total da soma calculada pelo Operador e os valores de todas as parcelas indivi-
duais, com exce¢ao de uma. Isso pode ser usado para descobrir a parcela do participante
restante. Sendo assim, o Método 3 ndo apresenta problemas no caso semi-honesto.

Em relacdo ao adversario malicioso, diversos problemas ocorrem em todos o0s
métodos. Os problemas podem ser simples como o simples envio de dados incorreto para
causar uma saida errada quanto o envio incorreto de chaves, para transformar a Cripto-
grafia de Limiar em um Criptografia de uma s6 chave privada. Os outros dois casos se
tratam de quando o Operador envia os dados de um participante ao invés da soma para
descobrir regras especificas deste participante e de quando todos os participantes enviam
parcelas nulas ao Operador para as regras serem exclusivas dos dados do Operador.

5.3. Comparacao Pratica

Todos os testes foram executados em um computador Acer Nitro 5, com 24 GB de RAM,
processador Ryzen 7 4800H e Ubuntu 22.04 como sistema operacional. Cada método foi



executado 100 vezes e medidas foram tomadas. Foi também acrescentado um atraso para
a comunicagdo entre os participantes, a fim de se aproximar ao ambiente real, onde hd um
tempo maior de transferéncia de arquivos. O atraso de comunicac¢do foi oriundo de uma
distribui¢ao normal com média 2 e desvio padrao 0.5, ambos em segundos. Os resultados
das medi¢des podem ser vistos na Tabela 2 e na Figura 4. O significado de cada métrica
¢ explicado a seguir:

M1. Memoria Maxima Média Usada Pelo Contextualizador (kB): Se trata da
média do uso maximo de memdria pelo Contextualizador dos 100 testes para o determi-
nado método. Isto é, foi calculada a média aritmética do uso maximo de memoria para o
Contextualizador executar o método para as 100 repeti¢cdes.

M2. Tempo Médio de Comunicacao do Contextualizador (s): Tempo médio
utilizado pelo Contextualizador recebendo e enviando arquivos.

M3. Tempo Médio de Processamento do Contextualizador (s): Tempo médio
utilizado pelo Contextualizador para a execugdo das etapas de processamento. Por exem-
plo, encriptacdo e decriptagao.

M4. Memoria Maxima Média Usada Pelo Operador (kB): Se trata da média
do uso maximo de memoria pelo Operador dos 100 testes para o determinado método.
Semelhante ao feito para o Contextualizador.

MS5. Tempo Médio de Comunicacdo do Operador (s): Tempo médio utilizado
pelo Operador recebendo e enviando arquivos.

M6. Tempo Médio de Processamento do Operador (s): Tempo médio utili-
zado pelo Operador para a execugdo das etapas de processamento. Por exemplo, soma
homomorfica e produto homomoérfico.

M7. Memoria Maxima dos Participantes (kB): Média do uso maximo de
memoria por todos os quatro participantes nos 100 testes para o determinado método.
Isto é, foi calculada a média aritmética do uso maximo de memoria para o cada partici-
pante em um método para as 100 repeticoes.

MS. Tempo Médio de Comunicaciao dos Participantes (s): Tempo médio uti-
lizado pelos participantes para as etapas de comunicacdo, ou seja, enviando e recebendo
arquivos.

M9. Tempo Médio de Processamento dos Participantes (s): Tempo médio
utilizado pelos participantes para as etapas de processamento, como decriptagdo, soma,
etc.

Métricas de Meméria Métricas de Comunicagao Métricas de Processamento
40 100 B Método Padrdo  1.50 B Método Padrio
Método 1 125 Método 1
30 80 mmm Método 2 mmm Método 2
8 B Método 3 81.00 m Método 3
o g 60 g
o 75
201 - Metodo Padrao 2
wn 40
Método 1 0 50
10
BN Método 2 20 0.25-
B Método 3
0 -_— 0 0.00 M12
Metrlca Metrlca Metr|ca

Figura 4. Métricas de Execucao.



M10. Meméria Maxima dos Participantes (kB): E o maximo de meméria pelos
participantes nos 100 testes para o determinado método.

M11. Tempo Maximo de Comunicac¢iao dos Participantes (s): Tempo maximo
utilizado pelos participantes para as etapas de comunicagao, isto é, receber e enviar arqui-
VOS.

M12. Tempo Maximo de Processamento dos Participantes (s): Tempo maximo
utilizado pelos participantes para as etapas de processamento, como encriptagdo e soma.

Tabela 2. Comparacao Pratica dos Métodos

Métrica Padrao Método 1 | Método 2 | Método 3
Memoria Maxima Média Usada Pelo Contextualizador (kB) | 32684.60 | 33907.36 | 34162.68 | 42080.12
Tempo Médio de Comunicacao do Contextualizador (s) 12.3109 45.1172 71.2764 99.2884
Tempo Médio de Processamento do Contextualizador (s) 0.0208 0.7058 0.9844 1.3758
Meméria Maxima Média Usada Pelo Operador (kB) 32684.60 | 35128.60 | 34162.68 | 42080.12
Tempo Médio de Comunicacdo do Operador (s) 12.3109 | 40.6229 71.2764 99.2884
Tempo Médio de Processamento do Operador (s) 0.02082 0.5537 0.9844 1.3758
Memoria Maxima Média dos Participantes (kB) 32817.45 | 8477.17 25569.84 | 10520.78
Tempo Médio de Comunicacao dos Participantes (s) 10.4462 | 43.3150 69.7988 97.4703
Tempo Médio de Processamento dos Participantes (s) 0.0052 0.4381 0.5304 0.9481
Memoria Maxima dos Participantes (kB) 33320 34300 34548 42716
Tempo de Comunicacdo Maximo dos Participantes (s) 14.7424 51.0247 78.2757 107.3357
Tempo de Processamento Maximo dos Participantes (s) 0.05272 0.9389 1.1297 1.5456

Primeiro, deve se observar que os valores para o Operador e para o Contextua-
lizador sao os mesmos para os Métodos 2 e 3. Isso ocorre pois foi escolhido o mesmo
participante para realizar os dois papéis. Isto sO é possivel nesses dois métodos. Esta
escolha foi tomada por facilitar a implementagao, reduzir as etapas de comunicagdo e
permitir estudar um participante com o maximo de processamento possivel.

Um fator importante para analisar estes valores se trata do contexto no qual
os métodos propostos sdo utilizados. Regras de Associacdo procuram descobrir carac-
teristicas de um certo conjunto de dados. Espera-se que as caracteristicas sejam inerentes
ao estado do conjunto de dados e que este conjunto ndo altere sua esséncia muito rapida-
mente. Por este motivo, ndo hd uma necessidade de compromisso com o desempenho em
termos de tempo de execu¢@o. Uma loja online pode, por exemplo, necessitar que regras
sejam desenvolvidas mensalmente, para se adequarem a padrdes de consumo. No ambi-
ente de Redes de Computadores ao qual esse trabalho se propde, a janela de repeticao da
criacdo de Regras pode ser muito variada, como de uma semana para procurar maiores
padrdes de rede ou como 5 minutos para caracterizar a rede em um momento especifico.
De qualquer forma, no caso mediano nao hé a necessidade de agilidade na ordem de de-
zenas de segundos. Desta forma, € possivel perceber que todos os métodos apresentaram
um desempenho aceitdvel, visto que o pior caso de todos demorou menos de 2 minutos.

E importante perceber que a maioria do tempo despendido estd relacionada a
comunicacao, sendo praticamente desprezivel o tempo consumido pelas partes referen-
tes as operacdes criptograficas. Como a comunicagdo € inevitdvel em um método dis-
tribuido, tal fator em geral é considerado um gargalo. Desta forma, para a obtencdo de
outro método mais eficiente na questdo de tempo despendido, seria necesséria a reducao
do numero de comunicagOes realizadas. Se a prioridade € velocidade, pode ser utilizado
0 Método 1 ou 0 Método 2 por serem mais velozes que o Método 3.



Ha uma diferenca do Contextualizador e do Operador em relagdo aos outros
participantes, mas de pequeno impacto quando comparado ao tempo de comunicagdo
e ao nivel de urgéncia. Também ha uma diferenca significativa na memoria utilizada.
Porém, da mesma forma que nos tempos, o0 maximo de memoria utilizada nao passa dos
42.716MB, valor relativamente baixo para um processo deste tamanho.

Outro ponto relevante a ser abordado é o tamanho dos arquivos gerados, como
os textos cifrados e as chaves. Os textos encriptados em todos os métodos possuiam
tamanhos menores que 700kB, enquanto as chaves podiam chegar a até 3.3MB no caso
da chave responsavel pelo produto. Em geral, devido novamente a falta de urgéncia para
aplicacao desse tipo de computag@o e por nao estar sob restricdes de armazenamento, 0s
tamanhos dos arquivos sdo considerados relativamente pequenos.

Sobre os pardmetros para o método em si, foram utilizados os valores de 50%
tanto para o Suporte quanto para a Confianca. As regras encontradas sdo coerentes, pois
a saida de todos os métodos em si convergiram ao mesmo valor encontrado no Método
Padrao. Alguns exemplos de regras encontradas sdo “l1 pacote = fluxo com menos de
100 bytes” e “fluxo sem flags = 1 pacote”.

6. Conclusao e Trabalhos Futuros

Este trabalho apresentou métodos de Mineracdao de Dados por meio da Criptografia Ho-
momorfica para resolver o conflito entre as oportunidades geradas pela crescente quanti-
dade de dados sendo criados e pelo avango da preocupagdo com a privacidade.

A técnica estudada foi a de criacdo de Regras de Associacio em um ambiente
distribuido, seguindo e expandindo a ideia proposta em [Kaosar et al. 2012]. Desta forma,
foram criados trés métodos diferentes para um cendrio no qual diferentes participantes
detém diferentes partes de um conjunto de dados distribuido e desejam descobrir padroes
neste conjunto sem revelar suas partes.

Os métodos propostos foram implementados e testados, cada um tendo suas van-
tagens e desvantagens, com a comparagao abrangendo questdes de seguranca e eficiéncia.
Além disso, os métodos foram comparados com uma versao que nao tem como premissa
a garantia da privacidade. Para a validacao, foram utilizados fluxos reais de roteadores de
borda, com 0 mesmo conjunto de regras gerado em todos os métodos, estando conforme a
base que nao considera o aspecto de privacidade. Em resumo, foram criados com sucesso
diferentes métodos para resolver o problema de geracdao de Regras de Associacdo em um
ambiente distribuido, segundo o proposto.

E importante lembrar como estes resultados podem ser tteis no contexto esco-
lhido. As oportunidades geradas pela descoberta de padrdes em fluxos de rede abrangem
diversos topicos, principalmente no sentido de engenharia de trafego e deteccio de ano-
malias. Um exemplo concreto na qual a privacidade se torna evidente é em um caso
onde diferentes provedores decidem cooperar para encontrar padroes em comum em seus
dados, fazendo isso sem revelar tais dados.

Como trabalhos futuros, a comparagdo entre os valores obtidos pelas operacoes
homomorficas e o nimero zero, no que consistem a Inequacdo do Suporte Distribuido e a
Inequagdo da Confianca Distribuida, pode ser melhorada em termos do uso de mecanis-
mos que permitem a compara¢do de inteiros no dominio cifrado. Tais mecanismos nao



foram utilizados por ndo estarem disponiveis na biblioteca OpenFHE, que foi escolhida
por sua robustez e sua Criptografia de Limiar. Porém, os criadores no presente momento
Jé investigam métodos para a troca de criptossistema, com um de seus sistemas ja tendo
comparag¢ao numérica.

Outra proposta relacionada a anterior ¢ a mudanca do modo de implementagao.
H4 outros criptossistemas e outras bibliotecas que podem ser utilizadas para a
implementagdes. Tais variacdes podem prover diferencas préticas e tedricas na execugao
dos métodos. Uma ideia promissora € o uso de alguma forma de Encriptacdo Parcial-
mente Homomorfica, jd que o nimero de operacdes utilizado neste trabalho € limitado e
isso diminuiria a complexidade da criptografia utilizada.

Um desafio que pode ser investigado € a questdo de tamanho do dominio e over-
flows. Se nao houver certo controle prévio, o método pode falhar ou até mesmo apresentar
respostas incorretas. Pode se dividir os valores das inequacdes propostas por um valor fixo
dependendo do caso, por exemplo, 10000 para assim diminuir sua ordem de grandeza e
diminuir sua chance de overflow. Note que existe a necessidade de argumenta¢ao sobre
aproximacoes, pois a divisdo proposta € entre inteiros com saida inteira, pois o BFV s6
trabalha com inteiros.

Por fim, é importante apontar que o estudo de Regras de Associacdo nao se li-
mita somente aos conceitos apresentados. Podemos citar, por exemplo, o conceito de
Convicgdo [Brin et al. 1997] utilizado no lugar da confianga, tendo suas proprias vanta-
gens e desvantagens. Neste sentido, se mostra util a investigacao futura de outros con-
ceitos de geracdo de Regras de Associacdo para o contexto distribuido alavancados por
Criptografia Homomorfica.
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