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Resumo. A medida que a arquitetura de redes 5G amadurece, novos
servigos tornam-se disponiveis para as operadoras de redes moveis e prove-
dores de servico. A implementacdo de tais servicos, aliada a busca pela in-
dependéncia de fornecedor e potencializada pelas tecnologias SDN, € um dos
fatores que impulsionam a inovagao. Dentro deste contexto, o cell site ga-
teway (CSG) se destaca como um elemento de grande densidade e, por isso,
solucoes que reduzam os custos destes equipamentos sem comprometer qua-
lidade sao bem vindas. O Telecom Infra Project (TIP) estabeleceu algumas
especificagcoes que orientam o desenvolvimento destes elementos de rede,
considerando a separacao dos planos de controle e de dados, denomina-
dos de Disaggregated CSG (DCSG). Este trabalho apresenta uma proposta
para a implementacdao de um DCSG virtualizado, com caracteristicas comu-
mente utilizadas por Provedores de Servico, baseadas nas especificagdes do
TIP. As principais contribuicoes deste trabalho incluem a implementac¢ao
do pipeline projetado, a adaptacao para hardware Tofino de baixo custo e
a validagao experimental em testbed no qual foram conduzidos testes fun-
ctonais e de interoperabilidade. Os resultados obtidos demostraram que o
encaminhamento de pacotes realizado pela nossa solucao € adequado para a
interoperar com equipamentos IP/MPLS tradicionais de fungdo fiza.

Abstract. As 5G network architecture matures, new services become avai-
lable to mobile network operators and service providers. The adoption of
such services, coupled with the pursuit for supplier independence, enhanced
by SDN technologies, drives increased pace for innovation. Within this con-
text, the cell site gateway (CSG) represents high density elements and, the-
refore, solutions that reduce the equipment costs without loss of quality are
being pursued. The Telecom Infra Project (TIP) brought some specifications
that guide the creation of these network elements, considering the disaggre-
gation of control and data planes, known as Disaggregated CSG (DCSG).
In this work, we propose the implementation of a virtualized DCSG, in-
corporating characteristics normally used by Service Providers, based on
the TIP specifications. Our main contributions are: implementation of the
designed pipeline; prototype implementation in low-cost Tofino hardware;
testbed experiments for functional and interoperability tests. The obtained
results indicate that the packet forwarding, performed by our solution, is
suitable for interoperability with legacy fixed-function equipment.



1. Introducao

Operadoras de redes moveis e provedores de servicos de Internet, tradicionalmente,
dependem de fornecedores especificos para projetar e construir sua estrutura de co-
municacao. Tal dependéncia torna as atualiza¢des mais lentas, aumenta os custos
e dificulta a inovacdo. Com o esperado aumento da densidade das redes moveis
celulares de quinta geracao (5G) em relacao as redes de quarta geracao (4G), mais
equipamentos de um mesmo fornecedor serao necessarios para atender as demandas
de densidade destas redes. Isto pode contribuir para um risco extra de aprisiona-
mento a um determinado fornecedor [Chaudhary 2020].

A adocao de solugoes abertas e desagregadas, como Software-Defined Networ-
king (SDN) [Kreutz et al. 2014] [Foundation 2024] e Network Function Virtuali-
zation (NFV) [Rosa et al. 2014], permitiu que os Provedores de Servigos em Nu-
vem pudessem realizar inovacoes mais rapidamente. Neste contexto, o Program-
ming Protocol-Independent Packet Processors (P4) [Org 2024] apresenta-se como
um dos principais marcos no mundo SDN. P4 refere-se a uma linguagem especifica
de dominio para dispositivos de rede que permite definir como o plano de dados
de roteadores e switches processam pacotes. Estes dispositivos, quando habilitados
para P4, sdo independentes de protocolo. Além disso, o P4 fornece um modelo abs-
trato adequado para programar o plano de dados da rede que delineia os cabecalhos
e especifica os comportamentos do parser/deparser e processamento dos pacotes.

Na arquitetura de redes 5G encontram-se distribuidos diversos dispositivos
de encaminhamento de pacotes, dentre eles o Cell Site Gateway (CSG), também
conhecido como Cell Site Router (CSR). Este elemento de rede é um componente
de Camada 2 (L2) e Camada 3 (L3) da rede backhaul de telecomunicagbes que realiza
o transporte de dados da rede de acesso celular para a rede core do lado do provedor
de servico e vice-versa, conforme ilustrado na Figura 1.

Normalmente, as estagoes base moveis sdo conectadas a um CSG usando in-
terfaces Gigabit Ethernet RJ45 ou Small Form-factor Pluggable (SFP) tradicionais.
No entanto, com a recente implantagao de redes 5G, as estacoes base utilizarao inter-
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Figura 1. DCSG localizado na borda da Rede Backhaul. Adaptado de [Marcom 2021]



faces SFP+ de 10 Gigabit Ethernet para acomodar os crescentes requisitos de alta ca-
pacidade. Isso significa que a maioria dos CSGs atualmente implantados tornaram-se
inadequados para transportar o trafego da estagdo base 5G. A observacao destes fa-
tos instigou o surgimento de iniciativas como o Telecom Infra Project (TIP) e seus
diversos projetos como o Disaggregated Cell Site Gateway (DCSG) sob gestao do
grupo Open Optical and Packet Transport (OOPT) [Atrio et al. 2019]. Com a ar-
quitetura de plataforma de hardware aberta, as operadoras agora tém a opcao de
escolher um dos varios sistemas operacionais de rede oferecidos pelo fornecedor de
software de sua preferéncia.

O protocolo Multi-Protocol Label Switching (MPLS) [Rosen et al. 2001] for-
nece tratamento eficiente para transmissao de pacotes IP na rede ao facilitar o
roteamento desses pacotes em rotas pré-determinadas, chamadas de Label-Switched
Path (LSP). As redes tradicionais utilizam o MPLS para troca de rétulos sempre que
um fluxo de trafego precisa ser habilitado na topologia da rede, e cada né mantém
um estado de perfluxo exclusivo. Embora seja um protocolo com mais de duas
décadas de uso, de acordo com o levantamento feito por [Depasquale et al. 2023],
o servico MPLS ainda é dominante quando é preciso executar a escolha da tecno-
logia fronthaul e midhaul para sites de macrocélulas. O estudo ainda conclui que
o MPLS foi identificado como uma etapa intermediaria e de interesse atual para os
Provedores de Servicos de Comunicagoes.

Ainda segundo o TIP [Atrio et al. 2019], o principal caso de uso previsto
para o DCSG é atuar em backhaul 2G/3G/4G/5G para a rede IP/MPLS de trans-
porte movel. No entanto, a natureza de rede aberta do DCSG permite que diversas
aplicagoes de backhaul diferentes sejam implementadas na mesma plataforma whi-
tebox. Aplicacoes adicionais, além da agregacao de cell site para backhaul movel,
incluem:

o Unidade interna para backhaul de micro-ondas

o Roteador de borda do provedor

o Agregacao de fronthaul com suporte TSN!

o DCI? e fronthaul regional com suporte OpenZR+
e Redes 5G privadas

Este trabalho visa a implementagao de um DCSG para atuar como roteador
de borda de um provedor de servicos, usando a linguagem P4. A intencao final é
apresentar uma solucao de software que utiliza tecnologias open source e que possa
ser executada em uma plataforma de hardware de baixo custo, como o Tofino ASIC,
em conjunto com equipamentos legados.

A organizagao deste trabalho segue a seguinte ordem. Se¢do 2 descreve os
trabalhos relacionados. A Secdo 3 aborda a definicdo do problema e a solugdo
proposta. Os resultados obtidos sao apresentados na Secao 4, enquanto a Se¢ao 5
expoe as conclusoes e discussoes sobre trabalhos futuros.

ITime-Sensitive Networking - https://1.ieee802.0org/tsn/
2Data Center Interconnect - https://www.ciena.com/insights/what-is/ What-is-DCLhtml



2. Trabalhos Relacionados

Ao passo que o paradigma SDN se estabelece como sucessor das redes tradicionais,
existem desafios pertinentes de interoperabilidade entre protocolos de comunicagao
destas redes IP/MPLS legadas com dispositivos programaveis do plano de dados,
tais como os switches P4. Alguns trabalhos com essa perspectiva foram analisados.

Uma arquitetura baseada em SDN para gerenciamento de uma
rede Traffic FEngineering Diffserv  Aware (DS-TE) MPLS ¢é apresentada
em [Bahnasse et al. 2018]. Um ambiente hibrido simulado foi desenvolvido para
testar a arquitetura proposta: o plano de dados emulado no software Graphical
Network Simulator 3 (GNS3) com roteadores CiscoXR e 7200 10S e o OpenDay-
Light como o plano de controle. O trafego de dados foi composto por VoIP, video,
HTTP e ICMP. Apesar da abordagem inserida no contexto SDN, é ausente no tra-
balho a questao da programabilidade de redes com uma linguagem especifica como,
por exemplo, P4.

Em [Liu et al. 2022] é apresentado o modelo Domain Programming Rou-
ter (DPRouter), baseado na arquitetura Server-Switch [Lu et al. 2011] que utiliza
um processador de dados dpDPU baseado em Reconfigurable Match Tables (RMT)
com suporte ao gerenciamento unificado da tabela de fluxo do plano de dados, imple-
mentado em FPGA programéavel. Embora o artigo, mencione o uso de programabi-
lidade P4, apenas o roteamento e encaminhamento baseado em nome Named-Data
Network (NDN) e algumas funcionalidades relacionadas com segurancga sao apre-
sentados como acoes realizadas pelo plano de dado. Nada é informado acerca do
suporte de features relacionadas com protocolos conhecidos. No entanto, os autores
mencionam que o conjunto de instrucoes personalizadas de dominio RMT pode ser
estendido num trabalho futuro.

O BNG construido por [Kundel et al. 2019] refere-se ao projeto e a imple-
mentacdo de um plano de dados BNG de cédigo aberto que atende as demandas
de Gateways de Rede de Banda Larga em ambientes de nivel de operadora. A
implementacao é baseada na arquitetura Central Office Re-architected as a Data-
center (CORD), criada pela Open Networking Foundation (ONF), que suporta a
execucao da funcionalidade de escritorio central, usando VNFs em hardware commo-
dity, cujo objetivo é superar a dependéncia de fornecedores e hardware proprietario
em redes de operadoras. O pipeline construido aborda fluxo upstream e downstream
de forma diferente e utiliza de um controlador para auxiliar na tarefa de autenticacao
e autorizacao do assinante e configuracao da sessao PPPoE. Os testes e avaliacdo
do pipeline foram realizados nos targets BMv2, P4-NetFPGAs e Netronome P4-
SmartNICs. Além disso, algumas estimativas sdo dadas para a implementagdo no
Tofino. A arquitetura ainda dispoe de mecanismo de seguranga para evitar a falsi-
ficacao de endereco de origem IP.

O paradigma da desacoplacao das fungoes de identificacao e de localizacao de
um host na Internet foi abordado por [Steinert et al. 2023], que criaram o pipeline
P4-LISP. Trata-se de um roteador LISP (Locator/Identifier Separation Protocol) de
alto desempenho, implementado em P4, que suporta todos os recursos relevantes,
como Ingress Tunnel Router (ITR), Egress Tunnel Router (ETR), dentre outros. O
cédigo foi compilado no Tofino ASIC e o seu desempenho foi exaustivamente testado.



Embora tenha suporte para o IPv4, o foco principal do trabalho estd na definicao
dos tineis que permitem a comunicacao entre hosts de diferentes dominios LISP.

[Abhishek Singh et al. 2021] criaram um cendrio onde foi configurado o Seg-
ment Routing — Traffic Engineering (SR-TE) usando roteadores CISCO IOSXRv
no Cisco Modeling Labs. O SR Path Computation Element (SR-PCE) construido
no IOS-XRv também se enquadra na topologia. Sempre que a situacao da rede
muda, as politicas de caminho dinamico, como métrica IGP, métrica TE, métrica
HopCount e métrica de laténcia, sao introduzidas na topologia da rede e o caminho
é recalculado e implementado automaticamente. Sob essas condig¢oes de politica, um
desempenho de escalabilidade melhor e eficaz é alcangado. Neste artigo, o SR-TE
¢ implementado com roteamento por segmentos sobre o plano de dados MPLS de
politicas dinamicas.

Em [Ollora Zaballa et al. 2021], é abordada a implementagao e integracao
do protocolo In-Band Network Telemetry em switches programéaveis P4 sobre uma
rede SDN hibrida. Neste cenario, sao discutidas as restricbes que precisam ser
administradas de forma que os switches programaveis P4 possam interagir com os
dispositivos MPLS legados.

Tabela 1. Comparacdo de trabalhos relacionados.

N ~ Programabilidade Features con-
Referéncia do trabalho Implementacao do Data Plane Target figuraveis
Arquitetura base- .
ada em SDN para - Cisco IOS-XR e - .
[Bahnasse et al. 2018] . to d Nao 7200 IOS execu- | Nao se aplica
o Sromn & s no G55
[Liu et al. 2022] Modelo genérico de Sim (P4) FP.GA’ Server- Nao informado
router Switch
BMv2, FPGA, | PPPoE,
[Kundel et al. 2019] BNG Sim (P4) P4-SmartNIC, | VLAN, MPLS,
Tofino ASIC IPv4
[Steinert et al. 2023] Router LISP Sim (P4) Tofino ASIC
NAT, TPv4
CISCO
. . Politicas de cami- ~ IOSXRv no ~ .
[Abhishek Singh et al. 2021] nho dindmico Nao Cisco Modeling Nao se aplica
Labs
Modelo genérico de . P4-SmartNIC,
[Ollora Zaballa et al. 2021] router Sim (P4) Tofino ASIC MPLS
- . BMv2, Tofino | VLAN, QinQ,
Nossa Solugao para DCSG | DCSG Sim (P4) ASIC MPLS, IPvd

3. DCSG-P4: Projeto do DCSG na linguagem P4
3.1. Defini¢ao do Problema

Os CSGs, atualmente utilizados nas redes 4G, possuem arquiteturas monoliticas que
dificultam a diversificacao de fornecedores por parte das operadoras e provedores.
Esta é uma caracteristica que torna desafiadora a implementacao de redes de comu-
nicacao no padrao 5G e 5G-and-Beyond, a curto e médio prazo, e no padrao 6G, a
longo prazo, devido a necessidade latente de interoperabilidade entre os equipamen-
tos tradicionais e os novos dispositivos de rede programavel.

A desagregacao dos planos de controle e de dados, principal caracteristica
trazida pelo paradigma SDN, ¢ usada como alternativa para minimizar este problema



e, com ela, iniciativas de construcao de CSG desagregados comecam a ficar em
evidéncia, como o DCSG proposto pelo TIP.

3.2. Desenvolvimento em P4 da légica do pipeline DCSG

De forma que os critérios e caracteristicas discutidos nas sec¢oes anteriores fossem
devidamente correspondidos na implementacao do projeto, foi desenvolvido um pro-
grama na linguagem P4 denominado dcsg.p4. Uma visao geral do pipeline do pro-
grama ¢ apresentada na figura 2 e permite a analise e encaminhamento de pacotes
Ethernet com ou sem marcagdo de VLAN/QinQ?3, além de pacotes MPLS e IPv4.

PIPELINE DE PROCESSAMENTO
S DE PACOTES
£ ETH
g2 R &
=9 £ 2 o3 VLAN/QInQ
%) mEl 4 19
=4 = 9 s
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Figura 2. Pipeline do DCSG implementado

3.2.1. Detalhamento do Parser

O bloco Parser é responsavel pela andlise dos cabecalhos encontrados nos pacotes
que chegam ao switch programavel. Tal andlise consiste na verificagdo do contetido
de campos presentes nestes cabecalhos, para tomada de decisoes dentro do préprio
bloco e nos blocos subsequentes. Uma visdao mais detalhada do parser pode ser
vista na figura 3. A primeira coisa que deve ser verificada é se o pacote veio do
controlador (via CPU_PORT). Se for este caso, deve-se analisar o conteido cons-
tante no cabecalho especialmente criado para este tipo de comunicacao. Como sera
mostrado mais adiante, a principal informacao obtida nesta situagao é a porta de
saida indicada pelo controlador.

Na sequéncia, o Parser verifica a existéncia de marcacoes de VLAN no pacote.
Se houver, os valores de vlan_id encontrados sao armazenados em campos especificos
nos metadados locais. Caso contrario, um vlan_id padrao sera definido. Se o pacote
chegar com marca(s) de VLAN, o valor do vlan_id mais externo, contido na pilha de
cabecalhos, também sera armazenado nos metadados locais. Finalmente, se o campo
FEther_type sinalizar a presenga de outra marca de VLAN no mesmo pacote (QinQ),
o Bloco Parse Inner VLAN Tag fard o armazenamento do wvlan_id mais interno,
informado no cabecalho, no campo inner_vlan_id dos metadados locais.

3https://www.ieee802.org/1/pages/802.1ad.html



Posteriormente, verifica-se qual estrutura estd encapsulada no frame Ether-
net. Para este projeto, espera-se pacotes MPLS, IPv4, ARP/RARP. Os proto-
colos Link Layer Discover Protocol (LLDP) e Broadcast Domain Discovery Pro-
tocol (BDDP) foram considerados apenas para que controladores, que venham a
interagir com nosso pipeline, possam ter meios de descobrir a topologia da rede que
estd sendo controlada, porém, a discussao e andlise destes mecanismos estao fora
do escopo deste projeto. Pacotes que nao contenham os cabegalhos previstos neste
parser, sao marcados para serem descartados na etapa de processamento que sera
detalhada mais adiante. O bloco Deparser é responsavel pela insercao de cabecalhos
nos pacotes que serao enviados por uma ou mais interfaces do equipamento.
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Figura 3. Detalhamento do Parser do DCSG implementado
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3.2.2. Detalhamento do Pipeline de Processamento de Pacotes

O Pipeline de Processamento de Pacotes é composto por blocos de controle combi-
nados com tabelas match-action, por meio das quais definem-se as a¢oes que podem
ser executadas e as chaves que sdo consideradas para selecionar a acao desejada. A
figura 4 mostra que, logo apods a etapa de Parser, é feita uma verificagdo para deter-
minar se o pacote foi marcado para descarte. Caso nao tenha havido tal marcagao,
alguns campos dos metadados intrinsecos do target sao copiados para os metadados
locais. O objetivo desta acdo é tornar mais facil o processo de portabilidade do
codigo entre targets diferentes.

Na eventualidade do pacote ser recebido a partir do controlador, utiliza-se a
porta de saida determinada pelo plano de controle. Em seguida, realiza-se o mape-
amento de campos de QoS conforme definido na tabela qos_mapping, atualiza-se os
metadados intrinsecos com as informagoes relevantes e encaminha-se o pacote para
pipeline de saida (egress pipeline). Caso contrario, o pacote serd submetido a etapa
de filtragem, podendo ser descartado ou nao. Se aceito, o processo de aprendizagem
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Figura 4. Visdo macro do Pipeline de Entrada do DCSG-P4

layer 2 serd executado, enviando pacotes ARP/RARP para o controlador. Se o
pacote nao for deste tipo, inicia-se o processo de determinacao do tipo encaminha-
mento que serd executado. As etapas de filtragem, de encaminhamento layer 2 e
encaminhamento layer 3 serao detalhadas a seguir.

Etapa de Filtragem

Inicialmente, as informagoes de QoS contidas no pacote recebido (MPLS - Ez-
perimental Bits - Exp; IPv4 - Differentiated Services Field Codepoints - DCSP; e/ou
Ethernet - Class of Service - CoS) sao extraidas conforme ilustrado na figura 5(a).
Estas informacoes sdo copiadas para campos especificos dos metadados locais, de
acordo com a presenca do respectivo cabecalho no pacote. Listas de controle de
acesso podem ser especificadas por meio da tabela ACL, considerando os campos
mostrados na figura.

Por meio da tabela ingress_port_vlan pode ser realizado o processo de fil-
tragem baseado em VLANs. Basicamente, ela leva em consideragdo a porta de
entrada (ig_port) e a presenga de uma marca de VLAN (hdr.vlan_tag.isValid) no
pacote. Se chegar um pacote marcado (tagged), o vlan_id encontrado serd usado
para decidir sobre seu descarte (action deny) ou nao (action permit). No caso de
chegar um pacote untagged numa porta de acesso, a chave hdr.vian_tag.vlan_id sera
desconsiderada e a action permit_with_internal_vlan pode ser chamada para vincular
um vlan-id ao pacote. A agao padrao (quando nao hé correspondéncia de chaves) é
negar (descartar) um pacote. Processo similar é usado no pipeline de saida.

Encaminhamento L2

E possivel que o pipeline implementado realize 3 tipos de encaminhamento,
conforme descrito na figura 4: Bridging L2 (multicast/broadcast ou unicast), IPv4
e MPLS. O tipo de encaminhamento é definido por meio de uma action, chamada
set_forwarding_type, disponivel na tabela fwd_classifier, que utiliza um parametro
com um dos seguintes valores: Bridging (0x0); MPLS (0x1) ou IPv4 (0x2). O
tipo de encaminhamento padrao é Bridging. Assim sendo, recomenda-se o uso de
um controlador L2 Learning a fim de evitar a inundacao (flooding) da rede. O



TNéo

Ler definigdes de QoS Aplicar Tabela ACL para vian id do pacote
conforme cabecalho QoS/Marking. de 3 P fi < Sim
—] encontrado | Checar ingress_port, eth.dstAddr, | 5 COT(FjESPOHt eda con |gura?gao
th.srcAddr, VLAN_id, etherType, a porta de ingresso?
(MPLS - Exp; IPv4 - DSCP; |pv4csrczrdcdr‘ |;;v4.dslAE|Ier \pcvrA.);/J?stoco\ (ingrepss port vglJan Table)
Eth - CoS) (ACL Table) - -
(a) Etapa de Filtragem do Pipeline de Entrada
‘ Unicast ou Multicast 1
Definir ?orla(s) de Enviar para todas as portas, Definir forma de L5 BRIDGING
<—O<— Saida(s) exceto ingress_port encaminhamento
(mac_forward Table) (mac_broadcast Table)
T J t Broadcast J
(b) Mecanismo de Encaminhamento L2
{ Remover/Trocar label |_ Pacote tem
<] Inserir cabecalho MPLS (tbl_mpls Table) sim | cabecalho MPLS? FD.1PVa_UNICAST
(tbl_mpls_FEC Table) . * Nio
Sim
IPv4.dstAddress Tem cabecalho
i ertence a FEC MPLS? |«
Definir Porta || PV4.dstAddress bl mpls FEC Tabley | SIm IPva?
de Saida pertence a FIB? — —
=o| (ipv4_lpm Table) | &—— Nao Nio

Nao

(¢) Mecanismo de Encaminhamento L3

Figura 5. Processos de filtragem e encaminhamentos L2/L3 usados pelo DCSG-P4

mecanismo de encaminhamento L2, mostrado na figura 5(b), consiste na analise de
duas tabelas. Primeiramente, analisa-se a tabela mac_forward em busca da porta de
saida vinculada a chave (key) hdr.ethernet.dstAddr e, caso nenhuma entrada (entry)
seja compativel (miss) com o endereco MAC de destino encontrado na cabegalho
Ethernet do pacote, realiza-se um brodcast de acordo com a porta de ingresso (tabela
mac_broadcast).

Encaminhamento L3

Conforme mostrado na figura 5(c), caso o pacote possua um cabecalho MPLS,
a definicao da porta de saida sera realizada com base neste protocolo. O switch
realizarda a troca de label ou manterd o rétulo atualmente utilizado, caso esteja
desempenhando o papel de Label Switch Router (switch P), ou fard a remogao da
label, caso esteja na borda da malha MPLS (Label Edge Router - switch PE). Caso
possua apenas cabecgalho IPv4, primeiramente sera verificado se o endereco IP de
destino pertence a uma Forwarding Equivalency Class (FEC) do MPLS. Neste caso,
um cabecalho MPLS sera acrescentado antes do envio do pacote para a porta de
saida. Caso contrario, o roteamento IP tradicional sera realizado.

Em comparagdo com o pipeline descrito em [Kundel et al. 2019], além de
algumas features distintas, tivemos o cuidado de criar um mecanismo para a definicao



da forma de encaminhamento, ja que, como descrito anteriormente, o DCSG consiste
num elemento de encaminhamento L2 e L3. Outra caracteristica de nosso pipeline,
nao encontrada em outros trabalhos relacionados, diz respeito ao mapeamento de

campos QoS usados pelos diferentes protocolos considerados em nosso projeto (ETH
- CoS; MPLS - ExpBit; IPv4 - DSCP).

4. Resultados Obtidos
4.1. A Topologia de Testes

O codigo desg.p4 foi implementado de tal forma que os conceitos apresentados neste
trabalho sejam efetivamente validados. Portanto, uma arquitetura com dois switches
Tofino foi desenvolvida e implementada na infraestrutura do laboratério, conforme
demonstrado na figura 6. Ambos switches TOFINO sao do modelo Edgecore Wedge
100BF-32X, denominados T1 e T2, conectados ao servidor "Jambu”. Este servidor
é equipado com processador AMD EPYC 7313 de 32 nucleos em 3 Ghz, 32 GB
de memoria RAM e sistema operacional Ubuntu 20.04.1 LTS x86_64, com kernel
versao 5.4.0-170-generic. O emulador utilizado nos testes foi o EVE-NG v5.0.1-19-
Community e o roteador legado foi emulado neste ambiente, executando o Software

Cisco I0OS XR Versao 6.0.1.

O gerador de trafego PIPO-TG [Costa et al. 2024] foi executado no Tofino
T1 para fornecer o fluxo de pacotes que atravessa toda a malha composta. O PIPO-
TG, ferramenta desenvolvida pelo mesmo grupo de pesquisa, cria pacotes a partir
do gerador interno do Tofino, possibilitando a transferéncia de dados em altas taxas.

A parte referente a rede de Acesso, composta por switches de software
que executam o pipeline DCSG apresentado na secao 3 e usam a arquitetura
V1Model (BMv2), foi configurada para realizar apenas o encaminhamento [Pv4.
A malha MPLS fornece um cenario mais heterogéneo, composto por switches de
software e de hardware, além de um equipamento legado CISCO I0S XR. Os swit-
ches PE-S1 e PE-S7 estao configurados como Provider Edge e, como tal, fazem a

EVE-NG

| GO/0/0M |

|
=
|
,--I macvlan2 |-----|

Malha MPLS -
Backhaul

. - ——————————

—
PIPO-TG !

Figura 6. Ambiente de testes criado e utilizado neste trabalho



insercao e a remocao de cabecalhos MPLS, enquanto os demais switches dentro da
malha (switches P) fazem a troca de rétulos MPLS (swap label) quando necessario.

Os switches de software BMv2 (emulados no servidor Jambu) e o Tofino ASIC
executam instancias compiladas do cédigo dcsg.p4, enquanto o equipamento legado
Cisco teve a configuracao MPLS realizada via CLI (Command Line) do I0S XR.

O resultado da compilac¢ao do programa no Tofino ASIC, em comparag¢ao com
um switch tradicional de referéncia, apresentou taxas de utilizacao dos diferentes
recursos de hardware bem proximas aos minimos previstos, indicados na coluna
baseline (%). A tabela 2 apresenta os resultados para a compilagao do pipeline para
o Tofino. Esta utilizacdo esta relacionada, apenas, a execucao da logica funcional.

Tabela 2. Resultado da compilacdo do pipeline para hardware Tofino

| Recurso | baseline (%) | dcsg.p4 (%) | uso adicional (%) |
Exact Match Input Xbar 16,9 18,1 1,2
Hash Bit 20,1 22,5 2,4
SRAM 23,6 25,3 1,7
TCAM 21,9 22,9 1,0
VLIW Instruction 12,8 154 2,6
Exact Match Result Bus 18,8 20,4 1,6

4.2. Testes executados

A migracdo de uma arquitetura legada para uma rede puramente SDN
pode ser invidvel no curto prazo do ponto de vista de CAPEX e de
OPEX [Ollora Zaballa et al. 2021]. Em virtude disso, a interoperabilidade de equi-
pamentos legados, que usam protocolos como o MPLS, com dispositivos de redes
programaveis em linguagens como o P4 ¢ indispensavel para adequacao da infraes-
trutura de redes de comunicagoes aos moldes dos parametros da geracao 5G e além.
Assim, os testes conduzidos neste trabalho visam corroborar com esta premissa. Em
nosso pipeline, o MPLS foi configurado por meio do uso das tabelas tbl_mpls_ FEC' e
tbl_mpls, conforme mostrado anteriormente na figura 5(c). Neste quesito de intero-
perabilidade, os pacotes MPLS enviados dos switches BMv2 para o roteador Cisco,
assim como aqueles que transitaram no sentido inverso, foram processados de forma
transparente em ambos elementos de rede.

Conforme [Kundel et al. 2019], a implementagao de fung¢oes de rede na arqui-
tetura BMv2 terd um desempenho, na melhor das hipdteses, semelhante ao kernel
Linux em termos de taxa de transferéncia, perda de pacotes e laténcia. Assim sendo,
para geracao de trafego, utilizamos quatro taxas de transmissao em nossos testes: 1
Gbps, 10 Mbps, 6 Mbps e 3 Mbps. Estes valores foram escolhidos a fim de encontrar
a limitagao de maximo throughput da maquina hospedeira do ambiente emulado.

Iniciamos os testes com o trafego gerado a taxa de 1 Gbps e percebemos que
a taxa de entrega ficou limitada aos 6 Mbps, o mesmo aconteceu com o fluxo de
pacotes sendo gerado a taxa de 10 Mbps. Para 6 Mbps nosso pipeline conseguiu
realizar a entrega na mesma vazao, fato também observado quando reduzimos a taxa
de geracao de dados para 3 Mbps.
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Figura 7. Resultados obtidos

Assim, no caso do testbed configurado para este trabalho, os valores de th-
roughput medidos nos nés emulados ficaram limitados a 6 Mbps, conforme apresen-
tado em 7(a). Para efeitos demonstrativos, este gréafico considerou as taxas de 10
Mbps, 6 Mbps e 3 Mbps; e os valores plotados representam a média das medigoes
num intervalo de 1 minuto. As medic¢oes foram realizadas durante um intervalo
de cerca 5 minutos para cada uma das taxas mencionadas e foram executadas nas
interfaces da entrada do servidor Jambu (macvlanl) e na saida do ultimo switch
emulado S11 (s1l-eth2). A linha verde representa o trafego de entrada, enquanto a
linha azul sinaliza o throughput recebido no destino.

A analise das medigoes puras (sem o calculo da média) nas interfaces s7-eth4
e sll-eth2, mostrou uma diferenca na oscilagao do valor maximo do throughput,
conforme ilustrado na figura 7(b). Neste caso, o intervalo de tempo entre as medigoes
plotadas no grafico é de 10 s. Para a geragdo de trafego a taxa de 1 Gbps, o
throughput, observado na rede de Acesso da topologia, variou entre 5,5 Mbps e 6,2
Mbps, enquanto que o trafego gerado a 3 Mbps se comportou de maneira mais
estavel, variando entre 2,9 Mbps e 3,0 Mbps.

O testbed apresentado pode ser reproduzido com relativa facilidade, ja que
as instdncias emuladas dos switches de software (BMv2), assim como o equipa-
mento Cisco emulado no EVE-NG, podem ser plenamente reproduzidos em outros
ambientes. A tnica limitagdo visualizada para reprodutibilidade do cendario aqui



apresentado estd relacionada com a disponibilidade de um hardware Tofino. Con-
tudo, esta limitacao pode ser contornada se for considerado o uso de uma maquina
virtual que execute uma instancia do Tofino Model.

5. Consideracgoes Finais

Este trabalho descreve a implementagdo de algumas funcionalidades especificadas
pelo TIP para um DCSG utilizado como Roteador de Borda por um provedor de
servigos. Essa implementacao foi realizada por meio de técnicas de programacao de
planos de dados com base na linguagem P4.

Os resultados obtidos demonstram o sucesso operacional das funcionalidades
implementadas, que incluem o encaminhamento L2 (Ethernet) com ou sem marcagao
de VLAN/QinQ), assim como o encaminhamento L3 por meio de IPv4 ou MPLS. Os
testes funcionais, com trafego encaminhado tanto pelos switches de software quanto
pelo Tofino foram bem-sucedidos. Além disso, observou-se com éxito a interopera-
bilidade ao integrar um dispositivo legado (Cisco IOS XR) no ambiente de testes
construido para este proposito.

Observamos também que nossa solugao conseguiu lidar com volumes signifi-
cativos de trafego, sendo que o throughput foi limitado pelo servidor onde os switches
emulados estavam hospedados.

Como perspectiva de trabalho futuro, sugere-se a extensao da solucao apre-
sentada para incluir suporte ao TSN ( Time-Sensitive Networking) por meio do IEEE
1588 Precision Time Protocol (PTP), conforme previsto nas especificagoes do TIP
j& mencionadas anteriormente. Isso permitiria a realizacao de testes em cenarios cell
site. Consideramos relevante também a avaliacao da escalabilidade das funcionali-
dades desenvolvidas, por meio da saturacao das tabelas match-action.
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