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Abstract. This paper evaluates the use of Conditional Generative Adversarial
Networks (CGANs) to classify cyberattacks on loT networks. Unlike standard
GANs, CGANs incorporate labels — such as network flow information — into the
sample generation process, allowing for more targeted and realistic adversarial
samples. These generated samples mimic real data and are used to test the re-
silience of attack classifiers by attempting to mislead them. The study examines
how these adversarial examples affect model robustness and proposes an adver-
sarial training approach that incorporates CGAN, generated samples during
training, to improve classifier performance. Experiments are conducted using
two widely adopted IoT datasets, l1oT-23 and TON-IoT, with evaluation based
on metrics such as accuracy and precision.

Resumo. Este artigo avalia o uso de Redes Geradoras Adversdrias Condi-
cionais (do inglés, Conditional Generative Adversarial Networks — CGANs)
na classificacdo de ciberataques em redes da Intenet das Coisas (loT). Di-
ferentemente das GANs tradicionais, as CGANs incorporam rétulos — como
informagoes de fluxo de rede — no processo de geracdo de amostras, permitindo
a criacdo de amostras adversariais mais direcionadas e realistas. Essas amos-
tras geradas imitam os dados reais e sdo utilizadas para testar a resiliéncia
de classificadores de ataques, ao tentar induzi-los ao erro. O estudo analisa
como essas amostras adversariais impactam a robustez dos modelos e propoe
uma abordagem de treinamento adversarial, na qual as amostras geradas pelas
CGAN s sdo integradas ao processo de treinamento para melhorar o desempe-
nho do classificador. Os experimentos foram realizados com dois conjuntos de
dados amplamente utilizados na drea — loT-23 e TON-IoT — e avaliados com
base em métricas como acurdcia e precisdo.

1. Introducao

O uso crescente e cada vez mais amplo da Internet das Coisas (do inglés, Internet of
Things - IoT) tem sido acompanhado por desafios na ciberseguranca. A Internet das Coi-
sas integra diversos tipos de dispositivos, tais como os vestiveis que monitoram a saude



do usudrio, assistentes virtuais, Smart Speakers e até veiculos. Uma vez conectados a
Internet, esses dispositivos estdo sujeitos a ataques mais elaborados, como ataques base-
ados em Inteligéncia Artificial (IA, do inglés, Artificial Intelligence) [Kemmerer 2003].
Isso exige defesas inovadoras, pois evoluem constantemente e sao mais eficazes. No con-
texto de A, destacam-se os ataques adversariais [Ayub et al. 2020], uma vulnerabilidade
progressiva decorrente da aplicagcdo de técnicas de IA neste contexto em que o atacante
manipula os dados de entrada para levar os modelos a classifica¢des incorretas.

Este trabalho foca na perda de robustez dos modelos de classificagdao de ataques
em [oT. Esses modelos estdo sujeitos a perturbacdes geradas por amostras adversariais,
ou seja, os denominados de ataques adversarias. Essas amostras t€ém a capacidade de
alterar os dados de entrada do modelo de forma imperceptivel para os humanos, mas
que levam os modelos a classificacdes incorretas. Uma técnica adotada para a geragdo
dessas amostras € a Rede Adversarial Generativa Condicional (em inglés, Conditional
Generative Adversarial Network — CGAN). Essa estrutura possibilita a criacdo de dados
condicionados a informacao dos rétulos de ataque, gerando registros cada vez mais pa-
recidos com dados reais. Como investigado em [Szegedy et al. 2014], os classificadores
de ameacas sao vulnerdveis se expostos a amostras adversariais, quando nao ha um trei-
namento prévio adequado do modelo. Portanto, o objetivo deste estudo € avaliar como as
CGAN s afetam a robustez desses modelos na classificacao de ataques em dados IoT.

Diante dessa realidade, uma estratégia sendo estudada € a aplicacao das técnicas
usadas para a geragdo de amostras adversariais no processo de treinamento dos modelos.
O objetivo € tornar os modelos de aprendizado de maquina (em inglés, Machine Learning
— ML) mais robustos a ataques adversariais por meio de abordagens como o Aprendizado
de Méaquina Adversarial (em inglés, Adversarial Machine Learning — AML) ou Treina-
mento Adversarial (em inglés, Adversarial Training - AT), em que o modelo € treinado
recebendo a injec@o de amostras adversariais geradas por Redes Adversariais Generativas
(em inglés, Generative Adversarial Networks — GANSs) a cada iteracdo do treinamento.
Recentemente, uma pesquisa [Dunmore et al. 2023] foi realizada para examinar de forma
mais abrangente a aplicagcdo dessa abordagem em Cibersegurancga. Os autores concluiram
que esta abordagem ¢ efetiva ao prevenir os ataques em ciberseguranca, que evoluem
constantemente devido a novas ameacas e adaptacdes dos atacantes.

Assim, este artigo considera os estudos feitos até 0 momento avaliando sistemati-
camente a proposta de geracdo de dados sintéticos condicionados em cendrios de treina-
mento distintos, proporcionando sugestdes de estratégias defensivas embasadas nas des-
cobertas obtidas. A andalise dos resultados ocorre com base nas métricas de acuracia,
precisdo, recall e fl-score, empregando os conjuntos de dados 10T-23 e TON-IoT. Esses
conjuntos representam capturas de trafego de dispositivos [oT e possibilitam a analise de
um contexto multiclasse, com o [0T-23, que apresenta multiplos ataques, além de dados
benignos, e, de um contexto binario, com o TON-I0T, que aponta a presenca de ataques ou
nao. Com este trabalho, é reforcado que a aplicacdo de técnicas adversariais e de métodos
de geracdo de dados sintéticos desempenham um papel relevante na busca por modelos
mais resilientes a ataques. Embora haja ganhos praticos e tedricos, ainda hd muito espaco
para aprimoramentos, indicando que a investigagcao acerca da robustez e eficicia de clas-
sificadores em diferentes cendrios de IoT permanece em aberto para novas descobertas e
inovacdes. Finalmente, os resultados mostram que os ataques adversariais gerados pela



CGAN deterioram a capacidade de generalizacdo do modelo. Foi possivel perceber me-
lhoria na robustez contra os ataques apds o treinamento adversarial para o conjunto de
dados multiclasse. O mesmo ndo foi observado para o conjunto bindrio.

O restante deste artigo € organizado como segue. A Se¢do 2 resume os trabalhos
relacionados. A Secdo 3 traz a fundamentacdo tedrica, abordando os conceitos essenciais
de ataques adversariais, CGANSs, do classificador adotado e do treinamento adversarial.
A Secdo 4 detalha a metodologia da avaliagdo das CGANs na robustez de modelos de
classificagao de ataques em IoT, bem como os resultados alcangados. Por fim, a Secao 5
conclui o trabalho, sintetizando as principais descobertas e as direcoes futuras.

2. Trabalhos Relacionados

Esta secdo aborda os trabalhos relacionados ao contexto deste estudo, apresentando o de-
sempenho de modelos classificadores quando submetidos a ataques adversariais gerados
por diferentes GANs, bem como variados conjuntos de dados. Estes ataques demons-
tram sua efetividade ao deteriorar a robustez dos modelos classificadores ou detectores de
ataques, provocando a reducao de suas respectivas acurdcias e demais indicadores.

Em [Lin et al. 2022], os autores propdoem um framework baseado em GANSs, de-
nominado IDSGAN, para geragdo de ataques adversariais contra sistemas de detec¢cdo de
intrusdo. Neste caso, o objetivo foi gerar features maliciosas de um trafego malicioso que
conseguisse enganar os sistemas de defesa e detec¢do para provocar ataques de evasao.
Os autores demonstraram que a IDSGAN reduziu as taxas de detec¢dao adversarial para
DoS sob todos os algoritmos de deteccdo diminuem notavelmente de cerca de 80% para
menos de 1%. As baixas taxas de deteccdo e as altas taxas de aumento de evasao obtidas
em vdrias categorias de ataque e varios algoritmos de detec¢do de intrusdo, indicam a
grande eficicia e generalizacao da IDSGAN em ataques adversariais para evadir sistemas
de detec¢do de intrusdo (em inglés, Intrusion Detection Systems - IDS).

No estudo [Randhawa et al. 2021] foi proposta uma técnica para geragdo de dados
realistas de botnet usando GANSs, a fim de melhorar a decisdo de classificadores ao detec-
tar amostras potenciais de evasdao. A metodologia do trabalho consistiu em usar amostras
de teste para verificar a qualidade dos dados de trafego gerados, em que o gerador € avali-
ado com a métrica recall. Os valores obtidos por essa métrica caem excessivamente para
técnicas baseadas em GAN, inferindo que as amostras geradas por GAN podem escapar
dos classificadores mais do que as técnicas de sobreamostragem por pares, técnica com-
parada no trabalho [Randhawa et al. 2021]. Os autores concluem que um modelo GAN
com hiperparametros apropriados podem gerar amostras ainda mais realistas.

No estudo apresentado em [Ullah and Mahmoud 2021], foi desenvolvido um con-
junto de modelos para deteccdo de anomalias em redes [oT, baseados em redes adversari-
ais generativas condicionais. Entre os modelos propostos, destacam-se o ocGAN, voltado
para conjuntos de dados desbalanceados, e o bcGAN, focado no aumento de dados. Am-
bos foram avaliados utilizando sete conjuntos de dados em cinco diferentes cendrios. Os
resultados demonstraram um desempenho expressivo, com o modelo bcGAN alcan¢ando
uma precisdo de 98,10% no conjunto de dados KDD99. Logo, a arquitetura proposta
mostrou-se robusta para a tarefa de detec¢do de anomalias em IoT.

A pesquisa desenvolvida em [Chauhan and Heydari 2020] apresentou a
implementagdo de ataques DDoS polimérficos, que apresentam mudangas continuas nas



assinaturas de um malware, usando uma variacdo das Redes Adversariais Generativas
(GANs). O proposito do estudo foi entender melhor a capacidade do IDS de detectar
ataques DDoS adversariais, como também fornecer melhor treinamento para IDS defen-
sivo baseado em IA. Os resultados encontrados pelos autores indicam que os ataques
polimérficos adversariais gerados pela GAN podem escapar do IDS baseado em ML
enquanto mantém uma taxa de falso positivo muito baixa.

Estudos anteriores exploraram a geracdo de amostras adversariais utilizando
estruturas baseadas em GANs, com o objetivo de provocar evasio em classifica-
dores ao enganar os modelos discriminadores [Lin et al. 2022, Randhawa et al. 2021,
Ullah and Mahmoud 2021, Chauhan and Heydari 2020]. Neste contexto, a andlise con-
duzida neste trabalho expande esses estudos ao propor uma avaliacdo que transforma o
modelo gerador para essa finalidade. Além disso, os resultados obtidos fundamentaram o
desenvolvimento de uma metodologia de treinamento defensiva contra ataques adversari-
ais a partir do treinamento adversarial, demonstrada e validada por meio de dois conjuntos
de dados relevantes no dominio, contribuindo para o avanco das abordagens existentes.

3. Fundamentacao

Esta secdo apresenta os fundamentos tedricos que embasam este trabalho. Inicialmente,
sdo explorados conceitos fundamentais sobre o classificador adotado e dos ataques ad-
versariais, apresentando suas caracteristicas e impactos na robustez de modelos de ML.
Em seguida, € explorada a estrutura da CGAN, detalhando seu funcionamento, principais
componentes e variantes, bem como sua aplicacdo no treinamento adversarial no con-
texto da classificacdo de ataques em redes IoT, destacando os desafios e beneficios dessa
abordagem no aprimoramento da seguranca cibernética.

3.1. Ataques Adversariais

O termo ‘amostras adversariais’ foi estabelecido em [Szegedy et al. 2014] ao perceber
que aplicando perturbagcdes imperceptiveis aos dados de entrada de um modelo classifi-
cador, levavam-no a gerar classificagdes equivocadas. Logo, outros estudos foram de-
senvolvidos demonstrando o efeito da aplicacdo dessas amostras em modelos de detec¢dao
de ataques [Chen et al. 2017][Ayub et al. 2020][Kuppa and Le-Khac 2021]. Esses efeitos
sao demonstrados na Figura 1, em que o modelo é levado a gerar classificacdes incorretas.

Inspirado no trabalho de [Apruzzese et al. 2019], os ataques adversariais sao divi-
didos em subconjuntos de ataques com base em duas propriedades, influéncia e violagao.
A influéncia determina se o ataque € aplicado em tempo de treinamento ou em tempo de
teste e a violagdo representa o tipo de violac@o de seguranca que afeta a disponibilidade ou
integridade do sistema. E necessario considerar algumas caracteristicas para compreen-
der os ataques, como o objetivo do atacante, o conhecimento do modelo atacado, as acdes
que os atacantes podem executar e, sua estratégia para alcancar seu objetivo. Acerca do
conhecimento do modelo atacado, os autores distinguem os ataques em ataques caixa-
branca (em inglé€s, white box attacks), em que o atacante possui conhecimento completo
do modelo atacado, ataques caixa-cinza (em inglés, grey box attacks), que abrangem co-
nhecimento parcial do modelo por parte do atacante, e ataques caixa-preta (em inglés,
black box attacks), em que nao ha nenhum conhecimento sobre o modelo.
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Figura 1. Ataques adversariais

3.2. CGANs

Uma Rede Adversarial Generativa Condicional, (em inglés, Conditional Generative Ad-
versarial Network — CGAN) ¢ um modelo proposto em [Mirza and Osindero 2014] como
uma variante das GANs (Generative Adversarial Networks), onde o gerador e o discri-
minador sdo condicionados a informacdes adicionais, como rétulos ou atributos. Isso
significa que, além de gerar dados, a rede € capaz de gerar dados especificos de uma
classe ou categoria. Uma CGAN € composta por dois componentes principais: o Gera-
dor (G) e o Discriminador (D). Ambos sao redes neurais treinadas de forma adversarial,
visando gerar dados especificos baseados em uma condicao predefinida.

Gerador (G): O Gerador € responsavel por gerar dados sintéticos a partir de um
vetor de ruido aleatério z e uma condi¢do ¢, que pode representar uma classe especifica
ou atributo dos dados desejados. A entrada do Gerador consiste em dois componentes:
o vetor de ruido z e a condicdo ¢, concatenados para formar a entrada final para a rede.
Essa entrada combinada € processada pelo Gerador para produzir dados que imitam as
caracteristicas dos dados reais associados a condic¢ao c.

Entrada para o Gerador = {z, c}

Discriminador (D): O Discriminador, por sua vez, € uma rede treinada para dis-
tinguir entre dados reais e gerados, recebendo tanto os dados quanto a condicao ¢ associ-
ada. Ao receber esses inputs, o Discriminador tenta determinar se a amostra fornecida x €
real ou gerada, considerando a relacd@o entre a condi¢ao e os dados. Dessa forma, o Discri-
minador aprende a identificar as caracteristicas que tornam os dados gerados plausiveis,
a partir da condi¢do dada, possibiltiando a geracdo de dados mais realistas.

Entrada para o Discriminador = {z, ¢}

3.3. Classificador

Uma Rede Neural Artificial, (em inglés, Artificial Neural Network - ANN) contém
neuronios artificiais conhecidos como nds, estruturadas em séries de camadas que cons-
tituem toda a Rede Neural. Uma ANN, tipo mais simples de rede neural, contém uma
camada de entrada, que recebe os dados a serem analisados, que vao ser transmitidos por



uma ou mais camadas ocultas, que transformardo os dados de entrada em dados Tteis,
por meio do aprendizado, para a camada de saida, que retornard como resposta aos dados
aplicados na entrada [Géron 2022]. Neste caso, as conexdes entre os nds nao formam ci-
clos, ou seja, ndo ha retropropagacao, (em inglés, backpropagation), como nas redes mais
complexas. Em suma, o modelo é uma simples rede neural artificial, projetada para tare-
fas bésicas de classificacdo e detec¢dao, com duas camadas ocultas e uma camada de saida
softmax. A Figura 2 ilustra uma rede neural artificial como a utilizada neste trabalho.
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Figura 2. Rede Neural Artificial, adaptada de [Géron 2022]

3.4. Treinamento Adversarial

O Treinamento Adversarial consiste em uma pratica para treinamento de modelos
de ML que agrega amostras adversariais € amostras originais, proposta pelos auto-
res do trabalho [Szegedy et al. 2014], demonstrando que seria possivel incrementar seu
desempenho de alguma forma. Baseando-se no framework proposto, outros auto-
res [Madry et al. 2019] incrementaram a técnica para cenarios e necessidades especificas,
com foco principalmente no dominio de imagens. Dessa forma, o AT se tornou uma das
estratégias mais efetivas para proporcionar mais robustez contra ataques adversariais.

A relevancia do treinamento adversarial na mitigacdo de ciberataques € progres-
siva, considerando o crescente emprego de ML nas solugdes de deteccao de ataques. O
dominio da geracdo de amostras adversariais € particularmente interessante para forta-
lecer modelos utilizados amplamente no espaco cibernético, visto que ha no ciberespaco
atacantes (por exemplo, desenvolvedores de malware) que buscam continuamente escapar
de antivirus e filtros de spam baseados em aprendizado profundo e ML. Assim sendo, as
amostras adversariais sao relevantes no treinamento dos modelos de classificacao, dado
que contribui para sua resili€ncia, restringindo o espago de acdo dos atacantes.

4. Avaliacao

Esta secdo apresenta uma avaliagdo das Redes Generativas Condicionais (CGANs) na
robustez de classificadores de ataques em loT, que sofrem os ataques a partir do treina-
mento convencional dos modelos. A avaliacdo compreende a implementacdo de um mo-
delo classificador treinado com amostras originais e atacado com amostras geradas pela
CGAN. A partir dos resultados alcancados, é sugerida uma abordagem de treinamento
adversarial que aplica as CGANs almejando recuperar a robustez dos classificadores. O
processo de treinamento e validacao dos modelos ocorre com base em dois conjuntos de



dados, TON-IoT e I0T-23, empregados também na geracao das amostras pela CGAN. O
primeiro conjunto, TON-IoT, abrange dados de ataque ou normais, considerado binario,
ao contrdrio do segundo, [0T-23, que aborda multiplas classes de ataques além dos dados
benignos. O desempenho do modelo para as técnicas aplicadas foi avaliado considerando
as métricas de precisdo, acurdcia, recall e fl-score, além de matrizes de confusio asso-
ciando as classificagdes de dados originais e adversariais apds cada tipo de treinamento.
Dessa forma, este estudo ressalta o impacto da aplicacdo de amostras adversariais geradas
pela CGAN contra o modelo treinado originalmente e uma alternativa para a recuperagao
da robustez a partir de amostras também geradas pela CGAN.

A Subsec¢do 4.1 detalha a metodologia para o desenvolvimento deste trabalho. A
Subsegdo 4.2 apresenta as as métricas utilizadas na avaliagdao e a Subsecdo 4.3 os con-
juntos de dados e features selecionados, o processamento dos dados necessdrios para a
aplicacdo aos experimentos e os ataques compreendidos nos conjuntos. A Subsecdo 4.4
detalha as abordagens adotadas, como o tipo de classificador empregado, sua arquitetura
e o treinamento do modelo. Além disso, a Subse¢do 4.5 descreve o fluxo de trabalho
abordado, o método de geracdo de amostras adversariais e os resultados obtidos, que, por
conseguinte, sdo analisados a partir das métricas elencadas para avaliagao.

4.1. Metodologia

A avaliacdo da aplicacdo de CGANSs na robustez de modelos classificadores de ataques
em [oT iniciou-se com a selecdo da técnica geradora, CGAN, pois possibilita o uso
dos rétulos de cada registro no aprendizado e geracdo de novas amostras, bem como
a definicdo de uma rede neural simples, mas eficiente na classificacdo dos ataques. A
partir disso, foram selecionados os conjuntos de dados TON-IoT e [oT-23. A etapa de
pré-processamento dos dados nos conjuntos abordou transformacdo para adequacdo do
formato de arquivos na exportacdo, limpeza e remocdo de dados invélidos, ajustes dos
tipos de dados, normalizacdo de escalas e reestruturacdo das features de rotulagdo para
incluir informagdes sobre ataques em apenas uma feature.

A partir dos dados pré-processados, o0 modelo € treinado com os dados resultan-
tes, processo exemplificado na etapa 1 da Figura 3. Para atacar o modelo classificador,
foi necessario gerar amostras usando a CGAN. Portanto, na segunda etapa, a CGAN é
desenvolvida e treinada. Apds construidos ambos os modelos, gerador e discriminador,
o modelo gerador recebe um ruido de entrada e gera amostras a partir dele, que o dis-
criminador definird como reais ou falsas. Esse processo se repete para todas as amostras
geradas, enquanto o gerador tenta gerar amostras falsas que enganam o discriminador. Na
terceira etapa, apOs treinar a CGAN, o ruido e os rétulos falsos sdo dados como entrada
para o gerador gerar amostras, que, na etapa 4, sao usadas para atacar o modelo classifi-
cador treinado com as amostras originais. Logo, as amostras geradas sdo integradas aos
dados originais, resultando em um novo conjunto de treinamento, etapa 5 da Figura 3.
Esse novo conjunto € a entrada para o treinamento do modelo classificador, que € nova-
mente treinado com amostras adulteradas, processo chamado de treinamento adversarial,
conforme etapa 6. Dessa forma, ao sofrer ataques adversariais, conforme exemplificado
na etapa 7, o classificador perde menos robustez ao fazer a classificacdo de ataques.

No pré-processamento dos conjuntos de dados e treinamento da CGAN, foi usada
uma maquina virtual que dispde de 24 GB de memoria RAM, armazenamento de 300 GB
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e 24 nucleos virtuais de CPU. Para treinar os modelos, o cddigo implementado foi ins-
pirado no cédigo disponibilizado pelo estudo [McCarthy et al. 2023]!. Adicionalmente,
a parametrizacdo destes modelos sofreu ajustes de acordo com as necessidade impostas
pelas caracteristicas disponiveis nos conjuntos de dados avaliados pelos experimentos.

Os modelos foram testados através da plataforma Google Colaboratory, um
servico do Jupyter Notebook hospedado que ndo requer configuracdo para uso e ofe-
rece acesso gratuito a recursos de computacdo. A ferramenta disponibiliza uma méaquina
virtual em nuvem, contendo 12,7 GB de memoria RAM, 107,72 GB de armazenamento
e uma GPU de back-end do Google Compute Engine em Python 3, para conduzir experi-
mentos de Aprendizado de Maquina. Além disso, algumas bibliotecas sdo necessarias
para processamento e manipulacdo dos experimentos, como: Pandas, Numpy, Mat-
plotlib, Sklearn e, em especial, Keras, aplicadas em atividades de pré-processamento,
representacdo de dados e implementacdo dos modelos de rede neural.

4.2. Métricas de avaliacao

Para a avaliacdo dos resultados, foram empregadas quatro métricas [Géron 2022] es-
tatisticas: acurdcia, precisdo, recall e fl-score. Acurdcia (1) mede a proporcao de pre-
visdes corretas (verdadeiros positivos e verdadeiros negativos) entre o ndmero total de
casos examinados. Precisdo (2) mede a fragdo de previsdes positivas que realmente per-
tencem ao conjunto de previsoes positivas. Recall (3) quantifica o nimero de previsoes
positivas feitas entre todos os exemplos positivos no conjunto de dados. O FI-Score (4)
¢ uma pontuacao tnica que combina precisdo e recall, definida como a média harmodnica
da precisao e do recall de um modelo. Para o cdlculo dessas métricas, consideram-se os
seguintes valores: Verdadeiro Positivo (VP) é a amostra de trafego malicioso classificado

Thttps://github.com/mccarthyajb/HL-NTAC



como malicioso, Verdadeiro Negativo (VN) € a amostra de trafego normal classificado
como normal, Falso Positivo (FP) é a amostra de trdfego normal classificado como mali-
cioso, e Falso Negativo (FN) é a amostra de trafego malicioso classificado como normal.

Acuracia = VPTVN (1)
 VP+VN+FP+FN

VP

Precisio = ————— 2

recisao VP L FP 2)
VP

Recall = v p TN @

Fl-Score — 2- Pr?cjséo - Recall @
Precisao + Recall

4.3. Conjuntos de dados

Os experimentos foram conduzidos aplicando o conjunto de dados IoT-
23 [Garciaet al. 2020] e o conjunto TON-IoT [Alsaedietal. 2020]. O IoT-13 ¢
um conjunto de dados que contém trafego de dispositivos IoT capturado na Universidade
Técnica Checa, Republica Tcheca, no periodo de 2018 a 2019. Este conjunto possui
diversas capturas de trafego de dispositivos 10T reais, além de trafego normal (benigno)
e consiste em 23 capturas (chamadas de cendrios) de diferentes amostras. Este conjunto
abrange trafegos de rede agrupados por dispositivos IoT, onde o trafego malicioso per-
tence a ataques como C&C-HeartBeat, DDoS, Okiru e PartOfAHorizontalPortScan. A
descricao da distribui¢c@o dos rétulos presentes neste conjunto é apresentada na Tabela 1.

Para conduzir os experimentos com os dados provenientes do conjunto [0T-23,
o arquivo conn.log.labeled da captura Kenjiro necessitou de pré-processamento. Este
arquivo foi disponibilizado em formato ASCII text, portanto, foi necessario aplicar re-
gras especificas para a importagao adequada do contetido, considerando que a importagao
padrao de dados csv ndo se adequou ao contexto. As features elencadas para os expe-
rimentos com esse conjunto foram id_orig_p, id_resp_p, duration, orig_bytes, resp_bytes,
missed_bytes, orig_pkts, orig_ip_bytes, resp_pkts, resp_ip_bytes e label. Para a importacao,
os nomes foram explicitados no codigo e a leitura dos arquivos foi implementada linha
a linha, separando os dados a serem recebidos por cada feature e reunindo em um vetor
de dados, em formato dataframe. Neste caso, os arquivos foram rotulados aplicando uma
feature chamada ‘label’ e outra ‘detailed-label’, em que ‘label’ aponta se o registro €
benigno ou maligno e ‘detailed-label’, o tipo de ataque, em caso de dado maligno. Com
isso, foi aplicada uma regra a cada registro do novo dataframe. Logo, a cada registro
maligno, o nome do ataque foi recebido para sobrescrever o rétulo maligno em ‘label’,
permitindo descartar a feature ‘detailed-label’. Essa operagdo possibilitou acessar os ti-
pos especificos de ataques para experimentos multiclasse. Por fim, os dados necessitaram
de limpeza e remog¢ao de valores invalidos, normalizacdo e padronizacao de escalas.

O conjunto TON-IoT, por sua vez, inclui fontes de dados heterogéneas coletadas
de conjuntos de dados de telemetria de sensores de 10T e IIoT, conjuntos de dados de sis-
temas operacionais do Windows 7 e 10, bem como conjuntos de dados de trafego de rede
e TLS do Ubuntu 14 e 18. Os conjuntos de dados foram coletados de uma rede realista e



de grande escala projetada no Cyber Range e 10T Labs, na Escola de Engenharia e Tec-
nologia da Informac¢do, UNSW Canberra the Australian Defence Force Academy. Este
conjunto de dados também apresenta varias capturas de trafego dos dispositivos men-
cionados para cada cendrio, IoT, Linux, Windows e dados de rede, contendo diferentes
tipos de dados benignos e de ataque em cada um, neste caso, Scanning. A descri¢do da
distribui¢do dos rétulos presentes neste conjunto € apresentada na Tabela 2.

O pré-processamento foi semelhante ao do conjunto IoT-23. Neste contexto foi
adotada a captura 1 para os dados de rede, que contém dados benignos e dados de ataque
Scanning, em formato csv, ndo necessitando de adequagdes. As features elencadas para
esse conjunto foram duration, dst_bytes, missed_bytes, src_pkts, src_ip_bytes, dst_pkts,
dst_ip_bytes, label, type. A partir disso, os tipos de dados foram mapeados explicitamente
para ‘int’ e ‘string’, dependendo do tipo. Da mesma forma, os processos de limpeza,
remocgao de valores invalidos, normalizacdo e padronizacao de escalas foram aplicados.

A escolha das features para cada conjunto de dados, bem como dos préprios con-
juntos foi motivada pelos seguintes fatores: (i) a presenca de ataques rotulados, facilitando
a analise e interpretacdo dos dados; (i1) o uso do formato de arquivo pcap e csv, ampla-
mente adotados por ferramentas de redes, o que permite o manuseio dos registros; (iii) sua
ampla utilizagdo em pesquisas anteriores, possibilitando comparagdes e validacdes; e (iv)
sua disponibilidade publica na Internet, garantindo a reprodutibilidade dos resultados.

Tabela 1. Distribuicao dos rotulos - 10T-23

Rétulo Numero de Fluxos
PartOfAHorizontalPortScan 27.311.187
Okiru 13.655.215
DDoS 13.655.172
C&C-HeartBeat 6.834
Benign 31.438
Attack 4
PartOfAHorizontalPortScan-Attack 5
Total 54.654.855

Tabela 2. Distribuicao dos rotulos - TON-loT

Rétulo Nuimero de Fluxos
Scanning 791.321
Normal 208.679
Total 1.000.000

4.4. Classificador

No contexto deste estudo foram adotados modelos baseados em aprendizado de maquina
supervisionado, ou seja, hé rétulos para os dados aplicados como teste e validacdo. Essa
adogao possibilita avaliar corretamente a classificacdo do fluxo de dados pelo modelo.
Logo, foram usados dois classificadores com arquiteturas especificas para cada conjunto
de dados: 10T-23 e TON-IoT, conforme ilustrado nas Tabelas 3 e 4. Ambos os modelos
seguem uma estrutura sequencial composta por trés camadas densas, seguidas de uma
camada de ativacao. A principal diferencga entre os classificadores reside na quantidade de



neuronios por camada e no nimero total de parametros ajustdveis, refletindo a adaptacao
das arquiteturas as caracteristicas de cada conjunto de dados.

Ao lidar com tarefas de classificacdo, manipulacdo de conjuntos de dados de ta-
manhos variados e capacidade de generalizacdo, a decisdo se deu por redes neurais, que
tem se mostrado mais adequadas ao contexto [Géron 2022]. Sendo assim, cada rede neu-
ral foi treinada por 200 épocas, com os dados previamente pré-processados, normalizados
e divididos em conjuntos de treinamento (70%) e teste (30%). O otimizador Adam foi
utilizado durante o treinamento. O desempenho dos modelos foi avaliado com base nas
métricas acurdcia, precisao, recall e fI-score.

Tabela 3. Arquitetura RN - TON-loT

Modelo: sequencial

Camada (tipo) Formato de Saida Parametro #
dense (Densa) (None, 32) 256
dense_1 (Densa) (None, 16) 528
dense_2 (Densa) (None, 2) 34
activation (Ativacao) (None, 2) 0
Total de parametros: 818
Parametros treinaveis: 818
Parametros nao-treinaveis: 0

Tabela 4. Arquitetura RN - 10T-23

Modelo: sequencial

Camada (tipo) Formato de Saida Parametro #
dense (Densa) (None, 32) 352
dense_1 (Densa) (None, 16) 528
dense_2 (Densa) (None, 7) 119
activation (Ativacao) (None, 7) 0
Total de parametros: 999
Parametros treinaveis: 999
Parametros nao-treinaveis: 0

4.5. Resultados

Nesta subsecdo, sdo apresentados e analisados os resultados obtidos a partir dos experi-
mentos desenvolvidos. Sao discutidos os impactos das amostras adversariais geradas pela
CGAN quando aplicadas contra um modelo treinado convencionalmente. Como pro-
posta de defesa, sdo analisados também os impactos do treinamento adversarial usando a
CGAN. Os resultados obtidos para cada um dos conjuntos de dados podem ser visualiza-
dos nas Tabelas 5 e 6 e na Figura 4. Ao avaliar os resultados, € possivel observar que, em
ambos os conjuntos, a CGAN deteriorou a robustez do classificador de ataques [oT.

Conforme apresentado na Tabela 5 para o conjunto TON-IoT, apds o treinamento
convencional, o modelo obteve uma acurécia de 66,26% e precisdao de 66,67%, com re-
call de 77,89% e fl-score de 62,66% quando nao foram utilizadas amostras adversariais.
Esses valores indicam que o modelo consegue recuperar boa parte dos ataques (recall),
bem como que os resultados apresentados sdo razoavelmente balanceados para os dados
originais injetados no modelo, o que se reflete em um f7-score moderado. Ao avaliar a
aplicacao de amostras geradas por CGAN antes do treinamento adversarial, os resultados



Tabela 5. Resultados - ToN-loT

Treinamento Convencional Treinamento Adversarial

Métrica

Sem Adv. CGAN Sem Adv. CGAN
Acurécia 66,26% 50,07% 50,52% 49,37%
Precisio 66,67% 66,67% 51,15% 50,02%
Recall 77,89% 77,89% 74,05% 62,18%
Fl1-Score 62,66% 62,66% 35,59% 33,11%

Tabela 6. Resultados - 10T-23
. Treinamento Convencional Treinamento Adversarial

Meétrica

Sem Adv. CGAN Sem Adv. CGAN
Acuricia 99,98% 12,28% 99,97% 34,22%
Precisao 85,70% 10,20% 71,42% 14,28%
Recall 85,63% 14,57% 71,32% 0%
FI1-Score 85,66% 8,29% 71,37% 0%

mostram uma acuricia de 50,07%, e curiosamente, os mesmos valores de precisao, recall
e fl-score obtidos sem as amostras adversariais. Isso sugere que os dados gerados sinteti-
camente podem ter confundido o modelo, mas nio a ponto de alterar todos os indicadores
de maneira uniforme. Além disso, € possivel notar que o cenério sem amostras adversari-
ais para o treinamento adversarial apresentou valores menores de acuracia (50,52%) e fI-
score (35,59%) quando comparado ao mesmo cenario de treinamento convencional. Isso
pode ocorrer porque o treinamento adversarial tende a penalizar o modelo por memorizar
padrdes muito especificos dos dados originais, fazendo com que ele seja, em geral, menos
sobreajustado (overfitted). Por outro lado, os ataques com a CGAN apds o treinamento
adversarial resultaram em uma queda de desempenho (49,37% de acuricia e 33,11% de
fl-score), possivelmente porque as amostras sintéticas geradas nao seguiram um padrdao
de perturbacao sistematico, dificultando a adaptacdo do modelo ou confundindo a rede de
forma mais aleatoria.

Como apresentado na Tabela 6 para o conjunto de dados 10T-23, as métricas apre-
sentam resultados extremos em cada cendrio. Apds o treinamento convencional e sem
amostras adversariais, o modelo atinge 99,98% de acuricia e 85,70%, em que um f1-score
de 85,63% indica um bom aprendizado do modelo para os dados originais, com equilibrio
entre as demais métricas. Ao aplicar ataques com a abordagem CGAN, a acurdcia sofre
redugdo para 12,28%, com f1-score de 8,29%. Para o treinamento adversarial, o mo-
delo mantém a acuracia em 99,97% e valores para demais métricas em torno de 71% no
cendrio sem amostras adversariais, repetindo o comportamento do treinamento convenci-
onal. Apds ataques gerados com a CGAN, a acuricia cai para 34,22%, e o recall € 0%,
resultando em f7-score também de 0%. Apesar da queda, é importante ressaltar que, apos
o treinamento adversarial, o modelo apresenta melhoria de 22% na acurécia e 4% na pre-
cisdo de classificacdo quando exposto a amostras geradas pela CGAN, quando comparado
aos resultados obtidos para a avaliacdo apds o treinamento convencional.

Conforme retratado pela Figura 4, os dados sintéticos gerados por CGANs afetam
a robustez do classificador. Antes do treinamento adversarial, as amostras geradas con-
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Figura 4. Desempenho das CGANs

tribuiram para confundir o modelo, resultando em uma queda significativa das métricas
de desempenho. Ao usar a CGAN como etapa do treinamento adversarial, é possivel,
em alguns casos, melhorar a robustez do modelo, como para o conjunto 10T-23, mas ndo
garante protecao ampla contra todos os tipos de ataques. Neste conjunto, apesar do de-
sempenho ser 6timo antes dos ataques, o ataque com amostras geradas pela CGAN expode
fragilidades do modelo. Esse contraste reforca a importancia de avaliar a estratégia de
geracdo de amostras adversariais (tipo de ataque, intensidade das perturbacodes e carac-
teristicas do dataset) e de adotar mecanismos de defesa adicionais, como regularizagdes
especificas, para lidar com diferentes ameacas no contexto de detecc¢do de ciberataques.

5. Conclusao

A geracdo de dados com distribuicao de dados préxima a de ambientes reais € um desa-
fio em cibersegurancga devido a complexidade dos cendrios. Este trabalho avaliou o uso
de CGANSs na robustez de classificadores de ataques no contexto da Internet das Coisas,
mostrando que amostras artificiais degradam o desempenho quando o treinamento é con-
vencional. Para mitigar esse efeito, utilizou-se o treinamento adversarial com CGANSs,
resultando na recuperacdo parcial da robustez em dados multiclasse. Os resultados indi-
cam o potencial das CGANSs na defesa contra ataques adversariais, embora desafios como
a fidelidade dos dados sintéticos e a configuracdo dos modelos ainda exijam investigacao.
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