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Abstract. The growing threat of application-layer DDoS attacks and the conti-
nuous advancement of attacker techniques highlight the urgency of developing
effective detection methods to protect networked systems. This work proposes
a machine learning-based detection framework, integrated with a correlation-
based Feature Importance technique and big data tool support. Four algorithms
— Naive Bayes, Decision Tree, Logistic Regression, and Random Forest — were
evaluated for accuracy and runtime. The results highlight the effectiveness of
the approach, demonstrating significant gains in computational efficiency and
predictive accuracy, particularly after the application of the variable selection
technique. This robust and adaptable solution presents itself as a relevant con-
tribution to strengthening the security of critical infrastructures in the face of an
increasingly dynamic and challenging cyber landscape.

Resumo. A crescente ameaga de ataques DDoS na camada de aplicagdo e o
avanco continuo das técnicas utilizadas por atacantes ressaltam a urgéncia
de desenvolver métodos eficazes de detec¢do para proteger sistemas em rede.
Este trabalho propdoe um framework de detec¢do baseado em aprendizado de
mdquina, integrado com técnica de Feature Importance baseada em correlagdo
e suporte de ferramenta de big data. Quatro algoritmos — Naive Bayes,
Decision Tree, Logistic Regression e Random Forest — foram avaliados em
relacdo a acurdcia e ao tempo de execugdo. Os resultados destacam a eficdcia
da abordagem, demonstrando ganhos significativos de eficiéncia computaci-
onal e precisdo preditiva, particularmente apds a aplicacdo da técnica de
selecdo de varidveis. Esta solugcdo robusta e adaptdvel apresenta-se como uma
contribuigdo relevante para fortalecer a seguranca de infraestruturas criticas
diante de um panorama cibernético cada vez mais dindmico e desafiador.

1. Introducao

Ataques distribuidos de negacao de servico (DDoS, do inglés Distributed Denial of Ser-
vice) representam um desafio critico devido a sua capacidade de sobrecarregar servidores
em rede com um grande volume de pacotes oriundos de dispositivos comprometidos. De
acordo com o [Imperva Blog 2022], houve um aumento expressivo de 81% nos incidentes
de ataques na camada de aplicacdo entre os segundos semestres de 2021 e 2022. Outro
exemplo alarmante, segundo o [Google Cloud Blog 2023|], relata que a empresa enfrentou
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o maior ataque DDoS registrado em 2023, alcan¢ando um pico acima de 398 milhdes de
requisi¢oes por segundo. Colocando em perspectiva, em apenas dois minutos, o ataque
superou o numero de visualiza¢des a Wikipedia em setembro do mesmo ano.

Identificar um ataque DDoS, no entanto, € certamente desafiador. Tais eventos
tém a flexibilidade de serem lancados em qualquer nivel da pilha de protocolos TCP/IP
[Praseed and Thilagam 2018] e diversos tipos de ataques podem ser aplicados em pro-
tocolos como ARP, ICMP, TCP, UDP e HTTP. Em especial, quando se trata do nivel
de aplicacdo, para executar um ataque DDoS e acessar os servigos dessa camada, € ne-
cessario que o usudrio estabeleca uma conexdo legitima com o servidor web. Para se
ter uma ideia, relatos da Cloudfare para o primeiro [Cloudflare Blog 2022al] e segundo
[Cloudflare Blog 2022b]] trimestres de 2022, indicam um aumento anual de 135% e 72%
respectivamente, considerando os ataques DDoS na camada de aplicagdo. Esses dados
refletem uma crescente atividade e variagao dos ataques nesta camada, destacando a ne-
cessidade continua de vigilancia e medidas protetivas contra essas ameacas.

A identificagdo eficiente de DDoS na camada de aplicag@o via botnets é o pri-
meiro passo para mitigar os efeitos desse ataque. Nesse cendrio, a aplicagcdo de técnicas
de Inteligéncia Artificial (IA) desempenha um papel importante, proporcionando aborda-
gens avancadas para detectar e bloquear as ameacas. A andlise em tempo real de volumes
significativos de dados de trafego de rede é um exemplo de uso com IA, identificando
padrdes andmalos caracteristicos em DDoS. Métodos como Redes Neurais Artificiais, Al-
goritmos de Aprendizado de Mdquina e Algoritmos Genéticos t€m sido extensivamente
explorados para uma deteccdo precisa desses ataques. Por exemplo, pesquisas como em
[Alkasassbeh 2018]] evidenciam a eficdcia das redes neurais na identificacdo de anoma-
lias no trafego, ao passo que estudos conduzidos por [Kebede et al. 2022]] investigam o
uso de algoritmos de aprendizado de maquina para uma detec¢do proativa de ataques
DDoS. Ainda, as pesquisas de [Chaudhary and Shrimal 2019] e [Gong et al. 2019] res-
saltam o potencial dos algoritmos genéticos na adaptacdo dinamica e na resposta eficaz
a esses ataques em constante evolucdo. Portanto, a IA proporciona uma grande vanta-
gem na identificagdo dos ataques, possibilitando uma resposta agil e contribuindo para a
segurancga de sistemas na web.

Este trabalho propde um framework para a detec¢do de ataques DDoS na camada
de aplicagdo, utilizando técnicas de aprendizado de maquina, como Naive Bayes, Deci-
sion Tree, Logistic Regression e Random Forest. A metodologia inclui uma andlise deta-
lhada da importancia das caracteristicas utilizadas nos modelos, baseada em correlacao,
para selecdo de varidveis relevantes que melhoram o desempenho alcancado. Essa técnica
¢ conhecida como Feature Importance (F1). Adicionalmente, analisa-se uma solu¢do de
big data para lidar com a alta complexidade e volume dos dados. Os resultados obtidos
indicam que o uso de caracteristicas correlacionadas melhora significativamente tanto o
tempo de execucdo quanto a acuracia dos modelos de aprendizado de maquina, especial-
mente em cendrios de alta complexidade. Dessa forma, o trabalho avanca na deteccdo de
ataques DDoS e fortalece a seguranga cibernética de infraestruturas criticas, oferecendo
uma base solida para sua mitigacao.

O restante deste artigo estd organizado como descrito a seguir. A Secdo [2] apre-
senta os trabalhos relacionados. O framework proposto para a identificacdo dos ataques
estd descrito na Se¢do 3] A Secdo ] descreve uma avaliacdo de desempenho e os resul-



tados alcancgados a partir da execucdo do framework em um dataset publico. Por fim, a
Secdo 5] apresenta as consideragdes finais e perspectivas de trabalhos futuros.

2. Trabalhos Relacionados

O trabalho de [Yadav and Selvakumar 2015] propde um método baseado em carac-
teristicas de navegacao e Aprendizado por Refor¢o para distinguir entre usudrios legitimos
e atacantes, reforcando a necessidade da deteccao de ataques DDoS na camada de
aplicacdo. Contudo, o foco estd na modelagem do comportamento do usudrio, sem explo-
rar algoritmos de aprendizado de méquina especificos para identificar padroes andmalos.

O trabalho de [Kumar et al. 2018]] propde o modelo Network Security against
DDoS Attacks (NSDA) para detectar ataques na camada de aplicacdo por meio da andlise
de padrdes, como a diferenca temporal entre solicitagcdes consecutivas e discrepancias no
tamanho dos arquivos de log. A abordagem utiliza Naive Bayes no Weka 3.8, priorizando
a identificacdo de padrdes sem uma estratégia proativa de mitigacao. Nosso foco vai além
da detecgdo, buscando antecipar e mitigar riscos antes que os ataques se concretizem,
tomando uma abordagem adaptativa para a protecao de infraestruturas criticas na web.

O trabalho de [Rahal et al. 2020] propde uma abordagem hierdrquica para a
predi¢do de ataques DDoS causados por botnets, operando em dois niveis: local e inter-
net. No nivel local, sinais precoces sao identificados por meio de indicadores estatisticos,
enquanto no nivel da internet, um método hibrido baseado em clustering e processamento
de sinais em grafos € utilizado para detectar bots antecipadamente. Essa abordagem se
destaca pelo uso de indicadores avangados, como taxa de retorno, autocorrelagdo e co-
eficiente de variagdo, além da aplicacdo de aprendizado de maquina nao supervisionado
para agrupar dispositivos conforme seu comportamento. Enquanto este trabalho foca na
predicdo de botnets antes que os ataques causem danos, nosso estudo prioriza a adaptacao
dindmica e a exploragdo de caracteristicas do trafego de rede ainda pouco investigadas
para melhorar a eficiéncia na deteccdo de ataques DDoS na camada de aplicacao.

O trabalho de [Praseed and Thilagam 2021] propde um modelo baseado em
Autdmato Probabilistico Temporal para a deteccao rapida de ataques DDoS na camada de
aplicagdo, reduzindo falsos positivos e permitindo aprendizado incremental. No entanto,
ele se concentra na diferenciagdo entre usuarios legitimos e maliciosos sem explorar pro-
fundamente a camada de aplicacdo. Diferentemente, nossa pesquisa nao apenas investiga
caracteristicas ainda pouco exploradas para aprimorar a detec¢do adaptativa de ataques
DDoS, mas também realiza uma comparagdo detalhada do desempenho dos algoritmos
em termos de tempo de execucdo, acuricia e relevancia das caracteristicas.

O trabalho de [Raj and Kang 2022]] investiga a deteccdo de ataques DDoS em
redes definidas por software (SDN), comparando algoritmos como Logistic Regression,
SVM, XGBoost, Decision Tree e KNN com base em métricas de desempenho, incluindo
acuracia e FI-score. O foco desta analise é comparar os algoritmos para identificar a
melhor abordagem na mitigacdo de ataques. Diferentemente, nosso estudo se concen-
tra na deteccdo de ataques DDoS na camada de aplicacdo, enquanto este trabalho avalia
principalmente o desempenho dos classificadores em uma Rede Definida por Software.

Diferentemente dos estudos elencados, realizamos uma anélise comparativa mais
abrangente entre quatro algoritmos distintos de aprendizado de méquina para detectar



ataques DDoS na camada de aplica¢do, comparando acuricia, tempo de execucdo e im-
portancia de caracteristicas de trafego. Adicionalmente, utilizamos uma solucdo de big
data para deteccao de ataques, algo ndo explorado pelos trabalhos citados. A Tabela
compara trés aspectos principais dos trabalhos: o foco da pesquisa, os algoritmos utiliza-

dos e os principais resultados alcancados.

Tabela 1. Comparacao dos Trabalhos sobre Deteccao de Ataques DDoS

Referéncia | Foco do Trabalho Algoritmos Utilizados Resultados Principais

[Praseed and | Deteccao de ataques DDoS | Autdmato Probabilistico | Alta rapidez na detecgdo, baixa

Thilagam na camada de aplicacio com | Temporal taxa de falsos positivos, capaci-

2021] Autdmatos Probabilisticos e dade de aprendizado incremental.
pontuacao.

[Kumar et

Deteccdo de ataques DDoS

Naive Bayes, Weka 3.8

Foco na criacdo de varidveis e

Aprendizado por Reforgo.

al. 2018] na camada de aplicacdo com pré-processamento. Identificagdo
varidveis novas e aprendizado de padrdes, mas sem abordagem
de mdquina. preventiva.

[Yadav and | Identificacdo de comportamen- | Aprendizado por | Modelagem do comportamento

Selvakumar | tos de usudrios e ataques com | Reforco do usudrio para distinguir entre

2015] caracteristicas de navegacdo e usudrios regulares e atacantes.

[Rahal et al.
2020]

Previsdo e deteccdo de ataques
DDoS causados por botnets
com arquitetura hierdrquica.

Técnicas de clustering,
processamento de sinais
em grafos

Utiliza indicadores avancados
para previsdo de ataques. Alta
precisdo na identificag@o de bots.

um esquema com aprendizado
de médquina e big data.

sion, Random Forest

[Raj and | Deteccdo de ataques DDoS em | Logistic Regression, | Avaliagdo de precisio, recall, F1-
Kang 2022] | redes definidas por software | SVM, XGBoost, Deci- | score e acurdcia dos algoritmos.
com comparagdo de algoritmos. | sion Tree, KNN Andlise comparativa com foco

em redes definidas por software.
Este Detecgdo de ataques DDoS na | Naive Bayes, Decision | Comparagdo detalhada de algorit-
Trabalho camada de aplicacdo, através de | Tree, Logistic Regres- | mos de aprendizado de maquina

em termos de tempo de execugao,
acurdcia e importincia de carac-

teristicas baseadas em correlagdo.

3. Framework de Deteccao

Esta secdo apresenta o framework proposto, cuja metodologia consiste essencialmente
em: (¢) identificar e classificar os tipos de ataques; (i7) analisar e selecionar as variaveis
(caracteristicas do trafego); (¢¢7) treinar e aplicar os modelos de ML. Durante a coleta
do trafego (7), sao identificados e classificados os diferentes tipos de ataques DDoS, com
énfase na camada de aplicac¢do, como ataques de inundagdo HTTP, exaustdo de recursos e
métodos especificos, como Slowloris e Hulk. Essa atividade fornece uma base para treinar
e avaliar os modelos de deteccao. Em um momento seguinte (%), sdo aplicadas técnicas
de andlise de dados para identificar as varidveis mais relevantes, utilizando a matriz de
correlacdo e métodos de Feature Importance. Tais atividades eliminam redundancias
e aprimoram a eficiéncia computacional e a precisdao dos modelos de aprendizado de
maquina. Os dados sdo entdo usados para treinar os algoritmos (7:7), onde cada modelo é
avaliado com base em métricas de tempo de execugao e acurdcia.

3.1. Fases do Framework

O framework é composto por quatro fases distintas de execucdo conforme diagrama ilus-
trado na Figura[l] Na primeira fase, denominada “Obtencao dos Dados”, sdo realizadas
atividades para garantir a qualidade e confiabilidade dos dados utilizados na andlise. Mais



especificamente, verifica-se se o arquivo recebido é adequado para a andlise, incluindo
a verificacdo de integridade dos dados, o tratamento de possiveis erros/inconsisténcias
e a confirmagdo de que o formato do arquivo esta correto. Na segunda fase, denomi-
nada ‘“‘Processamento dos Dados’’, uma organizacdo e padronizacao dos dados € reali-
zada como parte do processo. O objetivo € validar a consisténcia dos dados para uma
classificacdo mais precisa das informagdes. Na fase seguinte, denominada ‘“Modelagem
ML, os algoritmos de aprendizado de maquina sdo aplicados nos dados processados,
treinando o modelo para identificar padroes de comportamento andmalos e classificar
os diferentes tipos de ataques DDoS. Por fim, na quarta fase denominada ‘“Avaliacao”,
interpreta-se os resultados obtidos pelo algoritmo, analisando o desempenho e a eficicia
do framework na identificacdo de ataques DDoS.

Recebimento de Validacao Filtragem Aprovacao Notificacédo
[AGRRTE de Arquivo de Arquivo de Arquivo de Status
\

Reduc&o de Regressdode | ——> verificagio de

Dimensionalidade Valores Ausentes Estado dos Dados Aprovados
— ] ?
Ajuste de . ~ Selecao do Modelo de
Hiperparametro faiictauleuzadd Classificacédo J
- t e S

Fase 1
Obtencéao dos
Dados

Normalizacao e Dados \‘

Padronizacao

Resultado
Validacao Final

Avaliacao
de Desempenho do
Modelo

Interpretacao
do Modelo Adversarial Acurécia/Tempo

de Execucao

Fase 4:
Avaliagao

Figura 1. Diagrama do framework de Detec¢ao de Ataques DDoS.

3.1.1. Obtencao dos Dados (1* Fase)

Esta etapa concentra-se em descrever e discutir a importincia do processo de andlise dos
dados. Uma série de atividades € realizada para assegurar que os dados utilizados na
andlise atendam a padrdes de qualidade e confiabilidade, conforme ilustradas na Figural[]
Sao abordadas questdes relacionadas a verificacdo da integridade dos dados, ao tratamento
de erros ou inconsisténcias, e a confirmacdo da adequagao do formato do arquivo.

Recebimento de Arquivo: A etapa inicial consiste em receber o arquivo de dados de
traifego de rede e verificar sua integridade e completude, utilizando algoritmos como
checksum para detectar dados corrompidos.

Validacao de Arquivo: Apds o recebimento, o arquivo € validado para garantir sua in-
tegridade, autenticidade e conformidade com os critérios de qualidade. Sao utilizadas
técnicas como verificagdo de assinatura digital e conferéncia de dados essenciais para a
andlise de ataques DDoS, incluindo IPs, timestamps e tipos de trafego.

Filtragem de Arquivo: Na terceira etapa, um algoritmo filtra o arquivo para remover
dados irrelevantes ou redundantes, como colunas desnecessdrias e registros incomple-
tos. Isso reduz o ruido e melhora a eficicia do aprendizado de méaquina, focando nas



informacdes mais relevantes.

Aprovacao de Arquivo: Apods a filtragem, o arquivo passa por uma revisao final para
verificar se atende aos critérios estabelecidos. Se aprovado, segue para andlise; caso
contrario, sdo aplicadas correcdes, como remocao de dados irrelevantes ou ajuste de in-
consisténcias.

Notificacdo de Status: Por fim, um servico de mensageria gera uma notificacdo
assincrona informando o status do processo, incluindo a aprovagao ou rejeicdo do arquivo
e as acoes corretivas aplicadas, se necessario.

3.1.2. Processamento dos Dados (2? Fase)

A segunda fase se concentra na organizacao e padronizacdo dos dados. O objetivo é
estabelecer consisténcia nos dados, proporcionando uma classificagdo mais precisa das
informacdes. As seguintes tarefas sdo realizadas nesta fase.

Reducao de Dimensionalidade: Os dados sdo processados para remover caracteristicas
redundantes ou irrelevantes, reduzindo a complexidade do conjunto. Métricas que nao
contribuem para a deteccdo de ataques, como certos tipos de protocolo, sdo eliminadas.

Normalizacao e Padronizacdo: A normalizacdo e padronizacdo garantem que as
varidveis tenham escalas compardveis, ajustando os valores para uma escala comum e
equilibrando a contribui¢cdo de cada métrica na anélise.

Regressao de Valores Ausentes: Registros de traifego podem ter dados ausentes, como
pacotes por segundo ou tempo de resposta. Para corrigir isso, aplicamos imputacdo de
dados, substituindo valores ausentes por estimativas baseadas nos dados existentes.

Verificacao de Estado dos Dados: Os dados passam por uma verificagdo completa para
garantir seu preparo para analise, checando normalizacdo, padronizacao e auséncia de
valores faltantes ou duplicados. Scripts de validacdo identificam erros, como valores fora
dos intervalos esperados ou formatos incorretos.

Dados Aprovados: Com os dados aprovados, realiza-se uma validacdo cruzada para ava-
liar o desempenho e selecionar o melhor algoritmo de classificacao.

3.1.3. Modelagem ML (3? Fase)

Os dados processados sdo usados para treinar algoritmos de aprendizado de maquina na
deteccdo de padroes incomuns e classificacdo de ataques DDoS. Ajustes garantem um
treinamento eficaz, enquanto a validacdo cruzada avalia o desempenho e seleciona o me-
lhor modelo, assegurando precisdo e eficiéncia na identificacao dos ataques.

Ajuste de Hiperparametros: O desempenho dos algoritmos é otimizado pelo ajuste
de hiperparametros, como taxa de aprendizado e profundidade da arvore de decisao.
Técnicas como busca em grade ou aleatéria testam diferentes combinagdes para iden-
tificar os melhores resultados na deteccdo de ataques DDoS.

Validacao Cruzada: A validacdo cruzada avalia a capacidade de generalizacdo do algo-
ritmo, dividindo os dados em multiplos conjuntos de treinamento e teste. Esse processo



ajuda a detectar sobreajuste e subajuste, garantindo melhor adaptacao a novos dados.

Selecao do Algoritmo de Classificacao: Com base na validacio cruzada, seleciona-se o
algoritmo de classificacdo mais adequado, avaliando Naive Bayes, Decision Tree, Logistic
Regression e Random Forest. A escolha considera métricas como Precisao, Recall e F1I-
score, buscando o melhor equilibrio entre desempenho e generalizacao.

3.1.4. Avaliacao (4* Fase)

O foco desta fase € a interpretacdo dos resultados obtidos na anterior, bem como a andlise
da eficdcia na identificacdo de ataques DDoS. A seguir, sdo apresentadas as etapas para
validar a deteccdo de ataques DDoS a camada de aplicacao.

Avaliacao de Desempenho do Algoritmo: O objetivo € avaliar a precisdao das previsoes
dos algoritmos por meio de métricas como Precisdo, Recall e F1-score. Os modelos sdao
treinados e testados em conjuntos distintos, permitindo comparagdes para identificar o
mais adequado ao cendrio.

Interpretacao do Algoritmo: A interpretacdo dos resultados envolve a andlise da im-
portancia das caracteristicas, como coeficientes em uma regressao logistica ou uma arvore
de decisdo. Relatorios dos algoritmos sdo examinados para acompanhar métricas como
tempo de execucdo, consumo de recursos e taxas de acerto ao longo do tempo.

Validacao Adversarial: O algoritmo € testado quanto a robustez diante de entradas con-
flitantes, pequenas perturbacdes projetadas para induzir erros. Essa etapa analisa anoma-
lias nas ultimas entradas e determina a melhor ac¢do a ser tomada.

Resultado Final (Acuracia/Tempo de execucao): Por fim, avalia-se a acuricia e o
tempo de execugdo dos algoritmos para validar sua viabilidade em diferentes ambien-
tes de produgdo. Em sistemas de alto trafego, por exemplo, prioriza-se a detec¢do rapida;
em dispositivos com restrigdes, busca-se efici€éncia, mesmo com leve perda de precisao.

3.2. Dataset

Os dados do dataset [Awan et al. 2021]] foram coletados na camada de aplicagado e ofere-
cem um extenso registro de atividades de trafego de rede ao longo de um dia especifico.
Esses dados compreendem aproximadamente 0,9 milhdo de registros, contendo 77 carac-
teristicas e uma coluna designada como alvo. Para a andlise, os rétulos foram atribuidos
a trés classes: (1*) Benigno - Legitimo, (2*) DDoS - Slowloris e (3*) DDoS - Hulk.

Os registros de acesso a rede armazenados em logs contém informacgdes detalha-
das, desde enderecos IP dos clientes, até detalhes sobre métodos de comunicagio, recur-
sos acessados e codigos de resposta. A andlise desses dados foi crucial para identificar
padrdes de trafego distintos associados aos ataques Slowloris e Hulk, a partir da extragao
de informacgdes da camada de aplicac@o do sistema. Essa andlise permitiu a detec¢ao de
estratégias como a ocupacao de conexdes por meio de pequenos pacotes no Slowloris, en-
quanto o ataque Hulk sobrecarregou a rede com pacotes de maior tamanho e intensidade.
Essas distingdes baseadas nos dados foram fundamentais para o desenvolvimento de um
algoritmo de inteligéncia artificial capaz de discernir e diferenciar esses tipos especificos
de ataques DDoS, aprimorando significativamente as estratégias de detec¢do e prevencao.



3.3. Extracao de Caracteristicas do Dataset

A extracdo de caracteristicas dos dados foi fundamental para identificar padrdes e
informacdes cruciais. Para uma andlise detalhada do trafego de rede, foi essencial com-
preender os parametros e métricas de funcionamento nesse ambiente dindmico. A Tabela
2]apresenta os campos do dataset, oferecendo uma descrigao das caracteristicas considera-
das na andlise do trafego. Estes campos se apresentam como uma referéncia fundamental
para a compreensao dos detalhes e comportamento do trafego na rede, alguns dos quais
sdo cruciais para o esquema de identificagdao de DDoS proposto.

Campo(s) Significado(s)

Destination Port Porta de destino usada na comunicagio

Flow Duration Tempo em que uma sequéncia de pacotes permaneceu ativa
Total__Packets Total de pacotes enviados (Fwd) ou recebidos (Backward)

Total Length of_x Packets | Comprimento total dos pacotes enviados (Fwd) ou recebidos (Bwd)
Fwd Packet _Length_x Tamanhos do pacote enviado: Max, Min, Mean ou Std

Bwd Packet_Length_x Tamanhos do pacote recebido: Max, Min, Mean ou Std

Flow_*_Sec Contagem de bytes (Bytes) ou pacotes (Packets) por segundo do fluxo
Flow IAT * Tempo entre chegadas para o fluxo de pacotes enviados: Mean, Std, Max ou Min
Bwd_IAT Tempo entre chegadas para o fluxo de pacotes recebidos: Total, Mean, Std, Max ou Min
* PSH Flags Contagem de flags de Push para frente (Fwd) ou para tras (Bwd)
*_URG_Flags Contagem de flags URG para frente (Fwd) ou para tras (Bwd)
*_Header Length Comprimento do cabegalho para frente (Fwd) ou para tras (Bwd)
*_Packets_Sec Pacotes por segundo para frente (Fwd) ou para tras (Bwd)

*_Packet _Length Comprimento minimo (Min) ou mdximo (Max) do pacote

Packet Length * Comprimento do pacote: Mean, Std ou Variance

* Flag Count Contagem de flags: FIN, SYN, RST, PSH, ACK, URG, CWE ou ECE
Down Up Ratio Propor¢ao de downlink-uplink

Average Packet _Size Tamanho médio do pacote

Avg_*_Segment _Size Tamanho médio do segmento encaminhado (Fwd) ou recebido (Bwd)
Fwd Avg_x_Bulk Média de bytes (Bytes) ou pacotes (Packets) bulk para frente

*_Avg Bulk Rate Taxa média de bulk para frente (Fwd) ou para trds (Bwd)

Bwd Avg Packets Bulk Média de pacotes bulk para trds

Bwd Avg Bulk Rate Taxa média de bulk para trds

Subflow Fwd * Numero de subfluxos para frente em pacotes (Packets) ou bytes (Bytes)
Subflow Bwd_* Numero de subfluxos para trds em pacotes (Packets) ou bytes (Bytes)
Init Win bytes * Janela inicial em bytes para frente (forward) e para tras (backward)
act_data pkt_fwd Numero de pacotes de dados ativos para frente

min_seg_size forward Tamanho minimo do segmento para frente

Active_* Tempo de atividade: Mean, Std, Max ou Min

Idle_* Tempo de inatividade: Mean, Std, Max ou Min

Label Rétulo do tipo de trafego: BENIGN, DoS Slowloris ou DoS Hulk

Tabela 2. Campos no dataset de trafego de rede ([Awan et al. 2021]).

Cada campo do conjunto representa uma métrica especifica que descreve o trafego
de rede. Por exemplo, Destination Port indica a porta de destino utilizada, que é
crucial para identificar potenciais vulnerabilidades ou padrdes incomuns de comunicagao.
Campos como Total Fwd Packets ¢ Total Backward Packets indicam a in-
tensidade da atividade na rede pelo nimero total de pacotes enviados e recebidos. Ja
os campos relacionados ao tamanho dos pacotes (Total Length of Fwd Packets
e Total Length of Bwd Packets), como também as métricas de duracio de fluxo
(Flow Duration), fornecem informagdes essenciais para identificar comportamentos
andmalos, tais como a quantidade de dados transferidos e a duracdo das comunicacoes.

Métricas estatisticas, como a média (Fwd_Packet _Length Mean) e o des-
vio padrio (Packet_Length_Std) dos comprimentos dos pacotes, representam a
distribui¢do e variacao desses tamanhos, auxiliando na identificagdo de anomalias. Cam-



pos relacionados a flags de controle (como PSH Flag Count ¢ SYN Flag Count)
também indicam atividades associadas a diferentes tipos de ataques, como SYN Flood.

A extracdo dessas caracteristicas permite elaborar solu¢gdes de detecgdo de ataques
mais eficazes, identificando padrdes especificos e comportamentos incomuns que seriam
dificeis de detectar apenas observando os dados brutos. Essas caracteristicas sdo funda-
mentais para a identificacdo, prevengdo e mitigagcdo de ataques DDoS. Adicionalmente, a
correlagdo das caracteristicas quantifica a relacao linear entre duas varidveis, oferecendo
entendimento sobre como essas estdo associadas entre si [Sarraf et al. 2020]. No con-
texto deste dataset, a interpretacao das correlacdes fornece uma compreensao sobre como
as varidveis independentes influenciam a varidvel de interesse (Label). Conjectura-se que
o uso de um ndmero menor de caracteristicas, desde que sejam fortemente correlaciona-
das, melhora a eficiéncia dos modelos em termos de execucdo, garantindo uma eficicia
aceitdvel em relacdo a acurdcia.

4. Avaliacao de Desempenho

Esta secdo apresenta os resultados de uma avaliacdo de desempenho do framework pro-
posto. O objetivo € validar a eficicia e a efici€ncia do framework em detectar ataques,
considerando métricas como tempo de execugdo e acuricia dos modelos. As subsec¢des a
seguir detalham a metodologia de avaliacdo e os resultados obtidos.

4.1. Metodologia

A metodologia de experimentagcdo € detalhada, descrevendo o ambiente de testes com
duas suites de software distintas e a selecdo de Features a partir de uma andlise de
correlacdo das caracteristicas do dataset.

4.1.1. Ambiente de Testes

Os testes de andlise de desempenho foram conduzidos em um servidor especifico, sele-
cionado para assegurar um ambiente controlado e a reprodutibilidade na execucdo dos
experimentos. As especificacoes detalhadas da méaquina utilizada como ambiente de teste
sdo: CPU de 3.5 GHz 8-Core Intel Xeon, 80GB de memoédria RAM 2133 MHz DDR4 e
HDD com capacidade de 1 TB. Os testes foram divididos em dois ambientes distintos
para comparar diferentes aspectos do desempenho por duas suites de software distintas:

* Ambiente de Programacao Geral (APG) — para testar a eficicia dos algoritmos
em um cendrio convencional de programacao, através da biblioteca scikit-learn,
onde os recursos sao otimizados para um desenvolvimento mais geral e flexivel.

* Ambiente de Big Data (ABD) — para simular condicdes de grandes volumes de
dados e processos intensivos, utilizando o Apache Spark, permitindo comparar a
escalabilidade e robustez dos algoritmos em relagdo ao ambiente anterior.

A utilizacdo de um ambiente controlado é fundamental para garantir a validade
dos resultados, minimizando a influéncia de varidveis externas e permitindo uma anélise
precisa do impacto das intervengdes propostas. Além disso, assegurar a reprodutibili-
dade dos testes € essencial para a verificacdo por outros pesquisadores, contribuindo para



a confiabilidade do estudo e possibilitando investigacdes futuras com diferentes aborda-
gens. Detalhes da implementacao do framework esta disponivel em repositdrio pflbliccﬂ

4.1.2. Selecao de Features Correlacionadas

A andlise das correlagdes entre as varidveis do dataset e a varidvel de interesse (Label)
fornece uma visao detalhada das relagdes lineares e suas implicacdes, ajudando a identifi-
car quais caracteristicas sdo mais influentes para a modelagem preditiva. Para a obtencao
dos resultados, foram utilizadas duas abordagens distintas: uma com o conjunto inteiro
de caracteristicas do dataset; e outra priorizando as varidveis com as correlacdes abso-
lutas mais altas, tanto positivas quanto negativas. Essa dltima abordagem é comumente
conhecida como uma técnica de Feature Importance, daqui em diante referenciada como
FI nos resultados. Os valores dessa correlagdo podem ser vistos na Figura 2]
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Figura 2. Matriz de correlacao das Features do dataset.

Os resultados indicam que varidveis como SYN Flag Count e
Init Win bytes backward possuem correlacdoes positivas elevadas, sugerindo
forte impacto na Label, enquanto Flow_Bytes_Sec ¢ Flow_Packets_Sec apre-
sentam correlacdes negativas altas, demonstrando uma relacdo inversa. Por outro
lado, varidveis com correlagdes proximas de zero, como Fwd Header Length e
act _data pkt_fwd, foram consideradas pouco relevantes para a modelagem.

Uhttps://github.com/digenaldo/malicious-traffic-detection-ml.
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A andlise das correlagdes orienta a selecdo de caracteristicas para modelos pre-
ditivos, permitindo focar nos fatores mais influentes. Isso contribui para a melhoria da
identificacdo e classificacdo de padrdes, especialmente no contexto de detecc¢do de ata-
ques, aprimorando a eficicia do modelo. Para efeito de comparagdo, os experimentos
foram executados ora com as 70 caracteristicas disponiveis no dataset, ora com as 6 ca-
racteristicas que apresentaram as maiores correlacdes positivas ou negativas.

4.1.3. Métricas

Assim como a abordagem utilizada em [Awan et al. 2021]], o objetivo desta pesquisa €
quantificar a diferenca do desempenho dos modelos escolhidos nas duas suites de soft-
ware consideradas. Uma delas representando um ambiente geral de programagao e outra
um ambiente de big data. As métricas de eficicia dos modelos utilizadas nesta avaliagdao
sdo: Precisao, propor¢do de verdadeiros positivos entre todas as previsdes positivas feitas
pelo algoritmo; Recall, proporcao de verdadeiros positivos que foram corretamente iden-
tificados pelo algoritmo em relagdo ao total de verdadeiros positivos existentes; F'1-score,
harmonizacio do equilibrio entre a Precisdo e o Recall; e Acuracia, propor¢ao de todas as
previsdes corretas (verdadeiros positivos e verdadeiros negativos) em relacao ao total de
previsoes feitas pelo algoritmo. No relatério dos algoritmos de aprendizado de médquina,
sdo geradas diferentes classes que representam as categorias de saida do algoritmo. Essas
classes sdo utilizadas para avaliar o desempenho de cada algoritmo e categorizar correta-
mente os dados de entrada em suas respectivas classes durante o treinamento e teste.

Mais relacionada com a eficiéncia dos modelos, a outra métrica € o tempo de
execugdo (tempo para classificar os fluxos do dataset). Esse tempo € um fator critico a
ser considerado, especialmente quando hd a inten¢ao de utilizar um determinado modelo
de ML em um ambiente de produgdo no futuro. Desempenho inadequado pode impactar
diretamente a escalabilidade, a experiéncia do usudrio e 0s custos operacionais, tornando
essencial a avaliacao criteriosa desse aspecto desde as fases iniciais do projeto.

4.2. Resultados

Uma andlise de desempenho € realizada como parte integrante da terceira e quarta fases
do framework proposto, a partir da comparacdo dos algoritmos Naive Bayes (NB), De-
cision Tree (DT), Logistic Regression (LR) e Random Forest (RF). A Figura 3] apresenta
o desempenho dos classificadores com base nos algoritmos utilizados, tanto em um am-
biente de programacdo geral, quanto em outro com solu¢do de Big Data, avaliados em
cendrios com e sem a aplicacdo de Feature Importance. Cada grafico da figura compara
os resultados do tempo médio de execucdo (eixo Y a esquerda) e da média das acurdcias
(eixo Y a direita), com 30 repeticdes de cada cendrio e nivel de confianga de 95%.

No geral, considerando os resultados nos dois ambientes (APG e ABD), observa-
se que a acurdcia dos modelos Decision Tree, Logistic Regression € Random Forest atin-
giu 1.00 (100%) na maioria dos casos, independentemente do uso de FI. Por sua vez, o
Naive Bayes apresentou acuricia inferior no ambiente ABD sem FI (0.66) e ABD com
FI (0.88), enquanto no ambiente APG teve acurdcia superior (0.95-0.96). O tempo de
execucao foi menor no ambiente ABD em comparacdo ao ambiente APG, indicando que
0 processamento neste ultimo é mais eficiente.

Também conclui-se pelos resultados que a técnica de FI reduziu significativamente
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Figura 3. Avaliacao de desempenho dos modelos de classificagao.

o tempo de execucdo em todos os modelos e ambientes. No APG sem FI, o modelo
Random Forest apresentou o maior tempo de execucao (207.07s), enquanto no APG com
FI, esse tempo caiu para 83.92s. De forma similar, no ABD sem FI, o Logistic Regression
teve 28.17s, enquanto com FI caiu para 10.66s. O Naive Bayes e o Decision Tree foram
os modelos menos afetados pelo FI, pois ja apresentavam tempos relativamente baixos.

Em relacdo ao tempo de execucdo dos modelos, o Naive Bayes foi consistente-
mente o mais rapido, tanto no APG quanto no ABD. O Decision Tree apresentou tempos
intermedidrios, significativamente menores do que os da Logistic Regression € do Random
Forest. Este tltimo foi o modelo mais custoso computacionalmente em todas as condi¢des
analisadas, embora tenha mantido acuracia perfeita (1.00) na maioria dos casos.

Em linhas gerais, o ambiente ABD € mais eficiente que o APG, pois reduz o tempo
de execugao dos modelos sem comprometer a acurdcia. Assim como o uso de Feature
Importance (FI) melhora a eficiéncia computacional sem impacto negativo na acuricia.
O Naive Bayes teve a menor acuracia no ABD, o que pode limitar sua aplicabilidade. O
Random Forest foi o mais preciso, mas com um custo computacional alto, sendo mais
vidvel quando otimizado com FI. Portanto, a escolha do ambiente e do modelo deve levar
em consideracao o equilibrio entre acurécia e eficiéncia computacional.

As Tabelas [3|e ] apresentam os resultados das métricas de desempenho (Precisao,
Recall e Fl-score) no ambiente AP considerando cendrios com e sem a aplicacao
de Feature Importance (FI). Estas métricas foram calculadas individualmente para cada
classe (0, 1 e 2), permitindo uma andlise detalhada do desempenho em diferentes
condicdes. No cendrio sem a aplicagdo de FI, o DT e o RF apresentaram desempenho

ZPor questdes de espaco, as tabelas com os resultados do ambiente ABD foram omitidas, embora sigam
o mesmo padrdo evidenciado na Figura@



Tabela 3. APG sem Fl.

Ambiente Classificador | Precisio | Recall | Fl-score

‘ Classe 0 Classe 1 Classe 2 ‘ Classe 0 Classe 1 Classe 2 ‘ Classe 0 Classe 1 Classe 2
APG Naive Bayes (NB) 0.94 0.95 0.94 0.94 0.94 0.95 0.94 0.95 0.94
APG Decision Tree (DT) 0.99 1.00 0.99 0.99 1.00 0.99 0.99 1.00 0.99
APG Logistic Regression (LR) 0.92 0.93 0.92 0.92 0.92 0.93 0.92 0.93 0.92
APG Random Forest (RF) 0.99 1.00 0.99 0.99 1.00 0.99 0.99 1.00 0.99

Tabela 4. APG com FI.

Ambiente Classificador | Precisio | Recall | Fl-score

| Classe 0 Classe I Classe2 | Classe 0 Classe I Classe2 | Classe 0 Classe I Classe 2
APG Naive Bayes (NB) 0.95 0.96 0.95 0.95 0.95 0.96 0.95 0.96 0.95
APG Decision Tree (DT) 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00
APG Logistic Regression (LR) 0.95 0.95 0.94 0.95 0.94 0.94 0.95 0.95 0.94
APG Random Forest (RF) 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00 1.00

semelhante, alcancando valores de Precisdo, Recall e F1-score iguais ou proximos a 1.00.
Este desempenho consistente reflete a capacidade desses métodos de criar divisdes pre-
cisas no espago de dados, mesmo sem otimizagdes especificas de caracteristicas. O NB
obteve métricas mais modestas, com Precisio, Recall e F1-score na faixa entre 0.94 e 0.95
para todas as classes, indicando sua limita¢ao ao lidar com dados que nao atendem com-
pletamente suas suposicdes de independéncia. O LR apresentou métricas intermedidrias,
com valores entre 0.92 e 0.93, evidenciando sua eficacia em identificar padroes nos dados.

No cendrio com a aplicacao de FI, observou-se uma melhoria geral nas métricas
para todos os classificadores. Em especial, os classificadores DT e RF alcancaram valores
maximos (1.00 em Precisdo, Recall e F1-score para todas as classes), evidenciando que a
utilizag¢do de FI contribuiu significativamente para a modelagem mais precisa dos dados.
O LR também apresentou melhorias, com Precisdo e F/-score alcancando valores de até
0.95 para a Classe 0 e ligeiras variacdoes nas demais classes. J4 o NB teve um aumento
discreto nos resultados, com métricas chegando a 0.96 em algumas classes, refletindo uma
leve melhora na sua capacidade preditiva com a aplicacao de FI.

5. Conclusao

Os resultados obtidos indicam a eficécia e eficiéncia do framework para detecc¢ao de ata-
ques DDoS na camada de aplicacdo, destacando o impacto da selecdo de varidveis no
desempenho dos modelos. O Naive Bayes se mostrou eficiente em tempo de execugao,
mas com desempenho preditivo limitado. O Decision Tree € o Random Forest apre-
sentaram alta acurdcia, com o ultimo exigindo maior custo computacional. O Logistic
Regression teve desempenho intermedidrio, beneficiando-se da reducdo de dimensiona-
lidade. Dessa forma, este trabalho apresenta contribui¢des ao validar o framework pro-
posto, enfatizando a importancia da técnica de FI na otimiza¢do do tempo de execugao
e desempenho preditivo, além de direcionar a escolha de algoritmos e estratégias de
pré-processamento, visando aprimorar a eficiéncia computacional sem comprometer a
acurdcia. Como contribuicao, este trabalho oferece diretrizes para escolha de algoritmos
e estratégias de pré-processamento em sistemas de deteccdo de ataques DDoS. Traba-
lhos futuros poderdo explorar novas técnicas de selecdo de caracteristicas, aprendizado
profundo e validacdo do framework em ambientes de produgao.
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