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Abstract. This paper proposes an architecture for Spectrum Access Systems
(SAS) integrated with permissioned blockchain technology to enhance security,
traceability, and interoperability in the communication among different SAS ins-
tances. The approach leverages smart contracts to automate data usage agre-
ements, device registration, and spectrum coordination, replacing traditional
REST interfaces with a distributed and auditable infrastructure. The proposed
model is validated through a practical implementation using Hyperledger Besu,
demonstrating feasibility and compliance with regulatory requirements. The hy-
brid solution offers advantages such as data immutability, shared governance,
and operational resilience.

Resumo. Este artigo propoe uma arquitetura para Sistemas de Acesso ao Es-
pectro (SAS) com integragdo a tecnologia blockchain permissionada, visando
aumentar a seguranga, rastreabilidade e interoperabilidade na comunicagdo
entre diferentes instancias de SAS. A abordagem utiliza contratos inteligentes
para automatizar acordos de uso de dados, registro de dispositivos e coorde-
nagdo de espectro, substituindo interfaces REST tradicionais por uma infraes-
trutura distribuida e auditdvel. A proposta é validada por meio de um médulo
implementado com Hyperledger Besu, demonstrando viabilidade prdtica e com-
patibilidade com requisitos regulatorios. A solucdo hibrida oferece vantagens
como imutabilidade dos dados, governangca compartilhada e resiliéncia opera-
cional.

1. Introducao

O crescimento exponencial da demanda por conectividade e aplicagdes moveis de alto
desempenho tem impulsionado a evolucdo das redes méveis rumo as tecnologias 5G e,
futuramente, 6G [Salahdine et al. 2023]]. Esses novos paradigmas de comunicacio exi-
gem um gerenciamento mais eficiente e dindmico do espectro de radiofrequéncia, recurso
escasso e essencial para a qualidade e confiabilidade dos servicos [Alsaedi et al. 2023]].
Nesse cendrio, torna-se fundamental o desenvolvimento de infraestruturas inteligentes de
gerenciamento de espectro, capazes de atender as crescentes necessidades de mobilidade,
baixa laténcia, alta densidade de dispositivos e reconfiguracdo em tempo real, caracteris-
ticas fundamentais das redes méveis de nova geragao.



O Spectrum Access System (SAS) surge como solucdo regulatdria e tecnoldgica
para viabilizar o compartilhamento dinamico do espectro, como no Citizens Broadband
Radio Service (CBRS) dos Estados Unidos. Entretanto, a interface SAS—SAS baseada em
REST sobre HTTPS ja demonstra fragilidades em ambientes SG/6G: (i) o Threat Model
do WInnForum alerta que a violagdo de uma autoridade certificadora pode gerar certifica-
dos falsos e ataques Sybil [Wireless Innovation Forum 2016]]; (ii) relatérios de testes no
Google SAS Portal registram falhas recorrentes de handshake TLS entre implementacdes
de fornecedores distintos [[Google Cloud SAS Team 2025]; e (iii) o documento ‘“Lessons
Learned from CBRS” destaca a falta de trilhas de auditoria consolidadas, dificultando
a responsabiliza¢do em tempo real [Wireless Innovation Forum 2022a]. Esses exemplos
reforcam que o modelo atual carece de garantias robustas de seguranga, transparéncia e
coordenagdo — lacunas que uma infraestrutura blockchain permissionada pode suprir ao
prover imutabilidade dos registros, autenticacdo forte distribuida e governanga comparti-
lhada.

Diante desse contexto, levanta-se a seguinte questdo de pesquisa: como garantir
uma comunicagdo segura, auditdvel e interoperdvel entre Sistemas de Acesso ao Espectro
(SAS), alinhada as exigéncias das redes moveis 5G/6G, sem comprometer desempenho e
conformidade regulatoria?

A justificativa deste trabalho reside no potencial da tecnologia de blockchain per-
missionada, que oferece mecanismos nativos de autenticacao forte, imutabilidade dos da-
dos, rastreabilidade e automagao por meio de contratos inteligentes. Essas propriedades
podem atender diretamente aos requisitos funcionais da comunicagdo entre SASs, permi-
tindo que a troca de informagdes entre sistemas seja mais confidvel, auditdvel e resiliente.
Tais caracteristicas sdo especialmente importantes para o gerenciamento inteligente de
redes moveis, em que diferentes operadores e entidades compartilham dinamicamente os
recursos de espectro.

O objetivo principal deste artigo € propor uma arquitetura hibrida para Sistemas de
Acesso ao Espectro com integragdo blockchain, na qual a comunicagao entre SASs ocorre
por meio de uma rede blockchain permissionada, sem substituir os mecanismos operacio-
nais internos. A arquitetura busca garantir seguranca, transparéncia, interoperabilidade e
governanga distribuida, aspectos essenciais para atender aos requisitos das redes mdveis
emergentes.

As principais contribui¢des deste trabalho incluem:

* A proposi¢do de uma arquitetura baseada em blockchain para comunicagio inter-

SAS voltada a cenarios de redes moveis 5G/6G;

A andlise da aderéncia da tecnologia blockchain aos requisitos funcionais da in-

terface SAS-SAS;

* A descri¢do detalhada dos componentes, fluxos operacionais e aspectos de gover-
nanga da arquitetura proposta;

* A apresentacio de um exemplo prético de implementacdo com Hyperledger Besu;

A discussdo critica sobre as vantagens, limitacdes e caminhos de evolugdo da

proposta no contexto do gerenciamento de redes moveis.

Este artigo estd organizado da seguinte forma: a|Secao 2| apresenta uma analise
de um conjunto de trabalhos que se relacionam com a proposta; a [Secao 3|apresenta os



fundamentos do SAS e suas interfaces principais; a detalha os requisitos funci-
onais da interface SAS-SAS; a discute como a tecnologia blockchain atende a
esses requisitos; a apresenta a arquitetura proposta com integracdo blockchain;
a descreve um exemplo de implementagio pritica; a discute vantagens
e desafios da abordagem; e, por fim, a traz as consideracgdes finais e trabalhos
futuros.

2. Trabalhos Relacionados

Trabalhos recentes t€ém investigado o uso de tecnologias blockchain para apoiar o geren-
ciamento dinamico do espectro, especialmente no contexto do Spectrum Access System
(SAS) e do CBRS. Tais propostas tém como objetivo superar limitacdes de confiabilidade,
escalabilidade e seguranca inerentes ao modelo centralizado tradicional.

Em [Xiao et al. 2023], os autores propdoem o BD-SAS, uma arquitetura descentra-
lizada baseada em blockchain que introduz duas camadas: uma cadeia global (G-Chain),
voltada para tarefas regulatdrias e sincronizagao entre SASs, e cadeias locais (L-Chains),
responsdaveis pela alocacdo de espectro em regides especificas. A arquitetura também in-
clui mecanismos de reshuffling de servidores SAS para tolerancia a falhas e resisténcia a
adversarios adaptativos. Essa proposta se aproxima do modelo apresentado neste traba-
lho, especialmente no tocante a descentraliza¢do dos processos de decisao e sincronizacao
entre SASs.

Li et al. [Lietal. 2023]] apresentam um framework para compartilhamento dina-
mico de espectro entre multiplos operadores, suportado por uma blockchain de consércio.
A proposta inclui a utilizacdo de contratos inteligentes € um modelo baseado em jogo
Stackelberg para precificacdo 6tima de espectro, destacando a flexibilidade dos operado-
res em atuarem como provedores ou requisitantes de espectro conforme sua demanda.
Embora o foco seja voltado para o mercado inter-operador, as contribui¢des sobre gover-
nanga descentralizada e incentivos sdo relevantes para SASs distribuidos.

Em [Wu et al. 2023]], os autores introduzem o SpectrumChain, um framework
para compartilhamento dindmico de espectro visando redes 6G. A arquitetura propde
o uso de blockchain hierdrquico para registrar alocacdo de espectro e assegurar a ras-
treabilidade das transacoes, integrando sensores cognitivos para suporte a decisdo. Essa
abordagem destaca-se pela énfase na escalabilidade e nas aplicagdes emergentes de redes
heterogéneas.

A proposta do B-CBRS, apresentada em [Li et al. 2021]], utiliza blockchain para
coordenar o acesso ao espectro por usuarios General Authorized Access, delegando aos
usudrios Priority Access a responsabilidade de gerenciar as alocagdes com base em con-
tratos inteligentes e algoritmos de alocag@o 6timos. Esse modelo reforca a viabilidade de
estruturas descentralizadas mesmo sob a hierarquia tradicional de acesso ao espectro.

Além dessas propostas especificas, levantamentos abrangentes também tém sido
conduzidos. O trabalho de Perera et al. [Perera et al. 2024]] apresenta um survey detalhado
sobre o uso de blockchain para o gerenciamento dindmico de espectro. O artigo destaca
os beneficios, desafios e oportunidades da aplicacdo de blockchain no contexto de acesso
dindmico ao espectro, classificando as solucdes existentes quanto ao tipo de arquitetura,
comportamento de sensoriamento e métodos de acesso. Além disso, aponta lacunas de



pesquisa e discute dire¢des futuras, posicionando-se como uma referéncia importante para
fundamentar novas arquiteturas, como a proposta neste trabalho.

A presente proposta diferencia-se por aplicar os conceitos de blockchain permis-
sionada ao contexto da interface SAS-SAS, promovendo sincroniza¢do auditavel e se-
gura entre instancias SAS e explorando os recursos nativos de imutabilidade, controle de
acesso e execucao automatizada via contratos inteligentes.

Como evidencia a Tabela|l| apenas a proposta aqui apresentada combina simulta-
neamente quatro atributos cruciais — seguranca, interoperabilidade, rastreabilidade e uso
de blockchain permissionada — focados diretamente na interface SAS—SAS. Enquanto
trabalhos anteriores tratam esses requisitos de forma parcial (por exemplo, BD-SAS pri-
vilegia escalabilidade, mas ndo aborda interoperabilidade em profundidade, e as solucdes
voltadas a interface SAS—-CBSD concentram-se em mecanismos de incentivo econémico),
o nosso modelo oferece uma abordagem que abrange tanto a protecdo criptografica dos
registros quanto a padronizacdo do esquema de dados e a auditabilidade completa das
operagOes entre diferentes provedores de SAS. Essa cobertura multidimensional reforca
o potencial da arquitetura proposta para servir como referéncia de base para futuras atua-
lizacdes do padrao SAS.

Tabela 1. Comparacao entre propostas que aplicam blockchain ao gerencia-
mento dindmico de espectro.

Trabalho Tipo Interf. Seg. Interop. Rast. Escalab. Incent.
BD-SAS Piblica  SAS-SAS v — v v —
SpectrumChain  Pdblica ~ SAS-SAS v — v v —
B-CBRS Publica SAS-CBSD — — v — v
Multi-operator ~ Perm.  SAS-CBSD — v — — v
Nossa proposta  Perm. SAS-SAS v v v — —

3. Sistema de Acesso ao Espectro (SAS)

O SAS ¢ uma plataforma centralizada de gerenciamento dinamico de espectro desenvol-
vida para viabilizar o uso eficiente da faixa de 3550-3700 MHz, no contexto do CBRS
nos Estados Unidos. Este sistema € responsdvel por coordenar o acesso ao espectro en-
tre diferentes camadas de usuarios — incluindo usuarios incumbentes federais, titula-
res de Priority Access License (PAL) e usudrios de General Authorized Access (GAA)
— garantindo protecdo contra interferéncia e conformidade com as normas regulatd-
rias da Federal Communications Commission (FCC) [[Wireless Innovation Forum 2020,
Wireless Innovation Forum 2022b]].

O SAS desempenha funcdes criticas, tais como:

Autorizagdo de uso do espectro para dispositivos de redes do CBRS;
* Protecdo a usudrios incumbentes (ex.: radares navais);

* Gerenciamento de zonas de protecdo (ex.: areas PAL);

* Coordenacdo de eventos regulatérios e mitigacao de interferéncias.

Para viabilizar essas funcionalidades, o SAS se comunica com os dispositivos de
rede CBRS, denominados Citizens Broadband Radio Service Devices (CBSDs), e outros
SASs por meio de duas interfaces principais padronizadas: Interface SAS-CBSD e Inter-
face SAS-SAS. Descritas a seguir.



3.1. Interface SAS-CBSD

A interface SAS-CBSD define o protocolo de comunicagdo entre 0 SAS e
os dispositivos finais que operam na banda CBRS, os CBSDs. Essa interface especifica
procedimentos como:

* Registro do CBSD;

* Consulta de espectro disponivel;

* Solicita¢do e concessdo de autorizagdes de transmissao;

* Batimentos periddicos para manuten¢do da autorizacio (Heartbeat);
* Rendncia e desregistro de dispositivos.

As mensagens sao codificadas em JSON e transportadas via HTTPS com autenticacio
mutua baseada em certificados X.509.

SAS

SAS-CBSD Interface

Domain
Proxy

Figura 1. Interface SAS-CSBD [Wireless Innovation Forum 2022b].

CBSD

3.2. Interface SAS-SAS

A interface SAS-SAS trata da comunicacdo entre diferentes implementacdes do SAS,
permitindo a troca de informagdes para assegurar a consisténcia e a interoperabilidade do
sistema como um todo. Essa interface viabiliza:

* Sincronizacdo de registros de CBSDs, zonas geogréficas e eventos de coordena-
¢do;

» Compartilhamento de dados de sensores ESC (Environmental Sensing Capabi-
lity);

* Coordenacgdo de zonas de protecdo e acdes regulatorias;

* Suporte a mecanismos de Push e Pull para transferéncia de registros.

A interface SAS-SAS também utiliza protocolos seguros com TLS v1.2 e autenticacio
mutua, garantindo a integridade e a confidencialidade dos dados trocados entre instancias
do SAS.

4. Requisitos Funcionais do SAS-SAS Interface

Esta secdo descreve os requisitos funcionais necessdrios para a implementacdo da inter-
face de comunicacdo entre sistemas de gerenciamento de espectro automatizados. Os
requisitos visam garantir seguranca, interoperabilidade e consisténcia na troca de infor-
macgdes entre SASs pares.



* Autenticacido e Seguranca: A comunicacdo entre SASs deve ser protegida por
autenticacdo mutua baseada em TLS VI.QF_-I, com verificagdo de certificados digi-
tais. A negociagdo de ciphersuites seguras € obrigatoria para assegurar a confiden-
cialidade e integridade dos dados transmitidos. Conexdes devem ser terminadas
imediatamente em caso de falhas na autenticacgao.

* Descoberta de SASs Pares: O sistema deve suportar mecanismos de descoberta
estdtica e dinamica de SASs pares, por meio de servicos como DNS ou DHCP.
Além disso, deve ser possivel registrar e manter os endpoints de comunica¢ao
com 0s SASs descobertos.

* Acordo de Uso de Dados: Deve-se estabelecer acordos explicitos sobre as restri-
coes de uso dos dados compartilhados com SASs pares, visando garantir confor-
midade com normas regulatdrias e politicas de privacidade.

* Troca de Registros: A interface deve possibilitar a troca estruturada de registros
referentes a: Dispositivos CBSD; Zonas protegidas (PAL, PPA, zonas de exclu-
sdo, entre outras); Eventos de Coordenacao; Sensores ESC; Implementagdes SAS
e informacdes sobre administradores SAS. Cada registro deve possuir um identi-
ficador Unico, com hierarquia baseada em namespace.

* Sincronizacdo de Dados: A interface deve suportar solicitagdes por intervalo de
tempo (time-range requests) para CBSDs, zonas e eventos de coordenacdao. Cada
solicitacdo pode cobrir no maximo 25 horas de dados, os quais devem permanecer
disponiveis por um periodo minimo de 30 dias. As respostas devem conter ape-
nas registros modificados no intervalo especificado, aplicando filtros especificos,
como a sele¢do de CBSDs com grants ativos ou pendentes.

* Solicitacoes por Identificador: Deve-se permitir a recuperacdo de informagdes
detalhadas de registros especificos com base em seus identificadores tnicos (re-
quisicoes by-ID).

* Troca de Dados via Push: A interface deve ser capaz de processar requisi¢des do
tipo Push, contendo dados atualizados sobre CBSDs, zonas e eventos de coorde-
nacdo. O sistema deve responder utilizando c6digos HTTP apropriados (ex.: 200,
422, 50x).

* Geracao de Dumps Completos: O SAS deve gerar periodicamente, no minimo
a cada sete dias, um Full Record Dump contendo: CBSDs com grants ativos ou
pendentes; Zonas protegidas (PAL, PPA ou ad hoc); Sensores ESC afiliados. Esses
arquivos devem permanecer disponiveis por pelo menos 14 dias para acesso pelos
SASs pares.

* Fluxos de Mensagens: A interface deve suportar tanto fluxos do tipo Pull (sob
demanda) quanto Push (proativos). Deve-se garantir a resiliéncia e continuidade
das comunica¢des mesmo em cendrios de falha parcial da rede.

5. Aderéncia da Tecnologia Blockchain aos Requisitos Funcionais

A tecnologia blockchain apresenta caracteristicas que podem contribuir significativamente
para o atendimento dos requisitos funcionais descritos para sistemas de troca segura e au-
ditdvel de dados entre SASs. A seguir, descrevemos como as funcionalidades inerentes a

'A versdo foi escolhida por compatibilidade: a especificacdo oficial da interface SAS-SAS (WINNF-
TS-0096) ainda referencia TLS v1.2, e o acarbouco de teste publico da Wireless Innovation Forum
(https://github.com/Wireless—Innovation—-Forum/Spectrum—Access—System) foi
desenvolvido considerando essa versao.


https://github.com/Wireless-Innovation-Forum/Spectrum-Access-System

Tabela 2. Correspondéncia entre requisitos funcionais da interface SAS-SAS e
as caracteristicas oferecidas por uma blockchain permissionada.

Requisito funcional

Caracteristicas da blockchain que o satisfazem

Autenticacdo e seguranca

Certificados X.509 para nés validadores; TLS v1.2
com pinagem de chave; transa¢cdes assinadas; con-
senso IBFT 2.0 garante integridade de blocos.

Descoberta de SASs pares

Endpoints publicados como transagcdes imutaveis;
events de contrato notificam a chegada de novos pa-
res.

Acordo de uso de dados

Clausulas codificadas em contratos inteligentes;
execucao automadtica auditdvel e ndo-repudio.

Troca de registros (CBSD, zo-
nas, eventos)

Ledger distribuido armazena todos os registros; re-
plicacdo garante disponibilidade e consisténcia glo-
bal.

Sincronizacdo de dados por
intervalo

Carimbos de tempo e altura de bloco; consultas por
janela temporal retornam somente mudangas.

Solicitagdes por identificador

Fungdes view devolvem o registro exato via
getById (hash).

Troca de dados via push

Publicacdo de transacdes/eventos; assinantes Web3
reagem em tempo (quase) real.

Geracao de dumps completos

Historico integro no ledger; queries programéticas
produzem dumps periddicos (> 14 dias).

Fluxos pull/push resilientes

Replicagdo bizantina (IBFT 2.0); tolerancia a falhas

de nos e re-execugdo deterministica de blocos.

blockchains podem ser aplicadas em cada um dos requisitos elencados e a[labela 2| traz
um resumo.

A infraestrutura de blockchain permissionada, como Hyperledger Fabric ou Besu,
permite autenticacdo mutua baseada em certificados digitais (e.g., X.509), integrada a ne-
gociacdo de canais seguros via TLS v1.2. A verificacdo criptografica das transacgdes e
blocos garante integridade e confidencialidade, enquanto politicas de controle de acesso
podem ser aplicadas nos canais de comunicacdo para restringir o acesso apenas a entida-
des autorizadas. O suporte nativo a revogacao de certificados e monitoramento de eventos
permite o encerramento de conexdes TLS em casos de falhas na autenticacgao.

Embora a descoberta dinamica de peers (via DNS/DHCP) seja tradicionalmente
realizada fora do escopo do blockchain, os dados de registro de endpoints e associagdes
entre SASs podem ser armazenados e compartilhados de forma imutdvel na prépria rede
blockchain. A sincronizagdo desses registros garante rastreabilidade e confiabilidade na
descoberta e manutencao das conexdes com pares.

Contratos inteligentes permitem a definicdo e aplicacdo automadtica de acordos
de uso de dados entre SASs. As cldusulas contratuais podem ser registradas de forma
imutdvel, e sua execu¢do automatizada garante conformidade com os termos acordados,
possibilitando auditoria transparente e nao repudiavel.

A blockchain pode ser utilizada como repositorio confidvel para a troca de infor-



macdes sobre CBSDs, zonas regulatérias (PAL, PPA, exclusdo), sensores ESC e eventos
de coordenacdo. O uso de identificadores unicos com estrutura hierdrquica (e.g., com
namespace) pode ser incorporado diretamente nos registros armazenados em blocos, fa-
cilitando a indexacdo e recuperacao eficiente de dados.

A rastreabilidade inerente ao blockchain permite a realizacao de requisi¢des por
intervalo de tempo, visto que cada transagdo e bloco possuem registros temporais (times-
tamps). Dessa forma, € possivel consultar registros modificados em janelas especificas,
garantindo integridade histérica. Além disso, dados mantidos na blockchain atendem na-
turalmente a exigéncia de reten¢do minima (e.g., 30 dias), com possibilidade de aplicar
filtros via contratos inteligentes.

A recuperacao de dados especificos por identificador unico pode ser realizada por
meio de fun¢des de consulta nos contratos inteligentes, garantindo acesso a registros de-
talhados e imutdveis conforme o ID consultado, respeitando a estrutura definida de nomes
hierarquicos.

Eventos proativos (Push) podem ser modelados na blockchain por meio de transa-
coes submetidas diretamente por pares autorizados. A confirmacgao de inclusdo em bloco,
bem como a verificacdo dos cédigos de resposta (e.g., 200 OK, 422 Unprocessable En-
tity), pode ser associada a eventos nos contratos inteligentes, promovendo comunicagao
robusta e verificdvel.

A geracdo de dumps periddicos pode ser automatizada com base na consulta da
blockchain por critérios predefinidos (e.g., CBSDs ativos, zonas protegidas, sensores
ESC). Tais dumps podem ser armazenados em repositdrios descentralizados ou extrai-
dos diretamente via APIs de leitura, garantindo disponibilidade por periodos superiores a
14 dias conforme exigido.

Embora a blockchain ndo defina o transporte de mensagens em si, interfaces
RESTful sobre HTTPS/TLS podem ser utilizadas para enviar/receber dados em formato
JSON (RFC-7159), garantindo compatibilidade com os protocolos estabelecidos para co-
dificacdo e transporte de mensagens.

A blockchain suporta tanto fluxos Pull (via consultas a registros) quanto Push (via
insercdo de novas transagdes), oferecendo resiliéncia por meio de replicacdo distribuida
dos dados. Isso assegura continuidade da operagdo mesmo diante de falhas em noés indi-
viduais ou interrup¢des tempordrias de comunicagao.

Dessa forma, observa-se que a ado¢do de tecnologias blockchain pode aumen-
tar a confianga, rastreabilidade e automagao na comunicacao entre SASs, alinhando-se a
requisitos regulatérios e operacionais de ambientes cooperativos e altamente sensiveis a
integridade dos dados.

6. Arquitetura Proposta com Integracao Blockchain

A apresenta uma visdo sistémica da arquitetura proposta para SAS com inte-
gracdo de blockchain permissionada. Nesta abordagem, a blockchain € utilizada como
infraestrutura de confianga para troca segura e auditavel de informacgdes entre SASs, sem
substituir completamente 0s componentes operacionais internos.
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Figura 2. Arquitetura SAS com integracao a Rede Blockchain Permissionada

6.1. Componentes Arquiteturais

A arquitetura é composta pelos seguintes elementos principais:

* Dispositivo CBSD (Citizen Broadband Radio Service Device): Equipamento res-

ponsdvel pela operacdo no espectro dindmico. Envia informacdes sobre localiza-
cdo, poténcia e demandas de espectro ao SAS. Incluem Incumbentes, PAL e GAA,
que representam diferentes niveis de prioridade no acesso ao espectro, conforme
definido pelas regras de compartilhamento.

* Sistema de Acesso ao Espectro: Responsdvel pela coordenacio de uso do es-

pectro, concessdo de grants e comunica¢do com CBSDs e outros SASs. Interna-
mente, 0 SAS mantém uma Base de Dados Local, utilizada para decisdes rapidas
€ armazenamento temporario.

* ESC (Environmental Sensing Capability): Sistema de sensores dedicado a de-

teccdo de sinais de incumbentes. O SAS pode utilizar os dados do ESC para evitar
interferéncias prejudiciais.

* Rede Blockchain Permissionada: Funciona como meio de comunicagio oficial

entre SASs. Informagdes relevantes como registros de CBSDs, zonas protegidas,
grants, eventos de coordenacio e acordos de uso sdo publicados nesta rede, ga-
rantindo rastreabilidade, seguranga e transparéncia.

* Outros SASs: Representam as instancias externas com as quais o SAS local pre-

cisa se comunicar. Toda interacao ocorre exclusivamente por meio da rede block-
chain permissionada.

6.2. Fluxo Operacional

O funcionamento da arquitetura proposta segue os seguintes passos principais:

1.
2.

O CBSD envia suas informacdes operacionais ao SAS local.
O SAS consulta sua base de dados local para verificar disponibilidade de espectro
e politicas internas.

. Caso necessdrio, o SAS publica ou consulta informag¢des na blockchain para veri-

ficar grants ativos, eventos de coordenacdo e dados de CBSDs vizinhos.

O SAS interage com outros SASs exclusivamente por meio da blockchain per-
missionada, utilizando contratos inteligentes para registrar atualizagdes, consultar
informagdes por ID ou intervalo temporal, e validar acordos de dados.

. Dumps periddicos e notificagdes push sdo emitidos como transacdes na block-

chain, assegurando visibilidade compartilhada e integridade.



6. Dados de sensores ESC sdo considerados localmente e podem ser compartilhados,
se necessario, via blockchain.

6.3. Vantagens do Modelo Hibrido com Blockchain

Este modelo preserva a arquitetura cldssica de um SAS com base local de operagdo e
gerenciamento de espectro, enquanto adiciona uma camada robusta de comunicacao inter-
SAS por meio da blockchain. Dentre os beneficios, destacam-se:

* Transparéncia e rastreabilidade entre operadores SAS.

* Eliminacao de canais REST externos entre SASs, reduzindo vetores de ataque.
Imutabilidade e auditoria nativa de todos os registros e trocas de mensagens.

» Execuc¢ao automatizada de acordos e politicas via contratos inteligentes.

A governanca da rede blockchain permissionada é compartilhada entre os ope-
radores SAS, que atuam como nés validadores. A interoperabilidade € assegurada por
contratos inteligentes padronizados e esquemas de dados comuns, permitindo que dife-
rentes SASs interajam de forma transparente e segura.

7. Exemplo: Médulo em Soluciao Descentralizada de Compartilhamento de
Infraestrutura de Redes Baseada em Blockchain

Essa proposta foi implementada como um mddulo em uma solucdo descentralizada de
compartilhamento de infraestrutura de redes baseada em blockchain [Sousa et al. 2024].
Este projeto é uma parceria entre a Universidade Federal do Pard (UFPA) e Centro de
Pesquisa e Desenvolvimento em Telecomunicag¢des (CPQD).

Para demonstrar a aplicabilidade da arquitetura proposta, apresenta-se um exem-
plo prético de implementacdo baseado na integragdo de um SAS com uma Tecnologia de
Registro Distribuido (Distributed Ledger Technology - DLT) permissionada Hyperledger
BeSLﬂ O Hyperledger Besu possui algumas politicas de acesso diferentes das de uma
blockchain “tradicional” (ptblica em sua esséncia) [Scheid et al. 2021]].

A proposta considera uma rede de SASs coordenada por contratos inteligentes,
na qual toda comunicag¢do entre sistemas ocorre de maneira distribuida, segura e auditd-
vel, utilizando a blockchain como meio oficial de interacdo. O conjunto de tecnologias
utilizadas nessa implementagdo pode ser visto na

Tabela 3. Tecnologias utilizadas na implementacao exemplo

Componente Tecnologia Utilizada

Plataforma Blockchain Besu (IBFT 2.0)

Contratos Inteligentes Solidity + Hardhat Framework
Gerenciamento de Identidades Certificados X.509 com TLS v1.2
Persisténcia Local do SAS PostgreSQL

Servigo de Aplicagdo SAS Node.js + Express.js (REST interno)
Monitoramento e Auditoria Prometheus + Grafana

Interface de Consulta Blockchain | Web3.js + APIs REST locais

20 cédigo-fonte relacionado 4 implementacio apresentada ainda nio pode ser disponibilizado publica-
mente devido a restricdes de privacidade e confidencialidade do projeto.



Neste cendrio, cada SAS opera localmente com sua propria base de dados, res-
ponsavel pelo gerenciamento de dispositivos CBSD, andlise de zonas, monitoramento de
sensores ESC e tomada de decisdo quanto a concessdo de grants. No entanto, ao invés
de utilizar canais diretos como REST ou outras interfaces tradicionais para compartilhar
informacdes com SASs pares, todos os dados relevantes — incluindo registros de CBSDs,
atualizacdes de zonas protegidas, notificacdes de coordenagdo e acordos de uso de dados
— sdo registrados como transagdes na blockchain permissionada baseada no Bemﬂ

A infraestrutura da rede blockchain utiliza o mecanismo de consenso IBFT 2.0,
adequado para ambientes permissionados que exigem finalizacdo rapida das transacgdes e
tolerancia a falhas bizantinas. Cada operador SAS participa da rede como um né valida-
dor, sendo identificado por certificados digitais X.509, assegurando autentica¢io robusta
e controle de acesso distribuido. As fun¢Oes operacionais sdo modeladas em contratos
inteligentes escritos em Solidity, os quais sao responsaveis por estruturar as operacoes de
leitura e escrita na blockchain.

O sistema SAS € implementado com tecnologias amplamente utilizadas no de-
senvolvimento de sistemas distribuidos. A légica de aplicacdo e os servicos locais sdao
desenvolvidos em Node.js, utilizando o framework Express.jﬂ enquanto os dados lo-
cais s@o persistidos em PostgreSQLﬂ As interagdes com a blockchain sdo realizadas via
biblioteca Web3.jf], tanto para submissdo de transagdes quanto para escuta de eventos
emitidos pelos contratos inteligentes. Assim, a¢des como a publicacdo de registros de
CBSD, a emissao de dumps periddicos ou a resposta a solicitacdes por ID sdo acionadas
diretamente no ambiente blockchain.

Para garantir a visibilidade e auditoria continua, a arquitetura incorpora ferramen-
tas de monitoramento e anélise baseadas em Prometheud’| e Grafandl Esses sistemas
permitem acompanhar métricas de uso da blockchain, como volume de transagdes, tempo
médio de propagacao dos blocos, frequéncia de atualiza¢des entre SASs e laténcia média
entre eventos registrados.

A adogdo do Besu nessa arquitetura possibilita uma série de beneficios. Primeira-
mente, sua compatibilidade com a Ethereum Virtual Machine (EVM) oferece flexibilidade
no desenvolvimento e reuso de contratos inteligentes. Além disso, a utilizacdo de APIs
JSON-RPC padronizadas facilita a integracdo com sistemas legados e ferramentas de mo-
nitoramento. Por fim, o suporte a mecanismos de privacidade como Tesseraﬂ pode ser
incorporado em versdes futuras, caso haja necessidade de manter registros confidenciais
entre subconjuntos de participantes da rede.

Este exemplo evidencia que, ao integrar blockchain como infraestrutura nativa
de comunicagdo entre SASs, é possivel atender aos requisitos regulatorios de seguranca,
rastreabilidade e integridade, a0 mesmo tempo em que se constroi uma base tecnoldgica
escaldvel e interoperavel para gestao dindmica do espectro.

3nttps://besu.hyperledger.org/
Yhttps://expressis.com/pt-br/
Shttps://www.postgresql.org/
Shttp://web3js.org/
"https://prometheus.io/
8https://grafana.com/
https://docs.tessera.consensys.io/
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8. Discussao

A aplicagdo da tecnologia blockchain no contexto de comunicacdo entre SASs oferece
diversos beneficios, especialmente no que tange a segurancga, rastreabilidade e governanca
descentralizada. No entanto, também impde desafios técnicos e operacionais que devem
ser considerados. Esta sec@o discute as principais vantagens e desvantagens da adocao de
blockchain frente aos requisitos funcionais descritos.

A principal contribuicdo da blockchain reside na imutabilidade dos dados regis-
trados, garantindo que todas as trocas de informagdes, acordos e atualizagdes possam ser
auditadas de forma confidvel, com trilhas de auditoria que fortalecem a conformidade re-
gulatéria. Os mecanismos nativos de autenticacdo, como certificados digitais, assinaturas
criptograficas e canais TLS, reforcam a seguranca das comunicacdes, enquanto a natureza
distribuida da rede reduz pontos Unicos de falha.

Além disso, a possibilidade de codificar politicas de uso, regras de acesso, filtros e
notificacdes diretamente em contratos inteligentes oferece automagao confidvel e elimina
ambiguidades nos acordos operacionais entre SASs pares. Como os dados sao replicados
entre os nos participantes, falhas em um ou mais nés ndo comprometem a continuidade
das operagdes, favorecendo sistemas criticos como os de gestdo de espectro. Em redes
permissionadas, também & possivel garantir visibilidade seletiva de dados, equilibrando
transparéncia operacional com privacidade institucional e conformidade regulatoria.

A replicacdo dos dados em todos os nds da rede pode resultar em maior uso de
recursos computacionais e de armazenamento, especialmente quando ha necessidade de
retencao de registros historicos por longos periodos. Além disso, a confirmagdo de transa-
coes e a propagacdo de blocos podem introduzir laténcias relevantes, o que se torna critico
em casos que exigem atualiza¢do em tempo quase real, como notifica¢des de coordenagdo
espectral.

A introducdo de uma camada de blockchain também implica mudancgas na arqui-
tetura dos sistemas legados, exigindo capacitacao das equipes para o desenvolvimento e
manutencdo de contratos inteligentes e nds validadores. Outro desafio estd na defini¢ao
de politicas de consenso, identidade e permissao entre diferentes operadores SAS, espe-
cialmente em cendrios com multiplas jurisdi¢des ou interesses institucionais distintos.

Embora blockchains permissionadas oferecam melhor desempenho em compara-
cdo as publicas, ainda podem enfrentar limitacOes de escalabilidade em ambientes com
grandes volumes de dados e transacdes simultaneas.

A escolha pela adogdo de blockchain deve considerar o equilibrio entre os bene-
ficios de seguranca, transparéncia e rastreabilidade, e os custos operacionais e técnicos
associados a sua implementacdo. Em cendrios regulados e colaborativos, onde a con-
fianca entre partes ndo pode ser assumida a priori, a tecnologia blockchain oferece um
arcabouco robusto para viabilizar operagdes auditdveis e resilientes. Contudo, € funda-
mental que sua adocao seja acompanhada de uma anélise cuidadosa sobre os requisitos de
desempenho e governanca da rede, visando garantir sua viabilidade técnica e institucional
a longo prazo.



9. Consideracoes Finais e Trabalhos Futuros

Este artigo apresentou uma proposta de arquitetura hibrida para Sistemas de Acesso ao
Espectro (SAS) com integracdo a tecnologia de blockchain permissionada, visando aten-
der aos requisitos de seguranca, rastreabilidade, interoperabilidade e governanga descen-
tralizada em ambientes de compartilhamento dindmico de espectro. A arquitetura pro-
posta posiciona a blockchain como infraestrutura de comunicacao entre instancias SAS,
mantendo os mecanismos operacionais locais ja consolidados, e incorporando contratos
inteligentes para automatizacio de processos e acordos entre operadores.

A andlise dos requisitos funcionais da interface SAS-SAS demonstrou que a uti-
lizacdo de blockchain permissionada — especialmente com plataformas como o Besu
— permite atender de forma robusta as necessidades de autenticagdo, troca de registros,
sincroniza¢do temporal, recuperacdo por identificador, geracdo de dumps periddicos e
notificacdes proativas, além de favorecer a conformidade regulatéria e a transparéncia
operacional.

A proposta se alinha as demandas emergentes das redes méveis 5G e 6G, em que
a gestdo dinamica e segura do espectro torna-se ainda mais critica. A arquitetura de-
monstrou potencial para oferecer uma base resiliente e auditdvel para o gerenciamento de
recursos espectrais em redes densamente distribuidas e com multiplos operadores, como
se espera em cendrios avangados de comunicagao mével.

Trabalhos futuros devem incluir avaliagcdes quantitativas da arquitetura, utilizando
testes de carga e simulacdes realistas de espectro dinAmico para medir sua escalabilidade
e eficiéncia. Métricas como laténcia média de comunicagdo, throughput de transagdes
blockchain, uso de CPU e memoria nos nés SAS, overhead de replicagdo de dados e custo
computacional para leitura e escrita de registros sdo importantes para validar o desempe-
nho da solu¢do em ambientes operacionais reais. Tais experimentos permitirdo identificar
gargalos, otimizar o desempenho da rede permissionada e garantir a viabilidade da adogdo
em larga escala.
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