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Abstract. This article proposes a RADAR agent (Reinforcement Learning Agent
for Dynamic and Relevant Trace Sampling) that uses a reinforcement learning
approach and data entropy assessment, ensuring more efficient capture of traces
relevant to system monitoring. RADAR tests different sampling rules to disco-
ver which set is the most efficient. A test environment simulating a minimalist
online store with several microservices distributed across a Kubernetes clus-
ter served as the basis for the experiments, which evaluated the agent’s con-
vergence and system performance in relation to resource consumption and the
quality of the collected data. The results demonstrated that RADAR was able
to reduce network bandwidth consumption by 97.5% and CPU usage by 99%
when compared to full data collection, also surpassing the efficiency of fixed
sampling strategies. In addition to resource savings, the approach preserved
the observability of critical scenarios, maintaining approximately 89% of rare
trace patterns and increasing the average entropy of the stored information by
approximately 25%, validating the feasibility of using entropy to orchestrate
telemetry autonomously and efficiently.

Resumo. Este artigo propoe RADAR (Reinforcement learning Agent for Dy-
namic And Relevant trace sampling), um agente que utiliza aprendizado por
reforco e avaliagdo de entropia para uma captura mais eficiente de traces rele-
vantes para o monitoramento de um sistema. O RADAR testa diferentes regras
de amostragem para descobrir qual o conjunto é o mais eficiente. Um ambiente
de testes simulando uma loja online minimalista com diversos microsservicos
distribuidos em um cluster Kubernetes foi a base para os experimentos, que
avaliaram a convergéncia do agente e o desempenho do sistema em relacdo
ao consumo de recursos e a qualidade dos dados coletados. Os resultados de-
monstraram que o RADAR foi capaz de reduzir o consumo de banda de rede
em 97,5% e o uso de CPU em 99% quando comparado a coleta integral, supe-
rando também a eficiéncia de estratégias de amostragem fixa. Além da econo-
mia de recursos, a abordagem preservou a observabilidade de cendrios criticos,
mantendo cerca de 89% dos padroes de traces raros e aumentando a entropia
média das informacoes armazenadas em aproximadamente 25%, validando a
viabilidade de utilizar entropia para orquestrar telemetria de forma autonoma
e eficiente.
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1. Introducao

A transi¢do de arquiteturas monoliticas para microsservicos permitiu que organiza-
coes aumentassem a agilidade no desenvolvimento e a escalabilidade de suas aplica-
coes [Kratzke 2018]. Entretanto, essa transicdo aumentou a complexidade da realizacdo
de tarefas de observabilidade de sistemas [Zhou et al. 2018]]. Em ambientes que utilizam
microsservi¢os, uma unica requisicao de usudrio pode transitar por dezenas de servicos
independentes, tornando o tracing distribuido uma ferramenta indispensdvel para com-
preender o fluxo de execugdo e diagnosticar falhas latentes [Zhou et al. 2018]].

Apesar de sua importancia, a coleta integral de fraces em sistemas de larga escala
¢ invidvel. O volume de dados gerados pode sobrecarregar a largura de banda da rede,
consumir ciclos excessivos de CPU para processamento e resultar em custos de armaze-
namento proibitivos. Para mitigar esse problema, estratégias de amostragem (sampling)
sdo aplicadas. Métodos tradicionais, como o head-sampling probabilistico, decidem so-
bre o descarte de dados no inicio da transicdo, falhando em capturar eventos raros ou
erros que s6 se manifestam no final do fluxo. Por outro lado, o tail-sampling permite
decisdes mais informadas, mas sua configuracdo manual € rigida e incapaz de se adap-
tar as variagdes dinamicas de carga e comportamento tipicas de ambientes em nuvem
[Gomez Blanco 2023]]. Solucdes robustas como o Hindsight [Zhang et al. 2023]], que gera
e mantém todos os traces localmente, apenas enviando para o coletor apds alguma anoma-
lia ser detectada, ou o trabalho de Las-Casas et.al. [Las-Casas et al. 2018, que aglomera
traces semelhantes e comuns em nodos de uma arvore e priorizam o descarte deles frente
a necessidade de liberacio de recursos ainda deixam lacunas visiveis, como a rigidez na
defini¢do de gatilhos para definir anomalias ou possuem falta de compatibilidade com as
ferramentas mais modernas de observabilidade.

Neste cendrio, surge a necessidade de mecanismos de observabilidade que pos-
sam selecionar, de forma autdnoma, os dados mais relevantes. Este trabalho propde o
RADAR (Reinforcement learning Agent for Dynamic And Relevant tracing sampling),
um framework que utiliza Aprendizado por Refor¢o (RL) para ajustar dinamicamente as
politicas de amostragem em coletores OpenTelemetry. Este trabalho utiliza a Entropia
de Shannon como métrica de recompensa, permitindo que o sistema priorize traces que
apresentam maior “surpresa” ou diversidade informacional, descartando requisicdes re-
dundantes que nao agregam valor ao diagndstico.

O objetivo principal deste artigo € apresentar uma arquitetura de amostragem di-
namica que equilibre o custo operacional e a qualidade da informacdo. As principais
contribui¢des deste trabalho incluem:

* Framework RADAR: projeto e implementacao pratica de um agente de RL inte-
grado ao ecossistema OpenTelemetry.

* Métrica Baseada em Entropia: Uma metodologia para quantificar a relevancia
de traces distribuidos sem a necessidade de rotulagem prévia de dados.

Este artigo estd organizado da seguinte forma. A Secdo [2| apresenta o referencial
tedrico necessdrio para o entendimento desta proposta, enquanto a Se¢éo [3]traz um pano-
rama dos trabalhos relacionados. A Segdo 4] descreve a metodologia proposta. A Secao [5]
apresenta os resultados obtidos, enquanto a Seg¢do [0 discute de forma mais aprofundada
os principais resultados deste trabalho. Finalmente, a Secdo [/| apresenta consideracoes
finais e os préximos passos para o aprimoramento do projeto.
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2. Referencial Teorico

Esta secdo apresenta o referencial tedrico utilizado para o desenvolvimento do artigo, in-
cluindo os conceitos de observabilidade em ambientes de microsservigos e de aprendizado
por reforco utilizados na modelagem do problema.

2.1. Observabilidade

A observabilidade permite inferir o estado interno de sistemas complexos a partir de da-
dos externos, superando limitacdes de métricas e logs tradicionais em microsservicos
altamente dindmicos [Majors et al. 2022, [Zhou et al. 2018|]. Para resolver a dificuldade
de replicar erros, € fundamental a propagacdo de contexto e a correlagdo automatica de
eventos [Gomez Blanco 2023]]. O sistema deve ser instrumentado nativamente para emi-
tir traces, logs e métricas, garantindo as informacdes necessdrias para diagndstico sem
intervencoes posteriores [Majors et al. 2022]].

O OpenTelemetry se consolida como uma estrutura padronizada para a coleta de
dados de sistemas complexos [Majors et al. 2022]]. Seus componentes centrais sdo 0s
traces (registro do caminho completo percorrido por uma requisi¢dao) e spans (unidade
de trabalho individual). Essa estrutura hierdrquica fornece o contexto detalhado de cada
etapa de execucdo em um sistema distribuido [Majors et al. 2022].

Para otimizar custos de processamento € armazenamento sem comprometer a ob-
servabilidade, utilizam-se técnicas de amostragem [Gomez Blanco 2023]. A abordagem
de head-sampling decide a coleta no inicio do processo, de forma simples e com baixo
custo, mas sem o contexto de toda a requisi¢do. J4 o tail-sampling ocorre apds a conclu-
sdo do trace, permitindo critérios granulares e sofisticados, garantindo que dados criticos
sejam preservados [Majors et al. 2022].

2.2. Aprendizado por Reforco

Aprendizado por refor¢o (Reinforcement Learning, RL) é uma abordagem em que um
agente aprende a tomar decisOes por meio de tentativa e erro, interagindo com um ambi-
ente e recebendo sinais de recompensa em resposta as suas agdes. Diferentemente do
aprendizado supervisionado, no RL o agente recebe apenas feedback escalar (recom-
pensa) e precisa descobrir uma politica de decisdo que maximize o retorno acumulado ao
longo do tempo. Esse esquema explicita o papel central dos trés componentes fundamen-
tais do RL: o agente (quem decide), o ambiente (com o qual ele interage) e a recompensa
(sinal que orienta o aprendizado) [Sutton and Barto 2018]].

O agente € a entidade que implementa a politica de decisdo e realiza o mapeamento
das observagdes para acdes. Ele mantém estimativas internas, atualizando-as com base na
experiéncia coletada. Em termos computacionais, € o algoritmo responsavel por balan-
cear exploration (tentar novas acdes para obter mais informagao) e exploitation (aproveitar
o conhecimento ji adquirido). O ambiente é tudo aquilo que estd “do lado de fora” do
agente e que responde as suas agdes com novas observacdes e recompensas. Podendo re-
presentar um sistema fisico ou computacional complexo, a ideia central € que o ambiente
define a dinamica e as consequéncias das acdes do agente. A recompensa € o sinal es-
calar fornecido pelo ambiente que representa o objetivo do problema, especificado como
a maximizacao da soma de recompensas recebidas ao longo do tempo. A escolha dessa
func¢do € critica: recompensas mal definidas podem levar o agente a comportamentos
indesejados [Sutton and Barto 2018]].



Anais do XXXI Workshop de Geréncia e Operacao de Redes e Servicos (WGRS 2026)

3. Trabalhos Relacionados

Las-Casas et.al. propdem aumentar a probabilidade de coleta de traces unicos por meio
do célculo de distancia euclidiana entre fraces, representados como vetores numéricos
derivados de grafos de eventos [Las-Casas et al. 2018|]. A partir dessa métrica, aplica-se
uma clusterizacio hierdrquica que organiza traces similares em uma arvore, com eventos
frequentes formando drvores profundas e traces raros permanecendo proximos a raiz. A
selecdo de amostragem ocorre com o algoritmo caminhando pela drvore de forma ale-
atdria até encontrar uma folha, favorecendo a sele¢do de traces raros, préximos da raiz.
Embora explore a diversidade estrutural dos dados, a abordagem depende de clusteriza¢ao
estdtica e representacao vetorial especifica. Em contraste, este trabalho propde o uso de
aprendizado por refor¢o para adaptar dinamicamente a politica de amostragem, operando
diretamente sobre o OpenTelemetry e sem conversdes complexas.

J4 Pogshoyan et.al. utilizam inicialmente uma combinacdo de head e tail sam-
pling para diminuir a quantidade de dados inicial a ser passada pela solu¢do proposta
[Poghosyan et al. 2024]]. Depois, passa por uma etapa de reduc¢do de ruido, onde tra-
ces raros sdo descartados e comuns preservados, uma vez que erros recorrentes possuem
maior chance de explicar uma falha sistémica. Os dados sdo transformados em formato
tabular e inseridos em um sistema de aprendizado de miquina (ML), como o RIPPER.
O sistema entdo gera regras simples que apontam para condi¢cdes que geram falhas, e
cada regra utiliza a Teoria Dempster-Shafer para medir a incerteza da regra. Em contraste
com a etapa de redugdo de ruido deste método, que descarta ativamente eventos raros,
a proposta deste trabalho busca maximizar a entropia justamente para capturar casos ra-
ros e andmalos. Além disso,a geracdo estdtica de regras € substituida por um ciclo de
feedback continuo guiado por recompensa, eliminando a necessidade de converter traces
hierarquicos em tabelas planas para o processamento.

Luo et.al. propdem um sistema de logging proporcional a culpa, no qual gati-
lhos leves detectam a primeira ocorréncia de um problema e, a partir disso, um algoritmo
atribui um ranking de culpa aos métodos da aplicacdo, estimando sua relevancia para a
causa raiz [Luo et al. 2018]. Quando um problema € identificado, o sistema ativa logging
intensivo apenas nos métodos mais provdveis de serem responsaveis, utilizando monito-
ramento continuo de baixo custo, andlise do grafo de chamadas da requisi¢do e critérios
especificos para excecdes ou problemas de desempenho. Essa estratégia concentra a co-
leta agressiva de dados apenas onde € necessario. Em contraste, enquanto essa abordagem
depende de gatilhos declarativos definidos manualmente e de instrumentacdo dindmica em
tempo de execucdo, o presente trabalho propde uma solucao parcialmente autonoma, ba-
seada em multiplas regras e no uso da entropia como sinal universal de interesse, atuando
apenas na configura¢do de amostragem do coletor de telemetria.

Zhang et al. propdem o Hindsight, um sistema de tracing distribuido voltado a
captura eficiente de edge cases em ambientes de alta escala, baseado em amostragem re-
troativa: todos os spans sdo gerados localmente, mas apenas coletados quando gatilhos
programaveis detectam anomalias, como alta laté€ncia ou erros [Zhang et al. 2023]]. Nesta
abordagem, os agentes armazenam temporariamente os spans em memoria e, ao identi-
ficar um problema, o sistema recupera retroativamente os dados da requisicdo afetada,
desacoplando a geracdo da ingestdo dos traces. Os autores demonstram que o método
captura a maioria dos casos raros com impacto minimo no desempenho, operando com
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Figura 1. Arquitetura do RADAR

laténcia na ordem de nanossegundos, além de ser compativel com APIs como OpenTe-
lemetry e X-Trace. Contudo, o Hindsight atua de forma reativa, dependendo de gatilhos
pré-definidos, enquanto o presente trabalho avanca ao empregar RL para identificar pro-
ativamente traces relevantes por meio da maximizacio da entropia, permitindo capturar
cendrios que ndo seriam detectados por gatilhos estaticos convencionais.

4. Metodologia para Amostragem Adaptativa de Dados de Telemetria

Esta secdo descreve a abordagem metodoldgica adotada para o desenvolvimento e imple-
mentacao do sistema RADAR (Reinforcement learning Agent for Dynamic And Relevant
trace sampling). A metodologia estd estruturada em quatro pilares fundamentais: (1) a
fundamentagdo em padrdes de observabilidade; (2) a formalizacao do problema de amos-
tragem como um ambiente de RL; (3) a utilizacdo da entropia de Shannon como métrica
de relevancia informacional; e (4) a implementacdo de um ciclo de retroalimentacio au-
tomatizado em infraestrutura conteinerizada. O objetivo central € permitir que o sistema
aprenda, de forma autdbnoma, quais conjuntos de regras de amostragem preservam dados
de maior utilidade diagndstica, reduzindo o custo de observabilidade.

4.1. Arquitetura do sistema RADAR

A arquitetura proposta baseia-se em um ciclo de retroalimentacdo fechado que integra o
monitoramento da aplicacdo com a tomada de decisdo autdonoma. O sistema € estruturado
em trés componentes principais que operam ciclicamente.

Inicialmente, o Ambiente Observado engloba a aplicacdo de microsservigos e
o coletor de OTel, onde as regras sdo aplicadas em tempo real. Em seguida, o Agente
de Controle atua como o motor de decisdo, selecionando subconjuntos de politicas de
amostragem a partir de um catdlogo pré-definido para satisfazer a funcio de recompensa.
Por fim, o Médulo de Analise de Métricas processa os traces exportados para extrair
caracteristicas estatisticas, calculando a entropia e o volume de dados, que retroalimentam
o agente para o préximo ciclo de aprendizado, como mostrado na figura ]

4.2. Modelagem do Aprendizado por Reforco

Como o RADAR atua na configuracdo global do coletor de telemetria sem observar o
estado prévio do ambiente (como uso de CPU, memoria ou volume de trafego no instante
exato) antes da tomada de decisdo, o desafio da amostragem adaptativa ndo configura
um Processo de Decisdo de Markov (MDP) tradicional, pois ndo ha restricdo de estados
observavel pelo agente. Em vez disso, o problema ¢ formalizado como um Multi-Armed
Bandit combinatério.
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Para resolver este problema, utilizamos uma adapta¢do do algoritmo de gradiente
de politica REINFORCE para um cendrio stateless, onde o agente aprende a melhor dis-
tribui¢do de probabilidades para selecionar combinagdes de regras com base unicamente
no histérico de recompensas obtidas. O problema é definido pelos seguintes componentes
fundamentais: o espago de ag¢des (A) e a fungdo recompensa ().

O espago de acdes (A) é discreto e combinatério. O RADAR possui um catalogo
pré-definido composto por N politicas de amostragem independentes. A cada episddio ¢,
a acdo do agente a; € {1,0}"V consiste na selecdo de um vetor bindrio. Cada posi¢do do
vetor 7 indica a ativagdo (a,; = 1) ou desativagdo (a;; = 0) da politica correspondente na
configuracdo do coletor OpenTelemetry. A probabilidade de cada regra ser selecionada é
mantida internamente pelo agente e atualizada via gradiente ascendente.

A func¢do de recompensa (R) € o niicleo dessa metodologia, projetada para equili-
brar a riqueza da informag¢ao com o custo operacional. Ela € formalizada pela equagao:

R=mH(X)—3.P(n) (1)

Onde H(X) representa a entropia da informagdo, medindo a diversidade dos tra-
ces coletados, e P(n) é uma penalidade logistica aplicada ao volume de dados (n). Atra-
vés do gradiente ascendente, o agente aumenta a probabilidade de selecionar combinagdes
de regras que resultem em alta entropia com baixo volume. 7 e [ sdo os dois hiperpara-
metros de ponderacdo, que controlam o trade-off entre obter mais diversidade de infor-
macao e economizar recursos computacionais. Ajustes nesses valores permitem adaptar
0 RADAR para ambientes mais permissivos com custos (aumentando 7) ou ambientes
altamente restritos (aumentando ().

4.3. Relevancia Informacional via Entropia

Para quantificar a utilidade dos dados sem supervisao humana, utiliza-se a Entropia de
Shannon. No contexto de telemetria, a entropia permite medir a “surpresa” ou varia-
bilidade dos caminhos de execucdo. para o cdlculo, os traces (estruturas complexas de
arvores de spans) sdo convertidos em representacdes textuais deterministicas.

Este processo de conversdo envolve a ordenacdo hierdrquica dos spans e a filtra-
gem de atributos de alta cardinalidade irrelevantes (como enderecos IP dindmicos). Adi-
cionalmente, valores continuos como a laténcia sdo discretizados em intervalos (buckets)
para evitar que variagOes naturais de rede inflem artificialmente a métrica. A entropia
final € calculada sobre a distribui¢ao de frequéncia desses traces unicos, permitindo ao
agente priorizar comportamentos andmalos.

4.4. Orquestracao de Ciclo e Feedback

A implementa¢do do RADAR utiliza scripts em Python para gerenciar o ciclo da vida
do experimento. No inicio de cada episddio, € necessdria a substituicdo do arquivo atual
de configuragcdo do coletor OpenTelemetry. Para isso, o sistema gera dinamicamente um
novo arquivo de configuragdo YAML e substitui o ConfigMap do ambiente Kubernetes,
acrescido de uma hash de identificacdo que € adicionada como uma anotagao.

Para aplicar as novas politicas sem interromper a telemetria, o sistema utiliza a
API do Kubernetes para orquestrar uma atualizagcao gradual (rolling update). Ap0s a atu-
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alizacao do ConfigMap, o script aplica um patch no deployment do coletor, inserindo uma
anotacdo de metadados com o hash da nova configuragcdo. Isso ativa o gatilho para que
o controlador do Kubernetes inicie novos pods com a configuracio atualizada de forma
transparente, garantindo que o agente comece a medir o ambiente somente quando 0 novo
estado estiver estdvel. A tabela [I]demonstra o fluxo do ciclo de vida de um episédio do
RADAR. A implementacdo do RADAR esté disponivel publicamente no seguinte reposi-
tério: https://github.com/ComputerNetworks—UFRGS/RADAR.

Tabela 1. Fluxo de Implementacéo: Ciclo de Vida do RADAR

Etapa Componente Acao Realizada

1. Inicializacdo Script Python Gera o arquivo YAML dindmico + Hash.

2. Persisténcia K8s ConfigMap  Atualiza o ConfigMap com a nova politica
do OTel.

3. Gatilho (Trigger) K&8s API (Patch)  Atualiza o Deployment injetando o Hash
nos metadados.

4. Orquestracao K8s Controller Identifica a mudancga e inicia o Rolling Up-
date.

5. Estabilizag¢ao Novos Pods OTel Coletor sobe e mede o ambiente apds o Re-
ady State.

5. Avaliacao

Esta secdo apresenta a avaliagdo experimental do sistema RADAR, mostrando o ambiente
de testes, a capacidade de convergéncia do modelo, o consumo de recursos e a eficicia na
preservacdo de informacdes raras.

5.1. Ambiente Experimental

A validacdo do RADAR ocorre no MinimalBoutiqueEl, um ambiente de microsservicos
distribuido em um cluster Kubernetes que simula uma loja online. O MinimalBoutique foi
desenvolvido internamente por este grupo de pesquisa especificamente para possuir con-
trole total sobre o cédigo-fonte e a topologia dos microsservigos, sendo possivel criar um
ambiente de base isolado, garantindo que as anomalias detectadas pelo RADAR fossem
exclusivamente derivadas dos cendrios produzidos pelo experimento, sem a interferéncia
de ruidos intrinsecos a benchmarks de terceiros. A aplicagao utiliza o padrao Database-
per-service para forcar a comunicacio via APl e maximizar a geragdo de spans de rede,
essenciais para testar a captura de laténcias distribuidas. A figura [2] mostra a arquitetura
da loja online.

Para simular o trafego real, utiliza-se o Locustﬂ configurado para gerar uma carga
estocéstica. O comportamento dos usudrios virtuais € modelado como uma Cadeia de
Markov, transitando entre navegacgdo, adicao ao carrinho e checkout com probabilidades
variadas. Essa estrutura garante uma mistura heterogénea de telemetria: Uma grande
quantidade de traces simples e repetitivos e poucos traces longos e complexos, desafiando
a capacidade de selecdo inteligente do agente.

'0 MinimalBoutique est4 disponivel publicamente no repositério:
https://github.com/ComputerNetworks—-UFRGS/minimal-boutique
“Locust: An open source load testing tool: https://locust.io/
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Figura 2. Arquitetura do Minimalboutique

5.2. Experimentos

Para avaliar a eficiéncia do método conforme o niimero de regras disponiveis para a acao
do agente aumenta, foram realizados quatro experimentos incrementais. As regras fo-
ram agrupadas em trés conjuntos: regras estruturais do sistema (laténcia e spans), regras
probabilisticas e regras especificas do ambiente, como demonstrado na tabela 2]

Tabela 2. Regras selecionadas por experimento (formato incremental)

Experimento Regras selecionadas Total
1 Laténcia > 500 ms; Probabilidade de 10%; Compras > R$ 500 3
2 Regras do experimento anterior + Traces com mais de 20 6
spans; Probabilidade de 20%; Pagamentos recusados
3 Regras do experimento anterior + Consultas lentas ao banco de 9

dados; 1% de todas as alteracdes do sistema; Mais de 10 itens
no carrinho

4 Regras do experimento anterior + Erros; 1% de todas as ope- 12
racdes no servico de produtos; Mais de 4 pedidos realizados

Os resultados demonstram que, independentemente da quantidade de regras dis-
poniveis, 0 RADAR foi capaz de convergir para uma politica estdvel, maximizando a
recompensa recebida ao longo dos episédios. Observou-se que a entropia foi maximizada
e convergiu para um valor mais alto do que no inicio do experimento. Enquanto o experi-
mento com trés regras limitou de maneira mais brusca a quantidade de traces por possuir
menos opgoes, o cendrio com doze regras permitiu atingir niveis maiores de riqueza dos
dados coletados ao custo de um tempo maior para convergir, como pode ser visto na fi-
gura [3] que demonstra a convergéncia das recompensas e na figura @ que demonstra a
convergéncia da entropia dos dados. Vale ressaltar que, para melhor visualizagdo dos
graficos, optou-se por apresentar apenas 0s casos mais extremos (com 3 e 12 regras) nas
figuras[3|e[d] Destacamos que os cendrios com 6 e 9 regras foram testados e os resultados
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apresentam
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Figura 3. Convergéncia das recompensas com 3 e 12 regras

Convergéncia de entropia entre RADAR com 3 e 12 regras
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Figura 4. Convergéncia da entropia com 3 e 12 regras

5.3. Uso de Recursos Computacionais e de Comunicaciao

Para os testes de desempenho, foram executados por cinco horas em trés coletores di-
ferentes: Coletor armazenando 100% dos traces: adicionada uma tunica regra que coleta
100% dos traces que chegam ao coletor; coletor armazenando 20% dos traces: adicionada
uma unica regra que coleta 20% dos traces que chegam ao coletor. Esse valor foi o mid-
point utilizado para o calculo de penalidade pelo nimero de traces, e € o valor maximo
que o RADAR poderia atingir sem comegar a sofrer grandes penaliza¢des; RADAR: co-
letor utilizando o nosso agente de aprendizado por refor¢o para selecionar as melhores
politicas para o ambiente. Na figura [5] temos no eixo x o tempo em minutos, e no eixo Y
a taxa de transmissao de banda de saida do coletor, com o gréfico representando a média

gasta ao longo do tempo.



Anais do XXXI Workshop de Geréncia e Operacao de Redes e Servicos (WGRS 2026)

Coletor - 100% (Azul), 20% (Verde), RADAR (Laranja)

. 100%
= 20%

' RADAR

1004

Banda Transmitida em Kbit/s

0 50 100 150 200 250 300
Tempo

Figura 5. Taxa de transmissao de banda com 100%, 20% e com RADAR

Os resultados demonstram que o RADAR diminuiu significativamente a taxa de
transmissao comparada com o coletor de 100% que possui uma média de 344 Kbits/s, en-
quanto o RADAR possui uma média de 9 Kbits/s, uma reducao de 97,5%. Ja comparado
com o coletor com 20% de todas as regras, que possui uma média de 73 Kbits/s, a redugao
foi de 87,5%. Considerando o coletor de 100% como a transmissdo maxima, o RADAR
possui a transmissao equivalente a um coletor com uma regra de coleta de 2,5%, sem a
parte probabilistica de coleta de erros.

Na figura [} de forma similar, apresentamos o percentual de CPU utilizada por
cada coletor, com o gréafico representando a CPU média utilizada por cada solucdo ao
longo do tempo. Os resultados mostram que com o uso de CPU médio do coletor 100%
sendo de 1,99, e o uso médio do RADAR sendo 0,02, uma diminui¢do de 99%. Ja para
o coletor de 20%, a média de uso foi de 0,38, uma reducdo de 95% comparado com o
RADAR. Isso se explica pelo descarte de traces que nao sdo processados e enviados para
o Jaeger.

Comparacéao uso de CPU entre coletores

2.0

1.5

= CPU 100%
= CPU 20%
10 CPU RADAR

CPU

0.5

0.0

1_%0
Tempo

Figura 6. Uso de CPU com 100%, 20% e com RADAR
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De forma similar, o grafico da figura[7) apresenta a quantidade de memoria utili-
zada por cada coletor em MB ao longo do tempo. Os resultados mostram que a média do
coletor com 100% dos traces foi de 476 MB, o que comparado aos 200 MB do RADAR,
representa uma diminui¢do de 58% de uso de memoéria. Mesmo com o coletor a 20%,
onde o uso médio foi de 372 MB, houve uma reducao de 46%.

Comparagao uso de meméria entre coletores

5 Mem 100%
600 1 5 Mem 20%
Mem RADAR

500 +

Memoéria em MB

100 -

0 50 100 150 200 250 300
Tempo

Figura 7. Uso de Memoria com 100%, 20% e com RADAR

5.4. Analise Granular de Traces

Para testarmos se os traces raros eram efetivamente capturados pelo RADAR, foi im-
plementado um coletor OTel com dois pipelines de processamento independentes. O
primeiro pipeline utilizou o conjunto de regras selecionados pelo RADAR como a con-
figuragdo 6tima, enquanto o segundo foi configurado com uma politica de amostragem
que coleta 100% dos traces. Com o objetivo de permitir a distingdo entre os dois fluxos
de dados durante a andlise, foi adicionada uma key identificador dos traces produzidos

por cada pipeline: baseline para a coleta integral e experiment para o configurado com as
regras do RADAR.

Ap06s o periodo de coleta, os traces provenientes de ambos os pipelines foram
submetidos as fungdes de classificacdo e normalizagcdo do RADAR, que inclui a trans-
formacdo dos traces em representagdes textuais candnicas, com a remog¢ao de atributos
Unicos e varidveis, a fim de reduzir ruido e permitir comparagdes estruturais entre as
execucOes. Em seguida, foi realizado o ranqueamento dos padrdes dos traces menos fre-
quentes a partir do conjunto de dados do pipeline baseline. Por fim verificou-se a presenca
desses padrdes raros no conjunto coletado pelo pipeline experimental para o cdlculo da
porcentagem de cobertura.

O experimento foi realizado em dez casos de teste, durante uma hora cada, com
o pipeline duplo. Os traces considerados raros sdo aqueles que aparecem uma dnica vez
em toda a execucao do teste. A média dos traces coletados € mostrada na tabela abaixo:

Inicialmente, € possivel ver que a porcentagem de padrdes Gnicos no baseline em
relacdo ao numero total de traces € de 12,96%, enquanto com as regras criadas selecio-
nadas pelo RADAR ¢ de 94%. Ao calcular a porcentagem dos traces Unicos do baseline

11
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Tabela 3. Resumo de traces

Tipo N°de traces N°de padrdes tinicos % Presente
baseline 484967 63237 89,16%
experiment 61122 57460 85,57%

que estdo presentes nos traces raros coletados pelo RADAR, a porcentagem obtida foi
de 89,16%, um valor alto quando comparado com a diminui¢cdo da quantidade de traces
coletados e o nimero de padrdes unicos coletados. Os resultados refor¢cam o potencial do
RADAR como solugdo pratica e de baixo acoplamento para observabilidade adaptativa
em sistemas distribuidos modernos.

6. Discussao

Os resultados obtidos confirmam que a observabilidade em arquiteturas de microsservicos
apresenta um dilema fundamental: a necessidade de coletar dados detalhados versus o
custo proibitivo de processar o imenso volume de telemetria gerado. A abordagem do
RADAR pode ser uma estratégia viavel para equilibrar esse dilema ao utilizar a entropia
como sinal universal de interesse.

6.1. Eficiéncia e Equilibrio de Recursos

A reducdo de 97,5% no consumo de banda e de 99% do uso de CPU demonstra que o
descarte inteligente de dados redundantes € mais efetivo do que as abordagens tradicionais
de amostragem probabilistica (head-sampling). Enquanto o coletor de 100% gera um
volume massivo de dados repetitivos que refletem operagdes bem sucedidas, o RADAR
aprendeu a identificar e priorizar os caminhos de execucao que realmente agregam valor
informacional.

Comparado a amostragem fixa em 20%, o RADAR niao apenas consumiu menos
recursos, mas o fez de forma a maximizar a recompensa, o que indica que a economia de
processamento ndo ocorreu a custa da perda aleatéria de informagdo, mas sim por meio de
uma filtragem qualitativa. Isso demonstra a possibilidade de usar uma fun¢ao recompensa
multiobjetivo, que penaliza o volume excessivo enquanto premia a diversidade estrutural
dos traces.

6.2. Preservacao da Observabilidade e Valor da Informacao

A manutencdo de cerca de 89% dos padrdes de traces raros é um dos resultados mais
significativos, pois eventos raros sdo justamente os mais relevantes para diagndsticos e
deteccao de anomalias. Ao aumentar a entropia média das informac¢des armazenadas em
aproximadamente 25%, o RADAR comprovou sua capacidade de distinguir entre traces
repetitivos e redundantes e aqueles que sdao anomalos.

Diferente de sistemas como o Hindsight, que operam de maneira reativa e de-
pendem de gatilhos de anomalia pré-definidos, o RADAR atua de forma proativa. O
agente descobriu proativamente quais fraces eram relevantes através da maximizacao da
entropia, permitindo a captura de cendrios de interesse que nio ativariam um gatilho es-
titico convencional. Além disso, ao operar inteiramente em espaco de usudrio através de
OpenTelemetry, o Radar garante maior portabilidade e evita a complexidade da injegcao
dindmica de c6digo ou modificagdes invasivas no kernel.

12



Anais do XXXI Workshop de Geréncia e Operacao de Redes e Servicos (WGRS 2026)

6.3. Viabilidade de Orquestracio Autonoma

A convergéncia estavel da politica, mesmo com um ndmero crescente de regras, reforca
o potencial do RADAR como uma solugdo prética e de baixo acoplamento para sistemas
distribuidos modernos. A metodologia demonstrou que € possivel reduzir drasticamente
o volume de dados sem sacrificar a observabilidade de cendrios criticos, validando a vi-
abilidade de utilizar entropia para orquestrar telemetria de forma autdnoma e eficiente.
Conclui-se que a aplicacdo de agentes inteligentes baseados em entropia oferece um equi-
librio dindmico superior as configuracdes manuais de fail-sampling, que sdo dificeis de
manter em ambientes dindmicos de nuvem.

6.4. Ameacas a validade e Generalizacao

Apesar dos resultados promissores na reducao de recursos e manutencao da entropia, este
estudo apresenta limitagdes em relacdo a sua validade externa. A avaliacdo experimental
foi conduzida exclusivamente no MinimalBoutique, um ambiente construido pelo préprio
grupo. Embora o gerador de carga simule um ambiente e-commerce real, a arquitetura e
os padrdes de comunicagdo refletem um dominio unico de aplicagdo. Consequentemente,
a estabilidade de convergéncia do agente e a configuracdo ideal dos hiperparametros po-
dem variar quando submetidas a topologias mais complexas ou workloads nao previstos.
Portante, a generalizacdo do modelo empirico do RADAR para sistemas de producio
heterogé€neos ainda requer validagdo em benchmarks independentes.

7. Consideracoes Finais

A observabilidade em microsservicos enfrenta o dilema entre o detalhamento diagndstico
e o custo proibitivo da telemetria. Abordagens tradicionais mostram-se ineficientes ao
descartar eventos criticos e depender de configuracdes rigidas incapazes de se adaptar
a ambientes dindmicos. Este trabalho propde o RADAR, um framework autonomo que
integra aprendizado por refor¢o e a Entropia de Shannon para ajustar dinamicamente as
politicas de amostragem. Ao utilizar a entropia como métrica de diversidade, o sistema
prioriza traces andmalos e reduz a redundancia sem a necessidade de intervencao direta
do usudrio.

Experimentos comprovaram a eficiéncia da proposta: o RADAR reduziu o con-
sumo de banda em 97,5% e o uso de CPU em 99% em comparacdo a coleta integral.
A qualidade informacional foi preservada, mantendo 89% dos padrdes de traces raros e
elevando a entropia média dos dados em 25%. Tais resultados validam a hip6tese de que
a orquestracdo autdonoma baseada em entropia oferece um equilibrio dindmico superior
as estratégias convencionais, garantindo alta observabilidade com custo computacional
drasticamente reduzido.

Apesar dos resultados promissores, a abordagem apresenta oportunidades para
expansdo e refinamento. Sugere-se para trabalhos futuros:

* Evolucao do descarte de regras: Substituir o descarte total de regras pela por-
centagem probabilistica de sua ativacao, possibilitando descobrir a porcentagem
probabilistica correta que permita otimizar a entropia da regra em si, enquanto
diminui seus fraces coletados.

* Contextualizacdo do estado: Expandir a modelagem do problema para consi-
derar o estado do cluster (ex: uso atual de CPU, horario do dia) na tomada de
decisdo, transformando o problema de Bandit em um MDP completo.
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* Integracdo com métricas de negocios: Incorporar métricas de impacto do ne-
gdbcio na funcdo recompensa, alinhando a estratégia de amostragem nao apenas a
diversidade técnica, mas a prioridade do negdcio

* Validacao em Benchmarks Independentes: Expandir a avaliacdo experimental
do RADAR para aplicagdes de referéncia da industria e da academia, a fim de tes-
tar a generalizagdo da abordagem em cendrios com maior densidade de servicos,
diferentes linguagens de programacao e workloads de estresse independentes.
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