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Abstract. The lack of standardization of the SDN Controller APIs requires high-
level customization of the applications built under the control plane for the APIs
specific to each adopted controller. This results in poor utilization of network
features and functionality as well as reworking for infrastructure operators. In
this context, this work proposes ATOM, an architecture for managing SDN con-
trollers that allows network management operations to be performed by an ex-
ternal application that enables the management of network resources dynami-
cally and ubiquitously. The proposal was validated through implementations
to manage the Ryu controller and the preliminary results, considering specific
tasks of the creation of flows, revealed a reduction in processing time for related
operations.

Resumo. A auséncia de padronizagcdo das APls dos controladores SDN exige
um alto nivel de customizagdo das aplicacoes contruidas sob o plano de con-
trole para as APIs especificas de cada controlador adotado. Isso resulta em
mau aproveitamento de recursos e funcionalidades da rede bem como retra-
balho aos operadores da infraestrutura. Neste contexto, este trabalho propoe
o ATOM, uma arquitetura para gerenciamento de controladores SDN que per-
mite que as operagoes de gerenciamento da rede possam ser realizadas por uma
aplicagdo externa que viabiliza o gerenciamento dos recursos de rede de forma
dindmica e ubiqua. A proposta foi validada através de implementagcoes para
gerenciamento do controlador Ryu e os resultados preliminares, considerando
tarefas especificas de criacdo de fluxos, relevaram uma reducdo no tempo de
processamento para as operagoes relacionadas.

1. Introducao

Embora o paradigma das Redes Definidas por Software (SDN, do inglés Software-
Defined Networking) [Haleplidis et al. 2015] proporcione inumeras facilidades e flexi-
bilidade para adaptacdo de novos servigos e aplicagdes, varios aspectos relacionados



ao gerenciamento da infraestrutura permanecem como grandes desafios, principalmente
tratando-se da integracdo de diferentes mecanismos [Sezer et al. 2013]. Isto aplica-se,
particularmente, a falta de sistemas de controle que possam suportar os administradores
de rede quando confrontados com a crescente complexidade da infraestrutura e com a
vasta gama de requisitos de qualidade de experiéncia dos usudrios [Sharma et al. 2013].

Outro ponto, normalmente relacionado ao gerenciamento de infraestruturas SDN,
€ a necessidade da visualizagdo da topologia e consequentemente interacdo com os dis-
positivos. Neste caso, os operadores de rede que ndo tém muito conhecimento no de-
senvolvimento de ferramentas e no manuseio de determinadas Interfaces de Programacao
de Aplicagdo (APIs, do inglés Application Program Interface) providas pelos controlado-
res SDN irdo encontrar dificuldades para lidar com a alta granularidade de informagdes
que constituem o ecossistema SDN. Como resultado desta alta complexidade do geren-
ciamento das informagdes, os controladores SDN atualmente disponiveis exigem que o
operador da rede tenha um profundo conhecimento relacionado as suas APIs e principais
métodos de extensdo de funcionalidades. Tal exigéncia pode acarretar em diversos proble-
mas, tais como o mau aproveitamento das funcionalidades de controle, aumento da com-
plexidade de gerenciamento e menor flexibilidade para adaptagdao de novas aplicagdes.
Esta limitacdo se da pelo motivo que cada controlador ¢ implementado de maneira dis-
tinta, sem a preocupacdo com questoes de padronizagdo e interoperabilidade.

Em se tratando da orquestracdo de servigos de rede, a obtencao de informacdes da
infraestrutura em tempo real é um fator critico para qualquer cendrio [Guck et al. 2017].
No entanto, a grande maioria das APIs de servicos disponibilizados pelos controladores
nao dispde informacdes de starus da topologia em tempo real, exigindo do desenvolve-
dor a implementacido de métodos que atuem como ouvintes de eventos (do inglés event
listener), que irdo receber informagdes em tempo real dos eventos da rede e disponibi-
lizé-las através de uma determinada aplicagdo. Tais informagdes serdo posteriormente
utilizadas como fonte de dados em tempo real. A auséncia de mecanismos capazes de
lidar com tais limitagdes implica uma série de problemas referentes ao monitoramento de
servicos de rede, restringindo o acompanhamento em tempo real de performance de rede,
escalabilidade e utiliza¢do de recursos.

Mecanismos relacionados a visualizacdo e interacdo com a topologia de rede sdo
funcionalidades fundamentais de uma ferramenta de orquestragdo SDN, cujo propdsito é
auxiliar o gerenciamento da topologia e reduzir a complexidade das operacoes realizadas
em diversos tipos de dispositivos [Gomes et al. 2016]. Desta forma, uma solucao viavel
para sanar as limitagdes mencionadas anteriormente € a implementacdo de interfaces de
gerenciamento que, através das Northbound Interfaces dos controladores SDN, permitem
a interacdo entre o operador de rede e a topologia em execucdo, além de disponibilizar
interfaces padronizadas para desenvolvimento de inovadoras fungdes de rede.

Por meio de um levantamento recente, conduzido para estudo do estado da arte re-
ferente a orquestracdo de infraestruturas SDN, foi identificado que ambos a comunidade
cientifica e industrial t€ém se dedicado a desenvolver novas solucdes concentradas no con-
trolador em uso. Neste contexto, as ferramentas sao orientadas em cada mecanismo de
orquestracdo, o que confirma as limitacdes descritas anteriormente e, consequentemente,
podem restringir a atuacdo destas solugdes em cendrios mais complexos.



Tais limitagdes sdo as principais motivagdes deste estudo, uma vez que o processo
de orquestracao de infraestruturas SDN requer um conjunto de funcionalidades integradas
que possam fornecer o suporte adequado para as atividades de geréncia da rede. Diante
disso, este trabalho supre esta lacuna ao propor o ATOM (An Architecture for UbiquiTOus
Management of SDN Controllers), uma arquitetura modular baseada em componentes
que, por meio de interfaces de comunicacdo em alto nivel, é capaz de integrar multiplas
funcionalidades de gerenciamento de rede, permitindo que operacdes nao triviais sejam
executadas de forma pratica e em tempo de execucdo. Através de uma interface Unica
de gerenciamento, o ATOM viabiliza a geréncia de estado dos dispositivos da rede e
disponibiliza mecanismos para gerir os recursos da rede em diversos controladores SDN
de forma ubiqua.

Com o intuito inicial de fornecer uma prova de conceito (PoC, do inglés Proof of
Concept) da proposta da arquitetura ATOM, as implementa¢des concentraram-se no con-
trolador Ryu!, amplamente utilizado no meio académico-cientifico. As valida¢des foram
conduzidas em simula¢des (por meio da virtualizacdo das infraestruturas no emulador
Mininet?) e experimentacdes através de um festbed SDN real. O PoC foi validado por
meio da implementacdo de dois médulos de servico principais do ATOM: (i) Controla-
dor de Topologia (Topology Manager), que inclui funcionalidades de geréncia de fluxos
e recuperacao de falhas (failover); e (ii) Controlador de QoS (QoS Manager), que in-
clui funcionalidades de criag@o de politicas de QoS e configuragdo de filas por classes de
trafego.

O restante deste trabalho estd organizado da seguinte maneira: a secdo 2 aponta os
trabalhos relacionados ao tema de pesquisa descrito, de modo a delinear as contribui¢cdes
desta proposta. A se¢do 3 apresenta a proposta da arquitetura ATOM, expondo seus prin-
cipais componentes e funcionalidades. A se¢do 4 descreve em detalhes uma das principais
operacdes do ATOM e apresenta resultados da avaliacdo no que diz respeito as operacoes
de insercdo de fluxos. Por fim, a secdo 5 apresenta as consideragdes finais e delineia as
perspectivas de trabalhos futuros.

2. Trabalhos Relacionados

A literatura revela que varias das solucdes de orquestracio de controladores SDN existen-
tes t€ém o escopo voltado apenas para o provimento de meios de visualizagcdo gréfica dos
dispositivos de rede. Em algumas propostas as ferramentas exibem a forma como estdao
organizados os dispositivos presentes na topologia mas nao sdo capazes de permitir a
interagdo do operador com os elementos de rede por meio da interface de gerenciamento,
como € o caso das propostas apresentadas em [Huang et al. 2014] e [Salsano et al. 2015].
Em [Schultz et al. 2015] os autores propdem o OpenGUFI, um sistema que disponibi-
liza uma interface grafica (GUI, do inglés Graphical User Interface) para abstragdo de
topologia de rede: a ferramenta permite que o operador visualize as conexdes entre cli-
entes moveis e pontos de acesso sem fio, com suas respectivas regras de fluxo, mas sem
viabilizar meios de interagdo ao operador. Desta maneira, a proposta ndo aborda a pro-
blematica relacionada a complexidade de gerenciamento da topologia, que ainda tem que
ser operada manualmente pelo administrador.

Thttps://osrg.github.io/ryu/
Zhttp://mininet.org/



Em outro grupo de trabalhos anteriores as propostas foram projetadas por meio
da integracdo com ferramentas disponibilizadas por terceiros. Essas solugdes, na maioria
das vezes, estdo disponiveis através de uma licenca de uso restrito, como € o caso do
trabalho proposto em [Shalimov et al. 2015], no qual os autores propdem o controlador
RUNOS. Tal proposta faz uso dos mecanismos disponibilizados pelo software de dlgebra
computacional Maple [Voellmy et al. 2013] para prover otimizagdo as aplicacoes e adota
o conceito de multi-threading efetivo para gerenciamento de processos como meio de evi-
tar sobrecarga do sistema. No entanto, ao exigir que o operador de rede (que deseje fazer
uso da solucdo) tenha um conhecimento especializado dos métodos restritos a determina-
das APIs do préprio controlador, ele limita seu escopo no que se refere ao gerenciamento
flexivel e ubiquo.

Outra abordagem consiste no desenvolvimento de solugdes de orquestragdo inte-
gradas em controladores especificos, que precisam ser adaptados ao contexto da solugcao
de orquestracdo. Isso estd sujeito a restricdes graves de gerenciamento de rede, uma vez
que aplicagdes que foram desenvolvidas para um controlador especifico s6 podem ser
usadas por ele, impedindo a interoperabilidade entre os controladores. Algumas solugdes
baseadas nesta perspectiva sao descritas abaixo.

A proposta em [Koponen et al. 2010] apresenta o sistema Onix, que propde
a estruturagdo em cluster de um ou mais controladores NOX [Gude et al. 2008].
Tal abordagem, faz uso de uma Base de Informacdes de Rede (NIB, do
inglés Network Information Base) em conjunto com o Apache ZooKeeper
[The Apache Software Foundation 2016] e utiliza um protocolo proprietirio para
comunicacdo horizontal entre os controladores que formam o cluster. Além disso, a
implementagdo principal ndo esta disponivel como um software de codigo aberto, o que
certamente desencoraja a integracao e o desenvolvimento de novos servicos e aplicacdes
baseados nesse sistema.

Em [Choi et al. 2015] os autores apresentam o IRIS-CoMan como uma solugao
para o gerenciamento de infraestrutura SDN em larga-escala. A proposta apresentada é
baseada no controlador Floodlight e requer a migracdo de todas as aplicacdes ja desen-
volvidas para manter conformidade com a API disponibilizada.

Os autores em [Hassas Yeganeh and Ganjali 2012] introduzem o Kandoo, que
propde uma estruturacdo para os controladores baseada em uma arquitetura hierdrquica e
tem como objetivo fornecer um controlador principal na parte superior da rede. Desta ma-
neira espera-se viabilizar a interconexdo de vdrios outros controladores. Esta abordagem
¢ restrita ao controlador Kandoo e faz uso de um protocolo proprietario para comunicagao
entre as entidades controladoras, sendo inadequada para infraestruturas que fazem uso de
outros controladores SDN.

DISCO [Phemius et al. 2013] propde compartilhar o status das conexdes de rede,
mantendo a comunicagdo entre todos os controladores vizinhos. Além disso, esta abor-
dagem requer que o codigo fonte das aplicacdes sejam atualizados no controlador Floo-
dlight, o que torna a proposta completamente dependente deste controlador.

O HyperFlow [Ganjali and Tootoonchian 2010] estd disponivel como uma
aplicacao do controlador NOX [Gude et al. 2008] e requer a atualizag¢do de varias linhas
de cédigo no controlador, de modo que seja possivel interceptar comandos e serializar



eventos. Por esta razdo, esta abordagem revelou-se como sendo uma solucao que esté
disponivel apenas para sanar as adversidades de um controlador especifico (0 NOX).

Os autores em [Frate et al. 2018] propuseram uma ferramenta para gerenciamento
de controladores OpenFlow que utiliza-se das REST APIs dos controladores Ryu e Flo-
odlight para obtencdo de informacdes de eventos da rede. Para tal, faz uso de um
banco de dados orientado a grafos (Neo4J®) para armazenamento dos dados da topolo-
gia. Em consequéncia, a proposta torna-se totalmente dependente das funcionalidades
providas pelo Neo4]J para disponibilizag¢ao da interface de gerenciamento, o que dificulta
a implementacdo de recursos adicionais que possam ser providos pela interface de geren-
ciamento.

Embora as propostas referenciadas nesta secdo apresentem seus respectivos be-
neficios, elas ndo se preocupam com a possivel convergéncia entre diversos tipos de
controladores SDN atualmente disponiveis. Algumas das propostas disponibilizam ape-
nas funcionalidades de visualizagdo gréifica da topologia em execucdo e sdo restritas a
um controlador especifico, ndo apresentando em suas arquiteturas métodos ou APIs que
possibilitem escalabilidade relacionada ao nimero de controladores gerenciados. Outro
grupo de propostas apresentam dependéncia de softwares que necessitam de licenca de
uso e dependéncia de protocolos proprietarios, desencorajando seu uso em ambientes de
larga escala.

A andlise da literatura relacionada revelou que as solug¢des propostas nao forne-
cem funcionalidades minimas de orquestra¢do ao operador de rede no que diz respeito ao
gerenciamento ubiquo da infraestrutura. Tarefas fundamentais como gerenciamento de
fluxos e de politicas de QoS devem ser disponibilizadas no mais alto nivel de abstragao.
Diante disso, espera-se que as proximas geragoes de solugdes de orquestragdo sejam ca-
pazes de prover, no minimo: (i) visualizacdo em tempo real da topologia de rede; (ii)
mecanismos de interacdo com a topologia em execuc¢do; e (iii) independéncia de softwa-
res proprietarios. A Tabela 1 apresenta uma comparacao dos trabalhos anteriores discuti-
dos nesta se¢do em relagdo com a proposta apresentada neste trabalho (sistema ATOM),
levando em consideragdo os aspectos basicos de funcionalidades minimas esperadas de
uma solugado de orquestracao de controladores SDN.

A relacdo abaixo apresenta uma descri¢do de cada item utilizado como parametro
de comparacdo:

e T1 - Visualizacao de Topologia: prover mecanismo de visualizacao de topologia
para o operador de rede;

e T2 — Interacao com a Topologia: prover, com interatividade, mecanismos
basicos de gerenciamento de topologia e de QoS;

e T3 - Independéncia de Softwares Proprietario: independéncia de mecanismos
de terceiros, de controladores SDN e protocolos proprietarios.

Conforme a Tabela 1, que agrupa o estado da arte atualmente disponivel na li-
teratura, € possivel constatar que apenas 01 (OrchFlow [Frate et al. 2018]) dos 10 estu-
dos realizados em trabalhos anteriores apresentou evidéncias de ter se comprometido na
concepcao de um sistema para gerenciamento de controladores SDN. Todavia, a proposta
OrchFlow ndao menciona a possibilidade da interoperabilidade entre os controladores da

3https://neodj.com/



rede para fornecer recursos como meio de possibilitar a adaptacdo de funcionalidades
inovadoras por meio de interfaces em alto nivel.

Tabela 1. Comparativo entre os trabalhos relacionados e a proposta do sistema
ATOM

Proposta
HyperFlow, [Ganjali and Tootoonchian 2010]
Onix, [Koponen et al. 2010]
Kandoo, [Hassas Yeganeh and Ganjali 2012]
DISCO, [Phemius et al. 2013]
[Huang et al. 2014]

NANANA =
NESAN P«
NI !

Mantoo, [Salsano et al. 2015] v | X | X

OpenGUFI, [Schultz et al. 2015]
IRIS-CoMan, [Choi et al. 2015] v I X | X
RUNOS, [Shalimov et al. 2015] v X | X
OrchFlow, [Frate et al. 2018] v | v | X
ATOM v | VvV

A proxima secdo introduz o sistema ATOM, cuja proposta baseada em uma ar-
quitetura modular que viabiliza uma melhor organiza¢do dos componentes, se apresenta
como uma alternativa promissora para lidar com as lacunas nao preenchidas pela literatura
relacionada.

3. Proposta do Sistema ATOM

Esta se¢@o apresenta o sistema ATOM (An Architecture for UbiquiTOus Management of
SDN Controllers). ATOM atua no gerenciamento de controladores SDN e € capaz de pro-
ver interfaces de comunicacao padronizadas e abstrair a complexidade de implementacao
e utilizacdo das funcionalidades dos controladores. As secdes seguintes fornecem uma
visdo geral da arquitetura e apresentam em detalhes as funcionalidades de cada compo-
nente.

3.1. Visao Geral

O sistema ATOM tem como principal objetivo abstrair a dificuldade encontrada atual-
mente para gerenciamento das fungdes fornecidas pelos controladores SDN e, em para-
lelo, fornecer ao operador da rede uma visdo em alto nivel de toda a infraestrutura que
estd sob o dominio do controlador. Para isso, é necessario o provisionamento de interfa-
ces de comunicacdo e médulos que proporcionem interoperabilidade entre o controlador
e os componentes da ferramenta. A fim de prover tais funcionalidades, faz-se necessario
a adicdo de uma nova camada que agrega os componentes responsaveis pelo gerencia-
mento dos recursos fornecidos pelos controladores SDN. A Figura 1 apresenta a arqui-
tetura do sistema ATOM posicionada sob uma tipica infraestrutura SDN, composta pelo
controlador, demais elementos do plano de dados, interfaces de comunicacao e protocolos
utilizados.

ATOM ¢€ formado por um conjunto de componentes que convergem a fim de ob-
ter e agregar as informagdes de toda a topologia, incluindo os eventos de rede. Estas



informacodes sao obtidas dos controladores SDN e, apds abstracdo da complexidade rela-
cionada a leitura e processamento, sao disponibilizadas para as aplicacdes. Numa visao de
alto nivel, os componentes da arquitetura sdo descritos da seguinte maneira: (i) Interface
Management; (ii) Resource Manager; (iii) Server Provider; (iiii) Broker Server Interface;
e (iv) Broker Client Interface.

SDN Controller

Resource Manager

Topology
Manager

Generic
Application

Server Provider

Broker Server Interface

Controller APls

Southbound Interface

Broker Client Interface SDN Apps ]

sjuswWaldg aueld eleq

Figura 1. Arquitetura do sistema ATOM

3.1.1. Resource Manager

O Resource Manager é o médulo responsdvel por agregar os componentes de Topology
Manager e Qos Manager para fornecer uma interface de comunicagdo com o intuito de
disponibilizar as funcionalidades providas por tais componentes.

3.1.2. Topology Manager

Data Model

Flow Manager Topology Status
Functions Functions

Failover
Functions

Figura 2. Arquitetura interna do Topology Manager

Componente responséavel por trés principais tarefas: (i) obtencao do status da to-
pologia de rede em tempo real; (ii) provimento de funcdes bdsicas para gestdo da rede



(ex. gerenciamento de fluxos); (iii) provimento de mecanismos para deteccao de falha de
comunicacao entre os enlaces (failover). De acordo com a Figura 2, o Topology Manager
€ estrutura da seguinte maneira:

e Topology Manager REST API: interface de comunicacdo utilizada pela interface
de gerenciamento em alto nivel (Management Interface);

e Message Dispatcher: funcdes responsaveis pelo encaminhamento das requisicoes
geradas pelas operacOes de gerenciamento para o Server Provider;

e Data Model: modelo responsavel pela defini¢cdo da estruturacdo das requisicdes
que sdo recebidas pelo Topology Manager e enviadas para o Server Provider;

e Flow Manager Functions: disponibiliza as fun¢des para gerenciamento das re-
gras de fluxo;

e Topology Status Functions: disponibiliza as fungdes para obtencdo e gerencia-
mento do estado atual da topologia;

e Failover Functions: funcdes responsdveis pela identificacdo (e aplicacdo de con-
tramedidas) de falha em enlaces de comunicagao.

3.1.3. QoS Manager

O QoS Manager viabiliza a criacdo e manutencio de politicas de QoS, possibilitando
ao operador de rede a op¢do de configuracao de reservas de recursos em caminhos sele-
cionados. Por meio de uma abordagem simplificada, que modela os dados necessarios
para a operagdo desta funcionalidade, o operador de rede deverd apenas informar as
especificacdes de QoS desejadas, conforme a Tabela 2.

Tabela 2. Especificacdo das requisicoes QoS Manager

Campo Tipo Descricao
portName text Porta do dispositivo a qual a politica serd aplicada.
type linux-htb Escalonador de filas.
maxRate bits Limite maximo de bits aplicados na politica.
minRate bits Limite minimo de bits aplicados na politica.

3.1.4. Server Provider

A fim de disponibilizar todas as funcionalidades e informagdes coletadas pelos compo-
nentes previamente descritos, um sistema de backend apropriado € necessario para reali-
zar todo o processamento de informacdes. Desta forma, o Server Provider, que € o ponto
principal de comunicagdo entre o controlador SDN e os demais elementos da arquitetura,
€ o componente responsavel por suportar toda a estruturacdo de componentes do sistema
ATOM.

O Server Provider é capaz de padronizar as requisi¢oes do Topology Manager e do
QoS Manager. O processo de padronizagdo é conduzido através de um mapeamento, que
converte as requisicoes para uma linguagem de texto com sintaxe de facil leitura baseada
no formato JavaScript Object Notation (JSON). Sendo assim, quando algum componente



necessita se comunicar com o controlador SDN, o Server Provider executa o procedi-
mento de estruturacdo das mensagens. ApOs isso, realiza a verificacdo de consisténcia de
tais informagdes e, em caso positivo, encaminha a requisi¢cao para o controlador SDN.

Neste contexto, o Server Provider pode ser visto como um intermediador entre
todas as informagdes trafegadas entre o ATOM e o controlador SDN, uma vez que nio
necessita tomar conhecimento de qual o tipo de controlador ele esta recebendo e solici-
tando informacgdes. Por realizar o tratamento de requisi¢cOes de forma assincrona, ele é
capaz de atender a requisi¢des de controladores de forma indistinta.

3.1.5. Broker Interfaces

Para cumprir o objetivo da proposta, é necessario a implementagao de uma camada de
adaptadores para prover a intercomunicagao entre o Server Provider e o controlador SDN.
O componente responsavel por tal adaptacdo recebe o nome de Broker. A arquitetura do
sistema ATOM € composta por dois tipos de Broker:

1. Broker Server — responsavel por receber as informagdes padronizadas pelo Server
Provider e envi-las para o controlador SDN.

2. Broker Client — responsavel por executar, no lado do controlador SDN, as
instrucdes recebidas pelo Broker Server.

3.1.6. Management Interface

Este componente € definido por uma GUI, projetada para prover ao operador de rede a
visdo holistica de toda a infraestrutura que estd sob o dominio administrativo de um deter-
minado controlador. Através do Management Interface o operador da rede nao necessitara
realizar interven¢des manuais por meio de operacdes em interfaces de linhas de comando
(CLI, do inglés Command-Line Interface) dos controladores ou dos elementos de rede.
Por meio desta abordagem as funcionalidades providas pelo Resource Manager podem
ser aplicadas diretamente aos dispositivos de rede.

O Management Interface também € capaz de abstrair a complexidade de leitura de
informacdes providas pelos controladores SDN, exigindo pouca interven¢do manual para
que seja possivel a visualizacao de informacdes, a exemplo: (i) regras de fluxos ativas nos
dispositivos de rede; (ii) estatisticas de trafego dos enlaces; e (iii) politicas de QoS.

4. Operacoes e Avaliacao

ATOM fornece ao operador de rede a possibilidade de gerenciamento de fluxos customi-
zados (criagdo e remocdo) para atender demanda especificas das aplicacdes. A Figura 3
detalha a sequéncia de operacdes e mensagens trocadas entre os componentes envolvidos
no procedimento de criacdo de fluxos.

Conforme descrito na Figura 3, o operador de rede, no primeiro momento, requi-
sita a instalacdo de um novo fluxo com parametros customizados. A requisi¢ao € entdo
enviada para o Topology Manager (passo 2.1) e, por meio de seus componentes internos
(Topology Manager API e Message Dispatcher), realiza a tradugdo e o encaminhamento
da mensagem para o componente responsavel pela estruturagdo da requisi¢ao (Topology
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Figura 4. Visualiza¢ao da interface de insergao de fluxos

Status Functions). Em seguida, a requisi¢c@o € enviada para o controlador SDN, por meio
doServer Provider (passo 2.2). O controlador SDN traduz a requisi¢do em mensagens
FlowMod) e executa uma chamada interna para adicionar uma nova entrada na tabela
de fluxos (passo 2.3) do dispositivo indicado durante a solicitacdo de criagdo do fluxo.
Ap0s iss0, o controlador envia uma mensagem ao Server Provider (passo 2.4) contendo o
resultado do procedimento (Success ou Failure). Em ambos os casos, o operador sera no-
tificado por meio do Management Interface (passo 2.6). As Figuras 4 e 5 demonstram as
funcionalidades providas pelo Management Interface para os procedimentos de inser¢ao
e visualizacdo das tabelas de fluxo.

Uma série de experimentos foram conduzidos com o objetivo de validar a
eficiéncia do sistema ATOM no que diz respeito ao tempo necessdrio para realizar os
procedimentos de orquestracdo por meio do Management Interface. Foram utilizadas
04 infraestruturas de rede com topologias configuradas de forma diferente, conforme a
Tabela 3.

As infraestruturas foram logicamente virtualizadas através do emulador Mininet*.
As avaliagdes foram conduzidas em um host laptop Dell Inspiron, Intel® Core™ i7-

“http://mininet.org



Tabela 3. Configuracao dos cenarios de avaliacao
Topologia Switches N° de Saltos N° de Fluxos**

T1 15 14 30
T2 25 24 50
T3 35 34 70
T4 45 44 90

*% Representa o nimero de fluxos a serem instalados no experimento.

5500U, 8GB RAM, 500GB de disco rigido e sistema operacional Linux Debian 8.

Os experimentos levaram em consideragdo o procedimento de inser¢@o de fluxos
fim a fim entre hosts localizados em extremidades opostas da rede. Para isso, todas as
topologias descritas na Tabela 3 foram utilizadas, e o mesmo processo foi executado 20
vezes para cada uma delas. Tomando como exemplo a topologia T1, que € composta
por 15 switches e 2 hosts (separados por 14 saltos de distancia), 30 regras de fluxos sdo
necessdrias para prover a comunicagdo entre os hosts (fluxos de ida e fluxos de volta). A
Figura 6 revela os resultados obtidos para cada topologia a partir dos tempos médio gastos
para a instalacdo das respectivas regras de fluxos.

De acordo com os resultados mostrados na Figura 6, a inser¢ao de fluxos provida
pelas funcionalidades do sistema ATOM foi realizada em um tempo menor do que na
abordagem tradicional (fazendo uso de scripts baseados em Python °). A Tabela 4 apre-
senta um comparativo entre os resultados obtidos (a partir da média aritmética simples
dos resultados obtidos em cada uma das 20 execucdes para cada topologia) na avaliacdao
e o percentual de otimizagdo alcancado pela abordagem utilizada no sistema ATOM.

Embora a organizag¢do da arquitetura do sistema ATOM sugira a perspectiva de
maior laténcia nas atividades de orquestracdo, os resultados das avaliacdes mostraram
que os beneficios vao além das funcionalidades descritas nas se¢des anteriores. No caso
deste experimento, ao executar apenas uma requisi¢do que insere todos os fluxos em um

3Scripts disponivel em: https://github.com/latarc/expsltrc

Switch - Flow Table

Flow # 0 - Desc:

& Flow #1-Desc

Duration: 445s Packets: 43 Bytes: 4214
Priority: 1 Actions: OUTPUT:3

Match: nw_src: 10.0.0.64

& Flow#3-Desc

Figura 5. Visualizacao de informagoes das tabelas de fluxo dos dispositivos
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Figura 6. Experimento para avaliagao da insergao de fluxos

Tabela 4. Resultados do experimento de insercao de fluxos
Topologia ATOM Inserciao manual Otimizacao provida por ATOM

T1 68.4ms 153.0ms 55.3%
T2 145.4ms 252.4ms 42.4%
T3 201.0ms 366.8ms 45.21%
T4 220.2ms 549.4ms 59.92%

determinado caminho (ATOM), o tempo de processamento das mensagens e da inser¢ao
de fluxos acaba sendo inferior ao tempo gasto pela inser¢do manual devido ao proces-
samento Unico da requisi¢ao (necessario para prosseguir com a configuracdo dos fluxos
em um determinado caminho). Em contraste, a inser¢do de fluxos manuais necessitara
de um requisi¢do para cada fluxo a ser instalado, o que pode representar um problema de
escalabilidade devido ao numero de dispositivos existentes na topologia.

5. Consideracoes Finais

Neste trabalho apresentamos o ATOM, uma arquitetura modular capaz de maximizar a
capacidade de orquestracao de controladores SDN, permitindo uma melhor utiliza¢do dos
recursos de rede e na reducdo de execugdo de operacdes manuais. Por meio da separacao
das funcionalidades em componentes especializados, ATOM € capaz de prover a interagao
com os dispositivos da rede de forma direta. Através das especificacdes da arquitetura é
possivel disponibilizar uma interface de gerenciamento para viabilizar o gerenciamento
holistico da infraestrutura que esta associada a um determinado controlador.

ATOM foi projetado para implementar, de forma padronizada, o fluxo de men-
sagens relacionados as requisi¢cdes necessarias para configuracdo das aplicagdes. Desta
forma, € possivel implementar modulos que utilizam as Northbound Interfaces disponi-
bilizadas pelos controladores SDN para proporcionar o gerenciamento da topologia em
tempo real.

Para os trabalhos futuros pretende-se aprimorar o gerenciamento das interagdes
entre o0 ATOM e os controladores a fim de proporcionar melhor experiéncia para
adaptacdo de novas funcionalidades. Dentre as principais, destaca-se a otimizagdo dos



mecanismos disponibilizados pelo Topology Manager, em especifico para o mecanismo
de failover, para realizar a selecdo do caminho 6timo baseado na disponibilidade de re-
cursos dos enlaces. Além disso, tenciona-se estender o conceito de gerenciamento ubiquo
provido por ATOM para o gerenciamento agnoéstico de controladores. Desta maneira, es-
peramos fornecer a capacidade de orquestracdo de multiplos controladores diferentes a
partir de uma mesma Management Interface através da adocao de templates previamente
configurados que irdo definir a forma de comunicagdo com os controladores SDN, dis-
ponibilizando interfaces agndsticas para tal comunicacdo. Futuras avaliagdes consistirao
de analises das demais operacodes fornecidas pelo ATOM, a fim de mensurar o tempo de
gerenciamento em diferentes cendrios para servir como prova de conceito para utilizacao
do trabalho proposto.
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