Uma Solucao Flexivel e Personalizavel para a Composicao de
Cadeias de Funcao de Servico

Vinicius F. Garcia', Marcelo Caggiani Luizelli,
Elias P. Duarte Junior !, Carlos Raniery P. dos Santos?

1'Universidade Federal do Paran4 (UFPR)
Caixa Postal 19018 81531-990, Curitiba - PR

*Universidade Federal do Pampa (UNIPAMPA)
Av. Tiaraju, 810 - Ibirapuita, Alegrete - RS

3Universidade Federal de Santa Maria (UFSM)
Av. Roraima, 1000 - Camobi, Santa Maria - RS

vigarcia@inf.ufpr.br, marceloluizelli@unipampa.edu.br,
elias@inf.ufpr.br, csantos@inf.ufsm.br

Abstract. One of the greatest challenges of the Network Function Virtualiza-
tion paradigm is related to virtualized services deployment (composition, em-
bedding, and scheduling). In particular, the service function chain composition
process is currently executed by solutions that are static and do not present cus-
tomizable operational behavior and evaluation metrics. This paper proposes a
new service composing solution that is able to deal with multiple requirements
from network operators. An adaptative methodology is employed in order to
evaluate an elastic and heterogeneous metric set, conciliating different granula-
rities and semantics. Finally, results obtained on an experimental environment
show the feasibility of the proposed solution for specific services composition.

Resumo. Um dos principais desafios do paradigma de Virtualizacdo de
Fungées de Rede reside na implantagdo de servigos virtualizados (composigdo,
integracdo e execugdo). Em especial, a composi¢do de cadeias de funcdo de
servigco é atualmente realizada por solugoes estdticas e ndo personalizdveis em
relacdo aos seus comportamentos operacionais e métricas de avaliagdo. Este
artigo propdoe uma nova solugdo de composi¢do capaz de tratar requisitos es-
pecificos dos operadores de redes. Para isso, uma metodologia adaptativa é
adotada para avaliar um conjunto eldstico de métricas heterogéneas, concili-
ando diferentes granularidades e semanticas. Finalmente, resultados obtidos
em um ambiente experimental demonstraram a viabilidade da solucdo proposta
na composicdo de servigcos especificos.

1. Introducao

As infraestruturas de telecomunica¢des dependem de diferentes Fungdes de Rede
(Network Functions - NF) para operarem. Atualmente, essas NFs sdo majoritariamente
implementadas em equipamentos dedicados — chamados de physical appliances — ca-
pazes de identificar, tratar e executar protocolos e servigos. Porém, tais equipamen-
tos tipicamente apresentam alto custo financeiro, baixa escalabilidade e processos de



manutengdo complexos, contribuindo com o problema conhecido como ossificacdo da
Internet [Handley 2006]. Nesse contexto, o paradigma de Virtualizacdo de Funcdo de
Rede (Network Function Virtualization - NFV) surge objetivando, através do uso de
técnicas de virtualizagdo ja existentes, instanciar fungdes de rede sobre um plano de
software (Virtualized Network Functions - VNF) em equipamentos de propdsito geral
[NFVISG 2012]. Dessa forma, sdo esperados como beneficios a redugdo de custos finan-
ceiros e a flexibilizagdo do monitoramento e da manuten¢ao de NFs, além da simplificacdo
do processo de desenvolvimento e implantagdo de novos servicos de rede criados a partir
de uma ou mais funcdes virtualizadas.

O paradigma NFV também prevé a criacdo de servicos de rede através da
conexdao de diferentes fungdes em uma estrutura de encaminhamento e processa-
mento de trafego conhecida como Cadeia de Fungdes de Servico (Service Func-
tion Chain - SFC) [Quinn and Nadeau 2015]. A implantacdo de um servico de
rede em um ambiente virtualizado acontece a partir de uma série de etapas inter-
relacionadas que constituem o processo de implantagdo. Resumidamente, a implantagao
em NFV € chamada de Alocacdo de Recursos (NFV Resource Allocation - NFV-
RA) [Herrera and Botero 2016] e € divida em trés etapas: composi¢do (composition),
integracdo (embedding) e agendamento de execucao (scheduling). Assim, os desafios par-
ticulares associados a cada etapa do NFV-RA vém sendo extensivamente explorados pela
comunidade académica, resultando em solucdes que sdo empregadas no cumprimento
de cada uma delas [Gil-Herrera and Botero 2017, Ocampo et al. 2017, Baek et al. 2017,
Allybokus et al. 2018, Faraci et al. 2016, Kulkarni et al. 2017].

z

Porém, em geral, a implantacdo € realizada considerando apenas a topolo-
gia da rede, os recursos fisicos disponiveis e algumas outras caracteristicas pre-
definidas. Assim, aspectos das proprias cadeias de servigo (e.g., heterogeneidade
de funcdes de rede, simetria de conexdes, compartilhamento de funcdes virtualiza-
das) e possiveis necessidades especificas a serem definidas pelos clientes e/ou ope-
radores de rede sdo desconsideradas. Em especial, solu¢des de composi¢do exis-
tentes [Mehraghdam et al. 2014, Drixler and Karl 2017, Gil-Herrera and Botero 2017,
Ocampo et al. 2017, Wang et al. 2017] apresentam capacidade de andlise limitada ja que
operam sobre um conjunto de métricas de avaliacdo rigidamente programado e imutavel.
Entre as métricas comumente observadas nessas solucdes estdo a taxa de trafego, requi-
sitos de banda e recursos computacionais, tamanho da cadeia de servigo e niveis de pri-
oridade definidos para funcdes de rede. Apesar de formarem um conjunto significativo,
limitar as solucdes a essas métricas leva a uma execucao inflexivel, restritiva e sem suporte
a personalizacdo da etapa de composi¢do. Dessa forma, o operador de rede € for¢ado a
adequar suas necessidades as possibilidades de andlise das solucdes de composicao exis-
tentes ou, para que o contrario ocorra, adaptar as mesmas em c6digo.

Cenaérios de implantagao sao sobretudo formados pelos diferentes objetivos e ne-
cessidades dos operadores de rede (e.g., reducdo da taxa de trafego no servigo, do atraso
de processamento, do consumo de memoria, da quantidade de VNFs), por ambientes de
virtualizacao heterogéneos (e.g., centralizado, distribuido, privado, publico) e por tipos
variados de servigos (e.g., roteamento, seguranga, balanceamento de carga). Conside-
rando a baixa capacidade adaptativa a esses cendrios por parte das solu¢des de composicao
existentes, este trabalho apresenta o CUstomizable Service COmposing (CUSCO), uma



nova solucdo para a composi¢do de servicos de rede virtualizados que aplica uma
avaliacdo personalizada de métricas de interesse informadas pelo operador de rede. A
solucdo CUSCO executa uma metodologia dinamica e flexivel de avaliacdo que possibi-
lita a conciliagdo de multiplas métricas com diferentes granularidades e semanticas, estas
fornecidas através de um modelo de requisi¢cdo proprio.

O restante deste artigo esta estruturado como se segue: a Secdo 2 examina e dis-
cute os principais trabalhos relacionados; a Sec¢do 3 apresenta a nova proposta do CUSCO;
a Secdo 4 exibe os testes realizados; e, finalmente, a Se¢ao 5 conclui o trabalho.

2. Trabalhos Relacionados

Nesta secao sdo apresentados os principais trabalhos que abordam a etapa de composic¢ao
de cadeias de servico. Uma vez que diferentes topologias podem ser construidas para
prover um mesmo servi¢o de rede através de um grupo comum de funcdes virtualiza-
das [Herrera and Botero 2016], solucdes de composi¢do capazes de determinar, analisar
e qualificar as possiveis topologias se tornam necessarias. Dessa forma, as solucdes
de composiciao recebem como entrada documentos de requisicdo com informagdes ne-
cessdrias a sua execucdo (e.g., fungdes de rede que compdem o servico, seus comporta-
mentos operacionais e suas inter-relagdes). Ainda, recomendacdes de implantacao (i.e.,
dados resultantes de uma investigagdo prévia que sugerem as configuracoes ideais para
implantacdo do servico em diferentes ambientes de execucdo) e informagdes obtidas
através de benchmarkings das funcdes de rede virtualizadas [Rosa et al. 2015] sdo fre-
quentemente utilizadas como objetos de analise na etapa de composic¢ao.

Em [Mehraghdam et al. 2014] apresenta-se uma solu¢do de composi¢do que re-
quer uma cadeia de servico parcialmente ordenada, além da taxa de trafego das funcdes
de rede que a compdem (i.e., 0 quociente entre a quantidade de dados recebidos e quan-
tidade de dados encaminhados). Nela, uma fun¢do objetivo de minimizacao da taxa de
trafego agregada € adotada através de uma heuristica de adiantamento de possiveis descar-
tes de pacotes. Da mesma forma, a solug¢ao descrita em [Drixler and Karl 2017] também
opera sobre uma topologia parcialmente ordenada. Entretanto, esta utiliza-se de um mo-
delo de Pareto e simulagdes sucessivas de integracdo objetivando, assim, determinar a
composi¢do capaz de otimizar a relacdo custo/beneficio entre trés métricas que formam
sua func¢do objetivo (tamanho da cadeia, taxa de trafego agregada e necessidade de recur-
SOs computacionais).

As solucdes presentes em [Ocampo et al. 2017] e [Gil-Herrera and Botero 2017]
avaliam os possiveis relacionamentos entre as funcdes de rede destinadas a executar um
servico. A primeira apresenta uma fun¢do objetivo, modelada por Programacdo Linear
Inteira, para minimizar a taxa de trafego agregada e a quantidade de recursos computa-
cionais necessdrios para a integracao do servico requisitado. Ja a segunda utiliza uma
func¢do objetivo que busca assegurar que seja minima a necessidade de largura de banda
do servigo requisitado, calculando a mesma através de uma meta-heuristica baseada em
busca tabu. Por fim, em [Wang et al. 2017] uma solu¢do de composicao automética € des-
crita. Essa solucdo determina as dependéncias de um servigo baseada nas caracteristicas
operacionais de suas func¢des de rede, visando assim a criacao de topologias validas. Para
tanto, diagramas Hasse sao usados na definicao de ordenamentos e conexdes considerando
uma fungdo objetivo de prioridade de VNFs informadas pelo operador de rede.



A Tabela 1 sumariza as principais caracteristicas dos trabalhos relacionados, nela
o simbolo v indica que a solu¢@o avaliada apresenta determinada capacidade de maneira
completa, enquanto o simbolo * indica a parcialidade e X a auséncia da mesma.

Trabalho Referenciado

[Mehraghdam] [Drixler] [Ocampo] [Gil-Herrera] [Wang]
Modelo de Especificacio Gramatica Livre Grafo de Servico Grafo de Servigo Grafo de Servigo Grafo de Servigo
de SFC de Contexto (Explicito) (Implicito) (Implicito) (Implicito)
Solucao/Formulagiao Heuristica Andlise de . Algoritmo Hasse e
do Problema Redutiva Pareto ILP Pesquisa Tabu Algoritmo de Prioridades
Funcio Objetivo Estética Estética Estdtica Estdtica Estdtica
Taxa de Trafego
Métricas de Avaliacdo Taxa de Trafego Requisitos de Recursos Requisitos de Banda Requisitos de Banda Prioridade
Tamanho da SFC
Suporte a Criacao
de Ramificacoes * v v v v
Supo.rte a Ordenamento v v v v v
Parcial
Suporte a Dependéncia
de Ordem X X v v v
Suporte a Dependéncia X X % % %

de Acoplamento

Tabela 1. Sumarizacao de Caracteristicas das Solucdoes de Composicao

Os modelos de especificagdo de cadeias de servico indicam o nivel de dependéncia
do operador de rede na etapa de composicdo. Modelos que especificam explicita-
mente uma topologia parcial do servigo estdo nos trabalhos [Mehraghdam et al. 2014]
e [Drixler and Karl 2017]. J4 modelos implicitos, onde apenas possiveis relacionamen-
tos entre fungdes de rede sdo descritos ou inferidos automaticamente estdo presentes
em [Ocampo et al. 2017], [Gil-Herrera and Botero 2017] e [Wang et al. 2017]. Porém,
a automatizacdo completa da etapa de composi¢ao pode resultar em limitagdes inde-
sejadas que incidem sobre os operadores de rede, ou seja, necessidades e conheci-
mentos especificos das funcdes que compdem o servico e/ou do ambiente onde este
serd integrado (e.g., fixacdo de posicionamento, pontos de monitoramento) sdo des-
considerados. Por outro lado, os modelos topoldgicos explicitos também apresentam
limitagdes de especificacdo de algumas estruturas topoldgicas importantes, a exem-
plo disto estdo a auséncia de suporte para a definicdo de ramificagcdes ndo terminais
([Mehraghdam et al. 2014]) e de dependéncias entre fungdes de rede ou dominios de
execucdo ([Mehraghdam et al. 2014] e [Drixler and Karl 2017]).

Como todos os trabalhos analisados utilizam fungdes objetivo estdticas, as
solugcdes sdo otimizadas para obterem os resultados mais adequados (sejam estes locais
ou globais) para um grupo fechado de métricas. Os trabalhos [Mehraghdam et al. 2014]
e [Drixler and Karl 2017] realizam a busca pela melhor composi¢do dentro das
combinacdes possiveis de seus segmentos parcialmente ordenados. Enquanto a pri-
meira simplesmente ordena tais elementos a fim de minimizar a taxa de trifego
agregada, a segunda utiliza uma andlise de Pareto para identificar as topologias que
maximizam o custo/beneficio entre as trés métricas consideradas. J4 os trabalhos
[Ocampo et al. 2017], [Gil-Herrera and Botero 2017] e [Wang et al. 2017] ndo operam
sobre a fixagdao e combinacao de segmentos parcialmente ordenados, mas na criacao das
topologias por inteiro. Dessa forma, as solugdes visam otimizar as métricas assistidas ao
mesmo tempo que a topologia é formada, para isto diferentes abordagens podem ser ado-
tadas, como a andlise de cada transi¢do através de PLI ([Ocampo et al. 2017]), a decisdo
da transic¢ao através de busca tabu ([Gil-Herrera and Botero 2017]) ou a anélise de todas



as possiveis transi¢oes descritas em um diagrama Hasse ([Wang et al. 2017]).

As solugdes de composi¢cao apresentadas no decorrer desta secao, independente
de sua eficiéncia na determinacdo de resultados consistentes com seus objetivos, nao per-
mitem ao operador de rede requisitar avaliacdes personalizadas de servicos de rede no que
diz respeito as suas fungdes objetivo. Apesar de haver indicios da extensibilidade de al-
guns métodos de composic¢ao, permitindo assim a avaliacao de func¢des objetivo diferentes
daquelas prefixadas nas solugdes, ndo existe uma estratégia formal nem uma ferramenta
genérica que possibilite que essa mudanga seja feita sem a necessidade de manipulacao
de cddigo fonte. Finalmente, como decorréncia da construcao de solucdes estdticas de
composi¢do, os modelos de requisi¢cdo de SFC apresentam, além de indicacdes da topo-
logia parcial do servigo, apenas os valores de entrada para métricas de avaliacio previa-
mente definidas, ndo sendo prevista nenhuma forma de descrever as métricas em si € nem
mesmo as operacgdes de avaliagdo a serem aplicadas sobre elas.

3. CUstomazable Service COmposing

O CUstomazable Service COmposing' (CUSCO) é uma solugdo de composi¢do de
servicos de rede que preza pela flexibilidade de configuragdo e personalizagao de
avaliacdo para gerar topologias absolutamente ordenadas vélidas a partir de uma ca-
deia parcial e um conjunto de dependéncias previamente especificadas através de uma
gramaética livre de contexto. Essas informag¢des sdo providas em conjunto com métricas
e diretivas de avaliacio em um documento estruturado pela linguagem de serializagdo
de dados YAML Ain’t Markup Language (YAML). Esta secdo apresenta em detalhes o
modelo de requisicao adotado e a metodologia de composi¢ao executada pela solucao.

3.1. Modelo de Requisicao

O modelo de requisicio YAML apresenta quatro objetos principais que contemplam meta-
dados (METADADOS), além de informagdes sobre o servico (SERVICO), funcdes de rede
(ESPECIFICACAO) e funcdo objetivo (FUNCAO_OBJ). Em especial, o objeto da funcdo
objetivo suporta a especificacdo de multiplas métricas definidas como uma colecio de
sub-objetos. Esses sub-objetos informam, além de uma identificacdo unica, o peso da
métrica para a avalia¢do global (um valor real [0;1], sendo o somatério deste atributo en-
tre todas as métricas igual a um), um valor inicial de entrada, as operacdes de avaliacao
(operagOes matematicas), a forma de atualizagdo apds cada itera¢ao avaliativa e o objetivo
de avaliacdo (maximiza¢do ou minimizagdo). A fun¢do objetivo € aplicada a topologia
inserida no objeto de servigo e é calculada considerando os dados de benchmarking das
métricas e expectativas de divisdo de trafego (na ocorréncia de cada ramificacdes na ca-
deia) presentes no objeto de especificagdo. A Figura 1 ilustra, em alto nivel, as chaves
que compdem o modelo de requisicao adotado.

A topologia do servico parcialmente ordenado deve ser construida através da
gramética livre de contexto denominada Service ChAin Grammar (SCAG), desenvolvida
como parte deste trabalho. A formalizacdo da gramatica proposta € realizada através
da quadrupla SCAG = (v, 7,p,c). Nesse caso, v representa o conjunto de simbolos
nao terminais (INICIO, BLOCOOP, BLOCOOPR, BLOCOTP, ORDEMP, EXCECAO,
RAMIFICACAOT, PRAMIFICACAOT, RAMIFICACAONT, RAMIFICACAONTINT,

'Disponivel em https://github.com/ViniGarcia/NFV-FLERAS



REQUISICAO

ID »| TOPOLOGIA —>»| FUNCOES
DESCRICAO »| ENTRADA
————————1
> OBJETIVO

SAIDA

PONDERACAO

FUNCAO ENTRADA

AVALIACAO

ATUALIZACAO

|
2

DIVISAO

Figura 1. Modelo de Requisicao CUSCO

PRAMIFICACAONT, PFUNCI, FUNCI, FUNC, NS, DOMINIO) e 7 o conjunto de
simbolos terminais (simbolos de controle - *<’, *>", *{’, ’}", ’C, "), [, 1, 1, °F,
’NE’ - e simbolos varidveis - presentes nas regras de produgdo indicadas por FUNC,
NS e DOMINIO) que formam a gramatica. Esses simbolos sdo utilizados nas regras de
producdo definidas por p e apresentadas na Figura 2. Por fim, ¢ representa a regra de
producao inicial da gramdtica (INICIO).

1 INICIO — ’NE’ BLOCOOP

2 BLOCOOP — RAMIFICACAOT | RAMIFICACAONT | BLOCOTP BLOCOOP | BLOCOTP
NS

3 BLOCOOPR — RAMIFICACAONTINT | BLOCOTP BLOCOOPR | BLOCOTP

4 BLOCOTP — ORDEMP | FUNCI

5 ORDEMP — ’ [’/ FUNCI PFUNCI ']’ EXCECAO | ' [’ FUNCI PFUNCI ']’

6 EXCECAO — ' (’ FUNC FUNC /)’ EXCECAO | ’ (’ FUNC FUNC ')’ | ’ ('’ FUNC
FUNC '’ ’)’ EXCECAO | ' (’ FUNC FUNC /=’ )’

7 RAMIFICACAOT — BLOCOTP ’{’ BLOCOOP PRAMIFICACAOT '}’

8 PRAMIFICACAOT — '/’ BLOCOOP PRAMIFICACAOT | '/’ BLOCOOP

9 RAMIFICACAONT — BLOCOTP ’{’ BLOCOOPR PRAMIFICACAONT ’}’ BLOCOOP
10 RAMIFICACAONTINT — BLOCOTP ’{’ BLOCOOPR PRAMIFICACAONT '}’ BLOCOOPR

11 PRAMIFICACAONT — '/’ BLOCOOPR PRAMIFICACAONT | '/’ BLOCOOPR
12 PFUNCI — FUNCI PFUNCI | FUNCI

13 FUNCI — FUNC ’<’ DOMINIO ’>’ | FUNC

14 FUNC — ’FNC1’ | ’ENC2’ | 'EFNC3’ | ... | ’"ENCn’

I15NS — ’NS1’ | ’NS2’ | ’NS3’ | ... | ’NSn’

16 DOMINIO — ’DOM1’ | ’DOM2’ | ’DOM3’ | ... | ’DOMn’

Figura 2. Regras de Producao da SCAG

A SCAG permite a criacdo de cadeias de servico contendo tanto funcdes de rede
absolutamente ordenadas, quanto em segmentos parcialmente ordenados delimitados pe-
los simbolos [’ e ’]’. Sobre os segmentos parcialmente ordenados podem incidir de-
pendéncias inseridas entre os simbolos *(’ e ’)’, estas podem ser de ordem (precedéncia



em qualquer posicdo, sem o modificador *’) ou de acoplamento (precedéncia em pri-
meira posicao anterior, com o modificador **’). Também, cada fun¢do de rede pode con-
ter uma dependéncia de infraestrutura indicando, entre os simbolos <’ € *>’, 0 dominio
de execucao da mesma. Além disso, ramificacdes terminais (i.e., ramos irmaos) € nao
terminais (i.e., com intersec¢ao de ramos irmaos em uma fun¢do comum) podem ser es-
pecificadas entre os simbolos *{’ ¢ ’}’, com ramos separados pelo simbolo ’/’. Finalmente,
o modelo assume a existéncia de um unico né de entrada de dados e diversos nos de saida,
além de encaminhamento unidirecional de trafego. Todas as caracteristicas relatadas sdao
analisadas pela solu¢do de composicao em diferentes etapas do seu processamento.

3.2. Metodologia de Composicao

A metodologia de composicdo CUSCO ¢ dividida em dois procedimentos: expansao
de topologias e avaliagdo de topologias. A expansao de topologias determina, através
da resolu¢do de ordenamentos parciais e redugdes de ramificagdes, um conjunto de
composi¢des candidatas capazes de prover o servigo requisitado. Ja a avaliacdo de topolo-
gias identifica e processa as métricas presentes na requisi¢do, constroi fungdes parciais de
avaliacdo e uma funcao objetivo geral e as utiliza para avaliar cada uma das composicoes
candidatas, atribuindo a elas um Indice de Adequabilidade Topolégica (IAT) que carac-
teriza uma composicdo candidata em relagdo as demais considerando a funcdo objetivo
geral. O IAT € entdo empregado no ranqueamento das composi¢des candidatas, possibi-
litando que a solug¢do sugira uma ou mais organizagoes topologicas a serem adotadas nas
etapas seguintes da implantac¢do do servico.

3.2.1. Expansao de Topologias

O procedimento de expansao de topologias é subdividido em dois passos: resolugdo de
ordenamentos parciais e redu¢do de ramificagdes. Esses passos recebem como argumen-
tos os dados fornecidos pelo objeto de servico presente em uma requisi¢do. No objeto os
atributos ENTRADA, SAIDA e FUNCAO sdo empregados para distinguir os identificado-
res presentes na topologia requisitada (atributo TOPOLOGIA), além de serem diretamente
usados na validacao da mesma. O atributo TOPOLOGIA, por sua vez, fornece a cadeia de
servico parcialmente ordenada e informacdes extras que possibilitam a execugdo da ex-
pansdo (i.e., dependéncias, organizacao e ordenamentos topoldgicos), a execugao desses
passos resulta em um conjunto de composi¢des candidatas absolutamente ordenadas que
implementam o servigo requisitado.

A resolucio de ordenamentos parciais € processada analogamente a uma permuta
com restricoes onde as restricdes sao as dependéncias de ordem e acoplamento. De-
pendéncias de ordem reduzem o nimero de possiveis posicoes de uma fungao de rede,
sendo o tamanho desta reducdo relativa a quantidade de posi¢des que sucedem aquela
ocupada pela segunda funcdo participante da dependéncia. J4 uma dependéncia de aco-
plamento implica na fixacao da primeira func¢do na posi¢ao logo anterior a segunda, sendo
ambas compreendidas como um bloco indivisivel e tratadas como uma unica fungdao. A
solucdo gera todas as permutas possiveis para um segmento parcialmente ordenado e
verifica a validade das mesmas (i.e., forca bruta). Assim, a quantidade total de orde-
namentos absolutos analisados para um segmento parcialmente ordenado é determinado
pelo fatorial do nimero de funcdes de rede presentes no mesmo, enquanto a quantidade



de composi¢des validas ao final deste passo corresponde ao produto entre o nimero de
ordenamentos absolutos validos gerados em cada segmento processado.

A reducdo de ramificagdes consiste no processamento dos ramos de uma topologia
absolutamente ordenada para detectar segmentos que podem ser alocados em uma se¢ao
comum antes do inicio ou apds a conclusdo de uma ramificacdo em andlise. Ademais,
segmentos equivalentes localizados em posi¢des intermedidrias dos ramos também po-
dem ser unidos. Para isso, uma ramificacdo qualquer € decomposta em duas ramificagdes,
uma de caracteristica nao terminal, estabelecida do ponto inicial da ramifica¢do original
até sua conclusdo que ocorre antes do inicio do segmento a ser unificado (sendo a pri-
meira fung¢do de rede deste segmento o ponto de intersec¢do dos ramos), € outra com a
mesma caracteristica da ramificacio original, iniciada apds o segmento unificado e per-
petuada até a conclusdo da ramificacdo original, ou seja, até os pontos de saida no caso de
uma ramificacdo terminal ou até o elemento operacional de intersec¢dao no caso de uma
ramificagdo ndo terminal.

A solucdo realiza a reducdo de ramificacdes em segmentos iniciais e finais dos
ramos, desconsiderando o caso de segmentos intermedidrios. As composicdes candida-
tas retornadas pela resolucdo de ordenamentos parciais sdo examinadas exaustivamente
para identificar possiveis reducdes em suas ramificagdes. Uma ramificacao pode ser re-
duzida quando existem fungdes comuns a todos os seus ramos (tanto em tipo quanto em
posicdo), além de, quando presentes, manifestarem dependéncias de infraestrutura com-
pativeis. Assim, a quantidade de composicdes candidatas geradas pela redu¢cdo de uma
ramificacdo € igual ao somatério do total de fungdes de rede presentes nos segmentos co-
muns maximos inicial e final (i.e., maior conjunto de fun¢des andlogas entre os ramos),
J& que estes podem ser decompostos em subsegmentos menores. Também, a quantidade
de novas composicoes resultantes desse passo quando aplicado a uma composi¢do can-
didata € igual ao produtério do tamanho dos segmentos comuns maximos de todas as
ramificacoes reduzidas, uma vez que estas redu¢des podem ocorrer simultaneamente.

3.2.2. Avaliacao de Topologias

A avaliacdo de topologias € o segundo procedimento executado pela solugdo de
composicao e consiste do processamento das composi¢des candidatas de um servigo de
rede em vista das métricas, operagdes, ponderacdes e demais caracteristicas informadas
no objeto de fun¢do objetivo presente na requisicdo de um servigo. Esse procedimento
¢ dividido em trés passos: o primeiro compreende a definicdo de funcdes parciais e a
avaliacdo das fun¢des de rede e demais estruturas e nds especificados nas composicoes
candidatas; o segundo realiza a depuracdo dos resultados parciais, os padronizando em
um intervalo comum de valores; por fim, o terceiro passo utiliza os resultados padroniza-
dos para gerar um IAT destinado a cada composi¢ao candidata avaliada, possibilitando o
ranqueamento das mesmas. As notagdes que formalizam as operacdes realizadas durante
este procedimento sdo sumarizadas pela Tabela 2.

O primeiro passo trata da avaliacdo individual das composi¢des candidatas, ite-
rando sobre as posi¢des de suas topologias para agregar resultados de avaliacdo. Para isso,
inicialmente, fungdes parciais precisam ser construidas. Uma fung¢do parcial destina-se a
avaliacdo das composi¢oes candidatas em relacdo a uma tinica métrica requisitada. Dessa



Notaciao Descricao
Conjunto de composicdes candidatas (topologias absolutamente ordenadas)

CET gerado durante o passo de expansdo de topologias.

cc Composi¢do candidata composta por fun¢des de rede e nds de borda absolu-
tamente ordenados.

FNC Funcdo de rede descrita em um documento de requisi¢ao.

Prte Peso da métrica "mtc”.

FEoe Valor de entrada da métrica “mtc”.

FNC, . Valor da métrica "mtc”’informado para a funcdo de rede "FNC”.

Operagdo de avaliacdo da métrica “mtc”’aplicada sobre a sua entrada "E”e o
valor da mesma métrica colhido para uma fun¢do "FNC”.
AV ACC CET Resulta(.io da avgliagéo da funcdo parcial referente a métrica “mtc’para a
mie composicdo candidata ”CC”pertencente a "CET”.
Distancia absoluta méxima entre o resultado da avaliagcdo da composicdo can-
didata ”CC”e o conjunto de resultados de avaliacdo das composi¢des candi-
datas existentes em "CET” ’pela métrica "mtc”.
Normalizagdo do resultado da avaliacdo da composi¢do candidata "CC”em
NORMES CET relacdo ao conjunto de resultados de avaliacdo das composi¢des candidatas
existentes em "CET”’pela métrica ’mtc”.
Resultado parcial padronizado da composicao candidata ”CC”em relagdo ao
RPPSC CET conjunto de resultados de avaliacdo das composi¢Oes candidatas existentes
em "CET”pela métrica "mtc”.
Indice de adequabilidade topoldgica da composi¢do candidata “CC’em
relacdo ao conjunto de composi¢des candidatas "CET”.

Amtc(Emtm FNCmf(‘)

DACC CET

mic

TATSET

Tabela 2. Notac6es de Formalizacao da Avaliacao de Topologias

forma, cada uma das métricas presentes no objeto de funcao objetivo de uma requisi¢ao
¢ transcrita para uma funcao parcial a ser calculada. O célculo das fungdes parciais retor-
nam valores agregados brutos que consistem do somatério dos resultados de avaliagdo de
cada fun¢do operacional, estes devem estar disponiveis para todas as composigdes can-
didatas do conjunto retornado pelo primeiro procedimento antes da execucdo proximo
passo. A Equagdo 1 generaliza o cdlculo e o resultado de uma funcao parcial aplicada
sobre funcdes de rede de uma composi¢ao candidata.

cc
AVA%%; CET — Z Amtc(Emtm FNCmtc) (1)
FNC

Ainda, o calculo de uma func¢do parcial é sucedido pela atualizagdo das entradas
e pela definicdo, caso necessdria, de novos fluxos de execucao, concluindo uma iteracao
avaliativa. Logo apds a avaliagdao das métricas, estas sdo atualizadas de acordo com a sua
propria operacdo de avaliagc@o, substituindo a entrada pelo seu resultado, ou, da mesma
forma, pelo resultado de avalia¢do de outra métrica presente na fun¢do objetivo. Também,
uma terceira op¢ao € a manuten¢@o de um valor de entrada estatico. Em seguida, o fluxo
padrao de iteragdes, que consiste da avaliacdo de posi¢des subsequentes da cadeia de
servigo, pode ser alterado na eminéncia do inicio de uma ramificacdo. Nesse caso, a
solucdo avalia todos os ramos (i.e., do ponto inicial até o ponto de intersec¢do, onde
ocorre uma agregacao das entradas, ou n6 de saida, encerrando a avaliacio) através de
uma busca em profundidade. Com isso, a entrada das métricas € atualizada por uma



operacdo de divisdo de trafego sobre fatores determinados para cada ramo (objeto de
especificacdo), encaminhando estes valores ao inicio do novo fluxo de execugao.

O segundo passo recebe os resultados provenientes da avaliagdo das composicoes
candidatas pelas func¢des parciais de todas as métricas que compdem a funcio objetivo, os
organizando no intervalo continuo padrdo [0;1]. A padronizacdo do resultado de avaliagao
de uma métrica sobre uma composi¢do candidata consiste em determinar a representati-
vidade deste em relagdo aos demais resultados obtidos para a mesma métrica, mas pro-
venientes de composicoes candidatas diferentes. Assim, o conjunto continuo minimo que
compreende a totalidade dos resultados de avaliacdo de uma métrica, iniciado pelo resul-
tado de Borda Inferior (BI) e encerrado no resultado de Borda Superior (BS) [BI;BS],
deve ser mapeado ao intervalo continuo [0;1] de forma que zero represente BI e um re-
presente BS. Para isso, inicialmente, o intervalo [BI;BS] deve ser deslocado de modo
que a sua origem se iguale a origem do intervalo objetivado (i.e., zero), sendo necessaria
a transcricdo dos resultados para o intervalo de distdncia absoluta maxima [0;BS — BI]
utilizando a Equacdo 2.

DACC CET _ AVACC CET __ B (2)

mtc mtc

Em seguida, o processo de normalizacdo transcreve os valores do intervalo de
distancia absoluta maxima [0;BS — BI] de cada uma das métricas avaliadas para o in-
tervalo padrdo [0;1]. Isso é alcangado pelo cdlculo da razdo entre a distancia absoluta
verificada para as composi¢des candidatas (DACC, ©FT) e a distancia absoluta maxima
(BS — BI), como demonstra a Equa¢do 3. Como excec¢ado, a Equacdo 4 é empregada em
cendrios onde todas as composicdes candidatas apresentam o mesmo resultado para uma
mesma métrica avaliada (BI = B.S). O processo de normalizagao indica a proximidade
de um dado resultado a borda superior, assim este pode ser naturalmente usado como o re-
sultado parcial padronizado para métricas cujo objetivo € sua maximizagdao (Equacdo 5).
Por outro lado, métricas com o objetivo de minimiza¢do devem ter suas normalizacdes
complementadas para a geracdao dos resultados parciais padronizados, como mostra a
Equacido 6, para que revelem a sua proximidade a borda inferior e possam ser analisa-
dos da mesma maneira e conjuntamente a métricas com objetivo de maximizagao.

cC CET DAnng; orr
NORM i O = =5 epr— 3)
NORMES CFT =1 “4)
RPPyL“FT = NORMy,;. “F" (5)
RPPyC Pl =1 — NORMy, . “F" (6)

ApO6s a padronizagdo dos resultados, os IAT das composicoes candidatas podem
ser calculados. O IAT € um valor contido no intervalo continuo [0;1] e indica a proximi-
dade da avaliag¢do geral da composicao candidata ao resultado 6timo considerando todos
aqueles recuperados no conjunto de composicdes avaliadas sobre todas as métricas requi-
sitadas. Assim, uma composi¢ao adquire o maior IAT possivel (i.e., um) quando esta apre-
senta os resultados de borda inferior para todas as métricas com objetivo de minimizagao
e resultados de borda superior para todas as métricas cujo objetivo € sua maximizacao.



De maneira prética, uma vez que os resultados ja se encontram padronizados no intervalo
de valores usado para o IAT, a sua defini¢do consiste do somatdrio ponderado de todos os
resultados parciais padronizados colhidos para uma determinada composi¢do candidata
(Equacgdo 7), sendo a func@o objetivo adotada pela solucao definida pela maximizacdo
(M AX) do IAT (Equagdo 8).

[AngT = Pte, * RPngl CET 4+ .+ Prte,, * RPP%C;” crr (7
MAX(TATSE"), ¥V CC € CET ®

Finalmente, uma vez que a solu¢do de composicao desenvolvida € hierarquizada
em uma série de procedimentos € passos que, por mais que sejam interconectados, apre-
sentam uma estrutura de execucdo independente e podem ser alterados ou substituidos
desde que mantenham o modelo padrao de geragcdo de dados. Em outras palavras, apesar
de haver uma dependéncia relacionada a sequéncia de processamento entre procedimentos
e passos, ndo ha influéncia entre eles quanto ao algoritmo aplicado para a geracdo de seus
dados de saida. Dessa forma, heuristicas podem ser utilizadas no primeiro procedimento
sem que modificacOes sejam necessdrias no segundo procedimento, da mesma forma que
as fungOes parciais podem ser alteradas sem que haja necessidade de modificagdes na
func¢ao objetivo geral da solugao.

4. Experimentacao

Para avaliar a solucdo proposta, um servico de segurancga, controle de conteido e ba-
lanceamento de carga foi desenvolvido como parte deste trabalho. O servico usa um
total de sete funcdes de rede virtuais, sendo duas implementadas em Click Modular Rou-
ter (Filtro de Protocolo/Porta - FPP; Classificador de Trafego - CT) e outras cinco im-
plementadas em Python 3 (Inspetor de Assinaturas em Pacotes HTTPS - IAPH; Ins-
petor de Conteudo de Pacotes HTTP - ICPH; Filtro de Marcagdo - FM; Sistema de
Prevencao de Intrusao HTTP/S - SPIH; Balanceador de Carga - BC). A cadeia de servico
parcialmente ordenada especificada com o modelo SCAG ("NE FPP CT { [IAPH
FM SPIH] (IAPH FM=%) / [ICPH FM SPIH] (ICPH FMx) } BC NS”) ba-
lanceia requisicoes HTTP e HTTPS entre clientes e servidores, sendo as HTTP direci-
onados a analise de conteido e as HTTPS a analise de assinaturas, além de descartar
trafego com caracteristicas diferentes de tais aplicacoes (TCP/IP, porta 80 para HTTP
e porta 443 para HTTPS), com contetdos ilegais ou reconhecidamente maliciosos pelo
sistema de prevencdo de intrusao.

A fungdo objetivo empregue busca minimizar trés métricas: taxa de trafego, taxa
de atendimento a requisi¢des e tamanho da topologia. A taxa de trafego consiste de um
valor percentual, com entrada iniciada em 1 (100% do trafego) e avaliacdo feita através
da multiplicacdo desta pela taxa de trifego de cada funcdo iterada. A taxa de atendi-
mento a requisi¢des traduz-se em um niimero inteiro que indica a expectativa do maximo
de requisi¢cdes recebidas por segundo, sendo sua entrada igual a 100 e avaliacdo reali-
zada através da diferenca deste valor pela capacidade de atendimento a requisi¢des por
segundo das funcdes avaliadas. Por fim, o tamanho da cadeia assume um valor inteiro
com entrada igual a 0, sendo uma unidade adicionada a ela a cada fun¢do iterada. A taxa
de trafego e capacidade de atendimento a requisi¢des HTTP/S foram definidas por ben-
chmarking das fungdes de rede. Além disso, todas as métricas apresentam o mesmo peso



(i.e., ponderacdo 0,3333) e ndo houve preferéncia na divisao de trafego no ponto de ori-
gem da unica ramificag¢do presente na topologia, especulando a equivaléncia entre trafego
HTTP e HTTPS que resulta em uma distribui¢do igualitaria entre os seus ramos.

O processamento da cadeia de funcdes parcialmente ordenada do servigo de teste
pela solucao CUSCO resultou em nove composi¢des candidatas. Dessas, trés foram es-
colhidas para experimentagdo pratica em um ambiente virtualizado real e sdo referenci-
adas pelos seus indices: IAT 0,666 ('"NE FPP SPIH CT {IAPH / ICPH} FM BC
NS”), IAT 0,500 ("NE FPP CT {SPIH IAPH FM / SPIH ICPH FM} BC NS”)
e IAT 0,327 ("NE FPP CT {IAPH FM / ICPH FM} SPIH BC NS”). A IAT
0,666 foi escolhida por apresentar o maior indice geral calculado, este oriundo de sua
cadeia de tamanho minimo (sete instancias) e da menor taxa de trafego constatada devido
a antecipacdo da funcdo SPIH. Entretanto, a IAT 0,666 obteve a pior taxa de atendimento
a requisicoes visto que a existéncia de apenas uma instancia da funcao SP IH no segmento
principal pode se converter em um gargalo de processamento. A IAT 0,500 foi adotada por
ser a composi¢do com melhor indice geral cujo maximiza o RPP da taxa de atendimento
a requisicoes, i1sso acontece pela replicacdo de instancias das funcdes de rede nos ramos
da topologia, ocasionando também, como consequéncia, o pior resultado de tamanho da
topologia e resultados intermedidrios para a taxa de trafego. J4 a escolha pela IAT 0,327 é
estimulada devido ao pior indice geral constatado, obtendo resultados intermedidrios para
tamanho e taxa de atendimento a requisicoes, além do pior resultado de taxa de trafego
dada a postergacdo méaxima das funcdes que descartam pacotes indesejados (FM e SPIH).

A implantacdo das composicdes candidatas selecionadas usou duas maquinas
fisicas para prover um ambiente virtualizado: a hospedeira dos clientes do servigo
HTTP/S (8GB RAM DDR3, Core 13 4010U, Ubuntu 14.04 e virtualizador KVM); e a
hospedeira do servico de rede e dos servidores HTTP/S (8 GB RAM DDR3, Core I5 3330,
Debian 8 e virtualizador KVM). Todas as maquinas virtuais (clientes, funcao de rede e
servidores) foram instanciadas com 512 MB RAM e 1 nicleo virtual de processamento.
As maquinas fisicas sdo conectadas por interfaces Gigabit Ethernet e as virtuais por pon-
tes, clientes e servidores encontram-se conectados na mesma rede /24. Nesse cenario sao
instanciadas dois servidores (ambos provendo servicos HTTP e HTTPS) e quatro clientes,
dois para requisicdo de servicos HTTP e dois para HTTPS. Um cliente de cada aplicagao
¢ responsavel por enviar requisi¢des legitimas, enquanto o outro envia requisicoes mali-
ciosas (pacotes andmalos de 1450 bytes, a uma taxa individual de 10Mbps) para indispo-
nibilizar o servico. Clientes e servidores sao intermediados pelo servigo de teste. O ponto
inicial da avaliagdao é o comeco simultineo do envio de requisi¢des por parte dos clien-
tes, j4 o ponto final remete a conclusdo, com sucesso, de 5000 processos de requisi¢des
disparados pela ferramenta http-perf? em cada cliente legitimo.

A maior taxa de requisi¢cdes HTTP/S atendidas por segundo, presentes na primeira
e segunda colunas da Tabela 3, foi verificada para a composicao candidata IAT 0,500. Isso
acontece devido a presencga de instancias da fun¢do SPIH descartando trafego malicioso
no inicio dos ramos da topologia, além da alta capacidade de processamento de trafego
das funcdes anteriores a elas (FPP e CT, implementadas em Click), assegurando assim
que fungdes com baixa capacidade de processamento niao sejam oneradas com trafego
malicioso. Dessa forma, esse resultado confirma o melhor RPP da métrica de capacidade

Disponivel em https://www.npmjs.com/package/http-perf



| Maximiza¢io | Minimizacao

Taxa de Taxa de Taxa de Numero de
Requisicoes HTTP Requisicoes HTTPS Tréfego (Mbps) Instancias de
Atendidas (req/s) Atendidas (req/s) Funcoes de Rede
IAT 0,666 2,4 2,5 37,9 7
IAT 0,500 20,4 13,0 59,6 9
IAT 0,327 0 0 - 8

Tabela 3. Resultados de Experimentacao

de atendimento a requisi¢des calculado pela solu¢dao de composicdo. A IAT 0,666 suporta
o ataque recebido, entretanto a taxa de requisi¢des atendidas é reduzida em relacdo a
IAT 0,500. Essa situacdo decorre da existéncia de apenas uma instancia da SPIH no
segmento principal da cadeia, convertida em um gargalo durante a andlise e descarte do
trafego malicioso. Ja a composi¢do IAT 0,327 aloca uma instincia da SP ITH na penultima
posicdo da cadeia, resultando no encaminhamento de trafego malicioso para fungdes de
baixa capacidade de processamento (IAPH e ICPH) e consequente indisponibiliza¢do do
Servico.

A taxa de trafego média no servico (i.e., quociente entre o total de trafego pro-
cessado pelas instancias de funcdo de rede e o tempo de execucdo até a conclusido da
experimentagdo realizada), mensuradas para as composi¢des candidatas que mantiveram
o servico disponivel e exibidas na terceira coluna da Tabela 3, confirma a expectativa
calculada pela solucdo de composi¢do através do RPP da métrica taxa de trafego. A
composicao IAT 0,666 adquire os melhores resultados para essa métrica devido a alocacao
das instancias da fun¢do SP IH na segunda posi¢ao da cadeia, evitando que a classificacao
de trafego (CT) ocorra sobre trafego malicioso. Essa classificacdo, por outro lado, é ne-
cessdria durante a utilizagdo da composicao IAT 0,500. Por fim, o nimero de instancias
de func¢des de rede virtualizadas presentes nas composi¢des candidatas testadas, explicito
na udltima coluna da Tabela 3, também confirma o RPP da métrica de tamanho calcu-
lada durante a determinagdo de seus respectivos indices. Dessa forma, é possivel con-
cluir que o comportamento operacional e caracteristicas das cadeias de servico no cendrio
e condigdes de teste demonstraram a viabilidade da solugdo CUSCO na composi¢do e
avaliacdo das mesmas.

5. Conclusao

A operacionalizacdo de um servigco de rede no paradigma NFV passa pelo processo
de implantacdo deste no ambiente virtualizado. Esse processo € constituido, principal-
mente, pelas etapas de composicao, integracio e agendamento de execucdo. Atualmente,
a composicao de cadeias de servico € realizada por solugdes estdticas e pouco persona-
lizdveis em relacdo as suas funcdes objetivo e caracteristicas de avaliagdo. Em vista disso,
este trabalho apresentou o CUstomazable Service COmposing, uma solucdo genérica
para a composi¢do de cadeias de fungdo de servigo parcialmente ordenadas orientada
por métricas e operacdes de avaliagdo personalizadas. Por fim, um servico de rede ex-
perimental foi composto e seus resultados testados em um ambiente virtualizado real,
demonstrando a viabilidade da solucao desenvolvida. Em trabalhos futuros objetiva-se
generalizar e aplicar a metodologia CUSCO nas demais etapas de implantagao.
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