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Abstract. The Internet of Things (IoT) enables common objects to be equipped
with sensors, motivating new forms of applications. These objects collect data
from users and the environment, making them interesting targets for attackers
who want to access or manipulate them. However, even with the encrypted
data, side-channel attacks exploit the devices characteristics in order to infer
information that can compromise the security of the network structure. In the
literature, most of the works that exploit these attacks do not consider scenarios
composed of standard protocols for IoT, which exploit do not consider the iden-
tification of identical devices. This work presents a way of characterizing the
identical IoT devices by exploring only the time information. For this, activities
were carried out such as structuring an experimental scenario, collecting the
traffic, extracting statistical characteristics and finally identifying devices. The
results show that even identical devices can be identified with 100% accuracy.

Resumo. A Internet das Coisas (loT) possibilita que objetos comuns sejam
equipados com sensores, motivando novas formas de aplicacoes. Estes objetos
coletam dados dos usudrios e do ambiente, o que os tornam alvos interessantes
para atacantes que almejam acessd-los ou manipuld-los. Entretanto, mesmo
com os dados criptografados, os ataques side-channel exploram as caracteris-
ticas dos dispositivos, a fim de inferir informagcoes que podem comprometer a
seguranca da estrutura da rede. Na literatura, a maior parte dos trabalhos
que exploram estes ataques, ndo consideram cendrios compostos por protoco-
los padronizados para a loT, os que exploram, ndo consideram a identificacdo
de dispositivos idénticos. Este trabalho apresenta uma forma de caracterizar
os dispositivos loT idénticos explorando unicamente a informacdo tempo. Para
isso, foram realizadas atividades como estruturar um cendrio experimental, co-
letar o trdfego, extrair caracteristicas estatisticas e, por fim identificar os dis-
positivos. Os resultados apontam que mesmo dispositivos idénticos podem ser
identificados com até 100% de precisao.

1. Introducao

A ToT tem proporcionado a criagdo de ferramentas a exemplo de redes de comunicacao
seguras para monitorar a saide de pessoas em suas atividades do cotidiano, informando
transeuntes proximos sobre sua situacdo emergencial, ou ainda dispositivos capazes de
predizer se ha a iminéncia de um ataque cardiaco e assim acionar médicos ou servigos
de socorro [Vergiitz et al. 2017]. Com a IoT nesse processo de expansdo é gerado um



significativo volume de dados sobre diversos aspectos. Como exemplo didatico, a coleta
de temperatura do ambiente, associada a intensidade do transito e a pressdo arterial ou
ritmo cardiaco de um motorista podem ser avaliados em tempo real e assim confirmar
ou refutar correlagdes. Dessa forma, a IoT proporciona novos servigos, disponibiliza
novos recursos, possibilita a criagdo de cidades mais inteligentes, além de ser atraente
para os negdcios devido ao volume de dados gerados que permite a melhor compreensao
do comportamento de consumo, interesses pessoais, entre outros.

Todavia, devido ao volume e tipo de informacgao proporcionado pela IoT, ela se
torna alvo dos ataques side-channel que se aproveitam de todo ou qualquer dado trafe-
gado mesmo que criptografados (vazamentos Side-Channel) [Sayakkara et al. 2019]. Os
atacantes, mediante sniffers que capturam o trafego de rede, sondam os vazamentos side-
channel como o tempo de resposta e o tamanho dos pacotes [Yan et al. 2017]. Tais vaza-
mentos side-channel consistem de informagdes, que muitas vezes vazados de forma nao
intencional, podem ser classificados a fim de inferir informacdes que revelam caracteris-
ticas da rede e até mesmo o comportamento dos dispositivos e/ou protocolos. Além disso,
a quebra da privacidade causada por esses ataques pode revelar informacdes e comporta-
mento dos usudrios e dos dispositivos. Por exemplo, [Srinivasan et al. 2008] inferiram
informacodes sobre os usudrios por meio de andlises do trafego em um cendrio de casa inte-
ligente (smart-home). Essas informagdes sdao adquiridas através da similaridade do tempo
de resposta das transmissdes realizadas pelos dispositivos IoT. Isso possibilita a identifi-
ca¢do de comodos, quantidade de residentes e até mesmo possiveis visitantes. Também,
os dispositivos [oT tendem a transmitir informacdes cada vez mais pessoais/privadas dos
usudrios, como dados vitais, de posicionamento, de operacdes/servicos empresariais, en-
tre outros. Entretanto, a maioria dos estudos da literatura que abordam este tipo de ataque
nao consideram os protocolos especificos para [oT, como 6LoWPAN e o CoAP.

Na literatura existem estudos que exploram o vazamento temporal side-channel.
Todavia, a maioria dos trabalhos que realizam anélises temporais sobre o trafego de
rede consideram os protocolos de rede tradicionais, como TCP/IP, IEEE 802.11 e
HTTPs [Veysset et al. 2002, Srinivasan et al. 2008, Feghhi and Leith 2016]. Existem
estudos que mencionam os dispositivos [oT [Apthorpe et al. 2017, Conti et al. 2018].
Entretanto, tais estudos também seguem os protocolos das redes tradicionais. O estudo
de [Selis and Marshall 2017], apesar de considerar outro tipo de ataque, apresentou uma
forma de caracterizar o comportamento de dispositivos 10T através do tempo de resposta
de forma eficiente. Porém, os autores consideraram apenas o comando PING do protocolo
ICMP. Finalmente, encontrou-se apenas um trabalho que considera os protocolos desen-
volvidos para a [oT [Yan et al. 2017], onde os autores exploraram o comportamento de
diferentes dispositivos [oT através das informagdes sobre o tamanho dos pacotes e tempo
de resposta. No entanto, nenhum dos trabalhos encontrados na literatura diferenciam
dispositivos IoT que apresentam caracteristicas idénticas, i.e., mesma marca, modelo,
protocolos e programas em execugdo, através de andlises temporais do trafego de rede.

Neste sentido, este trabalho apresenta uma andlise sobre o vazamento temporal
side-channel, a fim de caracterizar e identificar dispositivos idénticos em uma rede IoT.
Através desta andlise pretende-se motivar o desenvolvimento de sistemas de geréncia
de monitoramento e seguranca que necessitem da identificacdo de dispositivos. Além
disso, motivado pela violagdo de privacidade e consequéncias causadas por tais ataques,



pretende-se destacar a relevancia das informagdes side-channel na caracterizagdo do tra-
fego de dispositivos mesmo idénticos. Para este fim, a analise proposta compreende a
coleta do trafego empirico de dispositivos 10T, a extracdo das informagdes side-channel
para criagcdo dos cendrios e a identificacdo dos dispositivos. As informacdes side-channel
consideradas englobam o t imestamp e o tempo de resposta, bem como suas medidas
estatisticas. Por meio desse conjunto de informagdes, esta andlise apresenta um compor-
tamento Unico e especifico de cada dispositivo considerado.

A avaliacdo da caracterizagdo e identificagdo propostas empregam trafego de da-
dos empiricos gerados e capturados através de um cendrio experimental executando os
principais protocolos 10T, como 6LoWPAN e CoAP. Para isso, gera-se trafego de trés dis-
positivos [oT Memsic Iris idénticos embarcados com sensores de iluminagdo e de tempe-
ratura ambiente. Na ferramenta de monitoramento de redes Wireshark' realiza-se a coleta
do trafego e o monitoramento da conexdao do cliente CoAP. Na ferramenta de andlises
estatisticas RStudio? selecionam-se e extraem-se as caracteristicas sobre as capturas de
rede, como t imestamp e tempo de resposta. Embasado nessas caracteristicas, analisa-
se o comportamento tnico de cada dispositivo [oT. Na ferramenta de mineracao de dados
WEKA3, aplicam-se classificadores de aprendizagem de mdquina para identificar os dis-
positivos. Além disso, analisa-se a eficiéncia de cada classificador através de métricas
como acurdcia e F-Score. Os resultados observados nas andlises apontam que € possivel
caracterizar e classificar dispositivos idénticos, alcancando taxas de precisdo de até 100%.

O restante do artigo estd organizado como segue. A Se¢do 2 apresenta os trabalhos
relacionados. A Secdo 3 detalha a andlise do vazamento side-channel. A Se¢do 4 descreve
a metodologia de avaliagdo. A Sec¢do 5 apresenta e discute os resultados obtidos. Por fim,
a Secdo 6 conclui o trabalho e apresenta as diregdes futuras.

2. Trabalhos Relacionados

Na literatura existe uma vasta quantidade de trabalhos que analisam vazamentos side-
channel em diferentes contextos, porém poucos consideram os protocolos padronizados
para a [oT. Entretanto, os dispositivos IoT possuem caracteristicas especificas como mo-
bilidade e escassez de recursos energéticos. Devido a isso, implementar os protocolos ja
padronizados pela Internet, que foram projetados para dispositivos mais robustos e co-
nexoes confidveis, se torna invidvel na maioria dos cendrios IoT. Em vista disso, a IETF
(Internet Engineering Task Force), através da RFC 4944 [Montenegro et al. 2007a], RFC
4919 [Montenegro et al. 2007b], RFC 7252 [Shelby et al. 2014] e RFC 6347 [Res-
corla and Modadugu 2012], padronizou os protocolos IEEE 802.15.4 (Fisica), 6LoW-
PAN (Rede), CoAP (Aplicacdo), DTLS (Seguranga fim-a-fim), respectivamente, com o
objetivo de atender aos dispositivos com recursos limitados da IoT [Prates et al. 2018].
Neste contexto, [Chen et al. 2010] e [Yan et al. 2017] apresentaram as caracteristicas que
podem ser extraidas através do vazamento e os potenciais ataques side-channel direciona-
dos para protocolos de redes tradicionais e para o protocolo 6LoWPAN, respectivamente.
Contudo, [Yan et al. 2017] provam a existéncia dos Vazamentos Side-Channel e quais
caracteristicas eles podem revelar sobre a estrutura. Além disso, destacaram a caréncia

"Wireshark, https://www.wireshark.org/. Ultimo acesso em Mar/2019.
2RStudio, https://www.rstudio.com/. Ultimo acesso em Mar/2019.
SWEKA, https://www.cs.waikato.ac.nz/ml/weka/. Ultimo acesso em Mar/2019.



de trabalhos que exploram este tipo de ataque considerando os protocolos para IoT. A
justificativa para tal caréncia consiste da recente padronizagdo destes protocolos.

Por outro lado, existem estudos que analisam o vazamento side-channel para infe-
rir informagdes sobre os tipos de dispositivos, aplicagdes, sistemas operacionais, etc. [Si-
vanathan et al. 2018] coletaram os dados de diferentes dispositivos [oT e analisaram as
caracteristicas que auxiliam na descricao do comportamento dos mesmos, como nimeros
de portas e padrdes de atividades. Além disso, os autores utilizaram algoritmos de classi-
ficagc@o para identificar os dispositivos. Entretanto, os autores consideraram informacoes
de entrada de alto nivel, como a incidéncia de palavras chaves e o trafego de pesquisas
em servidores DNS. Em outro contexto, [Saltaformaggio et al. 2016] analisaram infor-
macoes do cabecalho IP para classificar sistemas operacionais méveis. Nas andlises os
autores caracterizaram o trafego de dados por meio de métodos estatisticos e clusteriza-
dores. No entanto, estes estudos consideraram somente o trafego web do protocolo HTTP.
[Taylor et al. 2018] exploraram as informacdes sobre o tamanho e a direcdo dos pacotes
por meio de vazamento side-channel a fim de identificar aplicativos méveis. Para isso, os
autores mitigaram o efeito de trafego ambiguo (trafego comum entre os aplicativos) como
andncios. Apesar dos esforcos dos estudos na andlise de informacdes sobre o trafego de
dados, eles ndo consideraram os protocolos especificos para 10T, focando somente nos
protocolos desenvolvidos para as redes tradicionais da arquitetura TCP/IP.

Além do mais, os estudos supracitados analisam o comportamento de disposi-
tivos, sistemas e/ou aplicagcdes por meio de diferentes informagdes e caracteristicas do
trafego, como tamanho dos pacotes e expressoes regulares. [Yan et al. 2017] observaram
as caracteristicas de tamanho dos pacotes e o tempo de resposta em um cendrio composto
por diferentes dispositivos, onde destacaram a importancia da caracteristica tempo. A
informacao sobre o tempo de resposta apresenta menor quantidade de ruido quando com-
parada ao tamanho do pacote, e com isso, alcanca uma precisdo maior na classificacio
do trdfego. Esta importancia é refor¢ada através do trabalho de [Srinivasan et al. 2008],
onde os autores, através de andlises estatisticas, utilizaram o tempo coletado do trafego
de sistemas RFID para inferir informacdes pessoais dos usuérios. Contudo, existem es-
tudos que apontam a possibilidade de avaliar tal comportamento considerando apenas as
informacdes relacionadas ao tempo do pacote. Por exemplo, [Veysset et al. 2002] caracte-
rizaram sistemas operacionais através de andlises sob o tempo RTT dos pacotes do trafego
TCP. [Feghhi and Leith 2016] classificaram paginas web utilizando somente a informa-
cdo de tempo capturada através do trafego de dados. [Malik et al. 2017] identificaram
diferentes caracteristicas dos sistemas operacionais méveis para classificar as aplicacdes
ativas. Os testes seguiram uma série de requisi¢des do tipo PING, onde os intervalos de
tempo entre as respostas foram analisados para identificar as aplicagdes.

Também existem estudos que exploram as informagdes sobre o tempo de resposta
para auxiliar na defesa contra ataques de redes. [Selis and Marshall 2017] propuseram
um modelo de deteccao que identifica mdquinas virtuais intrusas falsificando o tempo de
resposta. Entretanto, apesar de ser no contexto IoT, tal estudo ndo emprega os protocolos
IoT. Desse modo, de acordo com o melhor do nosso conhecimento, ndo existem estu-
dos que analisam o comportamento de dispositivos IoT, considerando as caracteristicas e
protocolos especificos da IoT. Além disso, ndo existem estudos que diferenciem o com-
portamento de dispositivos IoT idénticos (mesma marca, modelo e protocolos 1oT). Neste



sentido, o diferencial deste trabalho consiste em caracterizar dispositivos IoT idénticos
apenas utilizando informagdes sobre o tempo de resposta, ou seja, apenas considerando
caracteristicas do vazamento temporal side-channel.

3. Analise de Vazamentos Temporais Side-Channel

Esta secdo descreve a andlise de vazamento temporal side-channel no contexto de redes
IoT, a fim de auxiliar na melhoria das técnicas de geréncia de monitoramento e seguranga.
Em particular, explora-se a informacao relacionada ao tempo, adquirida através da captura
do trafego de redes IoT. Além disso, caracteriza-se e identifica-se dispositivos da mesma
marca e modelo, com os mesmos protocolos e programas em execucdo. Para isso, as
proximas subsecoes discutem os efeitos que as informacgdes inferidas através do tempo
podem causar no contexto da privacidade dos dados dos usudrios, apresentam o cendrio
experimental de rede e por fim, detalham a caracteriza¢do dos dispositivos.

3.1. Discussao sobre a Informacao Tempo

A informacdo tempo pode revelar o comportamento dos dispositivos em rede, levando
a violagdo da privacidade dos dados. Devido ao comportamento do dispositivo se tratar
de uma informacgdo extremamente valiosa, os atacantes buscam encontrar padrdes para
inferir informagdes sobre cada dispositivo presente na rede. Estes padrdes, na maioria
das vezes, s@o explorados através do tempo de execucdo de toda a pilha de programas
dos dispositivos. Com base na literatura, as andlises sobre o vazamento temporal side-
channel de fato revelam informagdes tanto das camadas inferiores no nivel de hardware
(por exemplo, sobre os sensores embarcados), como sobre as camadas superiores no nivel
de software (por exemplo, sobre os aplicativos em execug¢do) [ Yan et al. 2017].

Programas de computador contém ramificagdes e lagos de repeticdes condicionais
para manipular entradas e produzir a saida pretendida. Dependendo dos valores de en-
trada, o caminho de execu¢do de um programa pode diferir, resultando em um tempo de
execucdo de programa diferente [Sayakkara et al. 2019]. Em um cendrio composto por
dispositivos IoT estes padroes podem se destacar, pois a escassez de recursos exige que os
programas desenvolvidos sejam compostos por blocos de c6digo menores e que envolvam
operacdes mais especificas. Além disso, o tempo de execugdo desses cddigos podem ser
diferentes de um dispositivo para o outro devido a divergéncia de capacidade computaci-
onal, como poder de processamento, memoria, bateria, entre outros. Alguns pardmetros
estruturais dos cendrios de redes também podem ser explorados, como a portabilidade dos
dispositivos que motivam a geracdo de novas caracteristicas no decorrer do tempo. Estas
caracteristicas também podem servir como informac¢do para identificar dispositivos. A
varidvel mais explorada pela literatura para este fim € o tempo de resposta.

As especificacdes definidas pelo protocolo 6LoWPAN exigem que os dispositivos
estejam conectados a uma estacdo base (gateway). Esta configuragdao pode ser explo-
rada pelos atacantes, pois o gateway possibilita que conexdes externas a estrutura de rede
sejam realizadas através de um ponto central. Entretanto, a captura do trafego deste dis-
positivo, mesmo que criptografado, pode gerar brechas através da exploracdao do tempo
de resposta. Este tempo pode ser explorado com o objetivo de inferir informacdes sobre o
posicionamento e o comportamento dos dispositivos. No entanto, as informacdes captu-
radas também podem ser exploradas para auxiliar a geréncia de monitoramento das redes.



Um exemplo pritico € a necessidade de identificar sensores de monitoramento de satde
para oferecer prioridade de transmissdo na rede.

Entretanto, existe um questionamento sobre a possibilidade de diferenciar dispo-
sitivo idénticos da mesma marca, modelo e com os mesmos protocolos e aplicacdes em
execu¢do por meio unicamente do vazamento temporal side-channel. Em vista disso,
este trabalho propdem uma andlise sobre 0s vazamentos temporais side-channel, a fim de
diferenciar e caracterizar dispositivos idénticos estruturalmente. Para este fim, foi estru-
turada uma rede experimental para simular um cendrio IoT, realizar capturas do trafego
de rede e caracterizar dispositivos. Esta coleta compreende a comunicacao direta entre
dois dispositivos, incluindo os atrasos e as falhas que podem ocorrer durante a troca de
mensagens. O cendrio compreende trés dispositivos idénticos, agindo como servidores de
dados. Onde nos quais, recebem requisi¢des de um cliente que acessa a estrutura de rede
através de um roteador de borda. O trafego é capturado e a partir dele sdao extraidas as
informagdes para a criagdo de cendrios, obtidos através de caracteristicas estatisticas. Por
fim, a identificacdo dos dispositivos € realizada através do uso de classificadores.
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3.2. Cenario Experimental de Rede

A experimentacdo visa simular uma aplicacdo IoT, utilizando os principais protocolos
padronizados pela IETF. Para isso, o cendrio experimental é composto por quatro dis-
positivos IoT Memsic Iris € um computador. Os dispositivos 10T realizam diferentes
operacoes, trés deles agem como servidores e o ultimo como estacdo base. Estes dispo-
sitivos IoT sdo equipados com chips Atmel’s AT86RF230 compativeis com as especifi-
cacoes IEEE 802.15.4 [Montenegro et al. 2007a]. Além disso, nos dispositivos podem
ser acoplados placas proprietdrias de sensores. As utilizadas neste cendrio sdo as pla-
cas MTS300CB equipadas com sensores de iluminagdo e temperatura. A estacdo base,
por sua vez, atua como um gateway e roteador de borda, ou seja, recebe e encaminha as
requisi¢des externas. Todos os dispositivos IoT executam o Contiki SO, com os proto-
colos de rede 6LoWPAN [Montenegro et al. 2007b], RPL [Thubert et al. 2017] e UDP.
Para a aplicagdo, o protocolo CoAP [Shelby et al. 2014]. Por fim, o computador simula
um cliente CoAP gerando requisi¢des e capturando o trafego gerado. A simulagdo do
cliente € feita através do framework Californium* e as capturas sdo realizadas através da
ferramenta Wireshark. O computador e o roteador de borda sdo interconectados através
de uma interface serial/USB. A Figura 2 apresenta o cendrio experimental. Considerando
este cendrio, também € importante afirmar que os servidores sé realizam a captura dos
sensores a partir do recebimento de uma requisicao.

4Californium (Cf) https://www.eclipse.org/californium/. Ultimo acesso em Mar/2019



3.3. Detalhamento da Caracterizacao e Identificacao

Esta subsecdo detalha as fases de caracterizacdo e identificacdo dos dispositivos 1oT. A
caracterizacao dos dispositivos € dividida em trés etapas: (i) amostragem dos dados cole-
tados, (ii) extracdo de caracteristicas estatisticas para criacdo dos cendrios e (iii) extracao
de informagdes extras (exemplo, taxa de retransmissdes), conforme apresentado na Fi-
gura 1. A partir das coletas de trafego da fase experimental, a amostragem desses dados
segue a extracdo das informagdes sobre o t imestamp e o tempo de resposta. Assim,
cada amostra criada contém o t ime st amp de envio da requisi¢do, o t imestamp de re-
cebimento da resposta e o tempo de resposta. Em seguida, extraem-se as medidas estatis-
ticas, como média e mediana, para a cria¢do de dois cendrios de anélises: um que engloba
um subconjunto de medidas estatisticas e outro que envolve todas as medidas estatisticas,
sendo elas média, moda, mediana, limite superior e inferior, e correlagdo. A entrada para
a computacgdo dessas medidas estatisticas compreende os dados extraidos na amostragem,
ou seja, 0 t imestamp e o tempo de resposta. Além das medidas estatisticas, a partir das
amostragens de dados obtém-se informacdes acerca da taxa de retransmissdo e quantidade
de requisicoes de cada dispositivo. Assim, todas essas informagdes em conjunto auxiliam
na caracterizacdo dos dispositivos. Em seguida, submetem-se os cendrios criados com as
medidas estatisticas para a fase de identificacdo dos dispositivos. Nesta fase, cria-se o
conjunto de dados de treino e teste, para entdo realizar a identificacio de cada dispositivo.
Por fim, computam-se as métricas de desempenho para avaliacao da identificagao.

4. Avaliacao de Desempenho

Neste estudo € analisado o vazamento de informagdes side-channel € o comportamento
do trafego considerando um cendrio experimental. Particularmente, no cendrio base foi
coletado o trafego de rede através da ferramenta de monitoramento de redes Wireshark.
Neste cendrio, um cliente realiza requisi¢des para trés dispositivos IoT Memsic Iris, que
agem como servidores CoAP. A partir da captura, na ferramenta de andlises estatisticas
RStudio foram extraidas as caracteristicas relevantes em relacdo ao trafego, como tempo
de resposta e tempo de envio dos dispositivos. Além disso, foram computadas as medidas
estatisticas como média, minima e moda. Tais caracteristicas serviram como entrada para
a caracterizacao do comportamento especifico de cada dispositivo e para a identificacao
do trafego dos mesmos. Na ferramenta de mineracao de dados WEKA foram identificados
os dispositivos IoT por meio de classificadores, como Naive Bayes e KNN. Neste sentido,
as proximas subsecOes apresentam a metodologia de avaliagcdo e os cendrios de avaliacao.

Selecao e Extracao das Caracteristicas

O conjunto de dados empregado nessa andlise foi coletado a partir de trés servidores que
possuem sensores de monitoramento de iluminacdo e de temperatura ambiente, como
detalhado na Sec¢do 3.2. Os dados estdo distribuidos em seis subconjuntos, intitulados de
N6 1-1, N6 2-1 e No3-1 para os sensores de iluminagdo, e N6 I-t, N6 2-t e N6 3-t para
os sensores de temperatura. Cada subconjunto de dados contém uma coleta de 100.000
requisigoes, as quais foram divididas em 1.000 amostras de 100 requisi¢des. A captura do
trafego foi realizada na perspectiva do cliente, que registrou um total de 1.226.428 pacotes
transmitidos divididos em 626.428 requisi¢des e 600.000 respostas. Além disso, como o
objetivo deste estudo consiste em analisar o vazamento de informacdes side-channel de



dispositivos 10T, os dados coletados consistem de gravacdes normais, sem possuir nenhum
tipo de ataque ou variacdo significante.

Na caracterizacdo do trafego de cada dispositivo foram considerados os dados
referentes ao timestamp (7') e tempo de resposta (P) dos pacotes. O timestamp
consiste do instante em que o pacote foi enviado. Enquanto o tempo de resposta se refere
a diferenca entre o t imestamp de envio e 0 timestamp de resposta. Outras carac-
teristicas dos dados de trafego nao foram consideradas, como o tamanho do pacote, pois
a literatura é pobre em relagdo a informagao tempo para os protocolos da IoT. Além do
mais, a possibilidade de caracterizar o comportamento do trafego de um dispositivo IoT
apenas usando a informacdo tempo aponta ser um vazamento de informacao side-channel
crucial. Técnicas de geréncia de monitoramento podem se beneficiar dessas informacdes
para desenvolver novas medidas de seguranca.

A fim de refinar a caracterizag¢do, foram extraidas medidas estatisticas dos dados
selecionados, i.e., t imestamp de envio e tempo de resposta. Conforme a Tabela 4, as
medidas estatisticas consideradas englobam a minima (msin), soma (sum), média (), li-
miar inferior (LI), limiar superior (L.S), moda (mode), mediana (Md) e coeficiente de
correlagdo de Pearson (). Para algumas medidas estatisticas os valores de entrada con-
sistem do t imestamp, enquanto outras medidas seguem o tempo de resposta. Essas
defini¢des se embasaram no estudo de [Selis and Marshall 2017]. Para a medida do coe-
ficiente de correlacdo de Pearson, foi estimado o grau de correlagdo entre o t imestamp
e o tempo de resposta. Com base nessas medidas, cada subconjunto possui um conjunto
especifico de informagdes que contém o tempo de resposta, t imestamp, medidas esta-
tisticas e rétulo. O rétulo se refere a classe alvo necesséria para identificar dispositivos
por meio de algoritmos supervisionados. A informacdo verdadeira (ground-truth infor-
mation) sobre qual trafego pertence a cada dispositivo foi extraida durante a coleta do
trafego no cendrio experimental, o que auxiliou na rotulagdo da base.

Medida Estatistica Equacao

Minima (P) min = min(z;)

Soma (PeT) sum = Zi\il T;

Média (P) p= i @

Limiar Inferior (T") LI =p—1.960

Limiar Superior (P) LS = pu+1.960

Moda (PeT) mode = freq(X)
Mediana (P e T) Md = 3(Xy + Xx ;) de sort(X)

_ SN (i) (yi—y)
\/2le (zi—pa)? Zi\[:l (yi—py)?

X = conjunto de dados; x; = amostra ¢ dos dados; N = quantidade de amostras;

o = variancia; freq = valor mais frequente; sort = valores ordenados.

Tabela 1. Medidas Estatisticas para Caracterizacao do Trafego

Coef. Correlacdo de Pearson (P e T) r

Cenarios de Avaliacao

Dois cendrios de avaliagao (C1 e C2) foram considerados nas andlises de vazamento
side-channel dos dispositivos IoT. Nestes cendrios variou-se a quantidade de medidas
estatisticas do trafego de rede utilizadas nas anélises. Para isso, foi criado um subconjunto
das caracteristicas estatisticas apresentadas na Tabela 4, o qual engloba apenas a média e
a moda do tempo de resposta. Assim, no primeiro cendrio (C1) foi submetido o tempo



de resposta e o subconjunto de caracteristicas estatisticas criado. Enquanto, no segundo
cendrio (C2) foram utilizadas todas as caracteristicas estatisticas, tanto do t imestamp,
quanto do tempo de resposta. Dessa forma, € possivel analisar o impacto das medidas
estatisticas na caracterizagdo do trafego de dispositivos idénticos.

Detalhes da Identificacao dos Dispositivos

A identificacdo dos dispositivos 10T engloba cinco algoritmos de aprendizagem de ma-
quina amplamente utilizados e bem conhecidos na literatura [Pacheco et al. 2018]. Tais
algoritmos compreendem o algoritmo cldssico ndo paramétrico K Nearest Neighbors
(KNN), os algoritmos baseados em arvores de decisdo Random Forrest e J48 (também
conhecido como C4.5), a rede neural Multilayer Perceptron, e por fim, o algoritmo em-
basado na classificacdo bayesiana Naive Bayes. Esses algoritmos sdo aplicados em pro-
blemas de multi-classificacdo, ou seja, em situacdes que vérias classes de dados precisam
ser identificadas. Esta andlise segue um problema de multi-classificacio, pois objetiva-
se identificar o trafego de dados dos trés dispositivos IoT considerados, o que justifica a
escolha de tais algoritmos de classificacdo.

Para validar os algoritmos de classificacdo seguiu-se a abordagem tradicional que
emprega um conjunto de dados de treino (70% dos dados) e teste (30% dos dados), a fim
de treinar os modelos de classificacdo e computar as métricas de desempenho [Pacheco
et al. 2018]. O conjunto de dados de treino possui uma captura de 100.000 requisi¢des de
dados para cada um dos seis subconjuntos, totalizando 600.000 requisi¢cdes. As capturas
de cada dispositivo com seu respectivo sensor foram divididas em conjuntos de 1.000
amostras, a fim de calcular as caracteristicas estatisticas da Tabela 4. Assim, apds pré-
processamento, foi criado um conjunto de treino para ambos os sensores (temperatura e
luz) com 3.000 exemplos de dados em cada, incluindo o rétulo dos trés dispositivos IoT.
O conjunto de dados de teste possui uma captura de 10.000 requisicdes de dados para
cada subconjunto dos dispositivos IoT. Cada captura foi dividida em 100 amostras para
computacdo das caracteristicas estatisticas. Dessa forma, o conjunto de teste totalizou
300 exemplos de dados para cada sensor.

As métricas de desempenho consideradas envolvem a acurdcia, precisdo, recall
e F-Score (também conhecida como F-Measure). Tais métricas consideram a taxa de
verdadeiro positivo (V' P), verdadeiro negativo (V' N), falso positivo (£'P) e falso nega-
tivo (F'N). Dessa forma, estatisticamente a acuricia se refere a proporcao de trafego de
dados classificados corretamente em relacdo a todas as amostras de trafego. A precisao
(p) estima a porcentagem de verdadeiros positivos dentre todos os exemplos de trafego
classificados como positivos (VP/(V P + FP)). O recall (r) ou revocagdo consiste da
porcentagem de verdadeiros positivos dentre todos os exemplos cuja classe esperada é
a positiva (V P/(VP + FN)). Por fim, o F-Score faz uma relagdo entre as medidas de
precis@o e recall através da estimag¢do da média harmonica (2rp/(r + p)). Portanto, os
resultados dos classificadores se embasam nessas quatro métricas.

5. Resultados

Esta sec@o apresenta os resultados de caracterizacao e identificacdo do trafego de dispo-
sitivos IoT por meio do vazamento temporal side-channel. Os resultados seguem dois
cendrios de avaliagdao C1 e C2, descritos na Se¢do 4. Além disso, os resultados se emba-
sam no trafego de trés dispositivos idénticos IoT coletado em um cenério experimental.



Tais dispositivos possuem dois tipos de sensores: um sensor que monitora a iluminacao
€ outro que monitora a temperatura ambiente. Assim, os resultados sdo apresentados e
discutidos seguindo uma andlise critica para cada dispositivo com seu respectivo sensor.

Em relagdo a caracterizacdo do trafego, a Figura 3 apresenta o comportamento do
trafego de dados dos trés dispositivos 10T Memsic Irirs considerados em nossas andlises.
A Figura 3(a) mostra o tempo médio de resposta dos trés dispositivos com sensores que
monitoram a ilumina¢cdo do ambiente. Enquanto, a Figura 3(b) apresenta o comporta-
mento do tempo médio de resposta dos dispositivos com sensores de temperatura. Para
cada dispositivo o trafego de dados foi dividido em conjuntos de 1.000 amostras a fim de
obter o tempo médio de resposta das requisicdes. Dessa forma, € possivel observar um
comportamento caracteristico de cada dispositivo com seu respectivo sensor em relagdo
ao seu tempo de resposta. Entretanto, vale observar que os dispositivos com sensores de
temperatura possuem um tempo médio de resposta maior do que os de iluminagao.

Mais especificamente, na Figura 3(a) o dispositivo N6 [ alcangou uma variagao
maior em seu tempo médio de resposta, atingindo valores em torno de 39 a 43ms. Em
contrapartida, o dispositivo N6 2 apresentou uma leve queda no seu tempo médio de res-
posta em torno da amostra de nimero 200, diminuindo de 40ms para 37ms. Apds essa
queda, o dispositivo estabilizou com valores proximo a 37ms. Por fim, o dispositivo No
3 apresentou um comportamento estdvel ao longo de todas as amostras de trafego, onde
seu tempo médio de resposta ficou em torno de 42 e 43ms. Desse modo, pode-se observar
uma diferenga clara no comportamento de cada dispositivo. Por outro lado, os dispositi-
vos com sensores de temperatura da Figura 3(b) apresentaram um comportamento mais
semelhante alcangando picos de valores de tempo médio de até 900ms para o No 5. Por
se tratarem de dispositivos idénticos da mesma marca, modelo e com 0os mesmos proto-
colos e aplicacdes em execugdo, esperava-se um comportamento semelhante para ambos
os sensores. Entretanto, através dos resultados observados é possivel notar um comporta-
mento especifico para cada sensor. A justificativa para o sensor de temperatura alcangar
valores maiores consiste do tipo de fendmeno monitorado, pois além das caracteristicas
dos dispositivos serem iguais, a geracao e a coleta do trafego seguiram os mesmos passos.

A Tabela 2 apresenta maiores detalhes sobre cada dispositivo com seu respectivo
sensor. Como durante a geracdo e a coleta de trifego de dados foi aplicado o0 mesmo
tamanho de pacote de dados, bem como o mesmo numero de requisi¢des, a taxa de re-
transmissao e a média de pacotes por segundo apresentaram comportamentos similares
para os trés dispositivos com seus sensores. Contudo, a quantidade de requisicdes au-
mentou devido as taxas de retransmissdes dos dispositivos, como por exemplo o N6 I-1
atingiu uma taxa de retransmissao de 7.84%. Assim, através dos resultados sobre o com-
portamento do trafego de cada dispositivo observou-se que mesmo dispositivos [oT idén-
ticos possuem um comportamento Unico que os diferencia no que tange o tempo médio
de resposta. Tal comportamento pode ser analisado apenas considerando a caracteristica
sobre o tempo de resposta dos dispositivos. Todavia, essa informacdo ndo possui ne-
nhuma protecdo ou técnica de criptografia, o que facilita a execucdo de ataques Traffic
Side-Channel. A maioria dos administradores de rede utilizam técnicas de gerenciamento
de segurancga que criptografam apenas o contetido do pacote e outras informacdes do ca-
becalho do pacote, se abstendo de informag¢do consideradas ndo tdo relevantes como o
tempo de reposta. Entretanto, por meio dos resultados apresentados € possivel observar
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Figura 3. Comportamento do Tempo de Resposta dos Dispositivos loT

que o vazamento side-channel possui informagdes basicas que permitem caracterizar 0s
dispositivos conectados na rede.

Sensor de iluminacio Sensor de temperatura
N6 1-1 | N62-1 | N63-1 | N61-t | N62-t | NG 3-t
Taxa de Retransmissio 7.84% | 6.19% | 3.18% | 2.91% | 4.98% | 1.3%
Média de Pacotes/s 4.5 5.1 6.1 6.33 5.33 7.2
Tempo de Resposta Médio | 41.36 | 38.74 | 46.11 | 11947 | 182.87 | 77.21

Tabela 2. Detalhes dos Dispositivos loT

Em relagdo a identificacio do trafego de dados de cada dispositivo 10T, os graficos
da Figura 4 apresentam os resultados referentes ao desempenho dos cinco classificadores
para os sensores de iluminagdo. Tais resultados seguiram dois cendrios de avaliaciao, C1
e C2 (detalhados na Secdo 4). De acordo com o grafico da Figura 4(a), a maioria dos
classificadores alcancaram taxas de acuricia e F-Score proximo a 97%. Apenas o classi-
ficador Naive Bayes apresentou um resultado pobre para o cendrio C2, pois neste cendrio
foi utilizado apenas os valores sobre a moda e a média do tempo de resposta. Porém, no
cendrio C1 foram utilizadas todas as medidas estatisticas, melhorando assim o desempe-
nho do Naive Bayes e dos demais classificadores. O que comprova que quanto maior o
nivel de detalhamento dos dados, melhor sera o resultado de identificacdo. Um desempe-
nho semelhante dos classificadores pode ser visto na Figura 4(b). Conforme as taxas de



precisdo e recall, a proporcao de dispositivos classificados corretamente é extremamente
alta. Dessa forma, com base no desempenho obtido por meio dos cinco classificadores
comprova-se a possibilidade de identificar dispositivos IoT idénticos apenas utilizando
informagdes relacionadas ao tempo de resposta e t ime st amp dos pacotes de dados.
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Figura 4. Desempenho dos Classificadores com Sensores de lluminacao

Para os dispositivos [oT com sensores de temperatura os resultados dos cinco
classificadores também atingiram um desempenho altamente satisfatério, como pode ser
observado nas Figura 5(a) e Figura 5(b). Devido aos resultados anteriores alcangarem
valores 6timos para o cendrio C1, que emprega todas as medidas estatisticas do tempo
de resposta e t imestamp, esta segunda andlise considerou apenas este cendrio. Nesta
andlise todos os classificadores alcancaram valores em torno de 90% e 99% de acurécia,
F-Score, precisdo e recall. Esses resultados observados reforcam as andlises anteriores,
0 que comprova a identificacdo de dispositivos idénticos por meio de vazamento side-
channel. No sentido de ataques Traffic Side-Channel, os atacantes podem identificar os
dispositivos e assim, se passar por eles e roubar informagdes privadas dos usudrios. Dessa
forma, os resultados obtidos apontam a importancia da informagao tempo e a necessidade
do desenvolvimento de técnicas de geréncia e seguranga que considerem tais informagdes.
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Figura 5. Desempenho dos Classificadores com Sensores de Temperatura

A Figura 6 apresenta os resultados de uma terceira anélise, onde foi aplicado os
dados dos trés dispositivos tanto com sensores de temperatura, quanto com sensores de
iluminacdo. Esta andlise também seguiu apenas o cendrio C1. Além disso, o tamanho do
conjunto de dados de treino iniciou em 5% e aumentou gradativamente até 30%. O uso de
diferentes tamanhos para o conjunto de dados de treino se embasou em um cendrio que o
administrador de rede precisard coletar o trafego online e identificar os dispositivos o mais



rapido possivel para atuar, por exemplo, contra algum ataque de rede. Assim, por meio
dessa analise pode-se avaliar o desempenho dos classificadores com menor quantidade de
dados de treino. Com base nos resultados, os cinco classificadores apresentaram resulta-
dos proximos a 100% de dispositivos classificados corretamente. Com isso, conclui-se a
possibilidade de identificar os dispositivos mesmo com pouca quantidade de dados.
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Figura 6. Taxa de Classificacao considerando os Sensores de lluminacao e Tem-
peratura

6. Conclusao

O presente artigo analisou o vazamento temporal side-channel no contexto de redes IoT
a fim de auxiliar na melhoria das técnicas de geréncia de monitoramento e seguranga.
Esta andlise observou o comportamento de trés dispositivos [oT Memsic Iris idénticos em
questdes de modelo, marca, protocolos e programas executados. Tal anélise se embasou
unicamente nas informagdes relacionadas ao t ime st amp e ao tempo de resposta dos dis-
positivos. Além disso, o trafego de dados utilizado foi capturado por meio de um cendrio
de rede experimental, onde foram realizadas duas etapas de 100.000 requisi¢des de dados
por sensor. Através de profundas andlises do comportamento do trafego de dados de cada
dispositivo, este trabalho confirmou a existéncia de caracteristicas unicas e especificas
mesmo de dispositivos idénticos. Além disso, este estudo mediu o desempenho de cinco
classificadores na identificagdo do trafego de cada dispositivo. Os resultados observados
nessas andlises apresentaram altas taxas de acurécia e precisdao, comprovando assim uma
grande eficiéncia em distinguir os dispositivos. Como dire¢des futuras, pretende-se ex-
plorar outras caracteristicas e com isso, desenvolver uma ferramenta de defesa que auxilie
na ocultacdo dos vazamentos side-channel.
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