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Abstract. The proliferation of loT devices in home networks has expanded the
residential attack surface, yet few studies jointly evaluate predictive perfor-
mance and computational cost for edge deployment. This work compares three
machine learning models, Isolation Forest, Autoencoder, and Random Forest,
for anomaly detection in loT network traffic, assessing both classification me-
trics and resource consumption. Experiments on two public datasets show that
unsupervised models can achieve competitive detection performance without re-
quiring labeled attack data, supporting the viability of lightweight agents for
anomaly detection in real home loT networks.

Resumo. A proliferagdo de dispositivos loT em redes domésticas expandiu a su-
perficie de ataque residencial, contudo, poucos estudos avaliam conjuntamente
o desempenho preditivo e o custo computacional para implantagcdo na borda.
Este trabalho compara trés modelos de aprendizado de mdquina, Isolation Fo-
rest, Autoencoder e Random Forest, para detecg¢do de anomalias no trdfego de
redes loT, avaliando as métricas de classifica¢do e o consumo de recursos. Ex-
perimentos em dois conjuntos de dados puiblicos demonstram que modelos nédo
supervisionados podem alcancar desempenho de detec¢do competitivo sem a
necessidade de dados de ataque rotulados, comprovando a viabilidade de agen-
tes leves para detecgdo de anomalias em redes loT domésticas reais.

1. Introducao

No periodo de 2015 a 2025, a propor¢do de domicilios com acesso a internet no Brasil
cresceu de 51% para 86% [Comite Gestor da Internet no Brasil 2025]]. Esse crescimento
das redes domésticas acompanha a evolucao do ecossistema digital, que inclui, entre ou-
tros fatores, a disseminacao de dispositivos 0T (Internet of Things).

Entretanto, a maioria desses dispositivos opera com recursos computacionais
limitados, firmware raramente atualizado e, frequentemente, credenciais padrdo inal-
teradas, caracteristicas que ampliam a superficie de ataque das redes domésticas
[Adhikari et al. 2024]]. Nesse cendrio, os IDS (Intrusion Detection System) baseados em
anomalias, surgem como alternativa [Rafique et al. 2024]]. Para redes domésticas, abor-
dagens ndo supervisionadas sdo interessantes pois aprendem o comportamento normal do
trafego da rede e sinalizam desvios como possiveis ameagas, nao dependentes de dados
previamente rotulados como maliciosos para o treinamento [Alaghbari et al. 2023]].
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Diversos trabalhos tém investigado a deteccdo de anomalias em redes loT
utilizando algoritmos de aprendizado de mdaquina ndo supervisionado, como Isola-
tion Forest e Autoencoders, obtendo resultados promissores em ambientes controlados
[Rafique et al. 2024]]. Entretanto, a maioria desses estudos avalia predominantemente o
desempenho preditivo dos modelos, sem examinar com 0 mesmo rigor o custo compu-
tacional associado, aspecto fundamental para a implantagdo em dispositivos embarcados
com recursos restritos [Javed et al. 2024]]. Como consequéncia, ainda ndo esta claro qual
abordagem oferece o melhor equilibrio entre capacidade de detecc¢do e viabilidade de
implantacdo em redes domésticas 1oT.

O presente trabalho realiza uma anélise comparativa de trés algoritmos de apren-
dizado de maquina para detec¢do de anomalias em trafego de rede IoT: Isolation Forest,
Autoencoder e Random Forest, com o objetivo de identificar o modelo mais adequado
para agentes leves de detec¢do em redes domésticas. As principais contribui¢des deste
trabalho sdo: (i) avaliacdo comparativa dos trés modelos em dois datasets publicos am-
plamente utilizados na literatura de seguranga em redes IoT, o N-BaloT e o CICIoT2023;
(i1) analise conjunta de métricas de classificacao (F1-Score e AUC-ROC) e custo compu-
tacional (tamanho em disco, laté€ncia e tempo de inferéncia por amostra), aspectos pouco
explorados de forma integrada na literatura; e (iii) evidéncia empirica de que modelos
ndo supervisionados, em especial o Autoencoder, oferecem viabilidade de implantacao
em dispositivos embarcados sem exigir trafego malicioso rotulado no treinamento.

O restante deste artigo estd organizado da seguinte forma: a Se¢do 2 apresenta
a fundamentacdo tedrica dos algoritmos utilizados; a Secdo 3 discute os trabalhos rela-
cionados; a Secdo 4 detalha a metodologia; a Secdo 5 apresenta e analisa os resultados
obtidos; e, por fim, a Se¢do 6 conclui o trabalho e indica dire¢des futuras de pesquisa.

2. Fundamentacao Teorica

A detecgdo de intrusdes em redes € fundamentada nos paradigmas de assinatura, porém
€ eficaz apenas contra ameacas conhecidas, onde em um cendrio de ataques zero-day e
de anomalia se encontra limitado, devido a desvios de comportamento padrao previa-
mente aprendido [Khraisat et al. 2019]. Esta dltima abordagem mostra-se essencial para
ambientes de IoT domésticos, onde a falta de atualiza¢Oes de seguranga e a possibili-
dade de existir uma grande quantidade de dispositivos inviabilizam catdlogos de assina-
turas estaticas, tornando-as alvos faceis para invasores e comprometendo a integridade
geral da rede [Alotaib1 2024]]. Diante disso, este trabalho visa avaliar técnicas ndo su-
pervisionadas como Autoencoder [Torabi et al. 2023]] e Isolation Forest [Liu et al. 2008]]
comparando com o desempenho de referéncia do modelo supervisionado Random Forest
[Breiman 2001]).

2.1. Isolation Forest

O Isolation Forest é um algoritmo de aprendizado de maquina ndo supervisionado, mais
focado em outliers em grande conjunto de dados [Liu et al. 2008]]. Nele, ao invés de
modelar o comportamento normal e identificar a diferenca e desvios, ocorre a detec¢ao
de anomalias de forma direta, onde é explorado o fato de que observagdes andomalas sao
mais simples de isolar do que a normalidade.

Seu funcionamento se baseia na constru¢dao de um conjunto de arvores de decisao
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binarias, chamadas de isolation trees, onde cada arvore é construida selecionando aleato-
riamente uma feature € um valor de corte entre 0 minimo e 0 mdximo, particionando de
forma recursiva os dados até que cada observagdo seja isolada em uma folha. A intui¢ao
central € que uma anomalia, por ser distante das demais observadas, € isolada com pou-
cos cortes, ou seja, gera um caminho curto da raiz até a folha, por estar concentrado em
regides densas dos dados, onde requer muito mais particdes para ser isolado, resultando
em um caminho longo.

Entdo, a pontuacdo de anomalia (anomaly score) de uma amostra x € calculada
com base no comprimento médio do caminho h(x) ao longo de todas as arvores da flo-
resta, normalizado pelo comprimento esperado para um conjunto de dados de tamanho n,
como é possivel ver na Equacéo 1, onde E[A(x)] é o comprimento médio do caminho nas
iTrees e c(n) = 2H(n — 1) — @ ¢ o comprimento médio esperado em uma arvore
de busca bindria com n nds, usado como fator de normalizagdo, sendo H (i) o nimero
harménico estimado por In(7) 4+ 0,5772 (constante de Euler-Mascheroni) . A pontuagdo
varia entre 0 e 1: valores proximos de 1 indicam anomalia, valores préximos de 0,5 indi-

cam comportamento normal.

_E[RG]

s(x,m) =2 M (1)

Neste trabalho, o Isolation Forest € treinado exclusivamente com amostras de
trafego benigno, seguindo uma estratégia nao supervisionada. O parametro contamina-
tion (que estima a propor¢ao de anomalias esperada nos dados de treino) foi fixado em
0,1, e 0 ensemble € composto por 100 arvores (n_estimators = 100).

2.2. Autoencoder

O Autoencoder é uma rede neural ndo supervisionada projetada para aprender
uma representacdo comprimida dos dados de entrada e reconstrui-la na saida
[Torabi et al. 2023]]. A arquitetura é composta por um encoder f., que mapeia a entrada
x € R? para um espaco latente z € R* (com k < d), e um decoder f;, que reconstréi a
entrada a partir desse vetor comprimido, tal que x = f;(f.(x)). Dessa forma, o treina-
mento minimiza o Erro Quadratico Médio (MSE) entre a entrada original e a reconstruida,
conforme a Equacao 2:

L(x) =

SH

d
> (@i — i) )
i=1

A aplicag¢do de Autoencoders para deteccdo de anomalias em redes IoT baseia-se
no principio de que um modelo treinado exclusivamente com trafego benigno aprende a
reconstruir fielmente apenas padrdes normais [Meidan et al. 2018]. Diante de uma amos-
tra andmala, o espaco latente aprendido nao captura adequadamente suas caracteristicas,
resultando em erro de reconstrucdo elevado [Alaghbari et al. 2023|]. Assim, dado um li-
miar 7, uma amostra € classificada segundo a regra apresentada na Equacao 3:

1 sel(x)>T
0 caso contrario

§= 3)
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Neste trabalho, o Autoencoder € composto por camadas densas com funcgdes de
ativacdo ReLU (Rectified Linear Unit), seguindo a arquitetura proposta por [Alaghbari
et al. 2023]. O limiar 7 € definido como o percentil 95 do MSE calculado sobre um
subconjunto de validagdo composto exclusivamente por trafego benigno, estratégia que
equilibra sensibilidade e especificidade sem exigir amostras rotuladas de ataque [Torabi
et al. 2023]. Ademais, abordagens semelhantes foram adotadas por [Ayad et al. 2024]
com resultados expressivos no dataset BoT-I1oT, atingindo 99,99% de acuracia, refor¢ando
a viabilidade do modelo em cendrios IoT com restricdes computacionais [Adhikari et al.
2024].

2.3. Random Forest

O Random Forest é um algoritmo de aprendizado supervisionado baseado no conceito de
ensemble learning, no qual maltiplas arvores de decisdo sdo combinadas para produzir
uma predicao final mais robusta. Proposto por [Breiman 2001], o método constroi di-
versas arvores de decisdo a partir de subconjuntos aleatérios dos dados de treinamento,
reduzindo o risco de overfitting e aumentando a capacidade de generalizacdo do modelo.

Durante o treinamento, cada arvore é construida utilizando uma amostra aleatéria
dos dados obtida por meio da técnica de bootstrap sampling. Para um conjunto de trei-
namento D com N instancias, cada arvore 7} € treinada a partir de um subconjunto D
selecionado aleatoriamente com reposi¢cdo, de forma que aproximadamente um terco das
instancias originais ndo € incluido em cada subconjunto (as chamadas amostras out-of-
bag [Breiman 2001]]). Apos o treinamento das arvores, a predi¢do final do modelo para
uma amostra x € obtida por meio da agregacao das predicoes individuais das arvores, ge-
ralmente utilizando votacdo majoritaria no caso de classificacdo, conforme a Equacao 4,
onde K representa o nimero total de drvores na floresta, produzindo por esta combinagao
um modelo robusto com alta capacidade preditiva [Breiman 2001].

g = mode{T}(z), To(x),..., Tk(x)} %)

Outro aspecto importante do Random Forest € a selecdo aleatéria de um subcon-
junto de atributos em cada divisdo da 4rvore. Onde em vez de avaliar todas as variaveis
disponiveis, o algoritmo seleciona aleatoriamente m atributos dentre p atributos totais,
sendo comum utilizar m = ,/p em problemas de classificagdo. Dessa maneira, a es-
tratégia reduz a correlacdo entre as drvores e aumenta a diversidade do ensemble, melho-
rando o desempenho preditivo [Hastie et al. 2009].

No contexto deste trabalho, na detec¢ao de intrusdes em redes IoT, o Random
Forest é amplamente utilizado devido a sua capacidade de lidar com datasets de alta di-
mensionalidade e padroes complexos de trafego. Diversas pesquisas cientificas demons-
tram que esse algoritmo alcanca elevados niveis de precisdo e Fl-score em tarefas de
classificacdo de trafego malicioso em redes 10T, sendo frequentemente adotado como
modelo de referéncia baseline para comparagdo com métodos ndo supervisionados € mo-
delos baseados em aprendizado profundo [Hussein et al. 2022| [Ntayagabiri et al. 2025].

3. Trabalhos Relacionados

Diversos estudos recentes exploram o uso de técnicas de aprendizado de mdquina para a
deteccdo de anomalias em trafego de rede, com énfase em ambientes de [0T, nos quais o
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elevado nimero de dispositivos conectados e a variedade de padrdes de trafego ampliam
os desafios relacionados a seguranca. Nesse contexto, diferentes abordagens t€m sido
propostas na literatura para identificar comportamentos maliciosos ou andmalos em redes,
usando tanto métodos supervisionados quanto ndo supervisionados.

[Meidan et al. 2018]] propdem um método de detec¢cao de ataques em dispositivos
[0T utilizando deep autoencoders. Nesse estudo, os autores utilizaram o dataset N-BaloT,
composto por trafego de rede coletado de dispositivos 10T reais infectados com malwa-
res como Mirai e BASHLITE, sendo o modelo treinado apenas com trafego benigno e
utilizou o erro de reconstrucdo para identificar comportamentos andmalos. Assim, os re-
sultados demonstraram que autoencoders podem ser eficazes na detec¢do de ataques em
dispositivos IoT, alcancando altos niveis de precisao na identifica¢do de trafego malicioso.
De maneira anédloga, o presente trabalho também utiliza autoencoders para detec¢io de
anomalias em trafego de rede, no entanto, realiza uma andlise comparativa entre diferen-
tes algoritmos de aprendizado de médquina, avaliando ndo apenas o desempenho preditivo,
mas também o custo computacional dos modelos.

Dando continuidade a exploracdo de autoencoders para deteccdo de anoma-
lias, [Ayad et al. 2024 apresentaram um modelo leve que combina um Autoencoder as-
simétrico empilhado com uma rede neural profunda, atingindo 96,27% de deteccao em
0,27s no BoT-10T, com acurécia de 99,99% e F1-score de 97,69%. Apesar dos resultados
expressivos, o0 modelo hibrido impde maior complexidade, contrastando com a aborda-
gem deste estudo, que avalia modelos isolados (Autoencoder, Isolation Forest e Random
Forest) para identificar claramente a contribui¢do de cada um, sem efeito de sinergia,
facilitando comparacao e replicacdo, alinhado ao objetivo de andlise comparativa.

[Liu et al. 2012]] propuseram o algoritmo Isolation Forest, um método de detec¢ao
de anomalias baseado na ideia de que observacdes raras tendem a ser isoladas mais rapi-
damente em drvores geradas aleatoriamente. Dessa maneira, o algoritmo utiliza o compri-
mento médio do caminho necessario para isolar uma observagao como métrica de anoma-
lia, sendo amplamente aplicado em tarefas de seguranca de redes e detec¢do de fraudes.
Com base nessa abordagem, [Obidiagha et al. 2025|] propuseram o framework IforestEx-
plain, que combina o Isolation Forest com técnicas de IA explicavel (SHAP e LIME) para
deteccao de ataques DoS e DDoS em ambientes IoT, alcangando F1-score de até 0,94 e
AUC superior a 0,99 no dataset CIC10oT2023. A atual pesquisa, por sua vez, avalia o Iso-
lation Forest em sua configuracdo padrdo, sem oversampling sintético, e inclui métricas
de tamanho de modelo e laténcia, aspectos fundamentais para aferir sua viabilidade em
dispositivos de borda, indo além da andlise preditiva e possibilitando comparagdes diretas
com outras técnicas de aprendizado de maquina, o que permite discutir ndo sé eficécia,
mas também viabilidade pratica de implantacao.

[Hussein et al. 2022]] indicaram um sistema de detec¢ao de intrusdes baseado em
Random Forest com um método duplo de selecdo de atributos aplicado ao dataset lo-
TID20, reduzindo a dimensionalidade dos dados e melhorando a precisdo do modelo
ao mesmo tempo em que diminui o custo computacional. De forma complementar,
[Ntayagabiri et al. 2025] realizaram uma andlise comparativa entre algoritmos supervi-
sionados no CICIoT2023, na qual o Random Forest obteve o melhor desempenho entre
os algoritmos avaliados (99,29% de acurécia) na detec¢ao de trafego malicioso. Nesta
investigacao cientifica, o Random Forest € utilizado como limite superior de desempenho
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supervisionado, servindo como referéncia para comparacdo com modelos nio supervisi-
onados em cendrios onde ndo hé dados rotulados disponiveis.

Portanto, embora os trabalhos citados apresentem contribui¢des relevantes, pou-
cos comparam desempenho preditivo e custo computacional dos modelos, aspecto crucial
para viabilizar a implantacdo em hardware de borda com recursos restritos. A presente
pesquisa preenche essa lacuna ao avaliar de forma sistemdtica os algoritmos Autoenco-
der, Isolation Forest e Random Forest sob ambas as perspectivas, utilizando os N-BaloT e
CICIoT2023 e métricas, contribuindo para o avanc¢o de solu¢cdes de seguranca mais leves,
escaldveis e alinhadas aos principios de privacidade desde a concepcao.

4. Metodologia

4.1. Visao geral da Pipeline

A metodologia adotada, apresentada na Figura |1, foi organizada em quatro etapas prin-
cipais. Na primeira etapa, sdo selecionados e caracterizados os dois datasets publicos
utilizados no estudo. Na segunda e terceira, os dados passam por pré-processamento e
particionamento em conjuntos de treino e teste. Na quarta, os modelos s@o treinados de
acordo com seus respectivos paradigmas de aprendizado. Por fim, na quinta etapa, os
modelos sdo avaliados tanto por métricas de classificacdo quanto por métricas de custo
computacional, de modo a analisar sua viabilidade para deployment em dispositivos em-
barcados. As subsecoes a seguir aprofundam cada uma dessas etapas.

Os experimentos foram executados em um computador com processador AMD
Ryzen 5 5600 (6 nucleos, 3,5 GHz), 16 GB de RAM e Windows 11, utilizando apenas
CPU. Por ser um hardware significativamente mais potente que o alvo de deployment, as
laténcias medidas devem ser interpretadas como limite inferior da laténcia esperada em
producdo, servindo como referéncia relativa entre os modelos sob condi¢des idénticas.

Conjuntos de Dados

N-BaloT | CICloT2023

Pré-processamento
Selecdo de atributos * Remocao NaN/Inf « StandardScaler

Particionamento

80% treino / 20% teste (estratificado)
Treinamento dos Modelos

Isolation Forest | Autoencoder | Random Forest

Avaliacao
F1-Score « AUC-ROC + Tamanho (KB) * Laténcia (us)

Figura 1. Pipeline para deteccao de anomalias em redes loT domésticas.
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4.2. Datasets

O presente trabalho utiliza dois datasets publicos com altos nimeros de referéncias na
literatura de seguranca em redes IoT.

O N-BaloT [Meidan et al. 2018]], que foi construido a partir do trafego de rede
capturado em nove dispositivos IoT domésticos reais, sendo eles ciAmeras de seguranca
(Provision PT-737E e PT-838, SimpleHome XCS7-1002 e XCS7-1003), uma webcam
(Samsung SNH-1011-N), uma babd eletronica (Philips B120N), um monitor de porta
(Danmini Doorbell), um monitor de porta adicional (Ennio Doorbell) € um termostato in-
teligente (Ecobee). Cada dispositivo foi infectado em um ambiente controlado com dois
malwares: o Mirai, responsdvel por ataques de negacdo de servigo distribuido (DDoS,
do inglés Distributed Denial of Service) de grande escala [Antonakakis et al. 20171, e o
BASHLITE (também conhecido como Gafgyt), voltado a formacao de redes de dispo-
sitivos infectados (botnets) [Marzano et al. 2018]]. As features de cada amostra corres-
pondem a estatisticas de fluxo de rede extraidas em janelas de tempo (média, variancia,
magnitude, raio e correlacdo de pacotes), totalizando 115 atributos por amostra.

Ja o0 CICIoT2023 [Neto et al. 2023]] foi desenvolvido pelo Instituto Canadense de
Ciberseguranca (Canadian Institute for Cybersecurity) e contempla 33 tipos de ataque dis-
tintos, organizados em sete categorias: negacao de servico distribuido (DDoS), negacao
de servigco (DoS), reconhecimento, ataques baseados em web, for¢a bruta, spoofing e Mi-
rai. O dataset foi gerado em uma topologia controlada com 105 dispositivos IoT. Sua in-
clusdo neste trabalho serve como conjunto de validacdo cruzada, modelos que apresentam
bom desempenho em ambos os datasets demonstram maior capacidade de generalizacao
frente a ataques heterogéneos.

Vale ressaltar que em ambos os datasets, as amostras foram definidas em duas
classes: trafego benigno (0) e trafego de ataque (1). Para viabilidade computacional,
foram amostradas até 50.000 instancias de cada classe por dataset.

4.3. Pré-processamento

Para maximizar sua usabilidade, ambos os datasets foram submetidos as seguintes etapas
de pré-processamento:

Selecao de atributos numéricos: Nesta etapa, algumas colunas ndo numéricas fo-
ram removidas antes do treinamento, posteriormente usadas como metadados de rastrea-
bilidade.

Tratamento de valores ausentes ou infinitos: Durante a avaliag¢do, foram identifi-
cados valores infinitos e negativos, sendo necessdrio suas substituicdes por NaN (Not a
Number). Além disso colunas com mais de 30% de valores ausentes foram descartadas,
seguindo a recomendacdo de [Hair et al. 2019]], onde sugerem que atributos com perdas
superiores a 20-30% podem comprometer a integridade estatistica da amostra (as demais
colunas tiveram seus valores ausentes preenchidos com a mediana da coluna correspon-
dente, conforme o necessario).

Remocdo de features com variancia zero: Atributos constantes (aqueles que nao
carregam informacao discriminante) foram removidos.

Normalizacdo: Esta etapa foi realizada utilizando o StandardScaler (ou
padronizagdo z-score), uma técnica de pré-processamento de dados que subtrai a média e
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divide pelo desvio padrao de cada feature, assim produzindo distribuicdes com média zero
e variancia unitdria, com o objetivo de facilitar a convergéncia dos algoritmos de aprendi-
zado [scikit-learn developers 2024]. Para evitar o vazamento de dados (data leakage), o
ajuste (fir) do scaler foi realizado exclusivamente sobre o conjunto de treinamento, con-
forme definido por [Hastie et al. 2009], garantindo que a avalia¢do no conjunto de teste
reflita o desempenho do modelo em dados ndo vistos anteriormente.

Por fim, a divisdo dos dados, onde 80% foram destinados ao treino e 20% ao
teste, uma abordagem amplamente adotada na literatura para garantir um volume de da-
dos suficiente para o ajuste dos parametros e uma avaliacdo estatisticamente significativa
[Gholamy et al. 2018]. Para evitar riscos associados ao desbalanceamento de classes, co-
mum em datasets de trafego de rede, aplicou-se a amostragem estratificada, assegurando
que a propor¢ao original de amostras benignas e de ataque seja preservada em ambas as
particdes, evitando vieses na estimativa de desempenho do modelo [Hastie et al. 2009].

4.4. Estratégia de Avaliacao

Para a andlise do desempenho e viabilidade técnica, os modelos foram avaliados sob as
seguintes métricas:

F1-Score: Uma das principais métricas de performance preditiva por ser a média
harmonica entre precisio e revocagao, sendo superior a acuracia em cendrios de detec¢ao
de anomalias, onde o desbalanceamento de classes tornaria a acuracia uma métrica exces-
sivamente otimista [Sokolova and Lapalme 2009].

AUC-ROC: Empregado para medir a capacidade discriminativa dos modelos in-
dependente do limiar (threshold) de decisdo, permitindo comparar de forma equivalente
modelos supervisionados e ndo supervisionados, onde saidas variam em escalas distintas
[Fawcett 2006]].

Métricas de Recursos Computacionais: Com o objetivo de realizar o deployment
em hardware embarcado, foram medidos:

e Tamanho do modelo serializado (KB).

¢ Laténcia total de inferéncia (ms).

* Tempo médio de inferéncia por amostra (ys)
As medi¢Oes de laténcia seguiram um protocolo de benchmarking rigoroso, des-
cartando a primeira execucdo (warmup) para evitar o efeito de cold start e
calculou-se a média de cinco execugdes consecutivas para assegurar estabilidade
estatistica dos tempos reportados.

A avaliacao foi conduzida independentemente em cada dataset, permitindo com-
parar tanto desempenho absoluto quanto a capacidade de generalizacdo entre varios
cendrios de ataque.

Embora os experimentos tenham sido conduzidos em hardware de propdsito ge-
ral, os valores de tamanho de modelo e laténcia obtidos permitem estimar a compatibili-
dade com dispositivos embarcados. Tomando como referéncia o Raspberry Pi 3 Model
B+, amplamente adotado na literatura como gateway de borda para redes loT domésticas
[Asulba et al. 2024, Tuncer et al. 2021]], e equipado com processador ARM Cortex-AS53
quad-core a 1,4 GHz e 1 GB de RAM, os modelos avaliados situam-se bem abaixo dos li-
mites de armazenamento dessa plataforma. Quanto a laténcia, os valores de inferéncia por
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amostra medidos neste trabalho devem ser interpretados como limite inferior da laténcia
esperada em producdo, dado o menor poder de processamento de plataformas ARM em-
barcadas em relacdo a CPUs x86 de proposito geral. Ainda assim, mesmo considerando
essa diferenca de desempenho, os modelos mais leves avaliados permanecem em faixas
compativeis com andlise em tempo real de trafego em redes domésticas IoT.

5. Resultados

5.1. Desempenho da Classificacao

A tabela 1 mostra os valores de F1-Score e de AUC-ROC obtidos pelos trés modelos
treinados pelos datasets anteriormente avaliados.

Tabela 1. Métricas de classificacao por modelo e dataset.

Modelo F1 N-BaloT AUC N-BaloT F1 CICIoT2023 AUC CICIoT2023
Isolation Forest 0,970 0,938 0,827 0,949
Autoencoder 0,880 0,965 0,967 0,993
Random Forest” 1,000 1,000 0,991 0,998

*Modelo supervisionado utilizado como referéncia superior.
VN = Verdadeiro Negativo; FP = Falso Positivo; FN = Falso Negativo; VP = Verdadeiro Positivo.

Dentre eles os modelos treinados, o Random Forest apresentou os melhores re-
sultados. No N-BaloT teve F1 de 1,000 e AUC-ROC de 1,000, um desempenho perfeito
confirmado pela matriz de confusdo, onde ndo teve nenhum erro de classificacdo. Ja
no CICIoT2023, o modelo manteve desempenho quase perfeito, apresentando um F1 de
0,991 e AUC-ROC de 0,998, registrando 6 falsos positivos e 174 falsos negativos. Porém,
estes resultados muito precisos eram esperados aqui por se tratar de um método de apren-
dizado de maquina supervisionado, ou seja, hd acesso a exemplos rotulados de ambas as
classes durante o processo, assim tendo uma vantagem direta sobre os modelos ndo su-
pervisionados. Contudo, essa exigéncia da existéncia de um dataset de ataques rotulados,
¢ uma condicdo que nao pode ser garantida em uma rede doméstica.

Entre os modelos ndo supervisionados, houve um comportamento diferente do
Autoencoder entre os datasets. No N-BaloT, ele obteve um F1 = 0,880 e AUC = 0,965,
um resultado abaixo do Isolation Forest (IF) que obteve um F1 de 0,970, porém em AUC
o IF teve um desempenho abaixo em AUC atingindo 0,938. Esse padrdo indica que o Au-
toencoder tem maior capacidade de separagdo linear entre classes, embora seu threshold
fixo no percentil 95 sacrifique revocacdo em favor de precisdo neste dataset. J4 no CI-
CIoT2023 os papeis se invertem, houve uma melhoria significativa no Autoencoder, que
alcancou um F1 de 0,967 e AUC de 0,993, superando o IF que obteve um F1 de 0,827 e
um AUC de 0,949 nas métricas. A diversidade de ataques neste dataset (33 tipos) parece
favorecer o aprendizado de representacdes compactas do trafego benigno pelo Autoenco-
der, tornando anomalias mais distinguiveis pelo erro de reconstrucao.

A figura[2]mostra a comparacdo dos desempenhos de F1 e AUC-ROC do N-BaloT.
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Por fim, a tabela 2 detalha as matrizes de confusdo resumidas, para complementar

a analise de F1 e AUC.

Tabela 2. Matrizes de confusao resumidas.

Modelo / Dataset VN FP FN VP  Precisido
Isolation Forest / N-BaloT 4858 542 54 9546 94,6%
AutoEncoder / N-BaloT 5148 252 1865 7735 96,8%
RandomForest / N-BaloT" 5400 0 0 9600 100%
IsolationForest / CICIoT2023 8965 1035 2214 7786 88,3%
AutoEncoder / CICIoT2023 9494 506 175 9825 95,1%
RandomPForest / CICIoT2023" 9994 6 174 9826 99,9%

*VN = Verdadeiro Negativo; FP = Falso Positivo; FN = Falso Negativo; VP = Verdadeiro Positivo.
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*Random Forest supervisionado (referéncia). Laténcias medidas em CPU.

Ao analisar a tabela, € possivel notar que o Isolation Forest demonstrou bons re-
sultados no N-BaloT, mas seu desempenho caiu no CICIoT2023, devido ao isolamento
por cortes aleatérios. O Autoencoder oferece um melhor balanceamento entre a detecg¢ao
e eficiéncia, atingindo apenas 175 falsos negativos, mesmo sendo um modelo ndo supervi-
sionado. Por fim, o Random Forest confirma um desempenho superior por ser um modelo
supervisionado, atingindo excelentes pontuagdes de F1 nos dois datasets, com poucos ou
nenhum falso negativo e positivo, porém, em redes domésticas reais o trafego malicioso
rotulado raramente estara disponivel de antemao.

5.2. Analise dos Erros de Reconstrucao

O threshold do Autoencoder € definido como o percentil 95 do MSE de reconstrugao
no conjunto de validagcdo benign. Os valores obtidos foram 0,3531 para o N-BaloT e
0,0220 para o CICIoT2023. Essa diferenca de magnitude reflete a escala das features
apo6s normalizacdo em cada dataset.

A separabilidade entre as distribui¢des de erro de amostras benignas e de ata-
que ¢ mais pronunciada no CICIoT2023, onde os erros de ataque concentram-se em fai-
Xxas muito superiores ao threshold, explicando o alto F1 obtido. No N-BaloT, h4a maior
sobreposicao na cauda superior da distribuicao benign com ataques de baixa intensidade,
resultando nos 1865 falsos negativos observados na matriz de confusao.

Esse comportamento € esperado em autoencoders treinados exclusivamente com
trafego normal, o modelo aprende a reconstruir com fidelidade o padrao dominante do
conjunto de treino. Os desvios sutis (como ataques que exploram variagdes de baixa
amplitude) podem acabar ndo gerando erro de reconstru¢do suficiente para ultrapassar o
threshold.

5.3. Custo computacional e Escolha do modelo

A tabela 3 mostra as métricas de recursos dos trés modelos, onde temos o tamanho em
disco, a laténcia medida sobre o conjunto de testes completo, e us/amostra (laténcia nor-
malizada por amostra).

Tabela 3. Recursos computacionais por modelo e dataset.

Modelo Dataset Tamanho (KB) Laténcia (ms) pus/amostra Tipo
Isolation Forest N-BaloT 753,9 49,45 3,297 Nao-sup.
Isolation Forest CICIoT2023 824,77 69,79 3,490 Nao-sup.
Autoencoder N-BaloT 78,8 6,39 0,426 Nao-sup.
Autoencoder CICIoT2023 40,5 3,54 0,177 Nao-sup.
Random Forest” N-BaloT 308,6 29,23 1,949 Superv.
Random Forest® CICIoT2023 4234 .4 37,40 1,870 Superv.

*Random Forest supervisionado (referéncia). Laténcias medidas em CPU.

Como podemos analisar na tabela, o Autoencoder se destaca por ser mais efi-

ciente em todas as dimensoes, ou seja, ocupa 0 menor espaco em disco (40,5kb no CI-
CloT2023 e 78,8 kb no N-BaloT) e realiza inferéncia em 0,177us/amostra no CICIoT2023
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e 0,426us/amostra no N-BaloT, sendo assim aproximadamente 8x mais rapido por amos-
tra, e 4-7x menor em tamanho, comparado ao Isolation Forest.

Ja o Random Forest apresenta um crescimento em espaco de disco significativo
comparado ao Autoencoder, principalmente no CICIoT2023. Embora sua laténcia por
amostra (1,870us-1,949us) seja inferior ao IF, o tamanho de memdria maior inviabiliza o
uso em cendrios que visam o menor custo computacional possivel.

Em sintese, os resultados indicam que o Autoencoder € o modelo mais adequado
ao cendrio de deteccdo de anomalias em redes domésticas com agentes leves, operando
rétulos de ataque, e resiliente em datasets heterogéneos como o CICIoT2023, e consome
poucos recursos computacionais, com laténcia satisfatéria para uma possivel andlise em
tempo real.

6. Conclusao e Trabalhos Futuros

O presente trabalho avaliou a viabilidade de agentes leves de aprendizado de maquina
para deteccao de anomalias em redes domésticas com dispositivos 10T, cendrio caracteri-
zado pela auséncia de trafego malicioso rotulado para treinamento. Foram avaliados trés
modelos: Isolation Forest, Autoencoder e Random Forest, em dois datasets publicos, o
N-BaloT e o CICIoT2023. Adicionalmente, experimentos complementares investigaram
a viabilidade de integracdo com extratores de features em tempo real, evidenciando de-
safios praticos relevantes para o deployment em redes reais. Os experimentos demonstra-
ram que o Autoencoder nao supervisionado oferece o melhor equilibrio entre desempenho
de deteccao e eficiéncia computacional no cendrio proposto. No CICIoT2023 o modelo
alcancou F1 =0,967 e AUC = 0,993, com apenas 175 falsos negativos em 10.000 amostras
de teste. Esse resultado € praticamente equivalente ao do Random Forest supervisionado
(174 falsos negativos, F1 = 0,991), que requer rétulos de ataque durante o treinamento.
Do ponto de vista computacional, o Autoencoder ocupa 40,5 KB no CICIoT2023 e rea-
liza inferéncia em 0,177 us por amostra. Esses valores sdo compativeis com execucdo em
dispositivos embarcados de médio porte.

O principal trabalho futuro € o retreinamento do Autoencoder com trafego 1oT real
capturado via Zeek [The Zeek Project 2026] diretamente no ambiente de deployment. O
procedimento envolve, primeiramente, um periodo de quarentena com monitoramento
da rede doméstica em paralelo com um IDS baseado em assinaturas para validacdo, apds
1sso, uma geracao de um dataset local com as 26 features mapeadas, e por fim, o retreino e
validacdo do Autoencoder neste dataset. Esse pipeline constituiria uma prova de conceito
completa de deployment em rede real. Uma segunda direcdo relevante € o ajuste dinamico
do threshold. Estratégias baseadas em janelas deslizantes de trafego recente, por exemplo,
permitiriam que o Autoencoder se adaptasse a mudancas no padrdo de trafego benigno
sem necessidade de retreinamento completo.

Em sintese, este trabalho demonstra que € possivel detectar anomalias de rede
em dispositivos IoT domésticos com modelos ndo supervisionados sem exigir trafego
malicioso rotulado no treinamento. O desafio remanescente, o (domain shift entre datasets
publicos e trafego [oT real), constitui a fronteira natural entre este trabalho e sua aplica¢ao
em producao, delineando-se como uma pesquisa futura.
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