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Abstract. Machine learning has consolidated itself as a central component in
computer networks, and the evolution of programmable devices has enabled the
In-Network ML paradigm, allowing inferences at hardware speed. However, the
practical adoption and materialization of these solutions face significant barri-
ers due to architectural constraints and a lack of consolidated methodologies,
often resulting in approaches restricted to specific algorithms or hardware. To
bridge this gap, this paper proposes a structured methodology and a genera-
list framework to guide the materialization of In-Network ML pipelines. The
roadmap connects everything from data preparation and offline training to the
translation of the inference logic into Match-Action Tables compatible with the
P4 language. The reproducibility of the proposal is demonstrated through a
practical traffic classification use case using a Decision Tree model in a virtu-
alized environment with the BMv2 switch. The results show the feasibility of
the deployment, with low resource overhead, such as an average CPU usage
increase of only 7.3%.

Resumo. O aprendizado de mdquina tem se consolidado como componente
central em redes de computadores, e a evolugdo dos dispositivos programdyveis
viabilizou o paradigma de In-Network ML, permitindo inferéncias na veloci-
dade do hardware. No entanto, a ado¢do prdtica e a materializacdo dessas
solucoes enfrentam barreiras significativas devido a restricdes arquiteturais e
a caréncia de metodologias consolidadas, resultando frequentemente em abor-
dagens restritas a algoritmos ou hardwares especificos. Para preencher essa
lacuna, este artigo propoe uma metodologia estruturada e um framework ge-
neralista para orientar a materializacdo de pipelines de In-Network ML. O ro-
teiro conecta desde a preparagdo de dados e treinamento offline até a traducdo
da logica de inferéncia para Tabelas compativeis com a linguagem P4. A re-
produtibilidade da proposta é demonstrada por meio de um caso de uso de
classificacdo de trdfego utilizando uma Arvore de Decisdo em um ambiente
virtualizado com o switch BMv2. Os resultados evidenciam a viabilidade da
implantagdo, com baixo overhead de recursos, como um aumento médio de ape-
nas 7,3% no uso de CPU.
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1. Introducao

O avancgo da capacidade computacional e a crescente disponibilidade de dados t€ém conso-
lidado o aprendizado de maquina (ML, do inglés Machine Learning) como componente
central em diferentes dominios de aplicacdo [Wang et al. 2020]]. Em redes de computado-
res, esse movimento € particularmente relevante, pois operadores e pesquisadores deman-
dam mecanismos cada vez mais responsivos para classificacdo de trafego, deteccio de
anomalias, automagao de politicas e otimizacao de desempenho em ambientes dindmicos
e de larga escala. Adicionalmente, a complexidade das aplicacdes distribuidas e a cres-
cente variabilidade do comportamento do trafego tornam abordagens baseadas em regras
estdticas insuficientes, reforcando a necessidade de solucdes orientadas a dados que sejam
capazes de aprender e evoluir continuamente em tempo de operacgao.

Em paralelo, a evolucao dos dispositivos de rede programaveis ampliou o espaco
de projeto para além do paradigma tradicional de encaminhamento estatico. Switches pro-
gramaveis e placas de rede inteligentes (SmartNICs), por exemplo, viabilizam a inser¢ao
de légica especializada no plano de dados, permitindo explorar recursos antes subutili-
zados e aproximando processamento e tomada de decisdo do préprio caminho percor-
rido pelos pacotes. Isto reduz drasticamente a laténcia frente as abordagens tradicionais.
Enquanto o envio de pacotes ao controlador gera atrasos na ordem de milissegundos,
processar a inferéncia no plano de dados permite decisdes na velocidade do hardware
(nanosegundos), viabilizando redes de alta vazdo sem sobrecarregar o plano de controle.

Nesse contexto, o termo In-Network Computing descreve a execucao de cargas
computacionais dentro da infraestrutura de rede, reduzindo a dependéncia exclusiva de
servidores de propdsito geral [Kianpisheh and Taleb 2023|]. Essa abordagem pode dimi-
nuir laténcia fim a fim, reduzir movimentagao de dados e melhorar eficiéncia energética,
caracteristicas importantes para aplicacdes com requisitos estritos de tempo de resposta e
alto volume de trafego. Uma vertente desse paradigma € o In-Network ML, no qual mo-
delos de ML sdo parcial ou totalmente executados em dispositivos de rede programaveis
[Zheng et al. 2024a]. Em vez de apenas transportar dados para processamento externo,
a rede passa a atuar como agente computacional ativo, capaz de extrair atributos, aplicar
decisdes inferenciais e, quando necessario, acionar respostas em tempo real com o trafego
observado.

Trabalhos recentes evidenciam duas direcdes complementares de uso. A primeira
concentra-se na aceleracdo do treinamento de ML baseado em host por meio de operacdes
distribuidas assistidas pela rede [Sapio et al. 2021, (Gebara et al. 2021, [Lao et al. 2021]].
A segunda foca na inferéncia diretamente no plano de dados, em regime line-rate, para ta-
refas como classificacio de fluxos e deteccdo em tempo real [Xiong and Zilberman 2019,
Sada et al. 2025, |[Zhang et al. 2026]. Apesar desse progresso, a ado¢do pratica ainda en-
contra barreiras significativas. A materializacdo de solugdes envolve conhecimento mul-
tidisciplinar em redes programdveis, compiladores, representagdo de modelos e restrigdes
arquiteturais de fargets como Toﬁno[], BMV P4—DPD e diferentes classes de Smart-
NICs. Na prdtica, essa curva de aprendizado eleva o custo de prototipacdo e dificulta a

Intel Tofino: |https://www.intel.com/content/www/us/en/products/details/
network-io/programmable—-ethernet-switch/tofino-series.html.

“Behavioral Model v2 (BMv2): https://github.com/p4lang/behavioral-model.

3P4-DPDK: https://github.com/p4lang/pdc/tree/main/backends/dpdk.
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transicdo de propostas conceituais para sistemas reprodutiveis em ambientes experimen-
tais e de producao.

Adicionalmente, observa-se caréncia de metodologias consolidadas que conec-
tem, de forma sistematica, todas as etapas do ciclo de vida desses sistemas: aquisi¢ao e
preparagdo de dados (tipicamente fora do plano de dados), treinamento e sele¢ao de mo-
delos, traducdo para artefatos compativeis com P4 e implantag@o para inferéncia. Como
consequéncia, a auséncia desse encadeamento metodoldgico tende a gerar avaliacdes
pouco compardveis, comprometer reprodutibilidade e dificultar andlises justas entre
implementagdes.

Diante desse cendrio, este artigo propoe uma metodologia estruturada, acompa-
nhada de um framework de apoio, para orientar a materializagdo de pipelines de In-
Network ML em casos de uso genéricos. A proposta se destaca por organizar 0 processo
do inicio ao fim, conectando desde a aquisi¢c@o e preparagao do dado bruto até a tradugao
do modelo e a inferéncia no dispositivo programdvel. Diferentemente de abordagens res-
tritas a algoritmos ou hardwares especificos, a principal contribui¢do deste trabalho é
fornecer um roteiro generalista e reprodutive]ﬂ capaz de acomodar multiplos modelos de
aprendizado e diferentes rargets P4. Complementarmente, o estudo disponibiliza uma in-
fraestrutura de experimentacdo automatizada, validada de ponta a ponta por meio de um
caso de uso de classificagdo de trafego.

O restante deste trabalho estd organizado como segue: a Sec¢do [2]revisa os concei-
tos fundamentais para a implementacao de In-Network Machine Learning, em seguida,
a Secdo |3, que posiciona este artigo frente a literatura. Na Secdo 4} detalha-se o roteiro
ponta a ponta para a materializacdo de modelos de ML no plano de dados programavel.
Posteriormente, para demonstrar a reprodutibilidade da metodologia, a Se¢do [5 descreve
um caso de uso experimental. Por fim, o artigo é concluido na Sec@o[6] que apresenta as
consideracgdes finais e propostas para trabalhos futuros.

2. Conceitos Fundamentais

Esta secdo oferece uma breve revisdo dos fundamentos necessarios para uma boa com-
preensdo deste artigo. Para tal, discute-se inicialmente os principios do plano de dados
programdvel e da linguagem P4. Na sequéncia, é detalhado o paradigma de In-Network
Machine Learning, contextualizando como modelos de aprendizado de mdquina podem
ser integrados e executados diretamente nos dispositivos de rede.

2.1. Plano de dados programavel

Com o surgimento das redes definidas por software (SDN) [Casado etal. 2007,
McKeown et al. 2008], vieram os primeiros esforcos na direcao da programabilidade da
rede [Hauser et al. 2021]]. A separagdo dos planos de dados e controle permitiu uma maior
flexibilidade e abriu novos horizontes de pesquisa. Em operagdes rotineiras, o plano de
controle atua na tomada de decisdes globais, como a descoberta de topologia e o cdlculo
de rotas, operando em uma escala de tempo mais alta. O plano de dados, por sua vez,
¢ estritamente responsavel pela execu¢do dessas regras, realizando o processamento € o
encaminhamento de cada pacote na velocidade do hardware, tipicamente na escala de
nanosegundos.

Yhttps://github.com/ifpb/In-NetRoadmap
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Nesta direcao, a linguagem P4 [Bosshart et al. 2014]] surgiu em 2014 como uma
alternativa e evolu¢do natural do paradigma de programabilidade de redes, trazendo a
possibilidade de se programar o plano de dados de ativos de rede ou placas de rede inte-
ligentes (SmartNics). A linguagem P4 possui duas versdes oficiais, P44, e P44, sendo a
ultima mais utilizada pela comunidade académica.

Partindo da programabilidade do plano de dados, € possivel implementar algorit-
mos/inteligéncia durante o processo de manipulacdo de pacotes no nivel mais proximo
do hardware, sem precisar recorrer ao plano de controle. A linguagem P4 se enqua-
dra neste contexto, permitindo que programadores definam alguma l6gica no pipeline do
processamento de pacotes diretamente no plano de dados. O principal atrativo para se
programar no plano de dados € o desempenho alcancado pelos algoritmos. De acordo
com [Kurose and Ross 2016]], o tempo de resposta do plano de controle € na escala de
segundos ou milissegundos, enquanto que no plano de dados é de nanosegundos.

O cddigo compilado em linguagem P4 pode executar em diversas arquiteturas,
sendo que cada arquitetura possui diferentes estigios (match-action pipelines) e carac-
teristicas para processar os pacotes. De um modo geral, as arquiteturas sao orientadas por
um modelo de abstracdo que mapeia as instrugdes e as especificidades de cada hardware
(target). Inicialmente, definiu-se a arquitetura PISA (Protocol-Independent Switch Archi-
tecture). Para cada categoria de equipamento, comumente chamado no ecosistema P4 de
target, existe uma arquitetura especifica. Para o caso da NetFPGA, a arquitetura utilizada
¢ a Simple Sume Architecture. No caso do Tofino, a arquitetura utilizada € a Tofino Native
Architecture. Ja para o BMv2, a arquitetura utilizada € a VImodel [Hauser et al. 2021]).
Conforme ilustrado na Figura |1} a arquitetura PISA é composta por trés componentes
principais: parser programavel, match-action pipeline programével e um deparser pro-
gramavel.

Match-action pipeline

(Estagios de match-action)
Parser A Deparser

programavel r A programavel

Match ||Action Match ||Action

—*[ 000
—>[oso
—*[ 000
—>[ceoey

Match | Action Match | Action

Metadados

Metadados

Match ||Action Match | Action

T

Tabela match-action Tabela match-action

Figura 1. Modelo de abstracao PISA. Adaptado de [Hauser et al. 2021]

O parser programdvel € uma mdaquina de estados finita que define a ordem da
extragdo dos cabecalhos do pacote que entra no dispositivo de rede, para que seus cam-
pos possam ser analisados nos proximos estagios (match-action pipelines). Uma vez que
os cabecalhos e seus respectivos campos sejam expostos pelo parser programavel, eles
podem ser tratados em multiplos estagios de match-action. Neste caso, tabelas sao defi-
nidas para realizar o tratamento adequado dos metadados, seguindo a 16gica definida pelo
programador. Por exemplo, para o roteamento através do IPv4, uma tabela pode ser defi-
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nida para realizar uma correspondéncia (match) com o endereco de destino e tomar uma
acdo (action) para: i) decrementar o campo TTL; ii) ajustar os enderegos fisicos; e/ou iii)
definir a interface de saida. Por fim, o deparser € o componente programdvel em que se
declara como o pacote devera ser remontado (serializa¢do) para transmissao.

Dessa forma, a programabilidade do plano de dados estabelece a base técnica
para deslocar parte da inteligéncia para dentro da prépria rede, reduzindo a distancia
entre observacgdo, decisdo e acdo sobre o trafego. Esse movimento abre espaco para o
paradigma de In-Network Machine Learning, no qual modelos de aprendizado de mdquina
passam a ser executados, de forma total ou parcial, diretamente em elementos de rede
programdveis. Na secdo seguinte, discutimos os fundamentos de aprendizado de méquina
necessdrios para compreender como essa integracao € materializada na pratica.

2.2. In-Network Machine Learning

Modelos de aprendizado de maquina dependem diretamente de dados representativos para
extrair padroes, treinar com robustez e sustentar boas decisdes em fase de inferéncia. Em
redes de computadores, essa condicao € particularmente favordvel, pois o trafego obser-
vado ao longo do tempo constitui uma fonte continua de informagdes sobre comporta-
mento, desempenho e eventos andmalos [Boutaba et al. 2018]].

Quando essa disponibilidade de dados se combina com a maturidade recente das
técnicas de ML, surgem oportunidades concretas para ampliar a automacdo e a inte-
ligéncia operacional da rede. Entre as aplicacdes mais relevantes estdo a classificacao
de trafego, a deteccao de ataques, a identificacdo de degradacao de qualidade de servigo
e o suporte a tomada de decisao em tempo de execucdo. Historicamente, esse cenario
foi implementado por meio de arquiteturas em que o trafego € redirecionado ao contro-
lador ou a servidores externos ao plano de dados para execu¢do da inferéncia. Com a
evolucdo dos dispositivos programaveis, esse fluxo passou a migrar para o paradigma de
In-Network ML, no qual a inferéncia € aproximada do préprio caminho dos pacotes.

a) b)

1 Laténcia :
Pl

Plano de Aplicacdo Plano de Aplicagdo

Controlador @
Laténcia !

Plano de Controle Plano de Controle

@--------- e SR >0 @-cceenen- > / ---------- +0
:
Plano de Dados o : Plano de Dados o
44— Velocidade de Hardware 4——— Velocidade de Hardware
Legenda: = = = p Fluxo de dados — Fluxo de controle ——p Fluxo de inferéncia ]

Figura 2. Diferenca entre ML convencional e In-Network ML

A Figura[2]ilustra essa transi¢do ao comparar os dois modos de operagdo. No pa-
radigma convencional, Figura 2, os pacotes precisam ser espelhados ou exportados para
um servidor externo, no qual a inferéncia € executada, para depois retornar ao dominio da
rede com a acdo de controle; esse ciclo alonga o caminho de processamento, aumenta a
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laténcia e amplia a dependéncia do plano de controle. Ja no cendrio de In-Network ML,
Figura 2p, a extracdo de atributos e a inferéncia sdo incorporadas ao préprio pipeline de
encaminhamento, permitindo classificar e reagir ao trafego em tempo real, com menor
sobrecarga de comunicacao e maior capacidade de resposta a eventos dinamicos.

Apesar dos ganhos com a diminui¢do da laténcia e melhoria na responsividade dis-
cutidos anteriormente, a materializacdo de modelos de ML em dispositivos originalmente
projetados para encaminhamento de pacotes ainda impde desafios técnicos relevantes. Em
especial, limitacdes de memoria, quantidade de estagios do pipeline, tipos de dados su-
portados e orcamento temporal por pacote exigem decisdes de projeto criteriosas, além
de adaptacdes no modelo e na engenharia de implementagdo para preservar viabilidade e
desempenho [Xiong and Zilberman 2019].

De um modo geral, t€ém-se observado que pesquisadores se apoiam na abstragcao de
Match-Action Tables (MATs), que oferece um mecanismo pratico para mapear decisoes
inferenciais em operagdes compativeis com o plano de dados. Embora esse mapeamento
exija simplificagdes e ajustes no desenho do modelo, as MAT's tornam viavel a execugdo
de inferéncia com baixa laténcia e alta vazao, aproximando o aprendizado de mdquina das
exigéncias de processamento em tempo real na infraestrutura de rede.

3. Trabalhos Relacionados

Ao analisar a literatura recente, percebe-se que o conhecimento encontra-se fragmentado
entre varios trabalhos, que sugerem multiplos casos de uso, modelos de ML, técnicas e
solucdes em inferéncia. Neste sentido, esta secdo retine uma andlise individual e geral
dos artigos, tentando posicionar o nosso estudo perante os trabalhos ja existentes.

O conhecimento disperso e fragmentado também aparece na discussao do Planter
[Zheng et al. 2024b]], um framework voltado a automacdo da prototipacao e do desenvol-
vimento de In-Network Machine Learning. A solugdo reune trés metodologias gerais de
mapeamento, cobrindo multiplos modelos e diferentes fargets de inferéncia. Em linha
com a proposta deste artigo, o Planter percorre o pipeline completo, do treinamento a
conversao para P4 e a implantacdo em multiplos targets, focando, contudo, em prover
automaticamente o produto final, ao invés de enfatizar o processo.

Ainda no contexto de implementagao concreta, o INQ-MLT [Zhang et al. 2024
constitui um conjunto de ferramentas focado em treinamento quantizado para viabilizar
modelos mais complexos sob as restricdes do P4. O INQ-MLT converte representagdes
em ponto flutuante para inteiros de baixa precisdo e estrutura um fluxo pratico de
implanta¢do no plano de dados programavel. Assim como o Planter, prioriza a entrega
de ferramenta executdvel, com énfase especifica na etapa de quantizacdo. Sua limitacao é
usar apenas o0 BMv2 como target P4.

Em paralelo, um framework para deteccio de anomalias € proposto em
[Nguyen et al. 2024]], com trajetéria clara entre treinamento offline e inferéncia no switch.
O trabalho documenta de forma consistente as etapas de extracdo de dados via PCAP,
treinamento do modelo, conversdo para MATs e implementacao da l6gica do switch em
P4. Essa abordagem reforca a importancia de pipelines completos, embora permaneca
centrada em um caso de uso especifico.
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De forma semelhante, o NetBeacon [Zhou et al. 2023]] € um framework que busca
aumentar a eficiéncia do desenho e da implantagdo de modelos com foco em features
de nivel de fluxo. O NetBeacon combina um componente de constru¢io de modelos
cientes do plano de dados com um componente de implantagcao otimizada, cobrindo etapas
relevantes do pipeline de In-Network ML. Ainda assim, seu escopo permanece restrito a
Decision Trees e Random Forests, além do suporte direcionado a arquitetura PISA, o que
limita a generalizag¢do para outros modelos e fargets.

Conforme evidenciado na Tabela[I| embora a literatura recente tenha avangado na
proposi¢do de pipelines completos para In-Network ML, nota-se uma caréncia de abor-
dagens que sejam simultaneamente generalistas e independentes de hardware. Trabalhos
anteriores tendem a fornecer ferramentas de implementacao engessadas, limitando-se a
modelos especificos (como modelos baseados em arvore de decisdo) ou arquiteturas sin-
gulares (como a PISA). E exatamente nesta lacuna que a presente pesquisa se posiciona,
propondo entregar um roteiro conceitual metodolégico, capaz de orientar e democratizar
a implantacdo de multiplos modelos de aprendizado de maquina em uma diversidade de
targets P4.

Tabela 1. Comparacao das abordagens de implantacao de In-Network ML, evi-
denciando as lacunas de generalizacao preenchidas por este trabalho.

Pipeline | Multiplos | Multiplos Roteiro
Trabalho completo | modelos | targets P4 | metodolégico

[Zheng et al. 2024b|] v v
[Zhang et al. 2024]
[Nguyen et al. 2024]]
[Zhou et al. 2023]]
Este artigo

NENENEN
NEIPIEN
N XX | X
N X X | X

4. Materializando modelos de ML no plano de dados programavel

Esta secdo apresenta o fluxo de materializagdao de modelos de ML no plano de dados, par-
tindo da representacao do modelo treinado até sua traducao para componentes executiveis
no pipeline de um switch programével. A discussdo € organizada em etapas para eviden-
ciar como decisdes de modelagem, estrutura de MATSs e a relacdo sobre como os planos
de controle e dados se combinam para viabilizar a inferéncia em tempo de hardware.

A Figura 3| apresenta uma visdo geral do framework proposto neste estudo, orga-
nizado em trés modulos distintos. Em termos gerais, o0 Médulo de Entrada (Figura [3h)
¢ responsavel pelo ciclo de treinamento: ele recebe um arquivo CSV, que representa o
conjunto de dados de treino, € um arquivo de configuracdo com o modelo selecionado e
seus hiperparametros; em seguida, executa o treinamento offline a partir de um notebook
Python customizavel gerado pelo moédulo, produz resultados parciais contendo métricas e
gréaficos, como loss, acurdcia e matrizes de confusdo, e exporta 0 modelo em um formato
intermedidrio.

Em seguida, o Mddulo de Conversdo (Figura [3b) consome esse modelo expor-
tado e aplica recursos de adaptacdo, tais como a selecdo e codificacdo de features,
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Figura 3. Visao geral do framework metodoldgico proposto

discretizagao/quantizagdo de valores continuos, transformacao de limiares e regras de de-
cisdo em chaves e agOes para mapear a inferéncia treinada em tabelas MAT e, entdo, gerar
o codigo P4 pronto para execugdo no target. Neste ponto, hd uma oportunidade para
customizagio do cédigo P4 por parte do usudrio. Por fim, o Mddulo de Provisionamento
(Figura [3k) recebe o programa P4 e as configuragdes de ambiente para gerar automa-
ticamente a infraestrutura de experimentagdo, fazendo uso extensivo de artefatos Ansi-
ble, Vagrant e cont€ineres, deixando o ambiente experimental preparado para execucao e
avaliacao de trafego.

Neste contexto, o framework proposto apresenta todas as etapas necessdrias para
tradu¢do de um modelo de ML em uma representacdo compativel com as restricoes de
um switch P4 programavel. Essa traducdo varia conforme o algoritmo, mas segue uma
l6gica comum e generalista: identificar quais atributos do trafego serdo utilizados, como
os parametros do modelo serdo codificados e qual regra de decisdo serd aplicada no pi-
peline. Em éarvores de decisdo, por exemplo, a materializacdo costuma envolver fea-
tures, limiares e caminhos de decisdo; em modelos probabilisticos, envolve parametros
de célculo de pontuacdo/probabilidade; em métodos baseados em distancia, envolve re-
feréncia a centréides e funcdes de comparagdo. Apesar das diferencas matematicas, todos
os casos passam pelo mesmo principio de engenharia: converter a funcio de inferéncia
em operacOes deterministicas e executdveis no plano de dados.

De forma didatica, a ideia central € decompor a inferéncia em etapas simples:
(i) extragdo dos campos necessdrios do pacote, (ii) normalizacdo/quantizacdo quando ne-
cessdrio, (iii) avaliacdo de condi¢des intermedidrias e (iv) composi¢do da decisdo final.
Essa decomposi¢do permite distribuir a 16gica em uma ou multiplas MATSs, conforme a
complexidade do modelo e os limites do hardware. Assim, a proposta mantém carater ge-
neralista, ou seja, ndo impde um tnico algoritmo, uma Unica arquitetura ou um dnico caso
de uso, mas oferece um roteiro reprodutivel para transformar modelos treinados offline em
inferéncia embarcada no plano de dados de switches programaveis.

Conforme descrito anteriormente de forma breve, as MAT's sdo componentes utili-
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zados para tomar decisOes com base na correspondéncia de chaves. Cada MAT ¢é definida
por um conjunto de campos empregados no processo de correspondéncia, pelo tipo de
correspondéncia aplicado a cada campo, que, em conjunto, formam a chave de busca,
e por uma lista de possiveis acdes que sdo executadas quando had correspondéncia. As
entradas da tabela consistem em uma chave utilizada na correspondéncia, na ag¢do a ser
executada e os seus parametros.

Complementarmente, uma acao € uma estrutura sintaticamente semelhante a uma
fun¢do da linguagem C, mas sem valor de retorno. Assim como em uma funcdo, ela
consiste em um bloco de cédigo executado durante o processamento e que pode receber
parametros quando é chamada. Na definicdo de uma ac¢do, esses parametros podem ter
dire¢des que indicam se seus valores sdo de entrada, de saida ou de entrada e saida.

A defini¢do dessas a¢des estd diretamente conectada ao modo como as tabelas sdao
populadas. O preenchimento das entradas pode ser realizado de forma estdtica no c6digo
ou de forma dindmica pelo plano de controle. Quando definido no préprio codigo P4,
esse preenchimento ocorre em tempo de compilacdo, de modo que as entradas permane-
cem fixas durante toda a execug¢do e ndo podem ser alteradas sem recompilar e reinstalar o
programa no dispositivo. Em contrapartida, quando o preenchimento € feito pelo plano de
controle, torna-se possivel inserir, remover ou atualizar entradas em tempo de execugao, o
que oferece maior flexibilidade para adaptar o comportamento da inferéncia a mudangas
no trafego, a novos parametros do modelo ou a ajustes da politica operacional, sem inter-
romper o processamento no plano de dados.

Neste sentido, o modelo de ML escolhido molda a estrutura final do cédigo-fonte
em P4, pois a l6gica de inferéncia define quais etapas precisam ser materializadas no
pipeline e quais features devem estar disponiveis em cada estigio. Em modelos baseados
em limiares, por exemplo, a implementagdo tende a priorizar comparagdes discretas € o
encadeamento de decisdes em tabelas; ja em modelos com opera¢des matematicas mais
custosas, torna-se necessario reorganizar o fluxo para preservar desempenho e viabilidade
no plano de dados. Como o plano de dados ndo oferece suporte nativo a tais operagoes,
exigidas por determinados modelos, o plano de controle pode pré-computé-las e envia-las
as MATs, onde passam a ser consultadas durante a inferéncia. Dessa forma, a divisao de
responsabilidades entre plano de controle e plano de dados permite manter a inferéncia
eficiente sem comprometer as limitagdes arquiteturais do farget.

Com base nessas defini¢des, a inferéncia no plano de dados inicia com a coleta dos
dados que serao utilizados como features, por meio da extragao de cabecalhos de pacotes
ou do calculo de métricas derivadas do trafego observado (ex.: tempo de chegadas entre
pacotes). Em seguida, quando necessario, esses dados passam por etapas de tratamento e
transformacdo, como normalizacdo, discretizacao e adequacgao de tipos, para que fiquem
compativeis com as limitacoes do farget e com a logica implementada nas MATs. Esse
pré-processamento é fundamental para preservar consisténcia entre os dados usados no
treinamento offline e os valores processados em tempo real no pipeline, reduzindo erros
de classificacao decorrentes de diferengas de representagcdo ou escala.

Por fim, a inferéncia do modelo € dividida em etapas intermedidrias, nas quais
cada MAT executa uma parte especifica da 16gica de decisao e gera resultados parciais
que alimentam as etapas seguintes do pipeline, conforme pode ser observado na Figura
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- b) Match-action pipeline
(Estagios de match-action)
Tabela match-action Tabela match-action Tabela match-action Tabela match-action
da feature 1 da feature 2 da feature 3 inferéncia
Match | Action Match | Action Match | Action Match | Action

Match | Action Match | Action Match | Action Match | Action

Metadados

Metadados
Metadados
Metadados

Match | Action Match | Action Match [|Action Match ||Action

Features ——» [ O | &
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Rotulos

Figura 4. Arvores de Decisdo: dos dados as MATs. (a) Dados de treinamento e
Arvore de decisao resultante. (b) Estagios do pipeline que implementam a
légica do modelo

M4l Essa decomposi¢do permite organizar a inferéncia de forma incremental, reduzindo a
complexidade de cada operacdo individual e facilitando a adaptagdo da implementacao
as restricdes de memoria, laténcia e ndmero de estdgios do farget. Ao final desse en-
cadeamento, os resultados intermedidrios sdo combinados para produzir a decisdo final.
Para viabilizar esse processo, as MATs utilizadas tanto nas etapas intermedidrias quanto
na classificacdo final sdo preenchidas pelo plano de controle com os parametros extraidos
do modelo treinado, garantindo consisténcia entre o comportamento aprendido offline e a
execugdo da inferéncia no plano de dados.

5. Caso de uso

O caso de uso apresentado nesta se¢ao ilustra a execugdo pratica do framework proposto
em um ambiente de experimentacdo voltado para classificacdo de trafego, no qual o mo-
delo de ML ¢é capaz de inferir diretamente no switch programavel baseado no trafego de
entrada em tempo de execugao.

O experimento foi conduzido a partir de um pipeline completo de In-Network ML,
conforme descrito na secdo anterior, e estruturado de forma sequencial e reprodutivel.
O fluxo experimental iniciou-se na aquisicdo e preparacdo dos dados e o treinamento do
modelo através do Mddulo de entrada, seguiu para a tradugdo da l6gica de inferéncia para
P4 com o Mdédulo de conversao e, por fim, passou pela configuracdo e implantacao do
ambiente através do Modulo de provisionamento.

Os dados de entrada (trafego da rede) foram capturados através da ferramenta
tcpdump, que permite a coleta de pacotes e seu armazenamento em formato de arquivos
PCAP (Packet CAPture). ApOs a extracao das features para um formato tabular, os dados
se tornam vidveis para utilizagdo no pré-processamento e treino do modelo no de entrada
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com o uso do Scikit Learrfl

Para este caso de uso foi utilizado a Arvore de Decisdo devido a sua simpli-
cidade e aderéncia 2 arquitetura do plano de dados. E importante esclarecer que ou-
tros modelos poderiam ser utilizados, tais como modelos probabilisticos, baseados em
distancia ou ainda redes neurais simplificadas. Para a etapa de conversao do modelo trei-
nado para cédigo P4, empregamos uma versao modificada e atualizada do framework de
IISys[X1ong and Zilberman 2019].

O ambiente de experimentacao foi construido sob uma infraestrutura de rede vir-
tual composta por trés nds: cliente, switch e servidor. O servidor disponibilizou dife-
rentes classes de servicos, tais como: transmissdo de videos adaptativos utilizando o
padraio MPEG-DASH, transferéncia de arquivos em grande escala e acesso a paginas
Web. O cliente consumiu esses servicos de forma automatizada, de maneira individual
ou simultanea, gerando padrdes de trafego distintos. Com base nestas diferentes clas-
ses de trafego, o switch € capaz de aplicar uma logica de inferéncia e tomar decisdes de
classificacdo de acordo com o comportamento observado.

Foi utilizado o switch em software Behavioral Model v2 (BMv2)| devido ser a
implementagao de referéncia para fins didaticos da programabilidade do plano de dados
com P4. Por meio da API do BMv2, a instancia do switch é criada como processo do
sistema operacional, com defini¢do de interfaces fisicas ou virtuais e carregamento das
configuracdes em JSON, incluindo o cédigo P4 compilado.

Para implementar o médulo de provisionamento, o Vagrant foi utilizado para des-
crever e gerenciar o ciclo de vida das maquinas virtuais por meio de arquivos em Ruby e
comandos de linha. Para garantir que os dispositivos permanecam operacionais € confi-
gurados de forma consistente, utilizou-se o Ansible como orquestrador, assegurando o es-
tado desejado das maquinas em cendrios de criacdo, inicializac¢do, parada, reinicializa¢ao
e destruicdo. Complementarmente, scripts em Bash foram utilizados para automatizar o
consumo dos servicos pelo cliente, oferecendo controle preciso de tempo de execucgdo e
flexibilidade para compor diferentes padroes de carga.

Embora tenha sido realizada uma grande quantidade de experimentos neste caso
de uso, esta secdo destaca principalmente as métricas de desempenho do modelo de
ML, como acurécia, recall, precisdo e F1-Score. Ainda assim, a instrumentacao expe-
rimental foi ampla e distribuida em diferentes camadas: no switch, por meio da API do
BMyv2, foram coletados indicadores como tamanho e atraso de fila, além de contadores e
informacodes das tabelas; em nivel de sistema, o uso de CPU e memoria foi monitorado
com o fop; e o throughput da rede foi aferido com o iperf, com geracdo de trafego de
fundo para aumentar o realismo das condi¢des avaliadas. Complementarmente, métricas
especificas de cada servico foram extraidas de logs e saidas padrdo de servidores e clien-
tes, conforme o mecanismo de instrumentacao adotado.

Os resultados de desempenho do modelo, resumidos na Tabela [2| indicam que
a implementagdo em In-Network ML manteve desempenho competitivo em relacdo ao
modo convencional (validacdo offfine), com ganhos em acurdcia (86,05% versus 83,57%),
precisdo (98,72% versus 83,81%) e F1-Score (82,17% versus 83,68%), embora com

Shttps://scikit-learn.org/
Shttps://github.com/p4lang/behavioral-model
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reducdo em recall (70,37% versus 83,57%). Esse comportamento evidencia um trade-
off: o ganho de acuricia estd associado a menor incidéncia de falsos positivos (maior
precisdo), ao custo de maior incidéncia de falsos negativos (menor recall). Ainda as-
sim, os resultados refor¢cam a viabilidade da inferéncia no plano de dados com qualidade
preditiva competitiva.

Tabela 2. Comparacao do desempenho do modelo no modo convencional
(validacao offline) e em In-Network ML.

Métrica | Convencional (%) | In-Network ML (%)
Acuracia 83,57 86,05
Precisao 83,81 98,72
Recall 83,57 70,37
F1-Score 83,68 82,17

Como andlise complementar ao desempenho preditivo do modelo, também fo-
ram observadas métricas de sistema e rede para caracterizar o impacto operacional da
execucao de In-Network ML. Em comparagdo ao pipeline convencional de P4, verificou-
se aumento moderado no uso de CPU (média de 7,3%), enquanto o consumo de memdria
variou conforme o perfil de trafego, com maior impacto em servicos web e transferéncia
de arquivos e efeito mais discreto no streaming de video. De forma semelhante, métricas
de fila e vazdo apresentaram comportamento dependente da carga, indicando que os efei-
tos da inferéncia embarcada estdo mais associados ao padrao de trafego do que a um custo
fixo e uniforme da abordagem.

Ainda nesse contexto, a variagdo do nimero de features da Arvore de Decisdo
mostrou impacto limitado nas médias globais de CPU, memoria e throughput, mas com
sinais de maior sensibilidade em condicdes de pico, especialmente em percentis altos
de atraso de fila e eventos de stall. Esses resultados reforcam a interpretacdo de que as
métricas de infraestrutura devem ser lidas como evidéncias de viabilidade operacional
do ambiente. Entretanto, cabe destacar que o objetivo central deste trabalho permanece
a avaliacdo do desempenho do modelo de ML e da sua materializacdo no plano de da-
dos, sendo as métricas de sistema e rede um suporte complementar para contextualizar a
implantacao.

6. Consideracoes finais

A integracdo de modelos de aprendizado de maquina diretamente no plano de dados pro-
gramével representa um avango relevante para a automacao e a inteligéncia das redes,
ao aproximar a tomada de decisdo do caminho percorrido pelos pacotes. Neste trabalho,
apresentamos e validamos um framework metodolégico para materializacdo de pipelines
de ML em switches programaveis, com foco na tradug¢do da inferéncia para estruturas
compativeis com MATSs e com as restricdes operacionais do target.

Diferentemente de abordagens restritas a algoritmos ou arquiteturas especificas, a
principal contribui¢do desta pesquisa € oferecer um roteiro generalista e reprodutivel que
conecta todas as fases do processo, da preparacdo dos dados a implantacdo em targets P4.
A validacgdo foi conduzida por meio de um caso de uso de classificacdo de trafego com
Arvore de Decisdo em ambiente virtualizado com BMyv2, mantendo o mesmo recorte de
andlise adotado na Sec¢do [3
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Em termos de desempenho do modelo, os resultados mostraram comportamento
competitivo entre 0 modo convencional e a execucido em In-Network ML, com ganhos em
acurdcia e precisao e redugdo em recall, caracterizando um trade-off consistente com o
perfil da inferéncia embarcada. Como andlise complementar, as métricas de infraestrutura
indicaram impacto operacional moderado: aumento médio de CPU na ordem de 7,3%,
variacOes de memoria dependentes do tipo de servigo e maior sensibilidade de atraso de
fila em cendrios de pico. Esses resultados reforcam a viabilidade pratica da abordagem
sem deslocar o foco principal da avaliagdo, que permanece no desempenho preditivo do
modelo.

Como trabalhos futuros, planeja-se ampliar a validag¢do do roteiro em hardwares
fisicos de alto desempenho, como switches com ASIC Tofino e SmartNICs, para analisar
limites de memoria e estagios de pipeline em ambientes reais. Também se pretende es-
tender o suporte para modelos matematicamente mais complexos, como Méquinas de Ve-
tores de Suporte e Redes Neurais, investigando estratégias de quantizagdo e discretiza¢ao
compativeis com P4. Por fim, pretende-se evoluir mecanismos de atualiza¢do dinamica
via plano de controle, viabilizando retreinamento e ajuste em tempo de execu¢do sem
necessidade de recompilacao do plano de dados.
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