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Abstract. In SDN environments, Federated Learning (FL)-based NIDS are com-
promised by non-IID heterogeneity and malicious clients evading parameter ins-
pection. To address this, we propose Sentinel-Flow, a behavioral attestation fra-
mework that replaces parametric validation with an active challenge-response
protocol. It integrates three components: (i) an Active Semantic Probing me-
chanism injecting out-of-band canary flows; (ii) attestation in Trusted Execu-
tion Environments (TEEs) to ensure measurement integrity; and (iii) a Trust
Score-based governance model to dynamically filter clients before federated ag-
gregation. Experiments demonstrate that while weight scaling attacks collapse
the federated model (100% ASR, 53.27% accuracy), Sentinel-Flow successfully
reduces ASR to 6.69% and restores overall accuracy to 94.29%.

Resumo. Em redes SDN, NIDS baseados em Aprendizado Federado (FL) sdo
vulnerdveis a heterogeneidade Nao-IID e a clientes maliciosos que evadem a
inspecdo paramétrica. Para solucionar isso, propomos o Sentinel-Flow, um fra-
mework de atesta¢do comportamental que substitui a valida¢do de pardametros
por um protocolo ativo de desafio-resposta. A solugdo integra trés compo-
nentes: (i) Active Semantic Probing com injecdo out-of-band de canary flows,
(ii) atestacdo em Ambientes de Execugdo Confidveis (TEE) para garantir a inte-
gridade das medigoes; e (iii) um modelo de governanga baseado em Trust Score
para filtrar clientes antes da agregacdo federada. Resultados experimentais
mostram que, enquanto ataques de escalonamento de pesos colapsam o modelo
(ASR de 100% e acurdcia de 53,27 %), o Sentinel-Flow reduz o ASR para 6,69%
e restaura a acurdcia global para 94,29%.

1. Introducao

A adocdo de arquiteturas distribuidas (5G/6G e IoT) tornou os Sistemas de Deteccao
de Intrusio em Redes (Network Intrusion Detection Systems — NIDS) essenci-
ais [de Oliveira et al. 2023]. Contudo, restricdes de escalabilidade e processamento
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na borda limitam abordagens centralizadas, impulsionando o aprendizado distribuido
[Stallings and Brown 2012].

O Aprendizado Federado (Federated Learning — FL) permite o treinamento co-
laborativo preservando a privacidade e reduzindo custos. Em NIDS, o FL gera mode-
los globais capturando padrdes locais [Stallings and Brown 2012, de Oliveira et al. 2023,
Antonesi et al. 2025]. Entretanto, a abordagem introduz vulnerabilidades, como
o comprometimento de clientes e a manipulacdo da agregacdo [Ferrag et al. 2025,
Wang et al. 2023, Zhang et al. 2025].

Entre essas ameacas, destacam-se os ataques de envenenamento. O escalonamento
de pesos (weight scaling) é especialmente critico, pois amplifica gradientes maliciosos
para dominar a agregagdo, camuflando-se na variabilidade natural de cendrios Nao-IID
[Cina et al. 2023, Enneifer et al. 2025, Arimanda et al. 2025]. Em NIDS federados, a he-
terogeneidade do trafego dificulta ainda mais a distin¢c@o entre comportamentos legitimos
e manipulacdes [Barbetta et al. 2010, Arimanda et al. 2025].

Atualmente, as defesas em FL focam em inspecOes paramétricas e estatisticas
no servidor [Yinusa and Faezipour 2025, Singh 2025, Kabir et al. 2024]. Em cenarios
NIDS reais, essa validacdo centralizada frequentemente penaliza nés honestos (devido
ao Nao-IID) e falha contra ameacas furtivas que nao distorcem os pesos de forma evi-
dente [Kabir et al. 2024, Kasyap and Tripathy 2024, Zhang et al. 2025]. Logo, € vital ve-
rificar a integridade funcional dos modelos sem depender exclusivamente da inspecdo de
parametros.

Para sanar essas limitacdes, propde-se o Sentinel-Flow, que substitui a validacao
paramétrica passiva por uma atestacdo comportamental ativa. O framework orques-
tra um protocolo de desafio-resposta via SDN, injetando fluxos de teste (canary
flows) em Ambientes de Execucdo Confidveis (TEE) na borda. A aceitacdo das
atualizacoes passa a depender do desempenho do modelo sob esses estimulos controlados
[Kasyap and Tripathy 2024, Luo et al. 2025]. As principais contribui¢des deste trabalho
sdo:

- uma andlise experimental da vulnerabilidade de agregagdes cléssicas (como o Fe-
dAvg) a ataques de escalonamento de pesos em cendrios Nao-IID;

- a proposta do Sentinel-Flow, mecanismo de atestagcdo comportamental integrado
ao plano de controle SDN;

- a formaliza¢do de um modelo de confianca dindmico para selecdo de clientes ba-
seado em evidéncias de tempo de execucao;

- uma avaliacdo empirica que comprova a reducdo da taxa de sucesso do ataque e a
recuperacao da acurécia global.

O restante do artigo estd organizado da seguinte forma: A Secdo 2 apresenta os
trabalhos relacionados. A Secdo 3 apresenta a solucdo proposta. A Sec¢do 4 apresenta a
metodologia experimental. Os resultados sdo analisados na Secdo 5. Por fim, a Secdo 6
apresenta as conclusoes e os trabalhos futuros.

2. Trabalhos Relacionados

Nesta se¢do sao apresentados e discutidos os principais trabalhos relacionados a seguranca
em FL aplicado a NIDS, com foco em ataques de envenenamento e mecanismos de de-
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fesa. A andlise busca identificar as estratégias adotadas na literatura, incluindo aborda-
gens baseadas em agregacao robusta, validagdo no lado do servidor e detec¢do semantica,
bem como os modelos de avaliagdo e métricas utilizadas para mensurar a eficicia dessas
solucdes. A Tabela 1 apresenta essas contribui¢des, organizando os trabalhos de acordo
com suas principais caracteristicas e limitagdes.

Tabela 1. Comparativo de Trabalhos Relacionados e Lacunas Identificadas

Ref. Contexto/Foco Contribuicao Principal Limitacio / Relacdo com este Tra-
balho
[Ferrag et al. 2025] 1A em Vulnerabilidades Nao propde mecanismos de
Ciberseguranca sisttmicas em mode- governanga ativa via SDN.

[Antonesi et al. 2025]

[Lazzaro et al. 2025]

[Kabir et al. 2024]

[Enneifer et al. 2025]

[Kumar et al. 2025]

[Wang et al. 2023]

[Yinusa and Faezipour 2025]

[Singh 2025]

[Zhang et al. 2025]

[Kasyap and Tripathy 2024]

[Arimanda et al. 2025]

[Luo et al. 2025]

Modelagem de
Sequéncias

Defesas Clean-Label

Defesa FL
(Validagao)
Moderagao de Borda
Ataques de
Orcamento

Aprendizado Fede-
rado

CNNs (Edge)

FL Seguro

Amostras  Incertas

em FL

Computacao na
Borda

FL Intrusion Detec-
tion

Remocdo de Back-
door

los distribuidos.

Baseline de alta capaci-
dade na borda (Transfor-
mers).

Ataques persistentes sem
troca explicita de rétulo.

Server-Side Validation
para filtrar clientes malici-
0S0S.

Envenenamento empirico
“furtivo”.

Manipulacdo adversarial
em < 1%.

Ataques adaptativos
bizantinos em malhas
dindmicas.
Vulnerabilidade a
manipula¢des locais
no plano de dados.
Autoencoders + LSTM

para varredura.
Ataque de evasdo via pon-
tos de fronteira latentes.

Envenenamento  tratado
como anomalia semantica
(OOD).

Queda de desempenho sob
regime de trafego Non-
IID.

Feedback guiado direta-
mente na inferéncia.

Foca em capacidade paramétrica,
negligenciando atestacdo compor-
tamental.

Demonstra a falha inerente da
deteccdo White-Box (inspecdo de
pesos).

Rejeita falsamente nés honestos em
trafego Nao-IID; validagdo estatica
fora da borda.

Reforca a ineficdcia de filtros es-
tatisticos em topologias descentra-
lizadas.

Suporta a vulnerabilidade com
Weight Scaling.

Evidencia a necessidade de respos-
tas dindmicas baseadas em Desafio-
Resposta.

Justifica a necessidade de isola-
mento da atestacdo via hardware
(TEE).

Valida a arquitetura NIDS local,
sem valida¢do Out-of-band.
Destaca as falhas de agregacdes pu-
ramente geométricas (Krum, Trim-
med Mean).

Apoia a necessidade do uso de Ca-
nary Flows ancorados na realidade.

Prova que o ruido natural Nao-
IID camufla a inser¢ao do backdoor
NIDS.

Base tedrica do probing, apenas em
Server-Side.

Solucao proposta

NIDS Federado em
SDN

Behavioral  Attestation
(Black-Box)

Desafio-Resposta dindmico Out-
of-band, ancorado em TEE na
borda.

A adocgao de técnicas de Aprendizado de Méaquina em redes criticas tem ampliado
a superficie de ataque desses sistemas. al. [Ferrag et al. 2025] destacam que modelos dis-
tribuidos e IA generativa introduzem vulnerabilidades intrinsecas, nas quais manipulagdes
locais podem comprometer o comportamento global de sistemas como NIDS. Nesse
contexto, arquiteturas profundas tém sido utilizadas na borda para melhorar a capaci-
dade de reconhecimento de padrdes [Antonesi et al. 2025]. No entanto, permanece em
aberto se essa capacidade paramétrica contribui para a robustez ou, ao contrério, facilita
a incorporacdo de padrdes maliciosos durante o treinamento.
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Ataques recentes t€m se tornado cada vez mais sofisticados e furtivos. Ennei-
fer et al. [Enneifer et al. 2025] demonstram que estratégias modernas evitam gerar ano-
malias evidentes em métricas tradicionais, enquanto Lazzaro et al. [Lazzaro et al. 2025]
evidenciam a eficdcia de ataques clean-label. Em cenérios de FL, adversarios bizan-
tinos e adaptativos exploram a heterogeneidade dos dados para mascarar atualizagdes
maliciosas [Wang et al. 2023, Zhang et al. 2025]. Nesse sentido, Kasyap e Tri-
pathy [Kasyap and Tripathy 2024] argumentam que abordagens baseadas apenas em pro-
priedades geométricas sdo insuficientes, sendo necessario considerar aspectos semanticos,
como a detec¢ao de amostras fora da distribuicao.

No campo das defesas, diferentes estratégias t€ém sido propostas para mitigar ata-
ques de envenenamento em FL. Métodos baseados em sanitizacdo estatistica e agregacao
robusta buscam reduzir o impacto de contribui¢cdes adversariais por meio da anélise das
atualizacoes locais, utilizando métricas como norma, distancia ou similaridade entre gra-
dientes [Yinusa and Faezipour 2025, Singh 2025]. Essas abordagens incluem técnicas de
filtragem, normalizac¢do e ponderacdo adaptativa, visando atenuar a influéncia de clientes
potencialmente maliciosos.

Alternativamente, abordagens mais recentes adotam mecanismos de valida¢do no
lado do servidor (server-side validation), como o FLShield [Kabir et al. 2024], nos quais
o agregador avalia as atualizacdes locais com base no desempenho de modelos candidatos
em um dataset de validagcdo centralizado. Essa estratégia introduz um critério adicional
baseado no comportamento do modelo, indo além da inspe¢do puramente paramétrica.
Contudo, tais métodos dependem fortemente da representatividade do dataset global, o
que compromete sua eficicia em cendrios com alta heterogeneidade de dados.

Entretanto, em ambientes NIDS, o trafego de rede apresenta natureza intrinseca-
mente Nao-IID, o que limita severamente a aplicabilidade de abordagens estatisticas e
geométricas. Algoritmos de agregacdo bizantino-robustos tradicionais, como Krum, Me-
dian ou Trimmed Mean, baseiam-se em métricas de distancia euclidiana para descartar
atualizacOes andmalas. Em cendrios Nao-1ID, caracteristicas locais legitimas sao frequen-
temente interpretadas como desvios estatisticos, resultando na rejeicao de nds honestos
(falsos positivos) e no descarte de assinaturas de ataque cruciais capturadas na borda.
Além disso, métodos baseados em inspecdo de pardmetros (white-box) ndo capturam
comportamentos adversariais latentes, como backdoors ativados apenas em condigdes es-
pecificas.

Para contornar essas limitacdes de agregacao, o Sentinel-Flow propde um meca-
nismo de atestagdo comportamental black-box realizado na borda, ancorado em Ambien-
tes de Execucao Confidveis (TEE, como Intel SGX ou ARM TrustZone). Diferentemente
das abordagens existentes, a proposta elimina a dependéncia de distribuicdes estatisticas
globais e avalia diretamente o comportamento dos modelos sob estimulos controlados,
respeitando a variabilidade inerente a cenarios Nao-IID.

3. Solucao Proposta

Esta secdo apresenta o Sentinel-Flow, um solu¢do de atestagdo comportamental para mi-
tigar ataques de envenenamento em sistemas de FL aplicados a NIDS em cendrios Nao-
IID. A proposta parte da limitacdo fundamental das abordagens tradicionais, nas quais a
validacdo das contribuicoes locais € realizada por meio da inspecdo de parametros no ser-
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vidor agregador. Em ambientes heterogéneos, essa estratégia torna-se ineficaz, uma vez
que atualizacdes maliciosas podem se camuflar dentro da variabilidade estatistica natural.
Diante disso, o Sentinel-Flow substitui a validacdo passiva baseada em parametros por
um mecanismo ativo de atestagdo comportamental. Nesse modelo, a confiabilidade dos
clientes € inferida a partir do comportamento do modelo durante a inferéncia, e ndo da
andlise direta de seus gradientes. A validacdo € deslocada para a borda e realizada por
meio de um protocolo de desafio-resposta, orquestrado por um controlador SDN.

3.1. Visao Geral da Arquitetura

A Figura 1 apresenta a arquitetura do Sentinel-Flow e o fluxo de interagcdo entre seus
principais componentes. O controlador SDN atua como elemento central de orquestragao,
sendo responsavel por conduzir o processo de validacio comportamental de forma out-
of-band, independente do ciclo de treinamento federado.

Inicialmente, o controlador injeta fluxos de teste (canary flows) diretamente nos
Ambientes de Execu¢ao Confidveis (TEE) dos nds de borda. Esses fluxos representam
padrdes conhecidos de trafego malicioso e sdo processados de forma isolada, garantindo
integridade e evitando interferéncia do sistema operacional do cliente. Em seguida, o
comportamento do modelo local € observado a partir de sua capacidade de detectar corre-
tamente esses fluxos. O resultado desse processo € convertido em um indice de confianca
(Trust Score), que reflete a aderéncia do modelo ao comportamento esperado de um de-
tector de intrusdo. Por fim, durante a etapa de agregacdo, apenas os clientes que atingem o
limiar de confianca t€ém suas atualiza¢des (Aw;) incorporadas ao modelo global. Clientes
com baixo desempenho sio automaticamente rejeitados pelo controlador SDN, impedindo
que contribui¢des adversariais influenciem o processo de agregacao.

Controlador SDN | 4. Aceita w; / Rejeita wy ( Agregador Global
(Orquestrador do Out-of-band Challenge) | | (FedAvg Seguro)
[ VL Injecdo de|Desafio (Probing)
: 2. Atestacdo: 91% 2. Atestacdo: 0% E
E 1. Cangry Flows 3. Pesos (Awq) 1
: { : 3. Pesos (Awn)
| :

R bl el .

TEE Modelo Local TEE © Modelo Local

(Hardware Root) (Honesto) (Hardware Root) . (Envenenado)
Figura 1. Arquitetura do Sentinel-Flow. O controlador SDN orquestra um pro-
tocolo de desafio-resposta , injetando canary flows nos TEEs da borda
para avaliar o comportamento dos modelos locais. A agregacao federada

torna-se condicional ao Trust Score, permitindo filtrar clientes comprome-
tidos antes da incorporacao de suas atualizacoes.

3.2. Formalizacao do Modelo de Ameaca

Considere um sistema de FL composto por N clientes, cujo objetivo € minimizar a fungcao
de perda global F'(w) = Zf\il piF;(w), onde F;(w) representa a fung¢ao de perda local do
cliente ¢ e p; sua contribuicao relativa, tipicamente proporcional ao tamanho do conjunto
de dados local.
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Neste trabalho, assume-se a existéncia de um subconjunto de clientes compro-
metidos A C {1,..., N}, capazes de manipular tanto seus dados locais quanto suas
atualizacoes de modelo. Esses ataques incluem a insercdo de amostras envenenadas
Tpoison (data poisoning) e a modificagdo das atualizacdes locais Aw,;. Em particular,
ataques de weight scaling consistem na amplificacdo artificial das atualizac¢des locais,
podendo ser modelados como:

Aw, =a-Aw;, a>1,i€ A, (1)

o que permite que clientes maliciosos influenciem desproporcionalmente o processo de
agregacao global.

Em ambientes Nao-IID, nos quais as distribui¢des locais P;(X,Y") diferem signi-
ficativamente entre os clientes, as atualizagdes Aw; apresentam variabilidade intrinseca.
Nesse contexto, as atualizacOes adversariais Aw; tornam-se estatisticamente indis-
tinguiveis das contribui¢des legitimas, dificultando sua detec¢do por métodos baseados
em inspecao de parametros (white-box). Como consequéncia, algoritmos de agregacao
baseados em média, como o FedAvg, podem incorporar contribuicdes adversariais sem
evidéncias explicitas na distribuicao dos pesos, resultando na degrada¢do do modelo glo-
bal ou na inserc¢do silenciosa de backdoors.

3.3. Atestacao Comportamental

Para superar as limitagdes das abordagens baseadas em inspe¢do paramétrica, o Sentinel-
Flow adota um mecanismo de atestagdo comportamental, no qual a confiabilidade dos cli-
entes € inferida a partir do seu comportamento em tempo de execucao, em vez da andlise
direta de seus gradientes. Essa estratégia € particularmente adequada para cendrios Nao-
IID, nos quais variagdes legitimas dificultam a identificagdo de atualizacdes maliciosas.

A proposta é implementada por meio de um protocolo de desafio-resposta
(challenge-response) orquestrado por um controlador SDN, operando de forma out-of-
band em relagdo ao processo de treinamento federado. O mecanismo consiste em trés
etapas principais:

1. O controlador SDN seleciona um conjunto de fluxos de teste (canary flows) repre-
sentativos de padrdes conhecidos de trafego malicioso;

2. Esses fluxos s3o injetados diretamente em Ambientes de Execucdo Confidveis
(TEE) nos nds de borda, de forma transparente ao sistema operacional e indis-
tinguivel do trafego legitimo;

3. O comportamento do modelo € avaliado com base na sua capacidade de identifi-
car corretamente os fluxos de teste, sendo essa resposta utilizada para inferir sua
confiabilidade e condicionar sua participacdo na agregacao federada.

Diferentemente das abordagens tradicionais, nas quais a validacdo ocorre no ser-
vidor de agregacdo, o Sentinel-Flow desloca esse processo para a borda e adota uma
perspectiva black-box, considerando apenas a saida do modelo diante de estimulos con-
trolados. Dessa forma, elimina-se a dependéncia de suposi¢Oes sobre a distribui¢ao dos
parametros e reduz-se a vulnerabilidade a ataques que exploram a variabilidade Nao-1ID.
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3.4. Modelo de Confianca e Agregacao Segura

A confiabilidade de cada cliente ¢ na rodada ¢ é quantificada por meio de um indice
dindmico, denominado Trust Score, definido como:

Zk 1 ( i(Zathk) IAtaque)
K

Trust(i), = ; (2)
onde M, representa o modelo local do cliente %, Z,4, 1, corresponde as K amostras candrio
injetadas no TEE, e I(+) € a fun¢do indicadora, que assume valor 1 para predi¢gdes corretas
e 0 caso contrério.

Com base nesse indice, define-se o subconjunto de clientes confidveis:
Sy={ie{l,...,N} | Trust(i); > Tsafe} 3)

onde Ty, r. € um limiar de confianga que controla a inclusdao de clientes na etapa de
agregacdo. O limiar 7,y foi definido empiricamente em 60% (75,7, = 0.6) como um
ponto de equilibrio para cendrios Nao-IID. Um limiar excessivamente rigoroso (ex: 90%)
poderia rejeitar nds honestos cujos modelos locais ainda estao convergindo ou que pos-
suem baixa representatividade em suas amostras de treinamento originais. Por outro lado,
o valor de 60% garante que o modelo demonstre uma capacidade preditiva minima e
intencional contra intrusdes, filtrando efetivamente adversarios que aplicam clean-label
POISONing Severo.

A atualizagdo do modelo global € entdo realizada exclusivamente sobre esse sub-
conjunto, por meio de uma agregacdo ponderada pelos tamanhos dos conjuntos de dados

locais:
E t 1
wt+1 - Z + . (4)
1E€St ]Gst

Esse mecanismo implementa um filtro comportamental pré-agregacdo, garantindo que
apenas clientes que demonstram desempenho consistente na detec¢ao dos fluxos candrios
contribuam para o modelo global, reduzindo a influéncia de atualiza¢des adversariais.

3.5. Mecanismo de Atestacao (Sentinel-Flow)

O processo de atestacdo comportamental no Sentinel-Flow é executado a cada rodada
de treinamento federado e tem como objetivo avaliar a confiabilidade dos clientes antes
da etapa de agregacdo. Diferentemente de abordagens tradicionais, que operam sobre
as atualizagdes de modelo no servidor, 0 mecanismo proposto utiliza um protocolo de
desafio-resposta para verificar o comportamento dos modelos em tempo de execugao.

O Algoritmo 1 descreve o procedimento de auditoria orquestrado pelo controlador
SDN. Para cada cliente participante, o sistema injeta um conjunto de fluxos de teste (ca-
nary flows) no Ambiente de Execu¢do Confidvel (TEE) e observa a resposta do modelo.
A partir dessas respostas, € calculado um indice de confianca (Trust Score), utilizado para
decidir sobre a participacao do cliente na agregacdo. Clientes que ndo atingem o limiar
minimo de confianga 7,,f. sdo considerados potencialmente comprometidos e t€m suas
atualizacOes descartadas. A agregacdo global € entdo realizada exclusivamente sobre o
subconjunto de clientes aprovados, reduzindo a influéncia de contribui¢des adversariais.
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Caso nenhum cliente satisfaca o critério de confianca, o sistema realiza um rollback pre-
ventivo, preservando o modelo da rodada anterior.

Algoritmo 1: Protocolo de Atestacio Comportamental Sentinel-Flow

Input: Modelos Locais w!™ ... w4, Fluxos Candrio Cy.;, Limiar 7., s

Output: Modelo Global w;,; Atualizado e Limpo
15, < 0; // Conjunto de nds com Atestacgdo Positiva
// Auditoria SDN Out-of-Band (Black-Box Probing)

2 foreachnéi c1... N do

3 SDN.injetar_desafio(Cyest, T EFE _porta_i);
4 | Alertas < Ler_Resposta TEE(i);

s | Trust(i) < Alertas/|Ciest;

6 if Trust(i) > Tsqfe then

7 | Sy« S,u{i}; // N6 aprovado comportamentalmente
8 end

9 else

10 ‘ Log: Bloqueio de né comprometido (1),

1 end

12 end

// Agregacdo Segura e Re-normalizada

13 if |S¢| > 0 then

4 | wi « FedAvg(wils,);

15 end

16 else

17 Wyl & Wy s // Rollback preventivo se a rede
colapsar

18 end

19 return w;, 1;

Cabe ressaltar que o processo de probing ocorre a cada rodada de treinamento fe-
derado, porém introduz um overhead computacional marginal. Como a validacdo baseia-
se exclusivamente na inferéncia de um pequeno lote de dados (ex: 100 amostras) dentro
do TEE, a laténcia adicionada € na ordem de milissegundos. Esse custo € infimo se
comparado ao tempo de comunicagao da rede e as €pocas de treinamento retropropagado
local, garantindo a viabilidade da orquestracio SDN mesmo em redes de alta velocidade.
A eficécia estrutural do Sentinel-Flow distancia-se das abordagens tradicionais pela natu-
reza de seus estimulos e do isolamento em hardware. Em vez de depender de validagdes
estatisticas que penalizam nos operando em ambientes Nao-IID (falsos positivos), o con-
junto canario (Cy.s;) € composto por um subconjunto deterministico de fluxos adversariais
empiricos (ground-truth) de trafego intrusivo universal.

A injecdo destas sondas através do TEE garante que o sistema operacional do n6
de borda ndo diferencie a sonda de uma requisi¢ao de rede padrdo. Se o modelo classificar
este trafego estritamente malicioso como benigno, atesta-se inequivocamente a presenca
de um backdoor semantico. Este método elimina a alta taxa de rejeicdo caracteristica de
Server-Side Validations, assegurando atestagdo deterministica frente a adversarios sofisti-
cados.
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4. Metodologia Experimental

Com o objetivo de avaliar a vulnerabilidade estrutural de sistemas de FLL em cendrios
Nao-IID, bem como validar a eficicia do Sentinel-Flow, foi desenvolvido um protocolo
experimental controlado baseado em simulacdo, como apresentada na Figura 2. A me-
todologia foi concebida para reproduzir, de forma progressiva, trés estados distintos do
sistema: (i) operacdo nominal, (ii) degradacdo sob ataque adversarial e (iii) recuperacdo
por meio de um mecanismo de atestacdo comportamental.

Dataset de Fluxos
(Caracteristicas Tabulares)

Particao Nao-IID
(Treino, Teste e Canario)

Cenario 1: Baseline
FedAvg Honesto (20-100 Nés)

———| Agregacao Passiva (White-Box)

—

Introdugdo do Veneno

| Cenario 2: Ataque . Avaliacao Globa
: Escalonamento de Pesos : Sobrescrita de Pesos ( Accuracy & ASR
Atestagio SDN/TEE
Cenario 3: Defesa Behavioral Attestation
Sentinel-Flow (Active Probing) (Trust Threshold > 60%)

Figura 2. Fluxograma da metodologia experimental.

Os experimentos foram conduzidos utilizando dados derivados do conjunto CIC-
IDS2017, representados por 78 atributos numéricos. A distribui¢cao dos dados seguiu os
principios do FLL em ambientes heterogéneos, nos quais 80% das amostras foram desti-
nadas ao treinamento distribuido e 20% a avaliacdo global. O conjunto de treinamento
foi particionado entre os clientes de forma ndo uniforme, simulando um cendrio Nao-IID.
Adicionalmente, um subconjunto de 100 amostras maliciosas foi isolado para compor o
conjunto de desafios semanticos (canary set), utilizado exclusivamente no processo de
atestacdo comportamental.

E importante frisar que a eficicia do probing depende da finesse dos canary flows.
Para mitigar adversarios adaptativos e ataques de duas caras (two-faced attacks) onde o
n6 malicioso identifica tratar-se de um teste e responde corretamente apenas para burlar
a auditoria, as sondas devem ser estatisticamente similares ao trafego de producao. No
contexto deste trabalho, as amostras do canary set mantém a mesma dimensionalidade
e distribuicdo de features do CIC-IDS2017. Embora o dataset atue como um referencial
arquitetural para validar a mecanica do ataque, o framework € inerentemente agndstico
aos dados, sendo diretamente aplicdvel a datasets mais recentes. Em implementacdes
dinamicas, o controlador SDN pode rotacionar as amostras candrio a cada rodada, impe-
dindo o sobreajuste (overfitting) adversarial.

A avaliagdo foi estruturada em tré€s cendrios consecutivos. No primeiro cenario
(baseline), estabelece-se o limite superior de desempenho do sistema em condi¢cdes ndao
adversariais, no qual clientes, variando entre 10, 20 e 40 nés de borda, realizam trei-
namento local sobre seus dados, enquanto o servidor executa a agregacdo global por
meio do algoritmo FedAvg (Baseline). No segundo cendrio, introduz-se um ataque de
envenenamento que combina clean-label poisoning com escalonamento de pesos (weight
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scaling), em que cinco clientes maliciosos manipulam seus dados ao rotular amostras in-
trusivas como benignas e amplificam suas atualizagdes para maximizar a influéncia na
agregacao federada. No terceiro cendrio, aplica-se 0 mecanismo de atestacio comporta-
mental (Sentinel-Flow), no qual, antes da agregacao, um controlador SDN injeta fluxos de
teste (canary flows) nos Ambientes de Execucdo Confidveis (TEE) de cada cliente, con-
dicionando a participa¢do ao desempenho do modelo na identificacdo dessas amostras.

A avaliagdo do sistema baseia-se em duas métricas complementares. A primeira é
a acurdcia global, definida como a proporc¢ao de classificacdes corretas sobre o conjunto
de teste legitimo, refletindo a capacidade geral de detec¢ao do modelo. A segunda é a
Attack Success Rate (ASR), que corresponde ao percentual de amostras maliciosas clas-
sificadas incorretamente como benignas, representando a taxa de sucesso do atacante na
insercdo de backdoors. A Tabela 2 apresenta o conjunto de parametros que foi utilizados
para gerar os resultados.

Tabela 2. Configuracao dos Experimentos

Categoria Configuracao

Distribuicao dos Dados Nao-IID entre clientes

Canary Set 100 amostras maliciosas

Nuamero de Clientes 10, 20 € 40

Clientes Maliciosos 5 (fixo)

Modelo Local MLP: Linear(78,64) — ReLU — Linear(64,1) — Sigmoid
Rodadas Federadas 200

Tipo de Ataque Clean-label poisoning + Weight Scaling
Estratégia do Ataque Inversao de rétulos + amplificagdo de gradientes
Defesa Sentinel-Flow (Behavioral Attestation)
Validacao Canary Flows via SDN + TEE

Trust Threshold > 60%

5. Resultados

A Figura 3 apresenta a evolu¢do da Taxa de Sucesso do Ataque (ASR) ao longo de 200 ro-
dadas de treinamento federado, considerando diferentes tamanhos de federacao. Observa-
se que o Sentinel-Flow apresenta convergéncia estavel em todos os cendrios, com reducdo
consistente do ASR para valores proximos de 5%, mesmo sob parti¢do Nao-IID. Na Fi-
gura 3a, com 10 clientes, a presenca do ataque de weight scaling resulta em degradagdo
do sistema, elevando o ASR de 72,0% para 100,0% ja nas primeiras rodadas e mantendo
esse patamar até o final do teste, caracterizando o colapso completo da agregacdo global.
Esse efeito € intensificado pela elevada proporc¢ao de clientes maliciosos, que representam
metade da federacdo. Em contraste, o Sentinel-Flow mantém o ASR préximo ao base-
line ao longo de todo o processo, evidenciando sua capacidade de filtrar contribuicdes
adversariais mesmo em cendrios altamente desfavoraveis.

Na Figura 3b, com 20 clientes, observa-se comportamento semelhante, porém com
progressao ligeiramente menos abrupta do ataque. O ASR cresce rapidamente de 58,0%
para 100,0%, atingindo o regime de colapso em poucas dezenas de rodadas. A redugdo da
fracdo relativa de clientes maliciosos contribui para esse atraso inicial, embora nao seja
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suficiente para evitar o comprometimento do modelo global. Por outro lado, o Sentinel-
Flow mantém desempenho consistente, com valores de ASR alinhados ao baseline

Nas Figuras 3c e d), com 30 e 40 clientes, observa-se uma tendéncia clara de amor-
tecimento da progressao do ataque. Embora o weight scaling ainda seja capaz de levar
o ASR a 100,0%, o crescimento ocorre de forma mais gradual, exigindo maior nimero
de rodadas para comprometer a agregagdo global. Esse comportamento decorre da menor
influéncia relativa dos clientes maliciosos a medida que o tamanho da federacao aumenta.
Em contrapartida, o Sentinel-Flow nao apenas mantém o ASR proximo ao baseline, como,
em alguns casos, apresenta valores ainda inferiores, indicando maior estabilidade do mo-
delo sob defesa. Essa reducdo é de aproximadamente 20% quando comparado com o
baseline. Esses resultados evidenciam que a abordagem proposta € eficaz de forma con-
sistente em diferentes escalas, preservando a integridade do teste federado mesmo diante
de ataques adversariais persistentes.

—e— 1. FedAvg 2. Weight Scaling ~ —— 3. Sentinel-Flow —e— 1. FedAvg 2. Weight Scaling ~ —&— 3. Sentinel-Flow

100 4 100
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20 |
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Taxa de Sucesso do Ataque (%)

10 40 80 120 160 200
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(a) 10 Clientes (b) 20 Clientes
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Figura 3. Evolucao da Taxa de Sucesso do Ataque (ASR) ao longo de 200 rodadas
de treinamento federado para diferentes tamanhos de federacao.

A Figura 4 apresenta a comparacao entre os cenarios de baseline, ataque de escalo-
namento e aplicacdo do Sentinel-Flow, considerando simultaneamente a acuricia global
e a Taxa de Sucesso do Ataque (ASR). Em regime benigno, o modelo federado atinge
acuricia de 86,6% e ASR de 7,2%, indicando desempenho consistente na deteccao de
intrusdes. Entretanto, sob o ataque de weight scaling, observa-se degradagao significativa
do sistema, com a acurdcia reduzida para 53,27% e o ASR elevado a 100%, caracteri-
zando o colapso completo da capacidade de deteccdo do modelo global. Em contraste, a
aplicagdo do Sentinel-Flow nao apenas restaura o desempenho do sistema, como o supera,
alcangando acurécia de 94,29% e reduzindo o ASR para 6,69%. Esse resultado evidencia
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a eficicia do mecanismo de atestacdo comportamental em mitigar contribuicdes adversa-
riais, preservando a integridade do aprendizado federado mesmo na presenga de ataques
Severos.

100

80

60

Percentual (%)

40

20

Baseline Ataque de Escalonamento  Sentinel-Flow

B1 Acuricia Global B 1 Taxa de Sucesso do Ataque (ASR)

Figura 4. Analise do colapso preditivo induzido pelo ataque de weight scaling.

6. Conclusao e Trabalhos Futuros

Este trabalho propds o Sentinel-Flow, um framework de atestacdo comportamental para
aprendizado federado aplicado a detec¢do de intrusdes em ambientes Nao-IID, funda-
mentado na valida¢do dos modelos locais por meio de sinais observaveis de inferéncia.
A abordagem combina active probing via SDN com execu¢do em ambientes TEE, per-
mitindo avaliar a confiabilidade dos clientes a partir de sua resposta a fluxos de ataque
conhecidos, previamente isolados do processo de treinamento. Em cendrios experimen-
tais controlados, os resultados demonstraram que o ataque de weight scaling é capaz de
comprometer completamente a agregacio global, elevando o ASR a 100% e reduzindo
significativamente a acurdcia do modelo. Em contraste, o Sentinel-Flow foi capaz de res-
taurar o desempenho do sistema, reduzindo o ASR para niveis proximos ao baseline e,
em alguns casos, superando a acurdcia observada em regime benigno, evidenciando sua
eficdcia na mitigag@o de contribui¢des adversariais.

Os resultados também evidenciaram que a andlise baseada exclusivamente
em parametros apresenta limitacdes intrinsecas em cendrios heterogéneos, nos quais
variagOes legitimas decorrentes da distribuicdo Nao-IID podem se sobrepor a padrdes
adversariais. Nesse contexto, a validacdo comportamental proposta mostrou-se nao re-
dundante em relagcdo as abordagens tradicionais, uma vez que captura diretamente 0 im-
pacto funcional das atualizagdes locais sobre a capacidade de detec¢ao do modelo. A
consisténcia observada ao longo de diferentes tamanhos de federacao indica que, embora
o aumento do ndmero de clientes reduza a influéncia relativa dos participantes maliciosos,
a vulnerabilidade estrutural do aprendizado federado persiste na auséncia de mecanismos
ativos de validacdo. Como limitacdo, o modelo de atestacdo considera um conjunto fixo
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de fluxos candrios, o que pode reduzir sua capacidade de generalizacdo frente a ataques
altamente adaptativos ou distribuidos.

Como trabalhos futuros, pretende-se ampliar o mecanismo de atestacio com es-
tratégias adaptativas de geracao de canary flows, rotacionando as amostras dinamicamente
para neutralizar adversarios cientes do protocolo. Além disso, serd conduzida uma andlise
rigorosa de sensibilidade do overhead e do custo computacional do TEE (laténcia, tempo
de processamento e impacto na rede) em topologias reais de 10T e dispositivos de borda
com restricdo de hardware. Serd investigada também a integracdo com técnicas com-
plementares de robustez, buscando uma abordagem hibrida que avalie o desempenho do
Sentinel-Flow em comparagdo com métodos bizantinos estabelecidos (como Krum e Me-
dian) em dados com extrema divergéncia.
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