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Resumo. Neste trabalho apresentamos alguns motivos que dificultam a lei-
tura de termos de uso e politicas de privacidade por usudrios da Internet e
mostramos, através de uma breve revisdo da literatura, como tecnologias de
comunicagdo e informagdo podem ser utilizadas para melhorar a compreensdo
desses termos.

Abstract. In this paper we present some reasons that turn difficult the reading
of terms of use and privacy policies by Internet users. Through a brief literature
review, we show how information and communication technology can improve
the comprehensibility of these terms.

1. Introducao

Em tempos em que nossas caracteristicas fisicas, interesses, mensagens, agendas, via-
gens, compras, trajetos, entre muitas outras informacoes, estdo disponiveis para empresas
de tecnologia, nos tornamos altamente vulnerdveis, como individuos e sociedade, pois
tais informacdes podem ser exploradas para diferentes fins, desde campanhas de ven-
das direcionadas até a manipulag¢do de opinido de acordo com viéses politicos [Tilt 2018,
Bloomberg 2019, The Guardian 2018, CNET 2019, Jurno and de Brito D’ Andréa 2017].

Apesar dos frequentes escandalos de vazamento, venda e mau uso de dados na
rede mundial de computadores, pouco se tem feito para esclarecer a populagdo como
esses dados se tornam disponiveis para as empresas. Muitas vezes, o uso dos dados
acontece com o consentimento do usudrio, pois no momento de uso de servi¢co na Internet,
ele € obrigado a concordar com condicdes e regras da organizac¢do provedora do servigo
através do consentimento de termos de uso. Dessa maneira, € extremamente importante
que se leia e entenda os contratos de uso antes de assind-los. Contudo, com frequéncia
tais documentos sdo extremamente longos, redigidos em linguagem juridica e para um
publico com alta escolaridade [Luger et al. 2013, Jensen and Potts 2004].

Por meio dos termos firmados entre as partes, o prestador de servicos pode de-
limitar as situagdes em que serd responsavel e por quais situacdes ndo poderd ser im-
putdvel em caso de falhas. Por esse motivo, muitas vezes, os termos sdo utilizados
como uma blindagem das organizagdes para se protegerem contra acoes judiciais e dei-
xam de informar claramente questdes que sdao consideradas importantes pelo usudrio fi-
nal [Earp et al. 2005, Pollach 2007].

Um problema paralelo a falta de usabilidade e simetria de informagdes dos contra-
tos digitais surge quando pessoas com alto nivel de instru¢do optam por utilizar servigos
cyujos termos de uso e politicas de privacidade sdo sabidamente desfavoraveis ao usuério.



O grande nimero de usudrios do aplicativo FaceAPP, por exemplo, famoso por condicio-
nar seu uso a coleta, modificacdo e utilizagdo de dados e imagens dos usudrios, inclusive
com cessao a terceiros; demonstra como parte da populagdo ignora a maneira que seus
dados sdo tratados pelas empresas. [Tilt 2020].

E indiscutivel que os contratos de uso na Internet precisam evoluir para
apresentar linguajar centrado no entendimento comum. Esse assunto, apesar de
amplamente discutido na literatura, nao fez surtir impacto suficiente para atrair a
atencdo dos usudrios [Berger-Walliser et al. 2017, Tabassum et al. 2018, Pollach 2007,
McDonald et al. 2009].

Também € verdade que ha uma falha de cidadania digital em parte da socie-
dade que ndo enxerga como suas informagdes podem ser coletadas, usadas e divulga-
das [Mossberger et al. 2011]. O ataque a esse problema deve ser feito a médio e longo
prazo com investimentos em educacdo digital. Entretanto, no Brasil, a acdo esbarra
na grande desigualdade social do pais. Dados do governo brasileiro revelam que 63.3
milhdes de pessoas estdo digitalmente excluidas, além de serem 21 milhdes de lares sem
acesso a Internet [Ministério da Educagao 2018, Corréa 2018, ANJ 2018].

Dadas as limitagdes das abordagens tradicionalmente utilizadas para melhorar a
compreensao dos termos de uso e politicas de privacidade, acreditamos que seja preciso
investir em novas maneiras de informar a populacdo sobre seus direitos e deveres nos
servicos da Internet. Tecnologias de Informacdo e Comunicacao (TICs) podem ser utili-
zadas com esse fim ao servirem como pontes na interpretacao e sumarizacao de contratos
que sejam centrados nas duividas dos usudrios em relagdo ao servigo utilizado.

Dessa maneira, o objetivo deste trabalho € a discussdao sobre o uso de TICs no
apoio a compreensdo de contratos de uso de servicos digitais. De formas diversas, essas
tecnologias poderiam interpretar documentos extensos e redigidos em linguagem juridica
e apresentd-los de modo abreviado, humanamente amigédvel e com foco nos interesses do
usudrio final.

O restante deste trabalho esta dividido da seguinte maneira: a Se¢do 2 define o
que sao Termos de Uso e acordos similares e apresenta motivos que dificultam a leitura e
entendimento desses termos; a Secdo 3 apresenta trabalhos na drea de tecnologia relaci-
onados diretamente com o entendimento de Termos de Uso e Politicas de Privacidade; e,
por fim, a Secdo 4 apresenta as consideragdes finais.

2. Termos de Uso e Politicas de Privacidade

Os Termos de Uso e suas variagdes (Termos de Servigo, Termos e Condi¢des de Uso, entre
outros) sdo documentos onde as empresas definem as condicdes para o uso de algum
servico provido por ela, incluindo o que o usudrio pode ou ndo fazer com o mesmo,
se hd alguma concessdo por parte de algum dos lados, e qualquer outra condi¢io. E
basicamente um contrato entre uma empresa provedora de um servico e um cliente, nao
havendo diferencas significativas entre tais variagoes.

Ja as Politicas de Privacidade, algumas vezes definidas dentro dos préprios termos,
definem o que a empresa pode fazer com os dados dos seus usudrios e visitantes. O uso
dos dados por terceiros e a identificacdo dos dados armazenados sdo alguns exemplos de
situagdes que sao definidas em tais documentos.
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No Brasil, exitem poucas leis que regulamentam tais tipos de documento, além
das que tratam de prote¢do de dados pessoais. O artigo 7° do Marco Civil da Internet
define que “informagdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecao”’dos dados pessoais dos usudrios devem estar especificadas nos contratos de
prestacdo de servico ou nos Termos de Uso das aplicagdes, com coleta justificada e que
nao seja vedada pela legislacdo [Legislacao Brasileira 2014]. Recentemente, a Lei Geral
de Protecdo de Dados Pessoais prevé exigéncias sobre como as informacdes pessoais sao
tratadas e aplicadas pelas empresas e organizacoes [Legislagdo Brasileira 2018].

2.1. O Desinteresse pela Leitura

E de conhecimento geral que poucos léem os Termos de Uso de servicos e ferramentas
que encontram na Internet, mesmo que, na maioria das vezes, seja necessario confirmar a
leitura e concordancia com tais termos.

Uma pesquisa feita em 2016 utilizou uma rede social ficticia para avaliar o com-
portamento das pessoas ao serem confrontadas com um novo servico. A pesquisa revelou
que 74% dos 543 entrevistados ndo leram a Politica de Privacidade apresentada, sendo
que o tempo médio de leitura entre os que a leram foi de apenas 73 segundos. No total,
97% dos participantes concordaram com as Politicas de Privacidade e 93% com os Ter-
mos de Servico. Ambos os documentos continham cldusulas de “pegadinha”, como filhos
primogénitos como forma de pagamento e compartilhamento de dados com empregadores
e com o governo americano [Obars and Oeldorf-Hirsch 2016].

A falta de interesse na leitura dos termos pode ser atribuida a diversos fatores,
tais como, tamanho da fonte, disposicao da pagina, extensdo do documento ou comple-
xidade da linguagem utilizada. Além disso, muitos servigos alteram seus termos sem
aviso prévio e sem recurso para identificacdo das cldusulas alteradas [Luger et al. 2013,
Jensen and Potts 2004, Pollach 2007].

A fim de comparacdo, em [Kobayashi 2019], foram coletados 29 termos de
servigos providos no Brasil com o objetivo de levantar a quantidade de palavras utilizadas
em cada documento. Na Tabela 1 sao apresentados os termos analisados com informacoes
a respeito: do servico de onde o termo foi retirado; do tipo e do nimero de palavras de
cada documento; e da quantidade de palavras dos termos agrupadas por empresa.

Dentre os termos analisados, o tamanho médio em palavras foi de 32059 e a mai-
oria deles tinha entre 10 mil e 30 mil palavras, como € possivel ver no histograma da
Figura 1.

O maior termo, da Microsoft, tinha 111.974 palavras. O menor termo, do sitio de
buscas Gmail, apresentava 4169 palavras. Considerando todos os termos de uma mesma
empresa, a Microsoft se destaca novamente como a empresa com os documentos com
maior nimero de palavras.

Utilizando a mesma velocidade média de leitura de um adulto (250 palavras por
minuto) da pesquisa de [Obars and Oeldorf-Hirsch 2016], os Termos de Servi¢o da Mi-
crosoft levariam entre 6 e 7 horas para serem lidos. Em comparac¢ido, o documento do
Gmail levaria cerca de 16 minutos

A andlise da quantidade de palavras usadas nos termos de servi¢co nacionais ajuda
a entender um dos motivos pelo qual os usudrios de servicos no Brasil seguem a tendéncia



Tabela 1. Servigos em Portugués avaliados.

Quantidade de Quantidade de
Servigo Tipo de Termo Palavras por Empresa Palavras por
Documento Empresa

Adobe Termos de Uso 33704 Adobe 33704
Amazon Notificagdo de privacidade 15530 Amazon 71273
Amazon Condigdes de uso 20671 Amazon 71273
Amazon Appstore Termos de uso 16509 Amazon 71273
Amazon Devices Termos de uso 10363 Amazon 71273
App Store Termos e Gondigdes de Servigo 52893 Apple 52893
Facebook Termos de Servico 27674 Facebook 44286
Gmail Politica do Programa 4169 Google 101297
Google Termos de Servigco 14050 Google 101297
Google Politica de Privacidade 29593 Google 101297
Google Play Termos de Servigo 28379 Google 101297
Instagram Termos de Uso 16612 Facebook 44286
Loja Kindle Termos de uso 8200 Amazon 71273
Microsoft Gontrato de Servigos 111974 Microsoft 111974
Olx Termos e Condigdes de Uso 15436 Olx 15436
Passei Direto Termos de Uso 45166 Passei Direto 45166
Spotify Politica de Privacidade 34006 Spotify 91360
Spotify Termos e Condigdes de Uso 57354 Spotify 91360
Steam Acordo de assinatura 55021 Valve Brasil 55021
Twitter Politica de Privacidade 35076 Twitter Brasil 52697
Twitter Termos de Servigo 17621 Twitter Brasil 52697
Udemy Termos de Uso 30269 Udemy Brasil 101988
Udemy Politica de Privacidade 42050 Udemy Brasil 101988
Udemy Termos do Instrutor 19769 Udemy Brasil 101988
Yahoo-Verizon Termos de Servigo 76008 Verizon Brasil 91814
Yahoo-Verizon Politica de Privacidade 15806 Verizon Brasil 91814
Youtube Termos de Servigo 25106 Google 101297
Change.org Termos de Uso 27657 Ghange.org 60804
Change.org Politica de Privacidade 33147 Change.org 60804

mundial de ndo ler Termos de Uso. Outros motivos que corroboram esse comporta-
mento sdo o baixo nivel de escolaridade aliado ao reduzido grau de cidadania digital da
populacdo. Ainda que iniciativas possam ser desenvolvidas para minimizar esses proble-
mas, existe uma abordagem paralela que utiliza a tecnologia para reduzir a lacuna entre
0 que as organizacdes querem informar e o que o usudrio deseja saber. TICs podem ser
utilizada para esse fim.

3. TICs no Apoio a Compreensao de Termos

Existem algumas TICs que focam especificamente em apoiar a compreensao de usudrios
sobre Termos de Servico e Politicas de Privacidade.

A Terms Of Service; Didn’t Read (ToS;DR) € uma organizacdo que defende os
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Figura 1. Histograma dos comprimentos dos termos (em palavras).

direitos do usudrio e avalia Termos e Politicas de Privacidade de diversos servigos on-
line, com o objetivo de conscientizar usudrios sobre os contetidos de tais documentos
[ToS;DR 2019].

As classificagoes feitas pela organizagdo sao disponibilizadas para a comunidade
em geral por meio de uma pagina web e por uma interface de programacgdo para os de-
senvolvedores de sistemas. Nas classificagdes, os termos analisados s@o separados em
tépicos menores e mais faceis de se discutir e comparar. Os topicos podem receber uma
de quatro categorias: “bom”, “neutro”, “ruim”e “bloqueante”. A partir dos tépicos cate-
gorizados, o servico € classificado entre ‘A’, ‘B’, ‘C’, ‘D’ e ‘E’, sendo que a classe ‘A’
contém os melhores termos. Exemplos de topicos utilizados sdo O servigo rastreia sua

navegacdo na Internet”’e O servigo pode coletar, usar e compartilhar sua localizacao”.

Com o uso da interface de programacao provida pela (ToS;DR), [Kobayashi 2019]
criou uma extensao de navegador que monitora continuamente as paginas acessadas e con-
fronta os termos dessas paginas com as preferéncias de privacidade previamente cadas-
tradas pelo usudrio. Caso haja discrepancia de interesses, notificagdes na tela do usudrio
sdo geradas a fim de alertd-lo a respeito dos riscos.

O Pribot é um servico que utiliza aprendizado de mdquina para ler, interpretar e
responder perguntas de usudrios sobre os termos e politicas de diversos servigos através de
um chatbot. Ele também reproduz resumos de politicas de privacidade de diversos sitios
através da ferramenta Polisis, mostrando o caminho percorrido pelos dados coletados pelo
servigo de forma gréfica, facilitando o entendimento dessas informacdes para o usudrio
comum [Harkous et al. 2018][Pribot 2019].

PrOnto € uma ontologia computacional que modela os conceitos e normas do Re-
gulamento Geral de Protecdo de Dados da Unido Europeia [Palmirani et al. 2018]. Ela
foi utilizada como base para a proposta do DaPIS, um conjunto de icones representantes
de informacao legal, legiveis por maquina, mas pensados a partir da perspectiva de usa-
bilidade do usudrio [Rossi and Palmirani 2019]. Uma rica representag@o visual provida

5



automaticamente a partir de tecnologias semanticas também é uma maneira de melhorar
a compreensao dos termos de uso e politicas de privacidade através do uso de TICs.

Em todos os trabalhos citados, as tecnologias de comunica¢do e informacao fo-
ram usadas no armazenamento, tratamento e divulgacdo da informagao disponibilizada ao
usudrio final. Apesar de parecer contraditdrio utilizar TICs para tratar um problema das
implicagdes que a propria tecnologia traz a sociedade, acreditamos haver significativa de-
manda, principalmente no contexto brasileiro, para iniciativas semelhantes que auxiliem
o entendimento de contratos de servico.

4. Conclusao

Devido a importincia que a tecnologia alcancou na vida didria das pessoas, € necessario
que os usudrios de servigos da Internet sejam conscientizados sobre seus direitos e de-
veres ao concordar com Termos de Servico. Infelizmente, a forma como os termos sao
escritos e apresentados dificulta a leitura e o entendimento dos mesmos por pessoas sem
conhecimento legal. No Brasil, o baixo nivel de letramento digital da populacdo agrava
ainda mais o problema.

Muitos esfor¢os tém sido feitos para melhorar a usabilidade dos termos e também
aumentar a cidadania digital das pessoas. Entretanto, poucas iniciativas atuam entre esses
dois extremos. Acreditamos que tecnologias digitais de comunica¢do e informacao sao
ideais para esse fim, pois podem reduzir a lacuna existente entre o que as organizagdes
dispdem nos documentos legais e o que os usudrios esperam encontrar neles. Dessa ma-
neira, nao seria um paradoxo usar TICs para mitigar um problema criado pelo préprio uso
da tecnologia.

Neste artigo descrevemos brevemente alguns trabalhos que apoiam a compreensao
de termos de uso e politicas de privacidade com o uso de TICs. As tecnologias empre-
gadas variam desde ferramentas web até algoritmos de aprendizado de méaquina e onto-
logias. Como estudos futuros vislumbramos a necessidade de se desenvolver, aprimorar,
empregar e avaliar tecnologias de apoio a compreensao de termos de servigo.
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