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Abstract. This work presents a study on biases generated in the machine lear-
ning process and its implications for society — moral, ethical, and social. We
re-read a framework that positions the different types of biases in the machine
learning process stages, from pre-processing, through data collection, to post-
processing. We present a case study on facial recognition to illustrate the biases
that can be potentially included during these machine learning stages, and their
social implications.

Resumo. Este artigo apresenta um estudo sobre vieses gerados no aprendizado
de mdquina e as suas implicacoes na sociedade — morais, éticas e sociais. Fa-
zemos uma releitura de um framework que posiciona os diferentes tipos de vieses
nas etapas do processo de aprendizado de mdquina, desde o pré-processamento,
passando pela coleta dos dados, até o pés-processamento. Apresentamos um es-
tudo de caso sobre reconhecimento facial para ilustrar os vieses que podem ser
potencialmente incluidos durante estas etapas do aprendizado de mdquina e as
suas implicac¢des sociais.

1. Introducao

O documentédrio The Coded Bias', langado em abril de 2021 na plataforma Netflix,
comeg¢a com uma tentativa frustrada de Joy Boulawini, pesquisadora ganaense-americana
do Instituto de Tecnologia de Massachusetts (Massachusetts Institute of Technology
(MIT), do Inglés), de ter o seu rosto detectado por um software de visdo computacional.
ApOs intimeras tentativas, tal sistema sé foi capaz de detectar seu rosto apds a pesquisa-
dora utilizar uma madscara branca.

Sistemas para deteccao de face, como o utilizado por Boulawini, utilizam aprendi-
zado de maquina para ensinar a maquina a ‘ver’, fornecendo exemplos do que queremos
que elas aprendam. Os algoritmos que eles utilizam extraem padrdes a partir de grandes
volumes de dados e sdo baseados em modelos estatisticos. Sdo usados também para ou-
tras tarefas, além da deteccao facial: identificar pessoas em sistemas de reconhecimento
facial, determinar quem vai ser contratado ou demitido em uma empresa, conceder ou

1https://www.netf]_j_x.com/title/81328723



nao empréstimos, diagnosticar doengas, determinar as chances de uma pessoa que come-
teu um crime reincidir, entre outros. Nos sistemas de reconhecimento facial, os modelos
aprendem a partir de bancos de dados com milhdes de imagens de rostos, capturadas a
partir de redes sociais, sites de compartilhamento de imagens e cdmeras, que sao armaze-
nadas principalmente por gigantes de tecnologia como o Google e o Facebook?.

Embora tenham sido criados para automatizar processos € aumentar a sua eficicia,
pesquisas recentes [Vilarino e Vicente 2021; Buolamwini e Gebru 2018; Silva 2019] tém
demonstrado que, assim como as pessoas € instituicoes, modelos de aprendizado de
maquina podem apresentar vieses e privilegiar determinados grupos em relacdo a ou-
tros grupos. Estas pesquisas confrontam a ideia de sistemas de aprendizado de méquina
como ‘‘tecnologias neutras”, marcadas pela auséncia de subjetividade da mdaquina
[Rosa et al. 2020]. Nos sistemas de reconhecimento facial, por exemplo, que vém
sendo utilizados por vdrios paises como tecnologia para a seguranca publica, visando
a identificac@o e prisdo de suspeitos, os vieses podem ter consequéncias sociais graves,
como acusar e prender pessoas injustamente®.

Para mitigar os vieses no aprendizado de maquina, muitas solu¢des computacio-
nais vém sendo propostas nos ultimos anos [Suresh e Guttag 2019; Mehrabi et al. 2019;
Bellamy et al. 2018]. Porém, por se tratar de um problema complexo com muitas
implicagdes sociais, solu¢cdes computacionais sozinhas ndo sio suficientes para lidar com
o problema. Tais sistemas, se utilizados sem restricoes, podem amplificar disparidades e
levar a graves consequéncias, como as que demonstraremos no decorrer do artigo. Estu-
dos nas areas das ciéncias sociais vem mostrando como as caixas-pretas, como sao vistos
alguns modelos de aprendizado de méaquina, devem ser abertas para se avaliar como a
ciéncia e o poder podem criar experiéncias desiguais [Pinch 1992; Latour 1999].

Neste trabalho, apresentamos uma releitura do framework proposto por
[Suresh e Guttag 2019], que define uma terminologia para os principais tipos de vieses
no aprendizado de méquina. Discutimos, através de um estudo de caso sobre os usos
de sistemas de reconhecimento facial, alguns tipos de vieses que podem ser incluidos no
aprendizado de maquina. Dessa forma, este trabalho traz as seguintes contribuicoes:

1. Fazemos uma releitura de um framework que define diferentes tipos de vieses
nos sistemas de aprendizado de maquina que podem ser inseridos nas etapas do
processo de aprendizado de maquina, desde o pré-processamento, passando pela
coleta dos dados, até o pds-processamento.

2. Apresentamos um estudo de caso relacionado ao uso de sistemas de reconheci-
mento facial para ilustrar os diferentes vieses e as suas consequéncias — morais,
éticas e sociais — na sociedade.

Na Secdo 2, apresentamos alguns conceitos iniciais, relacionados ao aprendizado
de maquina ao reconhecimento facial e aos vieses. Na Se¢do 3, apresentamos uma relei-
tura do framework proposto por [Suresh e Guttag 2019], juntamente com um estudo de
caso sobre reconhecimento facial. Finalmente, na Secao 4, concluimos e apresentamos os
trabalhos futuros.

2https://cacm.acm.org/news/2375927whofownsfyourfface/fulltext
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2. Conceitos Iniciais

2.1. Aprendizado de Maquina

Aprendizagem de mdaquina, ou aprendizado de maquina, é um subcampo da ciéncia da
computacao que estuda a construgdo de algoritmos que extraem padrdes a partir de gran-
des volumes de dados de exemplos de determinado fendmeno — também chamados de
dados de treinamento. O termo também pode ser definido como o processo de resolucao
de problemas praticos por meio de 1) coleta de dados e 2) da construcdo algoritmica de
um modelo estatistico baseado nos dados coletados [Burkov 2019]. Este modelo é usado
entdo, para resolver, além do problema original, outros problemas similares.

Em alguns problemas, como a detec¢ao de spam, deteccdo de doencas e a detecc¢ao
facial, é preciso automaticamente atribuir um réfulo a um exemplo ndo rotulado. Um
rétulo € um elemento de um conjunto de classes (geralmente duas), que podem ser, por
exemplo, spam ou ndo spam, doente ou saudavel. Em aprendizado de maquina, este
problema é chamado de classificacdo. A classificagao requer uma cole¢ao de exemplos
rotulados como entrada e produz um modelo que, a partir de uma nova entrada, infere
o rétulo — ou um ndmero que permita deduzir este rétulo. Nos classificadores usados
no reconhecimento facial por, exemplo, os rétulos de saida dos programas nao sao origi-
nalmente rétulos, sdo uma probabilidade de a face fornecida como entrada corresponda a
uma outra presente nos dados. A partir de um liminar desta probabilidade — por exem-
plo, 95% — o classificador produz uma saida bindria: verdadeiro (para exemplos com
chances menores do que 95%) ou falso (para chances a a partir de 95%).

Assim que o modelo é construido pelo algoritmo de aprendizagem a partir dos
dados de treinamento, um outro conjunto € utilizado para avaliar o modelo, chamado
de dados de teste. Os dados de testes sao compostos por exemplos que o algoritmo de
aprendizagem nunca viu antes. Um modelo que desempenha bem predizendo estas novas
entradas € entendido como um modelo que generaliza bem [Burkov 2019]. Porém, para
avaliar o quao bem o modelo usado para classificacdo funciona, uma tabela chamada
de matriz de confusdo é utilizada. A Figura 1 mostra um exemplo hipotético de matriz
de confusdo, que resume o qudo bem sucedido é o modelo — ou classificador — na
tarefa de predizer novos exemplos. Naturalmente, as métricas que avaliam o desempenho
dos modelos consideram os seus acertos e, principalmente, seus erros. Os modelos sdo
continuamente aperfeicoados, através de feedbacks, principalmente sobre os erros, em um
processo incremental.

CLASSIFICACAO DO MODELO

acertos

VP FN
. 70 . erros
5 VP - Verdadeiros Positivos
4 VN - Verdadeiros Negativos

FP VN FP - Falsos Positivos

30 50 g

FN - Falsos Negativos

Figura 1. Exemplo de matriz de confusdo para classificadores binérios.



O eixo vertical se refere ao rétulo real do exemplo e o eixo horizontal se refere ao
rotulo predito — ou a classificacdo. Os acertos do modelo sdo os “verdadeiros”: VP (ver-
dadeiros positivos) e VN (verdadeiros negativos). Os erros dos modelos sao os “falsos’:
FP (falsos positivos) e FN (falsos positivos). No exemplo da Figura 1, temos um total de
160 predicdes, entre acertos e erros.

Os verdadeiros positivos indicam quantos foram preditos como positivos e sao de
fato positivos. Ja os falsos positivos indicam quantos foram preditos como positivos, mas
nao eram positivos. No exemplo, de um total de 100 preditos como positivos, 70 eram
realmente positivos e 30 foram incorretamente classificados. Se esta matriz de confusao
representasse o desempenho de um modelo de reconhecimento facial, seriam 70 os casos
onde o modelo reconheceu corretamente o rosto fornecido como entrada (VP) e 30 casos
em que o modelo fez uma correspondéncia incorreta da face fornecida como entrada com
uma outra face do conjunto de dados (FP), ou seja, identifica como individuo procurado
aquele que ndo € o correto.

Os verdadeiros negativos indicam quantos foram preditos como negativos e sdo de
fato negativos. Ja os falsos negativos indicam quantos foram preditos como negativos, mas
eram positivos. No exemplo, de um total de 60 preditos como negativos, 50 sdo realmente
negativos e 10 foram incorretamente classificados. Em um sistema de reconhecimento
facial, seriam 50 os casos onde o modelo ndo fez a correspondéncia, pois ndo havia o
rosto fornecido como entrada nas imagens do conjunto de dados (VN) e 10 casos em
que o modelo ndo fez a correspondéncia da face de entrada, mas que havia uma imagem
correspondente com a face de entrada no conjunto de dados (FN).

Existem varias métricas para avaliar o desempenho (performance, do Inglés) dos
modelos de aprendizado de maquina [Burkov 2019]. A métrica mais intuitiva é aquela que
considera a proporcao de acertos em relacio ao total e € chamada de acuricia (accuracy,
do Inglés). No exemplo da Figura 1, a acurdcia do modelo seria de 120 (total de acertos) /
160 (total de predi¢des), indicando que o modelo acertou 75% das vezes. Porém, algumas
vezes, queremos evitar a0 maximo os falsos positivos, como por exemplo, em sistemas
de deteccdo de spam (para ndo perder e-mails importantes). Para estes casos, utilizamos
a métrica precisao (precision, do Inglés). A precisdo € a propor¢ao entre os verdadeiros
positivos e o total de classificados como positivos. Ou seja, quanto mais falsos positivos,
menor serd a precisdo. No exemplo, a precisdo seria de 70 (verdadeiros positivos) / 100
(total de positivos preditos), indicando que o modelo teve uma precisdo de 70%.

Em outras vezes, queremos evitar ao maximo os falsos negativos, como por exem-
plo, em modelos de previsao de diagndsticos de doengas (um diagndstico negativo de uma
doenca existente diminui as suas chances de tratamento). Para estes casos, utilizamos a
métrica revocagao (recall, do Inglés). A revocagdo € a proporcao entre os verdadeiros
positivos e o total de exemplos que sdo de fato verdadeiros. Ou seja, quanto mais falsos
negativos, menor serd a revocagdo. No exemplo da Figura 1, a revocagao seria de 70 (ver-
dadeiros positivos) / 80 (total de exemplos que sdo de fato verdadeiros), indicando que o
modelo teve uma revocagéo de 87%.

2.2. Reconhecimento Facial

Os sistemas de aprendizado de maquina analisam a geometria das faces, considerando
pontos que conectam, por exemplo, os olhos, o nariz, a boca e caracteristicas como ta-



manho do queixo, distancia entre olhos, entre outras, para criar uma “assinatura facial”
(faceprint, do Ingl€s). Estas caracteristicas sdo chamadas de pontos nodais — temos
em média 80 pontos nodais nas faces — e sdo armazenadas em bancos de dados. Mo-
raes chama este processo como ‘“cadeia de processamento do reconhecimento facial”, que
comega com a captura da face por imagem/video e 1€ a geometria da face através dos
softwares [Moraes et al. 2020]. Esta assinatura facial, codificada, pode ser usada, em ge-
ral, para dois tipos de tarefas: (1) andlise facial e (2) reconhecimento facial. A andlise
facial infere caracteristicas a partir das marcas biométricas, como a idade, o género da
pessoa, ou o estado emocional [Molina et al. 2020; Buolamwini e Gebru 2018].

Ja o reconhecimento facial pode ser usado tanto para verificar a identidade da
pessoa — como no desbloqueio automdtico de smartphones — quanto para identificar
uma pessoa em meio a muitas outras, a partir de um escaneamento ‘“‘um-para-muitos’:
¢ feita uma busca em um banco de dados até que haja uma correspondéncia com a face
desejada, a partir das caracteristicas dos pontos nodais de cada face [Castelvecchi 2020].

O uso de reconhecimento facial tem crescido no Brasil nos dGltimos anos, mas se
tornou especialmente popular em 2019, quando uma comitiva do governo brasileiro foi
a China, com o intuito de adquirir a tecnologia. O Instituto Igarapé levantou que, em
2019, 16 estados do Brasil usavam reconhecimento facial, contemplando 30 municipios
diferentes. No total, trata-se de 48 iniciativas publico-privadas em dreas como transporte,
seguranca publica, educagdo, controle de fronteiras, entre outros [Instituto Igarapé 2019].

2.3. Vieses no Aprendizado de Maquina

Vieses (bias, em Inglés) podem ser compreendidos sob vérios pontos de vista, desde pela
estatistica, pela neurociéncia, até pela psicologia e pelo direito [ONU Mulheres 2016]. O
diciondrio Michaelis define viés como “tendéncia associada ou determinada por fatores
externos”. Podemos compreender vieses como mecanismos do nosso cérebro para tomar
decisdes, nem sempre racionais, feitas através de associagdes automadticas com base nas
nossas experiéncias passadas e por herangas ancestrais. Tais associagdes muitas vezes
se baseiam em olhares enviesados, suposi¢des, julgamentos e preconceitos em relacdo a
outras pessoas ou grupos, criando os chamados vieses inconscientes®.

Um modelo de aprendizado de mdaquina que aprende a partir de dados faz
predicdes injustas, privilegiando um grupo em relacdo a outros [Olteanu et al. 2019;
Caton e Haas 2020]. Nos sistemas de reconhecimento facial, alguns levantamentos e estu-
dos vém comprovando que a maior parte dos vieses presentes em tais sistemas acontecem
ao identificar pessoas negras> [Silva 2019; Buolamwini e Gebru 2018].

Muitos sdo os casos reportados de discriminacgdo algoritmica. A Linha do Tempo
do Racismo algoritmico®, desenvolvida por Tarcizio Silva, apresenta casos, reportagens
e reacoes ao racismo algoritmico, no Brasil e no mundo. Tarcizio também organizou
o livro “Comunidades, Algoritmos e Ativismos Digitais — olhares afrodiaspdricos”, que
tem a sua versdo digital gratuita’ e reune reflexdes diversas e multidisciplinares sobre as

4https ://www.insper.edu.br/noticias/desconstruindo-preconceitos
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interfaces dentre os fendmenos da comunicagao digital, raca, negritude e branquitude nos
ultimos 20 anos, oferecendo material de referéncia para estudantes e pesquisadoras/es em
diversos niveis” [Silva e Birhane 2020].

Vieses também estdo sendo identificados em modelos gerados para prognostico de
doengas. [Bissoto et al. 2019] avaliaram vieses em modelos para prognéstico de cancer
de pele. Os pesquisadores retiraram as informacgdes das lesdes nas imagens usadas para
treinar alguns classificadores e entdo avaliaram novamente o desempenho dos modelos.
Surpreendentemente, os modelos ainda mantiveram um alto desempenho, mesmo sem
as informagdes que supostamente seriam essenciais para treind-los. Experimentos como
este demostram como os modelos de aprendizado de mdquina podem se comportar como
caixas-pretas — e os riscos de confiarmos cegamente nestes modelos.

3. Vieses Presentes no Reconhecimento Facial

Nesta secdo, fazemos uma releitura do framework (Figuras 2a e 2b), proposto por
[Suresh e Guttag 2019], para apresentar os principais vieses que podem ser inseridos no
reconhecimento facial. Mais especificamente, extraimos 4 dos 6 vieses apresentados pe-
los autores no framework, que fazem sentido no estudo de caso de reconhecimento facial:
Historical Bias, Representation Bias, Evaluation Bias e Deployment Bias. Nao conside-
ramos aqui o Measurement Bias e o Aggregation Bias, presentes no artigo original.

A Figura 2a mostra os vieses que podem ser inseridos nas etapas de coleta de
dados e de pré-processamento e a Figura 2b exibe os que podem ser inseridos na criagao
do modelo, na sua avaliag@o e no pds-processamento. Estas etapas sdo detalhadas a seguir.

Coleta de dados. Apds a geracdo de dados, eles sdo coletados: parte deles é selecionada,
juntamente com algumas de suas caracteristicas. Os programadores, muitas vezes, nao
realizam esta etapa, utilizando dados pré-existentes. Para sistemas de reconhecimento
facial, por exemplo, alguns projetos disponibilizam dados com imagens de rostos para
download® para serem utilizados na construgio e treinamento dos modelos.

Pré-processamento. O pré-processamento envolve tarefas como limpeza dos dados —
remocgao ou substituicdo dos dados incompletos ou invalidos, selecao de atributos (featu-
res, em Inglés) usados pelo modelo, entre outras. Os dados sdo entdo particionados em
dois: dados de treinamento (utilizados pelo modelo para aprender os padroes e fazer as
previsoes) e dados de teste (utilizados para avaliar o desempenho do modelo, i.e., 0 quao
bem o modelo “aprendeu’” — ver Secdo 2.1).

Criacao do modelo. O modelo é construido utilizando os dados de treinamento, sem
incluir os dados de teste (utilizados somente para avaliar o desempenho do modelo). Neste
ponto, uma série de algoritmos podem ser usados para criar o modelo, como por exemplo
algoritmos de aprendizado profundo, inspirados em redes neurais com vdrias camadas
entre a entrada e a saida do modelo [Burkov 2019]. Para cada um dos algoritmos, sao
testados modelos com diferentes parametros e métodos de otimizacdo e o com melhor
desempenho € escolhido.

Avaliacao do modelo. Nesta etapa, diferentes métricas de desempenho podem ser utiliza-
das (ver Secdo 2.1). Apds os testes com diferentes parametros, o modelo final, otimizado,

8https ://www.face-rec.org/databases



(1) VIES HISTORICO dados de

treinamento

geracdo dos
dados mundo populagéo dados

selegdo da
populacao

particionamento

dados de '
teste

P

(2) VIES DE REPRESENTACAD

—————————————————————————————————————————————— coleta dos dados pré-processamento ---------

(a) Viés Histdrico e Viés de representagao.

dados de (4) VIES DE o
treinamento saidado  |NTERPRETAGAD HUMANA implicagdes no
modelo mundo
>
- % integragao
nos
________________ sistemas

| dados de i
I teste '

500 (3] VIES DE AVALIAGHD

; :
\ dados de referéncia’
. p

------------------------------------- criagdo e avaliagao do modelo pos-processamento  ----------------------—-

(b) Viés de avaliagdo e Viés de interpretacdo humana.

Figura 2. Tlustracdo de tipos de vieses, adaptado de [Suresh e Guttag 2019].

¢ escolhido. O desempenho final do modelo € calculado utilizando somente os dados de
teste, que nao sao utilizados antes desta etapa. Isto garante que o desempenho do mo-
delo representa de fato como ele se comporta com dados desconhecidos. Além dos dados
de teste, outros conjuntos de dados, chamados de dados de referéncia (benchmarks, do
Inglés), podem ser usados para se comprovar o desempenho do modelo e para compa-
rar o seu desempenho com outros modelos ja existentes. Como exemplos de dados de
referéncia disponiveis, podemos citar os dados do UCI (University of California, Irvine
Machine Learning Repository)®, o ImageNet!?, entre outros.

Pos-processamento. Finalizado o modelo de aprendizado de maquina, algumas outras
etapas podem ser necessdrias para que o modelo seja de fato usado nas aplicagdes. Por
exemplo, se o algoritmo escolhido para o modelo gera como saida uma porcentagem
— probabilidade da face detectada na foto ser de determinada pessoa — e o sistema

9https ://archive.ics.uci.edu/ml/datasets.php

10http: //www.image-net.org



espera uma saida bindria — sim ou ndo — & preciso escolher um limiar para converter tal
probabilidade em uma classificacio bindria. E preciso, também, interpretar as saidas do
modelo, de acordo com o propdsito pelo qual o sistema foi construido.

O processo de desenvolvimento de um modelo de aprendizado de maquina geralmente €
incremental, de forma que eles sdo retroalimentados com feedbacks — sobretudo indi-
cando os erros nas predi¢des. Dessa forma, os modelos aprendem com os proprios erros,
0 que permite a melhora continua do seu desempenho. Os vieses podem surgir em varias
destas etapas — e inclusive ao mesmo tempo. Neste artigo, nos limitamos a exemplificar,
a partir de um estudo de caso no reconhecimento facial, quatro destes tipos de vieses —
apresentados a seguir — que podem potencialmente ser inseridos nas etapas apresentadas.

(1) Viés historico: Os vieses historicos acontecem na etapa anterior a coleta de dados
(ver Figura 2a). Quando dados de entrada refletem na saida resultados passados, que
podem ser discriminatdrios, eles reforcam julgamentos e preconceitos dos individuos e
institui¢des'!, como o racismo. Um levantamento feito pela Rede de Observatérios de
Seguranca, em 2019, mostrou que 90,5% dos presos por monitoramento facial no Brasil
sdo negros'2. Os erros na identificacdo dos suspeitos sdo decorrentes, principalmente,
de falsos positivos nos modelos (ver Secdo 2.1) e podem representar constrangimentos,
prisoes arbitrarias e violagao dos direitos humanos [Nunes 2019]. Quando essas violagdes
acontecem majoritariamente em grupos especificos — como o de pessoas negras, o pro-
blema € ainda maior. Um outro levantamento, feito pelo Colégio Nacional de Defensores
Piblicos Gerais (Condege)'?, mostrou que, entre 2012 e 2020, 81% das prisdes injus-
tas baseadas no reconhecimento facial no pais foram de pessoas negras, perpetuando o
racismo e agravando o encarceramento em massa de negros. Silvio de Almeida define
racismo como “uma forma sistemdtica de discriminag¢do que tem a raca como funda-
mento, e que se manifesta por meio de praticas conscientes ou inconscientes que culmi-
nam em desvantagens ou privilégios para os individuos, a depender do grupo racial ao
qual pertengcam” [Almeida 2019]. Os vieses histdricos sdo, portanto, assim como o ra-
cismo estrutural, sistémicos por natureza e, naturalmente, se refletem na construcdo de
dados de treinamento desbalanceados.

(2) Viés de representacao (ou de amostra): Os vieses de representagdo podem acontecer
na etapa de coleta de dados (ver Figura 2a) e sdo incluidos na prépria construcao de dados
de treinamento nao representativos. Quando a amostra coletada nio € representativa da
populacdo a ser modelada, de forma balanceada, o modelo ird errar muito mais em predi-
zer rétulos para estes grupos sub-representados'®. Joy Buolamwini, a protagonista do do-
cumentério The Coded Bias, pesquisadora do MIT, realizou uma das primeiras pesquisas
que tratam de vieses em sistemas de reconhecimento facial. [Buolamwini e Gebru 2018]
analisaram o desempenho de modelos de classificacao de género por sistemas reconheci-
mento facial dos sistemas da Microsoft, da IBM e do Face++. A pesquisa, apresentada
no documentério, concluiu que, no geral, homens e pessoas brancas foram melhor clas-
sificados pelos modelos do que os outros grupos. Uma visdo interseccional da pesquisa
revela que todos os classificadores avaliados tiveram um pior desempenho ao classificar
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https://medium.com/tecs-usp/inteligencias-artificiais-preconceitos-reais-£30c018cb2dd
https://theintercept.com/2019/11/21/presos—-monitoramento-facial-brasil-negros

]3https://wwwdefensorian.defbr/noticia/detalhes/1lOBS—Relatorios—apontam—falhas—em—
prisoes-apos-reconhecimento-fotografico

l4https://tecs.ime.usp.br/etj_ca/apresentacaofvies.pdf



mulheres negras. Estes vieses de representacdo estdo presentes em muitos modelos de
reconhecimento facial, que se baseiam em dados de treinamento desbalanceados, treina-
dos majoritariamente em rostos de homens e pessoas de pele clara. A Figura 3 mostra
um exemplo de dois conjuntos de dados com vieses de representacao, apontados por
[Buolamwini e Gebru 2018], utilizados em sistemas de reconhecimento facial. Pode-se
observar a distribuicdo desbalanceada por gé€nero e tipo de pele nos dois conjuntos de
dados, Adience e 1JB-A. Nos dados da Adience, enquanto homens de pele clara repre-
sentam 41,6% do total, as mulheres negras representam 7,4%. J& nos dados do 1JB-A,
a diferenca é ainda maior: homens de pele clara representam 59,4% do total e mulheres
negras representam somente 4,4% do total.

“3 s B % Mulher/pele escura
Adience -

B % Homem/pele escura

% Mulher/pele clara

IJB-A 20.2 59.4 .
% Homem/pele clara

0% 25% 50% 75% 100%

Figura 3. Exemplos de dados com vieses de representacdo [Buolamwini e Gebru 2018].

Sistemas de reconhecimento facial que utilizam dados de treinamento ndo ba-
lanceados, como os dados apresentados na Figura 3, geram sistemas com vieses de
representacdo, gerando maiores taxas de erros — entre falsos positivos e falsos negativos
— ao identificar os grupos sub-representados. A solucdo técnica para mitigar os vieses
de representacao € relativamente simples: basta construir bases de treinamento represen-
tativas. Porém, estas questdes demandam um tipo diferente de sabedoria de cientistas de
dados e criadores de algoritmos, em sua maioria homens brancos, que envolve questdes
sociais e de politicas publicas a qual estes profissionais t€ém pouca exposi¢ao [Silva 2019].

(3) Viés de avaliacao. Os vieses de avaliagdo podem ser inseridos na etapa de avaliagdo
do desempenho do modelo. O modelo aprende com os dados de treinamento, mas tem a
sua qualidade avaliada a partir de dados de teste — ou de dados de referéncia (ver Figu-
ras 2a e 2b). Dados usados como referéncia que nao representam de forma balanceada
os diferentes subgrupos da populacdo — como os dados mostrados na Figura 3 — levam
a modelos com vieses de avaliacdo. Para contornar este viés, os sistemas devem testar
os seus modelos em dados de referéncia representativos. Joy Buolamwini e Timnit Ge-
bru criaram, no projeto Gender Shades'>, um conjunto de dados balanceados, chamado
PPB (Pilot Partiament Benchmark) (Figura 4) contendo 1270 imagens de rostos de pes-
soas, incluindo trés paises africanos e trés paises europeus, com uma boa distribuicdo
de género e fendtipo quanto a cor da pele. Estes dados podem ser usados tanto como
dados de treinamento quanto como dados de teste e de referéncia para modelos que im-
plementam reconhecimento facial. As pesquisadoras, sozinhas, conseguiram gerar dados
mais precisos do que os oferecidos por algumas gigantes de tecnologia. O impacto das
pesquisas iniciadas pelas pesquisadoras foi tao grande que, em 2020, a IBM encerrou as
suas pesquisas em reconhecimento facial, se posicionando contra o uso da tecnologia para

monitoramento em massa e vigilancia'®.

15http: //gendershades.org

16https ://www.theverge.com/2020/6/8/21284683/ibm-no-longer—general-purpose—facial-
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Figura 4. Dados do PPB (Pilot Partiament Benchmark) balanceados por género e tipo de
pele, com parlamentares de 6 paises [Buolamwini e Gebru 2018].

Uma outra forma de se inserir vieses de avaliacao € através da escolha das métricas
de avaliacdo de desempenho dos modelos (ver Secao 2.1). Em seu livro “Algoritmos de
destrui¢do em massa”, Cathy O’Neil afirma que os modelos de aprendizado de maquina
sdo “opinides embutidas em matemadtica” e destaca que, se um modelo funciona ou ndo
também € uma questdo de opinido, afinal, um componente-chave de todo modelo € a
sua definicdo de sucesso” [O’Neil 2020]. Ao escolher, por exemplo, uma métrica geral
como a acurdcia para avaliar o modelo, podemos esconder disparidades entre os diferen-
tes subgrupos [Suresh e Guttag 2019]. Neste contexto, algumas pesquisas recentes tem
proposto novas métricas para avaliar o desempenho dos modelos de forma que englobem
nogdes de vieses, justi¢a e/ou discriminagdo [Caton e Haas 2020; Suresh e Guttag 2019;
Mehrabi et al. 2019; Bellamy et al. 2018]. Uma forma relativamente simples de avaliar a
presenca de vieses de avaliagdo € aplicar a métrica — qualquer que seja — nos grupos
separadamente. Por exemplo, um modelo de reconhecimento facial pode ter uma precisdao
geral de 80%, mas se formos considerar a precisdo dentro do grupo que inclui mulheres
negras, a precisao cai para 60%, enquanto que a precisdo dentro do grupo que corresponde
a homens de pele clara, a precisdo sobe para 90%. Uma das métricas alternativas para li-
dar com vieses de avaliagao é a métrica impacto desproporcional (disparate impact, do
Inglés), que considera a razdo entre grupos ndo privilegiados e privilegiados, ou seja, ava-
lia o equilibrio entre os valores preditivos positivos entre os grupos [Caton e Haas 2020].

(4) Viés de interpretacao humana. Os vieses de interpretacdo humana podem ser inseri-
dos na etapa de pos-processamento, durante a integracao dos sistemas. A saida do modelo
— por exemplo, a identificagdo de um suspeito, nos sistemas de reconhecimento facial —
deve ser sempre interpretada por seres-humanos, de forma a evitar consequéncias injustas.
Estes vieses ocorrem quando hid uma incompatibilidade entre o problema que o modelo se
propds a resolver e a forma em que ele € usado na pratica [Suresh e Guttag 2019]. Muitas
vezes, quando acontece o reconhecimento facial de um suspeito por um sistema, as auto-
ridades que buscam a punicao criminal de alguém ja consideram a resultado do modelo
como prova da pratica do crime, muitas vezes sem dar continuidade as investigagdes.

O estudo “Regulacdo do reconhecimento facial no setor publico”, lancado em 2020 pelo
Instituto Igarapé e o Data Privacy Brasil [Francisco et al. 2020], mostra que a legislacao
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sobre o uso de reconhecimento facial na Inglaterra, Franca, Estados Unidos exigem a
anuéncia expressa dos usudrios sobre os possiveis usos das informagdes que eles forne-
cem, entre outras politicas de protecdo de dados. No Brasil, em que pese a Lei Geral de
Protecao de Dados Pessoais 13.709/2018, o governo editou a portaria n.793/2019, que es-
timula politicas de reconhecimento facial, sem, em contrapartida, desenvolver um marco
de controle destes dispositivos, ja utilizados na atividade policial [Francisco et al. 2020].

4. Conclusao

Neste trabalho, apresentamos um estudo sobre vieses gerados nas etapas do aprendi-
zado de maquina, que vem sendo utilizados para automatizar varias tarefas anteriormente
realizadas por seres humanos. Nos sistemas de reconhecimento facial, estes modelos
estdo sendo utilizados, no Brasil e no mundo, para identificar suspeitos, e estdo apre-
sentando maiores taxas de erro para identificar pessoas de grupos que ja sofrem precon-
ceitos. Fizemos uma releitura do framework proposto por [Suresh e Guttag 2019] para
ilustrar quatro tipos de vieses — e suas implicacdes sociais — que podem ser incluidos
durante a construcdo de um modelo para reconhecimento facial: viés histérico, viés de
representacdo, viés de avaliacdo e viés de interpretacio humana.

Através dos exemplos de discriminagdo algoritmica apresentados neste trabalho,
mostramos como o reconhecimento facial tem refor¢cado preconceitos ji existentes na so-
ciedade e tem ‘“‘se mostrado uma atualizac@o high-tech para o velho e conhecido racismo
que estd na base do sistema de justica criminal brasileiro” [Nunes 2019]. Como traba-
lhos futuros, estamos investigando as métricas alternativas para avaliar o desempenho
dos modelos para tornd-los mais justos e inclusivos. Além disso, estamos investigando
como a interdisciplinaridade pode ser utilizada para tornar os modelos de aprendizado de
maquina mais “inteligentes”, de acordo com uma visd@o mais ampla de inteligéncia, que
abarca varios campos da ciéncia cognitiva, como a filosofia e a antropologia.
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