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Abstract. Research has warned about the risks of new technologies with enor-
mous computational and processing power if combined with the large volume
of data arising from the increasing use of social networks. One of the risks is
about the privacy and the ownership of personal data. This study investigated
the Instagram social network communicability regarding the informed consent
process. We applied the Semiotic Inspection Method to seek strategies to com-
municate this ethical principle of privacy. Results indicate the presence of Dark
Patterns and violations of the ethical privacy principle related to consent.

Resumo. Pesquisas tém alertado sobre riscos de novas tecnologias com enorme
poder computacional e de processamento se aliadas ao grande volume de da-
dos advindos da crescente utilizacdo de redes sociais. Um dos riscos estd re-
lacionado a privacidade e a propriedade dos dados pessoais. Este trabalho
investigou a comunicabilidade do Instagram com o objetivo de identificar as
estratégias de comunicagdo desta rede social sobre o consentimento informado.
Para isso, aplicamos o Método de Inspecdo Semiotica, um método com foco na
avaliacdo da comunicabilidade de sistemas interativos. Os resultados indicam
violagcdes do principio ético de privacidade relacionado ao consentimento e a
presenca de Padroes Obscuros nas estratégias de comunicagdo do Instagram.

1. Introducao

De acordo com Recuero (2007) uma rede social é definida como o conjunto de atores da
rede (pessoas, instituicdes ou grupos) e suas conexdes por meio da Internet intermediadas
por dispositivos e computadores. Segundo levantamento realizado pela WeAreSocial',
uma agéncia de marketing digital especializada em midias sociais, em parceria com Glo-
balWebIndex? e App Annie®, em 2022, 58.4% da popula¢do mundial relatou utilizar redes
sociais. O gasto médio de acessos didrios € de 3 horas e 31 minutos [Kemp 2022]. Se em
2019 o ndmero de usudrios de redes sociais era de 3.8 bilhdes, em outubro de 2020 era de
4.14 bilhdes de usudrios [Kemp 2020] e em janeiro de 2022 alcancamos a marca de 4.62
bilhoes de usudrios ativos [Kemp 2022]. O Instagram®, por exemplo, identificado como
favorito por 14.8% dos usuarios globais da internet [Kemp 2022], possui mais de 1 bilhdo
de usuarios ativos mensalmente e 500 milhoes de usuarios ativos diariamente. Com 1SS0,
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sdo mais de 4.2 bilhdes de “likes”, 100 milhdes de uploads de fotos e 400 milhdes de
“stories” por dia. [Ahlgren, 2021]

Langado em outubro de 2010 e pertencente a Meta Inc.’, o Instagram é uma rede
social para compartilhamento de fotos e videos entre seus usudrios, através de postagens,
stories ou via mensagem. Os usudrios podem seguir outros perfis para que as publicacdes
destes aparecam em seu feed e podem interagir com as publicagdes ao curtir, comen-
tar, compartilhar e salvar postagens ou ao responder, ou reagir a um story. Os usudrios
também tém a possibilidade de conversar de forma privada e enviar fotos e videos que fi-
cam indisponiveis apds uma ou duas visualizacdes, de acordo conforme a vontade destes.
Analogamente, também € possivel buscar e seguir tags para visualizar no feed publica¢cdes
relacionadas a tépicos de interesse, como arte, musica e noticias.

Pesquisas tém alertado que a aplicacdo de relacionamentos entre dados, in-
cluindo os oriundos da utilizacdo de redes sociais, pode acarretar inferéncia ou des-
coberta de informacdes privadas [Rocasolano 2022]. Mesmo dados andénimos po-
dem ser re-identificados e atribuidos a individuos especificos [Ohm 2009]. Além
disso, através de diferentes tipos de dados como textos [Chen et al. 2014], imagens
[Wang and Kosinski 2018], e inclusive “likes” [Kosinski et al. 2013], informag¢des como
género, sexualidade, dentre outras, podem ser deduzidas por meio de técnicas de Inteli-
géncia Artificial (IA) [Bindu 2017]. Apesar de existirem politicas de privacidade e termos
de uso com as quais 0s usudrios precisam consentir antes de utilizar um determinado sis-
tema, geralmente apresentadas ao usudrio durante o cadastro nesses servicos, estas muitas
vezes servem apenas como isen¢do de responsabilidade para as empresas, sem de fato
explicar especificamente como os dados serdo usados ou combinados para gerar outras
informacdes [Majedi and Barker 2021][de Almeida and de Castro Salgado 2019].

Essa problematica se relaciona a uma potencial violacdo dos principios éticos de
privacidade [Fjeld et al. 2020], visto que, através de um consentimento prejudicado por
falta de informacgdo disponivel aos usudrios, hd uma maior produgdo e disponibilidade
de dados que podem ser utilizados por esses sistemas. Este trabalho tem como objetivo
avaliar a comunicabilidade do Instagram sobre um principio de privacidade relacionado
ao consentimento informado e identificar se ha rastros do uso de Padrdes Obscuros em
alguma das estratégias de comunicagdo de principios éticos no Instagram.

O principio de privacidade relacionado ao consentimento informado foi escolhido
por conveniéncia, visto que se encaixa em cendrios de uso do Instagram que podem ser
verificados por meio da utiliza¢do da aplicacdo, sem acesso a seus algoritmos. A coleta de
dados foi feita por meio de pesquisa qualitativa preditiva [Lewis 2015] com a aplicag¢ao
do Método de Inspecao Semidtica (MIS) [de Souza and Leitao 2009], dado que o critério
para a anélise dos resultados ndo é numérico e depende de interpretacao critica e subjetiva
das pesquisadoras.

Este trabalho estd organizado da seguinte forma: detalhamos a fundamentacao
tedrica na Secdo 2. A Secdo 3 discute os trabalhos relacionados. Na Sec¢do 4, apresentam-
se e discutem-se os resultados do MIS. Na Secdo 5, as conclusoes e trabalhos futuros.
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2. Fundamentacao Tedrica
2.1. Conceituacao

A privacidade é um direito fundamental garantido pela Declaracdo Universal dos Direitos
Humanos [ONU 1948], proclamada pela Organizacdo das Nacdes Unidas, em seu Artigo
120 “Ninguém sofrerd intromissOes arbitrdrias na sua vida privada, na sua familia, no
seu domicilio ou na sua correspondéncia, nem ataques a sua honra e reputacao.[...]” No
Brasil, a Constituicdo brasileira de 1988 no art.5°, inciso X, inclui o direito a privacidade
considerando invioldveis “[...] a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurando o direito a indenizagdo pelo dano material ou moral decorrente de
sua violacao™.

O direito a privacidade reveste-se de interesse nao apenas individual, mas também
e principalmente de interesse publico [Vianna 2007]. Ele torna-se um dos fundamentos
do Estado Democritico de Direito, visto que a triade ver-saber-poder, elementos fun-
damentais do controle social, se manifesta nas sociedades do controle como monitorar-
registrar-reconhecer. Ou seja, o direito a privacidade deve ser concebido como uma triade
de direitos: direito de ndo ser monitorado, direito de ndo ser registrado e direito de nao ser
reconhecido. Algumas legislacdes foram criadas ao longo do tempo para protecao de da-
dos pessoais e da privacidade como por exmeplo: o Regulamento Geral sobre a Prote¢ao
de Dados (GDPR) (UE)2016/679, em prote¢ao a todos os individuos na Unido Europeia;
a Lei Geral de Prote¢do de Dados Pessoais (LGPD ou LGPDP), Lei no 13.709/2018, em
protecdo dos cidaddos brasileiros; e, o California Consumer Privacy Act of 2018 (CCPA)
nos Estados Unidos da América.

A privacidade ganhou ainda mais importancia na era da informacao, visto que
protege a identidade pessoal de um individuo, preserva sua autonomia e torna relagdes
sociais possiveis [Kizza 2003]. Considerando esses trés pontos (identidade pessoal, auto-
nomia e relagdes sociais) como seus atributos, Kizza (2003) classifica a privacidade em
trés diferentes tipos: privacidade pessoal, que envolve nada nem ninguém se envolver ou
se intrometer no espago pessoal alheio; privacidade institucional, que envolve a protecao
de dados privados de instituicdes e organizacdes; e privacidade da informacdo, a mais
relacionada ao presente trabalho, que envolve a protecdo de quaisquer informagdes rela-
cionadas a algum individuo, seja ela pessoal, financeira, médica, digital, dentre outros.

Dentre as violacdes da privacidade levantadas por Kizza (2003) estdao a intrusao
(como quando hackers invadem um sistema); o mal uso da informagdo (coleta de in-
formagdes para uso ndo autorizado); a intercep¢do de informagdo (quando um terceiro
ganha acesso ndo autorizado a informag¢des compartilhadas entre duas ou mais partes); e
a combinacdo de informagdes (como ligar informagdes com outras informagdes erradas,
roubadas ou provenientes de bancos de dados distintos).

A privacidade € impactada significativamente por tecnologias de IA, visto que
tais tecnologias sdo usadas em diversos contextos sensiveis, tendo entdo acesso a da-
dos também sensiveis [Fjeld et al. 2020]. A questao da privacidade, contudo, ndo apa-
rece apenas em relacdo a utilizacdo desses sistemas, mas também durante o seu desen-
volvimento e treinamento dos modelos de TA [Fjeld et al. 2020]. A GDPR determina
[European Union 2016], Art. 25, que o Privacy by Design (PbD) é obrigatério. Com a
adog¢do do PbD os dados de um individuo devem ser protegidos por design e seu objetivo



final é garantir que a protecao dos dados esteja presente desde os primeiros estdgios de de-
senvolvimento da tecnologia, ao invés de ser implementada como uma camada adicionada
a um produto ou sistema [AEPD 2019].

O PbD ¢ fundamentado em 7 principios: (1) “Proativo, nao reativo; Preventivo,
ndo corretivo”, que implica o reconhecimento e a antecipacao de politicas de privacidade
ruins e suas consequéncias, para corrigir seus impactos antes mesmo que eles ocorram;
(2) “Privacidade como Configura¢do padrdao”, ou seja, a garantia de que dados pessoais
sdo automaticamente protegidos o0 maximo possivel em qualquer sistema, sem a neces-
sidade de que o individuo tome a¢do para isso; (3) “Privacidade incorporada ao design”,
o que implica que a privacidade é considerada um requisito ndo-funcional; (4) “Funci-
onalidade total”, ou seja, a privacidade deve ser incorporada de forma que nao compro-
meta a plena funcionalidade do sistema, ndo competindo com outros interesses legitimos;
(5)“Seguranca de ponta a ponta”; ou seja, o PbD se aplica a todo ciclo de vida dos dados
envolvidos; (6) “Visibilidade e Transparéncia”, o sistema deve poder ser sujeito a verifi-
cacoes; e (7)”"Respeito pela privacidade do usudrio”, que pressupde 0 maximo prezo pelos
interesses do usudrio. [Cavoukian 2009]

A Comissao Europeia de Peritos de Alto Nivel sobre a IA (HLEGAI) conceitua
sistemas de IA como sistemas de software (e eventualmente de hardware) que atuam per-
cepcionando seu ambiente, interpretando dados recolhidos (estruturados ou ndo), racioci-
nando sobre o conhecimento ou processando informacdes advindas desses dados e deci-
dindo as melhores a¢des a adotar para atingir um determinado objetivo [HLEGAI 2019].
Principios Eticos de IA sdo diretrizes criadas para fixar regras e recomendacdes com o
objetivo de promover que sistemas que utilizam [A sejam desenvolvidos assegurando a
centralidade na pessoa humana. Existe uma gama de documentos disponiveis que definem
esses principios, embora tenham um objetivo em comum, diferem muito entre si como
em relac@o a sua composi¢ao, publico alvo, profundidade e escopo [Fjeld et al. 2020]. Os
Principios Eticos de Privacidade partem da ideia de que sistemas de IA devem respeitar
a privacidade individual, tanto no uso de dados para desenvolvimento de sistemas quanto
ao fornecer agéncia ao individuo sobre seus dados e decisdes tomadas [Fjeld et al. 2020].
Neste trabalho foi explorado no Instagram o principio de consentimento, contido no prin-
cipio ético de privacidade [Fjeld et al. 2020].

Etica em computacio envolve a andlise da natureza e do impacto social das tecno-
logias computacionais e a formulacdo de politicas pessoais e sociais para o uso ético des-
sas tecnologias [Moor 1985]. Existe uma lacuna politica sobre como a tecnologia com-
putacional deveria ser usada, visto que computadores fornecem novas habilidades, nos
dando novas escolhas de a¢do para as quais ndo existem politicas adequadas. [Moor 1985]

Consentimento € definido pela LGPD, no art.50, inciso XII, como “manifestacao
livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
para uma finalidade determinada”. Esse consentimento também deverd poder ser revo-
gado a qualquer momento. Para Fjeld et al (2020), consentimento € o principio segundo o
qual os dados de um individuo nio devem ser usados sem seu conhecimento € permissao
e consentimento informado € um principio mais robusto em que, além de conhecimento e
permissao para o uso dos dados do usudrio, também € necessario que ele esteja ciente dos
riscos, beneficios e alternativas deste uso.



Consentimento informado, em PbD, é um padrao de design que da suporte a duas
estratégias de design de privacidade: controlar e informar. Informar consiste em manter o
individuo informado sobre a natureza e as condi¢des do processamento de seus dados ao
fornecer, explicar e notificar. Ja controlar consiste em dar controle efetivo para o individuo
sobre seus dados pessoais, tendo como algumas de suas estratégias o consentimento, a
atualizacdo e a delecao. [AEPD 2019]

Segundo Brignull (2010), Padrdes Obscuros sdo truques usados em sites e aplicati-
vos que levam o usudrio a fazer coisas que ele ndo pretendia realmente. Ou seja, Padroes
Obscuros ¢ um termo usado para designar instancias onde o design usa do seu conhe-
cimento sobre o comportamento humano (como psicologia) e os desejos dos usudrios
finais para implementar funcionalidades que ndo estdo a favor dos interesses do usudrio
[Gray et al. 2018]. Eles s@o importantes para esse trabalho, porque analisamos as poten-
ciais violagcdes de privacidade no Instagram a luz dos principios éticos de privacidade,
mas do ponto de vista do design.

Dentre os tipos de Padrdes Obscuros definidos por Brignull estd o Misdirection ,
em que o design propositalmente chama o foco da aten¢do do usudrio para alguma parte
da interface para que ele ndo note outra [Gray et al. 2018].

2.2. Método de Inspeciao Semidtica

Fundamentado na Engenharia Semidtica [de Souza 2005], o MIS avalia a comunicabili-
dade de um sistema interativo por meio da inspecdo [de Souza et al. 2010] da metaco-
municagdo do designer codificada na interface [Barbosa and Silva 2010]. A engenharia
semidtica v€ a interacdo humano-computador como um caso particular de metacomuni-
cacdo designer-usudrio. [de Souza and Leitdo 2009] e considera a interface como repre-
sentante de seus projetistas. Por meio do MIS € identificar quem € o usudrio pretendido
pelos projetistas, o que eles querem fazer, de que formas e porqué, preenchendo o seguinte
template de metacomunicacio genérico [de Souza 2005]:

"Este é o meu entendimento, como designer, de quem voce, usudrio, &,
do que aprendi que vocé quer ou precisa fazer, de que maneiras prefere
fazer, e porqué. Este, portanto, é o sistema que projetei para vocé, e esta
¢ a forma como vocé pode ou deve utilizd-lo para alcancar uma gama de
objetivos que se encaixam nesta visao."

Antes da inspec¢do o avaliador identifica quais sdo os perfis de usudrios da apli-
cacdo e seus objetivos nela, para a partir disso definir o foco da avaliacdo, o escopo da
inspe¢do e os cendrios de interacdo [de Souza 2005].

O método consiste em reconstruir a metamensagem emitida pelo design através da
inspecdo de signos metalinguisticos, estaticos e dindmicos, um tipo por vez. Signos estati-
cos sdo aqueles que expressam um estado do sistema e ndo dependem de relacdes causais
ou temporais, como imagens e icones, podendo ser capturados por fotografias ou scre-
enshots, por exemplo. Ja os signos dinAmicos expressam e significam o comportamento
do sistema e sdo melhor capturados através de gravagdes e da interagdo continua com o
sistema, como uma barra de progresso ou as cores de um menu que mudam de acordo com
a aba selecionada. E por sua vez, signos metalinguisticos sdo os que explicam os outros
signos do sistema, seja através de legendas, mensagens de erros, documentos, sessdo de
ajuda, entre outros. [de Souza et al. 2006]



Depois de reconstruir as trés metamensagens, o avaliador deve contrasti-las e
comparé-las a fim de avaliar incoeréncias entre os diversos tipos de signos ou entre o
design da aplicacdo e a proposta de seus desenvolvedores; a distribuicdo da carga de me-
tacomunicagdo; e as estratégias/estilos de metacomunicacdo dos designers. Finalmente,
na etapa final, julgar se a comunicabilidade do sistema € satisfatéria ou se hd pontos em
que esta comunicagdo pode se interromper. Se houver, explica o problema e elabora re-
comendacdes de como corrigi-lo [de Souza et al. 2006].

3. Trabalhos Relacionados

Encontramos em uma revisao bibliografica alguns trabalhos que exploraram a perspectiva
de Design e utilizaram o MIS no processo de avaliagdo. No estudo de Coopamootoo e
Ashenden (2011) os principios de gerenciamento de privacidade de comunicagdo (CPM)
sdo usados dentro da inspec¢do semidtica para examinar os mecanismos de privacidade
online. Eles descobriram que a privacidade como um processo de comunicacio viola
muitos dos principios do CPM. Concluiram, portanto, que isso pode explicar por que os
usudrios finais ndo interagem eficazmente com os mecanismos de privacidade online.

Ja o trabalho de De Rezende Xavier (2014) aponta diversas questdes em que as
redes sociais online ndo atendem as necessidades de seus usudrios e que estratégias eles
tém utilizado para contornar essas situagcdes. Para isso, foram realizadas entrevistas e
questiondrios para identificar as principais questdes a partir da experiéncia do usudrio.
Depois foi feita uma inspe¢do no Facebook e as decisdes de interagdo que contribuem
para os problemas foram discutidas.

O estudo de Dos Santos et al. (2016) buscou avaliar a interface do Instagram
para identificar e caracterizar a proposta de privacidade do sistema. Utilizando o MIS,
tentaram identificar as decisdes do projetista que refletem em estratégias de privacidade.
Notaram que apesar do Instagram fazer uso da maioria das estratégias de privacidade en-
contradas por eles na literatura os usuarios nem sempre percebem ou utilizam os recursos
disponiveis por meio das configuragdes oferecidas.

O estudo de Brito do Régo e Sampaio (2017), realizado no Facebook, buscou
entender como estd sendo assegurada a privacidade dos dados dos usudrios, ja que um dos
propositos do Facebook €, na verdade, a exposicao dos dados dos usudrios. Para analisar
esta questao, foram utilizados dois métodos de avaliagdo: Método de Inspecdo Semidtica
(SIM) e Método de Avaliagao da Comunicabilidade (CEM). Concluiram que o Facebook
tem uma preocupacao real com as informagdes de seus usudrios, porém, em alguns casos,
eles nao estdo recebendo essa mensagem de acordo. Como resultado, embora os usudrios
entendam os riscos da falta de privacidade, eles geralmente ndo sabiam como usar as
ferramentas do Facebook para garantir sua privacidade.

Por udltimo, a pesquisa de Barreto e colegas aplicou o MIS e identificou estratégias
de comunicagdo que habilitam ou restringem a tomada de decisdes das pessoas em siste-
mas que promovem a transparéncia no uso de dados pessoais. Algumas das estratégias
envolvem a emissdo de alertas para as a¢des dos usudrios e a disponibilizacdo de meios
para os usuarios reportarem problemas.[Barreto et al. 2018a] [Barreto et al. 2018b]

O principal diferencial do presente trabalho em relacdo aos demais € que estes
citam e analisam os mecanismos de controle de privacidade disponiveis, enquanto o pre-



sente trabalho buscou avaliar a privacidade de um usudrio em relacdo ao proprio sistema
e a adog¢do do principio de consentimento.

4. Inspeciao Semiédtica do Instagram

Na etapa de preparacgdo foi realizada uma inspecao preliminar no aplicativo para identifi-
car partes da aplicacdo aderentes aos principio ético de privacidade para o consentimento.
Foram definidos uma persona e um cendrio de interagdo para uma tarefa. A persona
definida € a Luiza Torres, mulher de 43 anos, formada em Psicologia. Ela tem certa fami-
liaridade com tecnologia, ama filmes de comédia e gosta de ouvir musica. Ela ndo possui
redes sociais e nunca utilizou o Instagram. o cendrio de interagdo é: “Sara tem 14 anos
e gosta muito de ler livros e ver séries. Suas amigas frequentemente perguntam quando
ela vai criar uma conta no Instagram. Entdo ela tem insistido muito e a varias semanas
para que Luiza, sua mae, a permita criar uma conta. Apds tantos pedidos, Luiza decidiu
pensar sobre o assunto e para tomar melhor essa decisdo decidiu criar uma conta para si
no aplicativo que sua filha baixou em seu celular.”

A inspecao foi realizada entre marco e julho de 2021 autoras do trabalho, em con-
junto, sendo uma avaliadora de nivel jinior e a outra uma avaliadora de nivel especialista.
O estudo foi realizado quando o Instagram pertencia ao Facebook Inc., antigo nome da
Meta Inc. No contexto da tarefa de criar uma conta no Instagram, ao entrar pela primeira
vez no aplicativo € oferecida a opcao de criar uma nova conta junto com a opcao de fazer
login com uma conta existente. O usudrio deve clicar em “criar nova conta” para iniciar a
tarefa.

Durante a inspe¢do, nota-se uma predominancia dos signos metalinguisticos em
relacdo aos estaticos e dinamicos. Durante toda a inspecdo pequenas explicagdes sao apre-
sentadas, auxiliando o usudrio. A tarefa de criacdo de conta é composta pelas seguintes
acdes: inserir e-mail ou telefone para cadastro, informar o cédigo de confirmagdo, infor-
mar nome, informar data de nascimento, confirmar cadastro, escolher se conectar com o
Facebook, escolher se conectar com a agenda, escolher receber notificagdes e avaliar as
sugestdes de perfis para seguir. Adicionalmente, foram consideradas as acdes apds a con-
firmacao do cadastro como parte dessa tarefa, visto que sdo necessdrias para que a pessoa
usudria possa comecar a utilizar o Instagram.

A realizagdo de todas essas acOes para a conclusio da tarefa de criagdo de contas
¢ distribuida em diversas telas. Apds a segunda etapa (inserir o cédigo de confirmagao)
ndo é possivel retornar a etapas anteriores.

4.1. Reconstrucao da metacomunicacio no cenario

Esta secdo apresenta as metamensagens resultantes da etapa de andlise segmentada dos
signos estaticos, dindmicos e metalinguisticos.

Metacomunicag@o com signos metalinguisticos:

Eis quem os projetistas do Instagram pensam que o usudrio €, o que deseja/precisa
fazer, de que formas preferenciais e porqué: Um usudrio maior de 13 anos e que nunca foi
condenado por crimes sexuais, que deseja um contetido altamente personalizado e forta-
lecer seus relacionamentos com as pessoas e as coisas que vocé adora ao criar, encontrar,
compartilhar, se comunicar e descobrir conteiidos do seu interesse em um ambiente se-
guro, inclusivo e positivo, mas que ndo estd disposto a pagar por isso. Vocé quer criar um



cadastro para vocé, sua empresa ou seu animal de estimagdo e quer ter diferentes opgoes
para fazé-lo. Vocé quer se divertir usando o aplicativo e também quer que seus amigos te
encontrem. Vocé provavelmente tem uma conta no Facebook. Vocé quer uma confirmagdo
das suas acoes antes que elas sejam efetivadas. Vocé deseja produtos personalizados que
sejam unicos e relevantes para vocé além de uma experiéncia inovadora, relevante, con-
sistente e segura. Vocé ndo gostaria que suas informagoes fossem coletadas, usadas ou
compartilhadas sem autorizac¢do, ou vendidas para alguém. Vocé gostaria de ter controle
sobre os seus dados.

Este € o sistema que fiz para vocé: Um sistema gratuito que destaca conteiidos,
recursos e contas que possam ser de seu interesse, além de oferecer formas de vocé
experimentd-la, a partir de informagoes coletadas por ele ou por terceiros sobre vocé.
Seus amigos podem te encontrar através de seu nome e te identificar pela sua foto. Jd
vocé pode encontrar seus amigos através do Facebook e da sua agenda telefonica, caso
deseje. Outras pessoas podem te seguir, curtir e comentar suas publicacoes e vocé pode
escolher ser notificado quando isso acontecer. Ndao vendemos nenhuma de suas informa-
¢coes para ninguém e jamais o faremos. Concedemos a vocé a capacidade de acessar,
retificar, portar e apagar seus dados. Vocé pode acessar e excluir as informacoes que
coletamos. Em determinadas circunstdncias, vocé também tem o direito de contestar e
restringir o tratamento de seus dados pessoais ou de revogar seu consentimento quando
tratamos de dados fornecidos por vocé.

Como funciona e como deve usd-lo: Vocé pode se cadastrar utilizando telefone
ou e-mail. Vocé deve inserir seu nome, sua data de nascimento e escolher um nome de
usudrio. Vocé pode inserir uma foto de perfil, seja da sua galeria, do seu Facebook ou
tird-la na hora. Caso permita acesso a sua agenda telefonica ela serd sincronizada perio-
dicamente e a permissdo pode ser revogada a qualquer momento nas suas configuragaoes.
Quando vocé compartilha e se comunica usando o Instagram, vocé escolhe o puiblico
para aquilo que compartilha. Nossos sistemas processam automaticamente o conteiido
e as comunicagbes que vocé e outras pessoas fornecem a fim de analisar o contexto e
o contetido. Ele coleta o contelido, comunicagoes e outras informagoes que vocé ou que
outras pessoas fornecem (compartilhamentos, comentdrios, mensagens etc) quando usam
nossos Produtos para personalizar recursos e contelidos, fazer sugestoes a vocé e promo-
ver a seguranga dentro e fora do Instagram. Dentre as informagoes coletadas sobre vocé
estdo informagoes sobre as pessoas, Pdginas, contas, hashtags e grupos com que vocé se
conecta e sobre como vocé interage com eles ; o tipo de conteiido que vocé visualiza ou
com o qual se envolve; os recursos que vocé usa; as agcoes que vocé realiza; ; o tempo,
frequéncia e duracdo das suas atividades e informacoes de e sobre dispositivos conec-
tados a Web que vocé usa e que se integram aos nossos Produtos, e combinamos essas
informagoes para, por exemplo, personalizar melhor o contetido (inclusive anitincios) ou
os recursos que vocé vé quando usa nossos Produtos. Os anunciantes, desenvolvedores
de aplicativos e publishers podem nos enviar por meio das Ferramentas do Facebook
para Empresas informagoes sobre suas atividades fora do Facebook. Compartilhamos
informagoes globalmente, tanto internamente nas Empresas do Facebook, quanto exter-
namente com nossos parceiros e com aqueles com quem vocé se conecta, mas impomos
fortes restricoes sobre como nossos parceiros podem usar e divulgar os dados que for-
necemos. Exigimos que cada um desses parceiros tenha autorizagdo legal para coletar,
usar e compartilhar seus dados antes de fornecé-los para nos.Combinamos as informa-



coes que temos sobre vocé para personalizar e aprimorar nossos Produtos e selecionar
e personalizar contetidos patrocinados que exibimos para vocé e para verificar contas
e atividades, combater condutas danosas, detectar e prevenir spam e outras experién-
cias negativas. O servigo ¢ financiado através do trabalho com parceiros externos que
nos ajudam a fornecer e a aprimorar nossos Produtos ou que usam as Ferramentas do
Facebook para Empresas para ampliar os negocios. Sua experiéncia com o sistema é
personalizada com base no que vocé e outras pessoas fazem dentro e fora do Instagram.
Essas informacoes (dados pessoais, atividades e interesses) também sdo utilizadas por
todos os Produtos das Empresas do Facebook (inclusive o Instagram) para fornecer ser-
vicos que sejam melhores e mais seguros e destacar antincios e ofertas relevantes através
dos quais o sistema é financiado.Vocé ndo deve se passar por outras pessoas ou forne-
cer informagoes imprecisas, cometer ato ilicito, enganoso, fraudulento ou com finalidade
ilegal durante o uso; vender, licenciar ou comprar contas; ou publicar informacoes pri-
vadas ou confidenciais de terceiros sem permissdo nem fazer qualquer coisa que viole os
direitos de outra pessoa, incluindo direito a propriedade intelectual.

Metacomunicag@o com signos estaticos:

Eis quem os projetistas do Instagram pensam que o usudrio €, o que deseja/precisa
fazer, de que formas preferenciais e porqué: Uma pessoa com pelo menos 6 anos que
busca uma interface minimalista e provavelmente gostaria de se conectar com seus ami-
gos e saber quando interagirem com a sua conta. Vocé também quer que outras pessoas
te identifiqguem. Vocé provavelmente possui conta no Facebook. A forma como sdo utili-
zados os seus dados e os termos de uso do sistema ndo sdo de grande importdncia para
Vocé.

Este € o sistema que fiz para vocé: Um sistema com interface simples para vocé
se conectar com seus amigos. Vocé também pode adicionar uma foto de perfil. Vocé pode
escolher ser notificado quando interagirem com sua conta.

Como funciona e como deve usa-lo? Vocé deve inserir sua data de aniversdrio e
pode usar o Facebook e sua agenda de contatos pata se conectar com outras pessoas.

Metacomunicag@o com signos dindmicos:

Eis quem os projetistas do Instagram pensam que o usudrio €, o que deseja/precisa
fazer, de que formas preferenciais e porqué: Uma pessoa com pelo menos 6 anos que
gosta de realizar tarefas em etapas e deseja se conectar com outras pessoas, inclusive
pessoas publicas.

Este € o sistema que fiz para vocé: Um sistema em que vocé pode seguir e deixar
de seguir pessoas. Ao se cadastrar vocé pode focar em uma etapa por vez.

Como funciona e como deve usa-lo? Vocé tem duas formas de se cadastrar, deve
escolher um nome de usudrio disponivel e comprovar que tem idade para usar a rede in-
serindo sua data de nascimento. Ao se cadastrar, algumas sugestoes de pessoas puiblicas
para vocé seguir serdo feitas.

4.2. Analise e identificacido das estratégias de comunicacio

Existe uma redundancia entre as metamensagens ao afirmarem que o Instagram € um sis-
tema para conectar pessoas. Isso se justifica por ser uma rede social. Durante a execu¢ao



da tarefa os signos estéticos e dinamicos em geral funcionam como um reforco ao que
¢ comunicado pelos signos metalinguisticos. Por exemplo, na etapa “inserir a data de
nascimento”, acima do titulo (signo metalinguistico) encontra-se a figura de um bolo de
aniversario (signo estatico) e no campo de preenchimento € possivel visualizar a idade
conforme a data preenchida (signo dinamico). H4 uma contradi¢do direta entre as me-
tamensagens em relacdo a idade minima para utilizagdo do sistema. Enquanto os signos
metalinguisticos comunicam que a idade minima para utilizar o Instagram € treze anos, as
metamensagens dos signos estaticos € dindmicos comunicam que a idade minima € seis
anos.(Figura 1)

Além disso, foi identificada uma contradi¢cd@o indireta entre as metamensagens re-
construidas a partir dos signos estaticos e metalinguisticos. Enquanto os signos estaticos
comunicam "A forma como sdo utilizados os seus dados e os termos de uso do sistema ndo
sdo de grande importancia para vocé"os signos metalinguisticos os contradizem, comen-
tando durante boa extensdo da metamensagem reconstruida sobre coleta e uso de dados,
com destaque para o trecho "Vocé€ ndo gostaria que suas informagdes fossem coletadas,
usadas ou compartilhadas sem autorizacao ou vendidas para alguém. Vocé gostaria de ter
controle sobre os seus dados.".

Cadastrar-se como
luizacenariotcc?

Adicione sua data de nascimento Adicione sua data de nascimento

Isso néo faréd parte do seu perfil publico. Isso néo fard parte do seu perfil publico.
Por que preciso informar minha data de nascimento? Por que preciso informar minha data de nascimento?

Cadastre-se

1de julho de 2021 | ‘ 9 dejulho de 2015

Avangar Avancar

9 julho 2015

Figura 1. Inserir data de nascimento e confirmar o cadastro

Através de uma andlise da interface foi identificado o uso de Misdirection exata-
mente na parte correspondente a contradi¢do citada anteriormente. Os links para ‘“Termos
de uso”, “Politica de Dados” e “Politica de Cookies” ficam na parte inferior da pagina em
letras menores e em cores que os camuflam, em oposi¢do ao botdo de “Cadastre-se” no
topo da pagina em cor vibrante e chamando mais aten¢do em relagcdo aos demais elemen-
tos (Figura 1). Como consequéncia do uso desse Padrao Obscuro, ndo ha garantia de que



o usudrio tenha o conhecimento de que seus dados serdo utilizados, atributo do principio
ético de consentimento [Fjeld et al. 2020].

Existe uma predominéncia dos signos metalinguisticos em relacdo aos demais,
demonstrado pela desproporciao no tamanho entre as metamensagens reconstruidas. Isso
¢ resultado da politica de dados do Instagram que € extensa, mesmo que politicas de
privacidade maiores diminuam as chances de que os usudrios as leiam e se informem
[Meier et al. 2020]. Ainda sobre os signos metalinguisticos, hd uma falha na comunica-
bilidade quando se fala sobre os dados do usudrio. Embora seja comunicada uma neces-
sidade do usudrio ("Vocé gostaria de ter controle sobre os seus dados.") e a solu¢do do
sistema para isso ("Concedemos a vocé€ a capacidade de acessar, retificar, portar e apagar
seus dados. Vocé pode acessar e excluir as informagdes que coletamos. Em determinadas
circunstancias, vocé também tem o direito de contestar e restringir o tratamento de seus
dados pessoais ou de revogar seu consentimento quando tratamos de dados fornecidos por
vocé.") ndo é comunicado ao usudrio como utilizar a solu¢cao em "Como funciona e como
deve usa-lo".

Ou seja, a revogacdo do consentimento e a possibilidade de apagar e retificar da-
dos sdo comentadas na metamensagem reconstruida a partir dos signos metalinguisticos,
mas nao € explicitada a forma como isto poderia ser feito pelo usudrio. Isso compromete
o direito do usudrio de remover o consentimento sobre uso e coleta de seus dados a qual-
quer momento [European Union 2016]. Pensando em consentimento informado, mesmo
que parte da metamensagem cite quais dados sdo coletados e para que sdao usados, eles
nao sdo informados com exatiddo, sendo utilizados diversas vezes termos vagos como "e
outras informacgdes", "Dentre as informagdes coletadas sobre vocé"e "e outras experi€n-
cias negativas". Isso entra em contradi¢do com o trecho "Vocé gostaria de ter controle
sobre os seus dados."além de comprometer o direito do usudrio de ter ciéncia dos riscos,

beneficios e alternativas em relacao uso de seus dados [Fjeld et al. 2020].

5. Consideracoes Finais e Conclusoes

O estudo realizado indicou pontos de potenciais rupturas na comunicabilidade do princi-
pio ético relacionado ao consentimento. O usudrio representado no cendrio de interacao
usado no MIS (a Luiza), pode ter interpretacdes erroneas na tela de inserir data de nas-
cimento. Uma solu¢@o para este problema seria mudar o destaque em vermelho para
qualquer idade abaixo de treze anos, ou desabilitar o botdo de “avancar” caso a idade nao
seja invalida.

Dado que o Instagram utilizou a estratégia Misdirection na tela de cadastro, consi-
deramos que o principio de consentimento foi mal adotado. Como dito na se¢do anterior,
os links para “Termos de uso”, “Politica de Dados” e “Politica de Cookies” ficam no
rodapé da pdgina em posi¢do oposta ao botdo para se cadastrar (Figura 1). A proépria
mensagem responsavel por informar ao usudrio que ao continuar ele concorda com os
termos de uso e com a politica dados ndo estd em destaque. Uma forma de solucionar o
uso de Misdirection seria acrescentar alguma a¢do obrigatdria para utilizagcdo do sistema,
visando confirmar o consentimento, como selecionar um checkbox ou responder um pop-
up. Desta forma garante-se que o usudrio pelo menos estd ciente que existem politicas
com as quais estd consentindo.

Por fim, a politica de dados do Instagram € extensa, o que € um problema, porque



como ja citado, politicas de privacidade maiores diminuem as chances de que os usua-
rios a leiam e se informem [Meier et al. 2020]. Ao longo de todo o documento também
nao foram identificadas informagdes sobre os riscos ou alternativas da coleta de dados do
usudrio, o que € necesario para o consentimento informado [Fjeld et al. 2020]. Portanto,
consideramos também que este principio foi mal adotado, visto que o Instagram nao for-
nece informagdes e condi¢des suficientes para que o usudrio decida com ciéncia de todos
os seus impactos e riscos. Uma forma de solucionar ambos os problemas seria a adogao
de uma politica de dados mais curta e direta, que liste com exatiddo os tipos de dados co-
letados, a partir de quais fontes e com quem podem ser compartilhados, além de explicitar
como acessa-los, retificd-los, apagé-los e retirar o consentimento do seu uso. Reconhecer
e antecipar politicas de privacidade ruins e suas consequéncias ¢ fundamental e um dos
principios de PbD [Cavoukian 2009].

Sem a determinacdo clara, objetiva e exata dos tipos de dados que estdo sendo
coletados, por quem e para qual finalidade, como definido pela LGPD (2018), a privaci-
dade dos usudrios pode estar sendo violada por mal uso (dado que os usudrios ndo sabem
exatamente todas as finalidades do uso de seus dados), por intercep¢do (dado que os usud-
rios ndo sabem quem sdo os terceiros com quem o Instagram compartilha informagdes)
e por combinacdo de informagdes (dado que o Instagram também combina as informa-
coes coletadas por ele com as provenientes de terceiros ndo explicitados) [Kizza 2003].
Sobre a ultima violagdo, embora o Instagram nao cite diretamente o uso de Inteligéncia
Artificial nos trechos de interface analisados, o uso fica subentendido em "Nossos siste-
mas processam automaticamente o contetido e as comunicagdes que vocé e outras pessoas
fornecem [...] Combinamos as informacdes que temos sobre vocé para personalizar e apri-
morar nossos Produtos [...]", o que coincide com a definicao de IA da HLEGAI (2019).
Portanto, os dados do usudrio podem ou ndo estar sendo utilizados para inferéncia de in-
formacdes [Rocasolano 2022] que ele ndo consentiria se tivesse conhecimento. Por sua
vez, o direto do usudrio de ndo ser monitoriado, fundamental para o Estado Democrético
de Direito [Vianna 2007], pode ser violado. Reiteramos que a privacidade do usudrio na
era da informacao é fundamental para proteger sua autonomia [Kizza 2003].

Esta pesquisa traz duas contribui¢des principais com a aplicacdo do MIS: inves-
tigacdo da comunicabilidade de principios éticos com a identificagdo de oportunidades
concretas para melhorar a comunicabilidade do principio ético do consentimento; € a ca-
racterizacdo do padrdo obscuro misdirection no contexto do Instagram.

Uma das limitacdes deste trabalho € a inexisténcia de estudos com a participa-
cdo de usudrios. Devido ao periodo em que o presente trabalho foi desenvolvido, du-
rante a pandemia do COVID-19, a realizacdo de estudos envolvendo outras pessoas foi
dificultada. Além disso, ja que ndo existe a possibilidade de acesso aos algoritimos do
Instagram, o estudo ficou limitado a explorar a comunicabilidade dos principios éticos
de privacidade através da interface. Em trabalhos futuros estudaremos em outras redes
sociais buscando violagdes a este ou outros principios éticos, a fim de comparagdo com
os resultados obtidos com o Instagram.
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