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Abstract. In this paper, an educational system, whose purpose is to help users to
recognize fake news, will be discussed. The product has a module that highlights
information that can help users to analyze the veracity of a news from its link.
In addition, it contains a training module, that helps to exercise the ability of
identifying fake news. The design of these modules is theoretically based on
Lateral Reading and the Inoculation Theory, respectively. The work will also
detail the modeling process and implementation aspects. Finally, the results
achieved through the evaluation with 26 users point to a positive acceptance of
the software, mainly in features like efficiency and attractiveness.

Resumo. Neste trabalho, serd apresentada a construgcdo de um sistema edu-
cacional, cujo objetivo é capacitar os usudrios para o reconhecimento de
informagoes inveridicas. O produto desenvolvido conta com um médulo que
destaca informacées que podem auxiliar o usudrio a entender a veracidade de
uma noticia por meio do seu link. Além disso, conta também com um modulo de
treinamento que possibilita exercitar a habilidade de identificar noticias falsas.
A concepgdo desses modulos estd teoricamente ancorada na leitura lateral e na
teoria da inoculagdo, respectivamente. Os resultados alcangados por meio da
avaliacdo com 26 usudrios apontam aceitagcdo positiva do software, principal-

mente nos aspectos de eficiéncia e atratividade.

1. Introducao

Uma das consequéncias proeminentes da difusdo das midias digitais € a potencializa¢ao
do acesso a informacao. Essa nova realidade imp0s - e continua impondo - novas questoes,
principalmente no que diz respeito aos seus efeitos adversos, como a desinformacao
em massa por meio das fake news (noticias falsas) [Allcott and Gentzkow 2017]. Os
impactos negativos desse cendrio vém sendo observados nas discussdes acerca das
mudangas climaticas, da efetividade de vacinas e, até mesmo, em decisdes eleitorais
[Montagni et al. 2021, Van der Linden et al. 2017].

Algumas das possiveis respostas educacionais a esse fendmeno sdo os letra-
mentos mididticos, de noticias e informacionais - os quais visam aprimorar a relagao
do individuo com as midias comunicacionais, apresentando conhecimentos capazes de
promover o consumo sauddvel [Rosenbaum et al. 2008]. Um dos caminhos para o
exercicio pratico dos letramentos € a leitura lateral, que consiste em ndo restringir o
processo de leitura apenas as informacdes apresentadas em uma unica fonte, em um



unico site [Walsh-Moorman et al. 2020, Wineburg and McGrew 2017]. Através dessa
técnica, o usudrio pode identificar metadados importantes da noticia, como o nome dos
responsdaveis pelo veiculo de publicacdo e preferéncias editoriais tipicamente adotadas

nele, além de verificar o que outros meios de comunicacao dizem sobre o mesmo assunto
[Wineburg and McGrew 2017].

Além da primordialidade na contraposi¢do com fatos concretos, outra frente de
atuacio no enfrentamento as fake news € o desenvolvimento de barreiras contra a per-
suasdo - caracteristica fortemente presente em contetidos falsos. A consolidacdo de re-
sisténcias contra argumentos convincentes, mas sem fundamentos na realidade, é o que
discute a teoria da inoculagcdo [McGuire 1964]. Partindo de uma metéfora bioldgica, a te-
oria discute que, assim como as vacinas conferem resisténcia imunoldgica através de uma
versao enfraquecida de certo virus, € possivel também imunizar contra argumentos enga-
nosos por meio de versdes enfraquecidas e posteriormente contestadas desses argumentos
[McGuire 1964].

Diante do cendrio descrito, este trabalho propde um sistema educacional on-line
para orientacdo sobre fake news, cujo principal objetivo € instigar o desenvolvimento de
habilidades que potencializam a identificacdo de noticias falsas. O médulo principal da
aplicacao funcionard de modo que, a partir de um /ink de noticia informado pelo usudrio,
sejam evidenciadas informacgdes capazes de auxiliar o processo de leitura lateral. Um
segundo modulo apresentard diferentes matérias para o usudrio, que, por sua vez, devera
proceder a andlise de cada uma delas e responder se acredita ser ou ndo falsa. Em caso de
erro, serdo evidenciados argumentos e dados que comprovam a inverdade da noticia. A
concepcao desse modulo - que contard com elementos de jogos, como pontuagao e efeitos
sonoros - toma como base os principios da teoria da inoculacao.

2. Fundamentacao Teorica
2.1. Fake News

Allcot e Gentzkow [Allcott and Gentzkow 2017] definem fake news como artigos que
sdo intencional e verificavelmente falsos, capazes de ocasionar a enganagdo dos leito-
res. Consideram-se, portanto, noticias fabricadas com propdsito explicito de promover
mentiras e, ainda, satiras humoristicas. Quando descontextualizadas, essas pecas cons-
truidas com intuito humoristico, podem contribuir para difusdao de inverdades. Na es-
teira dessa discussdo, € importante introduzir e distinguir dois conceitos: misinformation
(informacao incorreta - refere-se ao compartilhamento inadvertido de informacdes falsas)
e disinformation (desinformacao - consiste na elaboracio e compartilhamento deliberado
de informacao sabidamente falsa) [Wardle and Derakhshan 2018]. Neste trabalho, as fake
news sao entendidas no ambito da desinformacao.

Contrapondo-se a esses movimentos, estudiosos e profissionais de diferentes cam-
pos vém propondo meios para combater a disseminagdo de fake news. A verificacdo de
fatos - também denominada de fact-checking (checagem de fatos) - é uma iniciativa do
campo jornalistico que emergiu nos ultimos anos [Spinelli and de Almeida Santos 2018].
A técnica consiste em avaliar a veracidade de noticias ou falas de pessoas publicas
que estdo em circulacdo nas redes [Zhang and Ghorbani 2020]. No dominio da tec-
nologia, observou-se uma ascensao no que corresponde a ado¢do de métodos basea-
dos no paradigma da inteligéncia artificial para detec¢do automatica de artigos, pos-



tagens e demais conteddos de cunho desinformativo [Brasoveanu and Andonie 2019,
Saquete et al. 2020].

Apesar dos resultados promissores, essas alternativas ndo capacitam o
usuario a reconhecer autonomamente noticias falsas ou, ainda, a consultar fontes
confidveis para determinar a qualidade da informa¢do consumida nos meios midiaticos
[Rosenbaum et al. 2008]. A boa interlocu¢do do usudrio com esses canais perpassa pela
educagdo, mais especificamente através dos letramentos mididticos, informacionais e de
noticias, apresentados na proxima se¢ao.

2.2. Letramento Midiatico, de Noticias e Informacional

O estabelecimento das fake news como fendmeno de impacto significativo na vida mo-
derna instaurou também um grande desafio no campo educacional. Nessa perspectiva,
emerge a possibilidade da ado¢do do letramento midiético, de noticias e informacional.
Media Literacy (Letramento Mididtico) € “uma area interdisciplinar do conhecimento que
se preocupa em desenvolver formas de ensinar e aprender aspectos relevantes da insercao
dos meios de comunicagdo na sociedade” [Siqueira and Cerigatto 2012, p. 239].

Nao obstante, uma aplicacdo particular do letramento mididtico € a news literacy
(letramento de noticias). O letramento de noticias consiste no desenvolvimento das habi-
lidades e motivacdes necessdrias para tornar o individuo capaz de avaliar, analisar e en-
tender conteudos expostos nos meios jornalisticos [Fleming 2015]. Ainda no terreno dos
debates sobre a educa¢do como resposta a desinformacao, outra capacidade elementar € a
information literacy (letramento informacional). Consonante com o letramento midiatico
no que diz respeito a cultivar habilidades para acesso, entendimento, uso e criacdo de
mensagens de midia, o letramento informacional traz a énfase para a propria informacao
[Lee and So 2014].

2.3. Leitura Lateral

Uma maneira de proporcionar o consumo responsdvel de noticias nos meios virtuais €
a técnica da leitura lateral, que consiste em avaliar informacdes saindo do website de
origem, realizar pesquisas e contrapor a fonte original com o que estd sendo dito em ou-
tras fontes - avaliando inclusive a credibilidade e possiveis vieses da publicacdo priméaria
[Wineburg and McGrew 2017]. Esse modo de consumir contetido opde-se a leitura ver-
tical, baseada em considerar apenas as informacdes apresentadas na fonte original na
constru¢cdo de uma conclusao prépria [Wineburg and McGrew 2017].

Uma instancia de aplicac@o da leitura lateral na educacdo é o curriculo de Ra-
ciocinio Civico Online (Civic Online Reasoning), proposto pelo grupo de educacdo de
histéria da Universidade Stanford. Composto por uma série de pequenas tarefas, a
intervencdo visa tornar estudantes mais hédbeis na busca e na avaliagdo - em meios vir-
tuais - de informagdes sobre politica e sociedade. Além de avaliacdo de evidéncias e
métodos de pesquisa que ndo se restringem aos primeiros resultados indexados por mo-
tores de busca, o curriculo traz também a leitura lateral como procedimento para alcangar
conclusoes precisas [McGrew et al. 2018].

2.4. Teoria da Inoculacao

A popularizacdo das fake news é um fendmeno que necessariamente se fundamenta no
convencimento de individuos. Dessa maneira, um estdgio importante para enfrentar esse



cendrio € a constru¢do de uma resisténcia ativa, capaz de proteger o individuo contra inici-
ativas de desinformacdo [Eagly and Chaiken 1993]. A recusa da aceitagdo de argumentos
persuasivos, fundamentada em conhecimentos e experiéncias prévias, € um dos principios
basilares da teoria da inoculacdao [McGuire 1964].

Partindo de uma metéfora com a biologia humana, a teoria da inoculagdo explica
que, assim como as vacinas conferem resisténcia imunoldgica por meio da variante en-
fraquecida de certo patdgeno, € possivel tornar o cidaddo capaz de ativamente se opor a
argumentos falaciosos através de formas enfraquecidas e previamente contestadas dessas
colocagdes [McGuire 1964]. Em suma, a teoria discute que concepgdes baseadas em fatos
veridicos podem ser solidificadas, tornando-se menos passiveis as mudangas provocadas
por argumentos sem fundamentos robustos [Lewandowsky and Van Der Linden 2021].

3. Metodologia

3.1. Mapeamento Sistematico

O Mapeamento Sistematico € um mecanismo adotado como modo de sintetizar evidéncias
académicas, utilizando protocolos anteriormente delimitados, com objetivo de afastar
tendéncias/preferéncias intrinsecas ao pesquisador. O protocolo de Mapeamento Sis-
tematico empregado neste trabalho tomou como base as diretrizes propostas por Kitche-
nham [Kitchenham 2004].

A primeira etapa do processo consistiu em delimitar o Objetivo de Pesquisa, de
modo a definir a dire¢ao dos trabalhos. Esse objetivo é “Identificar iniciativas educacio-
nais com objetivo de promover orienta¢ao sobre fake news”. A partir dos objetivos, foram
definidas as Questoes de Pesquisa, sendo elas: (1) “Que tipos de iniciativas educacionais
existem no sentido de promover orientacao sobre fake news?”; (2) “De qual forma essas
iniciativas tornam o usudrio mais capaz na identificacao de fake news?” e (3) “Quais as
limitagdes dessas propostas?”.

As buscas foram realizadas nas seguintes Bases de Pesquisa: /EEE Xplore, ACM
Digital Library, Science Direct, Sociedade Brasileira de Computa¢cdo OpenLib (SOL)
e Google Académico. Essas buscas focaram em trabalhos publicados em Portugués
ou Inglés, com as respectivas strings: “((fake AND news) OR (noticias AND falsas))
AND (ensino OR aprendizado OR (letramento AND digital) OR (literacia AND digital))
-artificial -mdquina -profundo” e “(fake AND news) AND (education OR teaching OR
learning OR (digital OR literacy)) -deep -machine”.

Além disso, definiu-se que os Critérios de Inclusao corresponderiam a traba-
lhos que apresentassem algum tipo de iniciativa (digital ou ndo) voltada para “oferecer
orientacdo a respeito de fake news” ou “capacitar o individuo a reconhecer fake news”.
Por fim, como Critérios de Exclusao foram definidos: trabalhos “que ndo satisfacam

99,

a algum dos critérios de inclusao”; “que ndo estejam escritos em Inglés ou Portugués”;

9%, <

“publicados ha mais de 5 anos atrds (antes do ano de 2016)”; “que sejam duplicados ou

versOes mais antigas de outros trabalhos”; “ndo possuam resumo/abstract’e “que estejam
disponiveis apenas como resumo/abstract ou introducao”.

3.2. Médulo para Analise de Noticias

Uma das principais funcionalidades da ferramenta descrita nesse trabalho € a respon-
sabilidade por evidenciar caracteristicas e metadados extraidos a partir do link de uma



determinada noticia, o qual serd informado pelo usudrio. A intencao € que as informacoes
destacadas através do link sirvam como um ponto de partida, possibilitando que o usuério
inicie um processo de pesquisa autbnoma e, portanto, consiga formar uma opinido propria
sobre o conteudo em questao.

A construcdo dessa andlise teve como base o curriculo de Raciocinio Civico On-
line [McGrew et al. 2018, Breakstone et al. 2019], de forma mais particular os trés ques-
tionamentos que fundamentam o método e, cujas respostas auxiliam o individuo a tomar
decisdes assertivas. A partir dessas questdes, levantaram-se informacdes (metadados,
dados externos etc.) que, quando evidenciadas, auxiliam o usudrio individualmente a
chegar em uma conclusdo propria e, além disso, incentivam a realizacdo de pesquisas
para realizar a leitura lateral da matéria. Essas questOes e as respectivas informagdes sao
evidenciadas abaixo.

1. Quem esta por tras da noticia? (a) Autor/Escritor da Noticia; (b) Res-
ponsdvel pelo dominio no qual a noticia estd hospedada, e (c) Informagdes disponiveis
na Wikipédia sobre o site no qual a noticia estd publicada: apesar de comumente
considerada como um meio ndo confidvel, principalmente para trabalhos académicos,
a Wikipédia pode funcionar como um ponto de inicio para a verificacdo de fatos
[Brodsky et al. 2021, Head and Eisenberg 2010].

2. Qual é a evidéncia para a afirmacao? (a) Publicacdes sobre a noticia ana-
lisada em Agéncias de Checagem de Fatos, e (b) Data de Publica¢do: € comum que
matérias antigas e descontextualizadas voltem a circular em redes sociais. Portanto, em
alguns casos, dar énfase a data de publicacdo € suficiente para demonstrar que uma noticia
antiga estd sendo usada com objetivo de desinformacao.

3. O que outras fontes dizem? (a) Noticias relacionadas em outros veiculos de
comunicacao.

3.3. Moédulo de Treinamento

Além do médulo de andlise de noticias, explicado na subsecdo anterior, uma outra fun-
cionalidade do projeto € a de proporcionar ao usudrio um moédulo no qual seja possivel
exercitar as habilidades de reconhecimento de noticias falsas. Esse modulo apresentara
alguns exemplos reais de noticias, cabendo ao usudrio analisa-las e responder se acredita
que cada uma delas € verdadeira ou falsa.

A concepg¢do do médulo descrito estd fundamentada na Teoria da Inoculacdo, ao
passo que o usudrio € estimulado a analisar exemplos de noticias reais, contrapondo-as
com as informagdes que sdo apresentadas durante o exercicio da leitura lateral. Essa
acdo faz com que os argumentados apresentados nas noticias sejam imediatamente con-
trapostos - quando trata-se de uma noticia falsa - ou refor¢ados - nas situacdes em que a
noticia € verdadeira. Desse modo, hd um estimulo - que na metafora biolégica da Teoria
da Inoculagdo pode ser enxergada como o “desenvolvimento de anticorpos” - a recusa
passiva de informacdes que ndo estdo baseadas em argumentos s6lidos e verificaveis.

3.4. Implementacao da Ferramenta

O sistema proposto foi desenvolvido com foco no funcionamento em ambientes virtu-
ais. Tratando-se de um sistema web, adota-se a arquitetura distribuida do tipo Cliente-
Servidor. No que diz respeito as tecnologias utilizadas, foram adotadas ferramentas



voltadas para a construcdo de sistemas web, no lado Cliente: HTML, CSS e JavaS-
cript. Ja para o lado Servidor, o framework Javascript Node.js foi utilizado. O Ser-
vidor acessa os sites Website Informer [Informer Technologies 2021], Wikipédia e Go-
ogle Noticias [Google 2022a], além de consumir as APIs Google Search API (Googio)
[Googio 2022] e Fact Check Explorer [Google 2022¢, Google 2022b]. Também utilizam-
se as bibliotecas Metascraper, que extrai metadados de artigos publicados em péginas
web por meio de HTML semantico e OpenGraph [Metascraper 2022]; e Keyword Extrac-
tor [Michael DeLorenzo 2022], que realiza a extragdo de palavras-chave de uma sentenca
por meio da remocdo das stop words (palavras vazias).

3.5. Validacao da Ferramenta

A tltima etapa do ciclo de elaboracdo do sistema proposto consistiu na condugdo da
validagcdo da ferramenta do ponto de vista dos usudrios. A metodologia norteadora foi,
preponderantemente, quantitativa - fundamentando-se na coleta, tratamento e anélise es-
tatistica de informacdes [Richardson 1985].

O questiondrio estruturado UEQ (User Experience Questionnaire - Questionario
de Experiéncia do Usudrio) foi adotado como instrumento para a coleta de dados. Trata-
se de um instrumento para avaliacdo de software que compreende 26 itens, mensu-
rando tanto aspectos cldssicos de usabilidade quanto caracteristicas de experiéncia do
usudrio. A resposta ao questiondrio ocorre por meio de atribui¢io de uma nota para
cada item. A compreensdo desses aspectos/caracteristicas pode, entdo, ser resumida
em 6 indices: Atratividade, Clareza, Eficiéncia, Confiabilidade, Estimulacao e Inovagao
[Laugwitz et al. 2008, Schrepp 2015]. O projeto e o instrumento de coleta foram devida-
mente submetidos e aprovados pelo Comité de Etica em Pesquisa (CEP) da Universidade
Estadual de Feira de Santana.

4. Resultados

4.1. Analise do Mapeamento Sistematico

Posteriormente a realizacdo das pesquisas nas bases de dados, iniciou-se a catalogacao
dos resultados encontrados. No total, foram obtidos 42 trabalhos que atendem a algum
dos critérios de inclusdo. Contudo, apos a consideracdo dos critérios de exclusdo, foi
alcancado um conjunto de 32 trabalhos. Estes 32 trabalhos foram mantidos nas eta-
pas seguintes de revisdo da adequacdo de seus conteudos as questdes de pesquisa, e da
categorizacdo dos insumos para facilitar a andlise e a visualizacdo dos resultados.

A etapa posterior consistiu na andlise dos dados obtidos. Um ponto interessante
€ que a maioria dos trabalhos identificados (cerca de 60%) foi publicada entre os anos
de 2019 e 2020. Além disso, apenas 7 dos trabalhos (aproximadamente 21%) sdo em
Portugués e voltado para o publico brasileiro - o que corrobora para a importancia de
trabalhos voltados para o ambito nacional. Apds a leitura dos artigos selecionados, foram
obtidas as respostas para cada uma das perguntas inicialmente propostas.

Q1: Que tipos de iniciativas educacionais existem no sentido de promover
orientacao sobre fake news? Apesar de haver uma divisdo aproximadamente equanime
entre a quantidade de trabalhos em cada categoria, a maior parcela - representada por 25%
- apresenta ferramentas digitais que objetivam promover algum tipo de orientacido sobre
fake news (Figura 1).
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Q2: De qual forma essas iniciativas tornam o usuario mais capaz na
identificacao de fake news? De acordo com o explicitado no grafico da Figura 2, hd uma
predominancia (cerca de 37%) de propostas que promovem orientagdes sobre noticias
falsas por meio da elucidacdo das téticas, estratégias e interesses que funcionam como
plano de fundo para o fendmeno da desinformacao em massa. Além disso, hd uma quan-
tidade de publica¢des (aproximadamente 34%) que busca educar o individuo através da
pormenorizagdo de caracteristicas comumente presentes nas fake news. Uma parcela me-
nor dos resultados (12,5% do total) propde o emprego de métodos computacionais para
alertar/avisar usudrios a respeito de noticias falsas. Por outro lado, a proposta apresentada
neste trabalho busca promover a edugao sobre fake news nao apresentando respostas pron-
tas, mas evidenciando informagdes capazes de suscitar o usudrio a formar uma conclusao
propria.

Q3: Quais as limitacoes dessas propostas? Ao avaliar possiveis limitagdes
nas propostas dos resultados analisados durante o processo de Mapeamento Sistemdtico,
uma constatagdo primordial é que a maioria das lacunas observadas estd relacionada a
avaliacdo dos trabalhos. De forma mais especifica, 43,75% nio efetuaram a afericao das
proposi¢des apresentadas, ndo discutindo os resultados praticos das ideias discorridas.
Uma porcao consideravel (aproximadamente 35%), por outro lado, ndo detalhou o pro-
tocolo de avaliacdo empregado ou ndo apresentou as limitagdes, e 25,9% demonstraram
outras limita¢des diversas.

4.2. Fluxo de Funcionamento do Sistema

Essa secdo tem o objetivo de pormenorizar o fluxo de funcionamento da ferramenta de-
senvolvida. Na Figura 3, € possivel visualizar a tela inicial da aplicaco, a partir da qual é
possivel acessar cada um dos médulos que compde o sistema.

A execugdo do Modulo Analisador de Noticias ¢ iniciada quando o usudrio in-
sere 0 link de uma noticia na pagina inicial da aplicacdo (Figura 3). As informacdes
destacadas no mdodulo buscam estimular o usudrio a entender o contexto no qual a noticia
analisada esta inserida, consultar outras fontes e identificar possiveis vieses do meio no
qual a informacao estd publicada, incentivando, desse modo, a pratica da leitura late-
ral. O funcionamento previsto e correto do sistema estd condicionado a insercao de links
de noticias textuais, publicadas em sites ou blogs, e que possuam caracteristicas como:
titulo, data de publicacdo e texto. Nas Figuras 4 e 5, sdo exibidas capturas de tela exem-
plificando o resultado da andlise de uma noticia. Um ponto a ser destacado é que existem






