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Abstract. This paper proposes ethical-legal guidelines to guide Public
Administration in the design and use of Artificial Intelligence, namely: i)
Excellence in the provision of public services; ii) Centrality of the human
being; iii) Safety and Precaution, iv) Control and Supervision by human
beings; v) Explainability and Revisibility of automated decisions; Vi)
Correction of algorithmic biases; vii) Transparency and Availability of public
data; viii) Privacy and Information Security, and ix) Responsibility for proper
functioning.

Resumo. O presente artigo propoe diretrizes ético-juridicas para nortear a
Administragdo Publica no design e uso de Inteligéncia Artificial, a saber: i)
Exceléncia na prestagdo de servigos publicos, ii) Centralidade do ser
humano, iii) Seguran¢a e Precaugdo, iv) Controle e Supervisdo por seres
humanos; v) Explicabilidade e Revisibilidade das decisoes automatizadas; vi)
Correcdo de vieses algoritmicos; vii) Transparéncia e Disponibilidade de
dados publicos; viii) Privacidade e Seguran¢a da Informacgdo; e ix)
Responsabilidade pelo adequado funcionamento.

1. Introducao

A Organizagdo para a Cooperagdo ¢ Desenvolvimento Econdmico (OCDE) ressaltou
importantes avancos obtidos a partir da introdugdo de Inteligéncia Artificial (IA) na
economia digital brasileira, no combate a corrup¢ao, na medicina e na prestacdo de
servigos a populagdo (OCDE, 2020). Por exemplo, ja existem diversas aplicacdes de
inteligéncia computacional para identificagdo de indicios de fraudes em licitagdes,
fiscalizagdo de contratos e prestagdo de servigos digitais para a populacdo!. O governo

! Na esfera federal: TCU - "Alice" (Analise de Licitagdes e Editais); TCU - "Sofia" (Sistema de
Orientagdo sobre Fatos e Indicios para o Auditor); - TCU - "Monica" (Monitoramento Integrado para
Controle de Aquisigdes). A CGU possui outro sistema baseado em IA usado com o propdsito de fiscalizar
contratos e fornecedores. A ferramenta elabora uma analise de riscos, incluindo ndo somente o de
corrupcao, mas também de outros problemas, como a possibilidade de um fornecedor nao cumprir o
contrato ou fechar as portas. Parana Inteligéncia Artificial (PIA): é um programa de IA focado na
prestagdo de servicos a populagdo. A plataforma e o aplicativo reinem mais de 380 servigos do Governo



federal, por sua vez, instituiu uma politica publica voltada a implementacdo de IA, a
Estratégia Brasileira de Inteligéncia Artificial (“EBIA”), visando identificar éareas
prioritarias no desenvolvimento e uso desta tecnologia para obter ganhos na promocao
da competitividade, no aumento da produtividade brasileira, na prestagdo de servigos
publicos e na melhoria da qualidade de vida das pessoas (BRASIL, 2021).

Em que pese todos os beneficios oriundos do uso de Al, exsurgiram debates e
questionamentos de natureza ética, tendo em vista a constatagdo de diversos riscos
relacionados a esta tecnologia, tais como assimetria informacional entre entidades
publicas e privadas, de um lado, e a pessoa natural, de outro; e utilizagdo de 1A para
previsdo, controle e exploracdo de hipossuficiéncias emocionais e intelecto-volitivas
com o objetivo de manipular ou induzir o comportamento humano como produto?.

Em relagdo ao Estado, a formag¢do de Big Datas de dados pessoais, muitas vezes
coletados compulsoriamente e compartilhados entre os o6rgdos e entidades da
Administragdo, aliado ao uso de IA, podem representar riscos e ameagas ao Estado
Democratico de Direito, bem como a direitos e garantias fundamentais, controle e
vigilantismo estatal. Além disso, questiona-se, dentre outros pontos, a falta de
transparéncia e opacidade de decisdes automatizadas (black box), injustigas e vieses
algoritmicos (bias), substituicdo da subjetividade do gestor pela “subjetividade” do robd
e impedimento ou dificuldade de acesso a dados publicos®.

Diante disso, o presente artigo propode diretrizes para nortear a Administragao
Publica na resolugdo de problemas éticos relacionados ao design e uso de IA,
especialmente nas situacdes em que ainda ndo possam ser efetivamente objeto de
regulagdo legal, mas que, haja vista a relevancia dos valores envolvidos, exigem uma
resposta célere e adequada. Assegura-se, assim que sistemas inteligentes adotados na
Administragdo Publica sejam centrados no ser humano e sensiveis a valores
constitucionais, como ética, seguranga e privacidade.

2. Fundamentacao teorica

O direito pode receber da ética dados ou influxos para resolver situagdes que dependem
de uma avaliacdo de ordem moral. Sendo realidades indissociaveis, as leis ndo sdo
neutras em relacdo a moral (HERVADA, 2008). No direito administrativo, adota-se o
principio da moralidade administrativa, que norteia os atos do servidor sob o prisma do
agir ético. O principio da moralidade administrativa, positivado e alcancado ao status
constitucional na Constituicdo da Republica Federativa do Brasil (CRFB), € um
superprincipio, ou um principio dos principios (MARTINS JUNIOR, 2006). Esta
umbilicalmente ligado ao conceito de exceléncia e boa administragdo, ao elemento
ético, a honestidade, ao interesse publico e a nocdo de bem comum. O ato do servidor

em um s6 lugar e funcionam como canais de didlogo com o cidaddo para atender suas demandas e
reclamagdes. O PIA também tem integragdo bidirecional com ferramentas do governo federal e integracdo
municipal. (Cf. OCDE, 2020).

2 Cf. KANTAYYA, Shalini. CODED Bias. Produgdo de Shalini Kantayya, Netflix, 2020; ORLOWSKI,
Jeft. O Dilema das Redes. Produgdo de Larissa Rhodes, Netflix. 2020.

3De forma a ilustrar a atualidade do problema, apresenta-se o caso do sistema de escore ou crédito social
criado pelo estado chinés. (THE MAKING. Social Credit: China's Digital Dystopia. Dire¢do: Janis Mackey
Frayer. NBC News, 2018).



publico deve conformar-se a moralidade para ser revestido de plena legalidade. Nao
basta, assim, que um ato administrativo esteja subsumido a lei do ponto de vista formal:
é preciso também que seja praticado segundo os ditames da ética (BRANDAO, 1951).

Recorrer a etica é especialmente relevante nas situacfes em que ainda néo
possam ser efetivamente objeto de regulacdo ou de atuacdo direta de leis, mas que, haja
vista a relevancia dos valores envolvidos, exigem uma resposta célere e adequada. Na
Administragdo Publica, o principio da moralidade administrativa é o fundamento e
fonte da forca jurigena para solucdo de questdes de natureza ético-juridicas (BRASIL,
2014), inclusive em relacdo a adocdo de IA.

Para definicdo de diretrizes derivadas da moralidade administrativa, ¢
necessario, antes, ter uma nog¢ao sobre principios e parametros éticos que geralmente
sdo identificados na relagdo com maquinas inteligentes. As seguintes fontes foram
identificadas como referéncia de paises e organismos internacionais que pretendem
construir um arcabouco normativo relativo a IA, a saber: 1) as Trés Leis da Robotica de
Isaac Asimov (1942, apud SEIFFERT, 2018); ii) Os Principios sobre IA da
OCDE(OCDE, 2019).; iii) a Declaracao do G20 sobre Principios para IA Centrada nos
Humanos (G 20, 2019).; e iv) As Diretrizes de Etica para Inteligéncia Artificial
Configvel da Unido Europeia (UNIAO EUROPEIA. 2019).

Em relagdo as referéncias de principios que regem a IA no Brasil, ainda ndo ha
um marco legal sobre sistemas inteligentes. Sem embargo a EBIA, alinhada as
diretrizes da OCDE, além de nortear as ac¢des do estado brasileiro no sentido de
estimular a pesquisa, a inovagdo e o desenvolvimento de solugdes em IA, também
prevé como acdo estratégica ‘“‘estabelecer valores éticos para uso da IA na
Administragdao Publica Federal”. (BRASIL, 2021)

Por fim, o relatério final da comissdo de Juristas, instituida para criagdo de um
Marco Legal de IA, pode ser considerado uma importante e atual referéncia sobre
principios ético-juridicos relacionado a inteligéncia computacional, visto que a
comissdo realizou um vasto trabalho, com a participacdo de juristas e especialistas de
renome nacional e internacional, além de audiéncias publicas e seminarios
(COMISSAO DE JURISTAS RESPONSAVEL POR SUBSIDIAR ELABORACAO
DE SUBSTITUTIVO SOBRE INTELIGENCIA ARTIFICIAL NO BRASIL, 2022).

No que tange ao levantamento de material, empreendeu-se uma pesquisa
bibliografica, recorrendo as fontes doutrinaria, legal e jurisprudencial, procurando-se
identificar e priorizar publicagdes especializadas sobre o tema, especialmente artigos
cientificos, periddicos, livros, dissertacdes e teses, legislagdo e jurisprudéncia. Em
pesquisa prévia realizada sobre o tema, pode-se constatar que sdo raras as publicacdes
especificamente voltadas para ao presente objeto de pesquisa, especialmente quando
relacionamos as palavras e expressdes “IA”, “inteligéncia artificial”, “administragcdo
publica” e “moralidade administrativa” e “ética”.

4. Resultados

Passa-se, agora a tecer consideragdes sobre diretrizes que, na presente pesquisa, sao
consideradas basilares e que servirdo como pardmetro para orgdos e entidades da
Administragdo Publica para no design e uso ético de IA. Deve-se levar em
consideracdo que existem outras possibilidades de classificagdo ou mesmo de



aglutinacao dessas diretrizes, ndo havendo uma férmula fixa ou universal, bastando
para constatar isso as diferentes perspectivas e abordagens nacionais e internacionais
antes mencionadas. Assim, a defini¢do e organizacao dos parametros ora propostos
pareceu a forma mais didatica para os objetivos pretendidos no presente artigo.

Propde-se, assim, nove diretrizes, a saber: i) Exceléncia na prestacdo de
servicos publicos; ii) Centralidade do ser humano; iii) Seguranga e Precaucdo; iv)
Controle e Supervisdo por seres humanos; v) Explicabilidade e Revisibilidade das
decisdes automatizadas; vi) Correcdo de vieses algoritmicos; vii) Transparéncia e
Disponibilidade de dados publicos; viii) Privacidade e Seguranca da Informagao; e ix)
Responsabilidade pelo adequado funcionamento.

i) Exceléncia na prestacao de servicos publicos: A Administracdo Publica deve
estimular o uso da IA como instrumento para atingimento da sua finalidade precipua de
forma excelente: o atendimento ao interesse publico, ao bem comum e a efetivacao de
direitos e garantias fundamentais; extraindo dela todas as suas potencialidades e
beneficios, especialmente naquelas atividades em que a inteligéncia computacional
supera substancialmente o ser humano. A diretriz de Exceléncia motiva a adogdo de
mecanismos de estimulo ao uso de inteligéncia sintética pelo Poder Publico nos mais
diversos campos de atuacdo da Administracdo, como: investimentos em pesquisa e
desenvolvimento, promoc¢do de ecossistemas e de politicas de estimulo a implantagao
de sistemas de IA, melhoria da eficiéncia e inovacdo na prestacdo de servigos publicos,
economicidade e controle de gastos, transparéncia e combate a corrupgao.

ii) Centralidade do ser humano: A centralidade no ser humano decorre da dignidade
da pessoa humana. Trata-se de uma diretriz fundamental, que acaba influindo ou
produzindo derivagdes em outras diretrizes. Materializa-se, em sintese, na primeira lei
de Asimov: “um roboé ndo pode ferir um ser humano ou, por inagdo, permitir que um
ser humano venha a ser ferido”. Significa dizer que a IA deve ser direcionada ao bem-
estar social e individual da pessoa humana. Deve ndo so respeitar, mas ser um
instrumento de efetivagdo de direitos e garantias fundamentais. Nao pode, por acdo ou
omissado, causar danos aos administrados. Deve ser implantada com responsabilidade
social privilegiar o Human Augmentation, a0 mesmo tempo em que cria novas
oportunidades de trabalho. Trata-se, assim, de compreender os sistemas inteligentes
nao como um fim em si mesmo, ou simplesmente como uma ferramenta para aumento
de eficiéncia produtiva e reducao de custos: os sistemas de IA devem estar a servico do
bem integral da pessoa singular, da sociedade humana e do meio ambiente.

iili) Seguranca e Precaucdo no uso de sistemas inteligentes: Com relagdo a
Seguranca dos sistemas de 1A, os 6rgdos e entidades da Administracdo devem adotar
mecanismos que comprovadamente assegurem a sua confianca e robustez by design,
garantindo o seu correto funcionamento durante todas as fases do ciclo de vida da
tecnologia. As medidas de seguranga a serem adotadas devem levar em consideragado a
integridade fisica e mental da pessoa humana. A Precaugcdo no uso de sistemas
inteligentes, por sua vez, enseja a necessidade de prévia avaliacdo para identificagdao
de potenciais riscos, bem como adocdo de medidas para sua eliminacdo ou
minimizagdo. Assegura-se, assim, que um sistema de IA esteja, ethics by design,
eticamente adequado desde o seu desenvolvimento (BIONI; LUCIANO, 2019). Para se
dar efetividade a diretriz de Precaucdo, dentro de uma governanga e da regulacao



setorial de A, propde-se que os 6rgaos e entidades da Administragdo Publica fagcam a
utilizagdo combinada de trés ferramentas, a saber: a) elaboracdo de um relatorio de
impacto de IA; b) um framework de avaliacdo de riscos a direitos; e, a partir dos
documentos gerados em “a” e “b”, ¢) definir as medidas mitigadoras e/ou eliminadoras
dos riscos e potenciais danos identificados.

iv) Controle e supervisao por seres humanos: A ideia de Controle humano encontra-
se bem expressada na segunda lei de Asimov: “um robo deve obedecer as ordens
dadas por seres humanos, exceto nos casos em que tais ordens entrem em conflito com
a Primeira Lei”. Pela referida diretriz, adotam-se medidas para garantir que um
sistema de IA encontra-se subordinado aos seres humanos, que ndo atuem de forma
autonoma e prejudicial ou que nao se "rebelem", assegurando-se a sua seguranca e
confiabilidade. A Supervisdo, por sua vez, ¢ especialmente relevante nos casos de
sistemas opacos de IA, provendo meios, condi¢cdes e informagdes para a sua
sindicabilidade, ou seja, que sejam passiveis de avaliacdo por auditores internos e
externos, mormente em relacio ao parametros ou varidveis adotadas pelos
desenvolvedores, bem como as bases de dados utilizadas. Garante, ainda, que o
sistema inteligente ndo seja utilizado para prejudicar terceiros ou praticar atos ilicitos,
como no caso dos deepfakes ou synthetic reality. Nessas situagdes, ¢ importante que
haja uma supervisdo adequada, especialmente por autoridades publicas. O Controle e
Supervisdo por seres humanos devem ser diretamente proporcionais ao grau de
potenciais prejuizos e violagdes aos direitos e interesses da pessoa singular, a partir
dos quais a Administragdo Publica devera definir os casos em que uma IA podera
funcionar: de i) forma auténoma; ii) com interven¢do humana; e, por fim, iii) os casos
em que o seu uso serd proibido, por representar um maleficio insanavel e inaceitavel.

v) Explicabilidade e revisibilidade das decisdes automatizadas: As decisdes
administrativas que afetem direitos e interesses dos administrados devem ser
fundamentadas de forma humanamente inteligivel, ou seja, devem ser passiveis de
interpretacao e compreensao humana (PEREIRA, 2022). Na utilizagdo de um sistema
automatizado, a obrigacdo de motivar deve ser proporcional ndo s6 a margem de
liberdade concedida a Administracido, mas levando-se em consideragao,
especialmente, os impactos a direitos e garantias fundamentais. Além disso, a
explicabilidade ¢ condig¢do sine qua non para a contestabilidade e revisibilidade de
decisdes, garantindo o exercicio do contraditério e ampla defesa, direitos
constitucionalmente assegurados nos processos administrativos*, permitindo, assim,
que os administrados compreendam e eventualmente contestem as referidas decisdes
nas instancias competentes (SADDY, 2023).

vi) Correcao de vieses algoritmicos: O algoritmo de IA ndo deve produzir resultados
que sejam injustamente desiguais em razdo de refletir preconceitos existentes na
sociedade. Por esta razdo, via de regra, as pessoas ndo podem ser desequiparadas com
fundamento em dados sensiveis, ou seja, qualquer dado pessoal sobre origem racial ou
étnica, convicgao religiosa, opinido politica, filiacao a sindicato ou a organizacao de
carater religioso, filosofico ou politico, dado referente a satde ou a vida sexual, dado

4art. 5°, inc. LV: “dos litigantes, em processo judicial ou administrativo, e aos acusados em geral sdo
assegurados o contraditorio e ampla defesa, com os meios e recursos a ela inerentes”. BRASIL.
[Constitui¢do (1988)].



genético ou biométrico, bem como outras informagdes que podem gerar algum tipo de
discriminagdo, tais como nacionalidade ou renda. Sem embargo, o simples fato de se
dar um tratamento desigual ndo reflete, necessariamente, uma injusti¢a ou preconceito,
visto que o fator de discrimen pode guardar relacdo de pertinéncia logica e
consondncia com os interesses prestigiados constitucionalmente (MELLO, 2007).
Algumas boas praticas no sentido de identificar e corrigir vieses algoritmicos sdo a
depuragdo da qualidade dos dados utilizados, a criagdo de sistemas de monitoramento
e verificagdo de vieses, a transparéncia em relacdo ao modus operandi ¢ dos dados
utilizados para treinamento da IA, bem como disponibilizacdo dos codigos-fonte do
sistema para avaliagdo pela sociedade (VALLE, 2022).

vii) Transparéncia e disponibilidade de dados publicos: Em relagcdo a Transparéncia
sobre o uso de IA pela Administragdo Publica, deve-se dar publicidade e informar
previamente sobre a adog¢do de sistemas inteligentes na interacdo com o0s
administrados, bem como sobre decisdes administrativas roboticas que afetem direitos.
A Transparéncia ¢ especialmente relevante nos casos de decisdes tomadas por
algoritmos opacos, materializando-se na obrigacdo de dar publicidade sobre os
parametros definidos no design e as bases de dados utilizadas para treinamento e
alimentacdo do sistema. Por outro lado, tendo em vista que a acuricia do
funcionamento de IA ¢ diretamente proporcional a entrada de dados e informacdes, a
Administragdo Publica deve possuir uma politica de dados abertos, de forma a garantir
a disponibilidade e acesso aos dados publicos, nos termos da lei 12.527/2011 (Lei de
Acesso a Informacdao) em formatos que facilitem a utilizacdo de computadores
inteligentes, respeitado o disposto na lei 13.709/2018 (Lei Geral de Prote¢do de
Dados), e o sigilo das informagdes empresariais.

viii) Privacidade e Seguranca da Informacdo: A Administracio Publica deve
assegurar que os seus sistemas de IA estejam em conformidade com a legislagdo de
privacidade (mormente a Lei Geral de Protecao de Dados) desde a concepgao (privacy
by design). Também deve observar as normas e requisitos de seguranca da informagao,
de forma a assegurar disponibilidade, integridade, confidencialidade e autenticidade de
informagoes, especialmente daquelas consideradas sigilosas por razdes de seguranca
da sociedade e do Estado, protegidas por sigilo legal ou que devem ser mantidas em
segredo por razdes empresariais (trade secret, segredo de negdcio ou tudo que possa
representar um diferencial competitivo), como no caso de empresas estatais
exploradoras de atividades economicas®. Deve-se, outrossim, adotar mecanismos de
protecdo logicos e fisicos que assegurem a seguranga e resiliéncia de sistemas contra-
ataques e acesso de terceiros ndo autorizados.

ix) Responsabilidade pelo adequado funcionamento: A diretriz de Responsabilidade
pelo adequado funcionamento enseja a necessidade de a Administracdo Publica, ao
desenvolver e utilizar A, verificar de forma aprioristica (ex ante) o atendimento aos
principios, diretrizes e normas definidos para o atendimento da moralidade
administrativa, bem como, apds a implantagao de sistemas de IA (ex post), fazer
revisdes de conformidade de forma periddica. Ademais, a Administracdo deve assumir
a responsabilidade pelas consequéncias decorrentes do uso de 1A, inclusive por perdas

Sobre o tema, cf. a lein® 12.527/2011, Lei de Acesso a Informagao



e danos em razdo de eventuais falhas, mal funcionamento, inconformidades legais e
normativas.

5. Consideracoes finais

A ética no agir do servidor publico, quando combinada ao principio da eficiéncia,
acrescentado ao caput do art. 37 da CRFB pela Emenda Constitucional n° 19, de 1998,
enseja a necessidade de que atue com exceléncia, elegendo os meios mais eficazes e
vantajosos para realizacao dos fins da Administragdo Publica, adotando-se a melhor
técnica moralmente licita. Por outro lado, a busca por obter o maximo de eficiéncia
administrativa, quando desvinculada da moralidade, pode resultar em a¢des imorais.
Deve-se, portanto, buscar o adequado equilibrio entre o uso justo e ético da IA,
centrado no ser humano e respeitando valores democraticos, direitos e garantias
fundamentais, por um lado, e o estimulo a inovacao e ao desenvolvimento, por outro.
Para o estabelecimento da exceléncia na prestagdo de servicos publicos, ¢
imprescindivel levar-se em consideragdo que se trata de uma tecnologia cujas
possibilidades ainda ndo foram plenamente desvendadas ou compreendidas.
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