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Abstract. Social engineering represents a significant challenge for advancing
information security, especially when considering the human factor in informa-
tion systems. The literature describes a framework for how social engineering
works that addresses mechanisms of action and human emotions. On the other
hand, this work proposes a counterintelligence framework with the objective of
neutralizing attacks or mitigating damage caused by social engineering. The
research in question is ongoing and requires more robust validations to com-
prehensively provide the validated and properly tested framework, following es-
tablished ethical and legal parameters.

Resumo. A engenharia social representa um desafio significativo para o avango
da seguranga da informacgdo, especialmente quando se considera o fator hu-
mano nos sistemas de informacdo. A literatura descreve um framework de fun-
cionamento da engenharia social que aborda mecanismos de agcdo e emogoes
humanas. Por outro lado, este trabalho propdoe um framework de contrainte-
ligéncia com o objetivo de neutralizar ataques ou mitigar danos causados pela
engenharia social. A pesquisa em questdo estd em andamento e necessita de
validagcoes mais robustas para fornecer de maneira abrangente o framework
validado e devidamente testado, seguindo os pardmetros éticos e legais estabe-
lecidos.

1. Introducao

A engenharia social ¢ um dos entraves para o avango na seguranga da informacao
quando se considera o fator humano em sistemas de informacao. Tratar o problema da
seguranca da informagdo com énfase em aspectos técnicos, em detrimento dos fatores
humanos, abre o flanco para ataques de engenharia social nas organizagdes. Propde-se
neste trabalho um framework baseado no conceito de contrainteligéncia que visa mitigar
os danos causados por ataques de engenharia social. O framework proposto parte da
premissa de que atitudes comportamentais de natureza proativa e reativa, baseadas em
conhecimento de contrainteligéncia desses ataques, sdo eficazes para reducao de danos.
Ele se contrapde a inteligéncia presente em ataques de engenharia social, consolidada
em um framework proposto por [Wang et al. 2021], que explica o funcionamento da
engenharia social a partir da combinagdo, por atacantes, de efeitos de mecanismos exter-
nos e das vulnerabilidades humanas as técnicas de invasao para alcangar os fins desejados.



O restante deste trabalho estd estruturado da seguinte maneira. A se¢do 2 apre-
senta a fundamentagdo tedrica da pesquisa em andamento. A secdo 3 traz o framework
de contrainteligéncia proposto, incluindo as defesas ativas e passivas como meios para
mitigar os danos causados por ataques de engenharia social. A secdo 4 descreve a
metodologia em curso na conducdo da pesquisa. Finalmente, na secdo 5, discute-se
as contribuicdes esperadas com os resultados deste trabalho, oferecendo uma visao
abrangente do impacto da abordagem proposta.

2. Fundamentacao Teérica

A engenharia social € uma forma de ataque que compreende a aplicacdo de técnicas
que visam manipular e explorar a psicologia humana para obter informagdes, in-
fluenciar comportamentos ou obter acesso ndo autorizado a sistemas e recursos
[Grbic and Dujlovic 2023]. Baseia-se na interagdo e manipulacdo das pessoas, ao invés
de explorar diretamente vulnerabilidades técnicas [Eftimie et al. 2022].

Os engenheiros sociais, geralmente, atacam utilizando tdticas de persuasio,
manipulacdo emocional, intimidacdo ou engano para convencer pessoas a realizar
acOes especificas [Wang et al. 2021]. Essas ac¢des podem incluir a divulgacdo de se-
nhas, acesso a sistemas protegidos, revelacdo de informacdes pessoais ou corporativas
sensiveis [Davis and Grant 2023]. Desse modo, pode-se ter como referéncia o uso va-
riado da engenharia social, desde ataques direcionados a individuos ou organizagdes
especificas até campanhas mais amplas, como phishing em massa ou fraudes por tele-
fone. Ela explora a confianca e a tendéncia natural das pessoas em seguir instrugdes
ou fornecer informacdes quando solicitadas por uma fonte aparentemente legitima
[Sanchez-Paniagua and Fernandez 2022].

Entretanto, isso ndo significa que atacar via engenharia social seja um traba-
lho féacil, pois implica o atacante possuir habilidades sociais de manipulacdo e ludibrio
para obter informagdes ou realizar acdes através de suas vitimas. Tais atacantes devem
ser habeis em manipular suas vitimas, como magicos, atuando para obter informacdes
sensiveis [Uplenchwar et al. 2022]. Em geral, as técnicas de manipulacdo visam obter
a confianca da vitima, por exemplo, com a personificacio de uma boa pessoa, para ter
acesso a dados, etc. De acordo com [Hossain et al. 2022], a maioria das ameacas de ata-
ques cibernéticos € resultado de engenharia social que, embora exija menos conhecimento
técnico, ¢ um método eficaz e ndo deve ser subestimado. Apenas 3% dos malwares ten-
tam explorar aspectos exclusivamente técnicos, os outros 97% visam 0s usuarios por meio
de engenharia social [Davis and Grant 2023]. Para [Gong 2023], a maioria dos atacantes
s@o0 habeis nos testes de vulnerabilidades em sistemas complexos e seguros e possuem alta
probabilidade de sucesso em suas incursdes, nas quais conseguem encontrar pontos fracos
em sistemas, redes, servidores, etc. Esses dois trabalhos apontam que a unido de conhe-
cimentos técnicos em explorar vulnerabilidades com a engenharia social potencializa o
sucesso da investida ofensiva.

A Figura 1 ilustra sucintamente o framework conceitual proposto por
[Wang et al. 2021] para explicar como ocorrem ataques de engenharia social. Visando
alcancar um objetivo, um atacante emprega um método de ataque que tem por base um
mecanismo de acao que explora alguma vulnerabilidade da vitima, que resulta em con-
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Figura 1. Framework conceitual para explicar a ocorréncia ataques de engenha-
ria social. Fonte: [Wang et al. 2021].

sequéncias (e.g., revelacdo de informacdes sensiveis, realizagdo de agdes criticas para
seguranca) que, direta ou indiretamente, permitem ao atacante realizar o objetivo preten-
dido.

De forma complementar, a Figura 1, apresenta dois prismas, o primeiro sendo o
prisma do atacante e o prisma da vitima. Sob o prisma do atacante, podemos dizer que ele
cria e executa o ataque com o objetivo de alcancar seu propdsito, utilizando um método
que concretiza essa intengdo. Sob o prisma da vitima, suas vulnerabilidades humanas
contribuem para as consequéncias do ataque. O autor sugere que a propria vitima, ao
ser manipulada, pode ser responsdvel pelo sucesso do ataque. Por fim, 0 mecanismo de
acdo que opera em ambos 0s prismas, consolidando o objetivo do ataque, consiste em um
método que explora diretamente as vulnerabilidades humanas especificas, resultando nas
consequéncias do ataque.

3. Framework de Contrainteligéncia

Entende-se por contrainteligéncia a atividade de identificar, prevenir e neutralizar as agdes
de servicos de inteligéncia adversarios [Shpiro 2023]. Com base nesse conceito, o fra-
mework aqui proposto estende o framework ilustrado na Figura 1 a partir da premissa de
que o conhecimento de contrainteligéncia de ataques de engenharia social permitird as
vitimas reduzir danos por meio de atitudes comportamentais de natureza proativa e rea-
tiva. Ou seja, o conhecimento por parte da vitima sobre os mecanismos de acdo e das suas
proprias vulnerabilidades em um ataque de engenharia social (Figura 2) tem o efeito de
neutralizar o ataque ou mitigar os eventuais danos pretendidos pelo atacante (adversario).

A aquisicao do conhecimento de inteligéncia para se contrapor aos ataques de en-
genharia social ocorre, segundo [Shpiro 2023, Tuinier et al. 2023], mediante um processo
de desenvolvimento de habilidades compreendidas nas seguintes etapas (Figura 3):



1. Coleta de informacoes: Primordial para aquisicao de conhecimento em contrain-
teligéncia, consiste em manter uma atitude permanente de busca por informagdes
sobre os mecanismos de a¢do dos ataques de engenharia social, que podem ser ob-
tidas em diversas fontes, como consultas a sites especializados, noticias na midia,
relatos de pessoas conhecidas, cursos de capacitagdo no contexto organizacional,
etc.

2. Analise de informacoes: Compreende analisar as informagdes coletadas para
identificar padrdes, tendéncias e ameacas (potenciais e recorrentes) dos mecanis-
mos de agao.

3. Producao de resisténcia e inteligéncia: Com base na andlise de informacoes,
constitui-se em promover o desenvolvimento de uma resisténcia em face do co-
nhecimento do mecanismo de ac@o. A precisdo e a relevancia desse conhecimento
¢ fundamental para uma tomada de decisdo efetiva em um ataque de engenharia
social.

4. Protecao de fontes e métodos: Consiste em assegurar que os dados coletados no
passo inicial foram corretamente compreendidos de modo a produzir resisténcia
que promova uma estrutura de defesa efetiva. Isso porque uma compreensao in-
correta poderd gerar a falsa percep¢ao de se estar preparado para se antepor a um
ataque, podendo um individuo, em virtude disso, colocar-se em situacdo de maior
risco.

5. Cooperacao Social: Compreende compartilhar (e.g., com as autoridades,
instancias superiores, membros do circulo social mais proximo) experiéncias vi-
venciadas de ataques de engenharia social envolvendo mecanismos de acao diver-
sos, para retroalimentar e enriquecer o processo de aquisicdo de conhecimento.
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Figura 2. Framework estendido com a contrainteligéncia. Fonte: elaborado pelo
autor e adaptado de [Wang et al. 2021]
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Figura 3. Processo de aquisicdao de conhecimento de contrainteligéncia

A incorporacao desse conhecimento de contrainteligéncia € determinante para que
uma vitima de ataque de engenharia social tome atitudes efetivas de defesa (proativa e
reativa) de modo a neutralizar o ataque ou mitigar os danos decorrentes. Os conceitos
de defesas proativa e reativa sao comumente associados a seguranca, em particular ao
contexto da seguranca cibernética [Hughes-Wilson 2016].

A defesa proativa refere-se a tomar medidas preventivas de modo a identificar e
responder a ameacas na iminéncia de sua ocorréncia, a fim de neutralizar o ataque. Ou
seja, trata-se de uma resposta rdpida de uma vitima contra tentativas de ataques a ela
direcionados. Por exemplo, um individuo recebe uma ligagao de um operadora de cartao
de crédito informando que sua compra foi autorizada e que, caso a desconheca, entre
em contato com um numero telefonico citado. Sabendo previamente sobre este tipo de
ataque, percebe que ¢ uma manobra maliciosa de phishing e encerra imediatamente a
comunicacdo com o atacante. A ideia, portanto, é que o conhecimento do mecanismo de
acdo por parte da vitima reduza suas vulnerabilidades, possibilitando-a se antecipar ao
comportamento do atacante de forma a frustrar o ataque.

Por outro lado, a defesa reativa refere-se a tomada de medidas de sustacdo de
um ataque em andamento e de reducdo de danos, ataque este que a vitima sé consegue
identificar quando j4 estd ludibriada pelo mecanismo de acdo. Ou seja, trata-se de
uma reacdo para mitigar danos e cessar um ataque parcialmente bem sucedido. Por
exemplo, no mesmo contexto da situacao anterior ilustrada, o individuo entra em contato
com o numero fornecido pelo atacante e comeca a ceder suas informagdes pessoais e,
em determinado momento, percebe que estd sob ataque de engenharia social. Nessa
situacdo, com as informagdes j4 fornecidas, o individuo reage cessando imediatamente a
comunicacao com o atacante para, em seguida, trocar suas senhas, acionar o servigo de
atendimento ao consumidor do cartao e informar as autoridades. A expectativa, portanto,
€ que a vitima, quando se percebe envolvida em um ataque, seja capaz reconhecer o
mecanismo de acdo de modo a reagir sustando o ataque e tomando medidas apropriadas
para mitigar danos.



Observa-se que a defesa proativa € mais efetiva por ser capaz de neutralizar o
ataque antes dele produzir danos, dado seu carater preventivo. J4 a defesa reativa acaba
sendo menos efetiva por ser acionada apds um ataque em andamento ter produzido da-
nos. Em ambas as defesas, o conhecimento de contrainteligéncia por parte da vitima é
fundamental para que o atacante ndo alcance a totalidade dos seus objetivos.

4. Metodologia

A metodologia empregada nesta pesquisa para verificar o framework proposto
fundamenta-se em uma abordagem qualitativa exploratéria baseada em entrevistas como
ferramenta investigativa, seguindo as diretrizes presentes em [Leitao and Prates 2017,
Leitao 2021]. A ideia é verificar, junto a individuos que tenham sofrido tentativas de
ataques ou ataques de engenharia social, se o conhecimento prévio de mecanismos de
acdo foram determinantes para neutralizar ou mitigar danos, conforme pressuposto no
framework proposto. Segundo tais autoras, essa abordagem metodoldgica permite uma
compreensao aprofundada dos fendmenos estudados e oferece flexibilidade para explorar
nuances e perspectivas diversas. As entrevistas sdo conduzidas com individuos selecio-
nados de acordo com critérios de inclusdo e exclusao previamente estabelecidos, visando
garantir a relevancia e representatividade dos participantes. Por outro lado, orientam que
devem ser evitados os participantes que ndo atendem aos critérios de inclusdo ou que se
enquadrem em um dos critérios de exclusdo, a fim de manter a coeréncia e a precisao dos
resultados. Ademais, essa abordagem metodolégica proporciona uma andlise detalhada e
contextualizada dos temas investigados, permitindo a emergéncia de insights significati-
vos e a constru¢cdo de um conhecimento robusto sobre o objeto de estudo.

5. Consideracoes Finais

Esta investigacao tem como objetivo alcancar, em seus resultados futuros, uma analise de-
talhada do perfil das pessoas vulnerdveis. Além disso, busca preencher a lacuna existente
no estado atual da arte no tema de “engenharia social”’. O framework mais atualizado
disponivel na época da elaboracdo deste trabalho concentrou-se em descrever as nuances
dos ataques, deixando um vazio significativo a ser explorado. Estamos empenhados em
suprir essa lacuna, abordando a defesa dos individuos na sociedade contra ataques de en-
genharia social. Nossa inten¢do € fornecer estratégias e medidas de protecao eficazes para
reduzir a vulnerabilidade das pessoas a esses tipos de ataques, contribuindo assim para a
seguranca e resiliéncia da sociedade como um todo. O protocolo de pesquisa do presente
estudo encontra-se em processo de submissao na Plataforma Brasil do Conselho Nacional
de Saude, numero CAAE: 79474624.0.0000.5188, a fim de cumprir os ditames da ética
em pesquisa. ApOs a aprovagdo, serd iniciada as fases de entrevistas para coleta de dados,
andlise e conclusdes. Por fim, espera-se que os resultados deste trabalho possam contri-
buir para ampliar a compreensao do papel da contrainteligéncia na defesa dos ataques de
engenharia social, podendo auxiliar individuos da sociedade civil e organiza¢des a melhor
se defenderem contra esse tipo de ataque cibernético.
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