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Abstract. With the arrival of 5G, in addition to the expansion and improvement
of connectivity, new challenges related to the security of user information arise.
In this context, this paper investigates the implications of 5G technology for pri-
vacy, examining its compliance with the principles established by the General
Data Protection Law (LGPD). To this end, an ad hoc review was conducted to
map and classify the main problems into three distinct categories. These cate-
gories were then analyzed to identify possible violations of the LGPD principles
and their implications for different segments of society, especially those most
vulnerable to data exposure.

Resumo. Com a chegada do 5G, além da ampliacdo e melhoria da conecti-
vidade, surgem novos desafios relacionados a seguranca das informagées dos
usudrios. Diante disso, este artigo investiga as implicagoes da tecnologia 5G
para a privacidade, examinando sua conformidade com os principios estabe-
lecidos pela Lei Geral de Protecdo de Dados (LGPD). Para tanto, foi reali-
zada uma revisdo ad hoc que mapeou e classificou os principais problemas em
trés categorias distintas. Em seguida, essas categorias foram analisadas para
identificar possiveis infracoes aos principios da LGPD e suas implicacoes para
diferentes segmentos da sociedade, especialmente aqueles mais vulnerdveis a
exposicdo de dados.

1. Introducao

A crescente digitalizacdo da sociedade tem intensificado os desafios relacionados a pri-
vacidade dos usudrios a medida que um volume cada vez maior de dados pessoais é co-
letado, armazenado e compartilhado por empresas e plataformas digitais. Em 2024, mais
de 5,5 bilhdes de contas foram comprometidas, quase oito vezes o nimero registrado no
ano anterior [Surfshark 2024, evidenciando a necessidade de uma analise critica sobre as
praticas de coleta e uso de informagdes pessoais.

Dentre os modelos adotados para regulamentar a privacidade digital, destaca-se o
notice & choice (aviso e escolha), no qual os usuarios devem consentir com o forneci-
mento de seus dados. No entanto, esse consentimento é frequentemente obtido de forma
pouco transparente, tornando os dados uma moeda de troca para compartilhamento ou
comercializacdo com terceiros [Khajuria and Skouby 2017]]. Nesse contexto, as opcoes
dos usudrios se restringem a aceitar integralmente os termos impostos ou renunciar ao
servigo desejado.



A tecnologia de comunicacdo 5G foi projetada para expandir os cendrios de
interagdo, conectando pessoas € maquinas independentemente de local, hordrio ou dis-
positivo utilizado [Wang et al. 2014]. Entretanto, essa ampla conectividade pode de-
mandar o envolvimento de provedores de rede localizados em diferentes jurisdi¢des
[Rizou et al. 2020], trazendo desafios significativos a privacidade de dados, considerando
a complexidade das regulamentagdes entre essas regioes.

Para mitigar préticas abusivas de captura e uso indevido de dados sensiveis, di-
versos paises implementaram legislagdes especificas voltadas a protecao da privacidade
e a regulamentacdo do tratamento dessas informacdes. A Unido Europeia (UE) estabe-
leceu a General Data Protection Regulation (GDPR), criada em 2016 e implementada
em 2018, definindo diretrizes sobre o processamento de dados pessoais por institui¢des,
orgaos e empresas, incluindo aquelas sediadas fora da UE que lidam com informacdes
de individuos dentro do bloco econdomico [[GDPR-info.eu 2018]]. No Brasil, a Lei n°
13.709/2018, conhecida como Lei Geral de Prote¢ao de Dados Pessoais (LGPD), foi cri-
ada com o objetivo de preservar o direito fundamental a privacidade, estabelecendo regras
para o tratamento de dados pessoais coletados em territério nacional ou em operacdes que
envolvam individuos localizados no Brasil. Inspirada na GDPR, a legislacdo brasileira
impde exigéncias de transparéncia e seguranca no uso das informagdes, conferindo aos
titulares maior controle sobre seus dados e estabelecendo responsabilidades claras para os
agentes de tratamento [da Republica do Brasil 2018].

Por esse motivo, a implementacao do 5G chamou a atencao dentro da UE em 2019,
onde o Conselho da Unido Europeia fez um documento discutindo sobre os possiveis
desafios com foco na aplicacdo das leis e perspectiva judicial. Vale ressaltar a crescente
dificuldade para as autoridades judiciais interceptarem comunicacoes legais por conta dos
altos niveis de seguranca oferecidos pelo 5G [Statewatch 2019]).

No meio de tudo isso, grupos que ja dispunham de menos acesso ou necessitam
diretamente da tutela de outras pessoas estdo mais vulnerdveis a esse tipo de risco, uma
vez que podem ter dificuldades adicionais na compreensdo e no exercicio de seus direi-
tos sobre os proprios dados. Criancgas e individuos de baixa alfabetizacio, por exemplo,
estdo mais sujeitos a consentir com termos pouco transparentes ou a fornecer informacoes
sensiveis sem plena consciéncia das consequéncias. Essa vulnerabilidade reforca a neces-
sidade de regulamentacOes mais robustas, mecanismos de fiscalizacdo eficientes e inici-
ativas de educacdo digital que promovam maior autonomia e prote¢ao para esses grupos
diante das dinamicas do uso e comercializa¢ao de dados pessoais.

Diante desse cendrio, torna-se essencial compreender os riscos a privacidade in-
tensificados com a ado¢do da 5G. Nesse contexto, € fundamental analisar de que forma
esses desafios se relacionam com os principios estabelecidos na LGPD, identificando la-
cunas na legislacao para mapear possiveis riscos a seguranca e ao controle dos dados dos
cidadaos em um ambiente cada vez mais interconectado.

Este artigo esta organizado da seguinte forma: a Secdo 2 apresenta os conceitos
basicos; na Secdo 3, sdo discutidos os trabalhos relacionados; o processo metodolégico
utilizado € detalhado na Secao 4; a Secdo 5 apresenta os resultados gerais obtidos; na
Secdo 6, sdo discutidas as implicacdes diretas para alguns grupos sociais; e a Sec¢do 7
aborda possiveis trabalhos futuros e as consideracdes finais.



2. Conceitos basicos

Para facilitar a compreensao deste trabalho, serdo apresentadas, nesta secdo, informacoes
basicas sobre a tecnologia 5G e a Lei Geral de Protecdo de Dados Pessoais (LGPD).

2.1. Tecnologia 5G

De forma simplificada, a arquitetura da rede 5G consiste em: dispositivos celulares (como
smartphones e tablets) cuja conectividade continua € garantida por uma enorme quanti-
dade de macrocélulas e microcélulas, formadas por estacdes radio-base (ERBs) e hots-
pots; e um nicleo composto por roteadores e gateways, que recebem e transmitem 0s
dados desses dispositivos de/para a conexao final com a Internet, que pode ocorrer por
meio de servidores, data centers ou infraestruturas de nuvem [Sicari et al. 2020]. Assim,
existem diversos envolvidos durante o processo de transmissao de dados por meio do 5G.

Outro ponto importante a ser considerado na acentuacdo dos problemas de pri-
vacidade € que, em comparagdo com as tecnologias de comunicacdo anteriores, o 5G
trouxe avangos significativos, como taxas de transferéncia de dados mais altas, reducdo
da laténcia, maior densidade de trafego e suporte para conexdes com um ndmero maior
de dispositivos. Por este motivo, o 5G tem contribuido para o aumento da quantidade
de dispositivos conectados e, consequentemente, para o volume de dados transmitidos
[Dangi et al. 2021]).

2.2. Lei Geral de Protecao de Dados Pessoais - LGPD

A Lei Geral de Protecdo de Dados Pessoais (LGPD) € a legislacdo brasileira que re-
gula o tratamento de dados pessoais, visando garantir a privacidade, transparéncia e
seguranca das informagdes. Sua implementacao enfrenta desafios como a baixa cultura
de protecao de dados, a adaptacdo de empresas de diferentes portes e setores, € a ne-
cessidade de fiscalizagado efetiva. Além disso, hé dificuldades em equilibrar a protecdo de
dados com a inovacao tecnoldgica e o uso intensivo de informacdes em ambientes digitais
[Belarmino et al. 2024]].

De acordo com o art. 6° da LGPD [da Republica do Brasil 2018]], o tratamento
dos dados pessoais deve ser regido pelos 10 principios a seguir:

I - finalidade: realizacdo do tratamento para propdsitos legitimos, es-
pecificos, explicitos e informados ao titular, sem possibilidade de trata-
mento posterior de forma incompativel com essas finalidades;

IT - adequacdo: compatibilidade do tratamento com as finalidades infor-
madas ao titular, de acordo com o contexto do tratamento;

IIT - necessidade: limitacdo do tratamento ao minimo necessirio para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais € ndo excessivos em relacdo as finalidades do tratamento
de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duragdo do tratamento, bem como sobre a integralidade
de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, re-
levancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;



VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas
e facilmente acessiveis sobre a realiza¢do do tratamento € os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

VII - seguranga: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes aci-
dentais ou ilicitas de destruicdo, perda, alteracdao, comunicagado ou difusao;
VIII - prevengdo: adocdao de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacao do tratamento para
fins discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente,
da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficdcia dessas medidas.

3. Trabalhos Relacionados

No ambito da LGPD, encontra-se o artigo [Oliveira et al. 2021, que aborda a defini¢ao
de principio no contexto juridico, além de apresentar os objetivos da lei, as defini¢des de
dados pessoais e os ambitos de sua aplicagdo. Adicionalmente, os autores examinam cada
um dos dez principios que compdem a LGPD, utilizando diversas fontes para aprofundar
as discussdes sobre cada um deles.

Liyanage et al. (2018) apresenta algumas das inovagdes tecnoldgicas introdu-
zidas pelo 5G. Sem abordar diretamente a legislagdo, o artigo propde sugestdes de
possiveis solucdes para os problemas de privacidade identificados, explorando diferen-
tes estratégias, dentre as quais de destacam uma abordagem regulatdria e outra baseada
no conceito de Privacy by Design.

O artigo de [Rizou et al. 2020] € o que forneceu um maior embasamento para esse
trabalho. Nele, os autores discutem os sete principios do tratamento de dados estabele-
cidos pela GDPR, destacando os direitos e deveres previstos na legislacdo. Além disso,
analisam como os avangos tecnoldgicos viabilizados pelo SG podem conflitar com esses
direitos e deveres. O estudo também investiga os problemas de seguranga decorrentes da
adoc¢ao do 5G e apresenta possiveis solucoes a luz da GDPR.

Com a analise dos trabalhos relacionados, evidencia-se a necessidade de um es-
tudo que ndo apenas mapeie os problemas de privacidade intensificados pelo 5G, mas
também os compare aos principios da LGPD, a fim de identificar quais podem ser infrin-
gidos e contextualizar a questao social do Brasil.

4. Metodologia

A metodologia utilizada no desenvolvimento nesse trabalho esta ilustrada na Figura|l} O
protocolo utilizado foi uma revisao ad hoc da literatura.

A pesquisa teve como critério a selecdo de artigos que tratassem da privacidade no
contexto da tecnologia 5G. Inicialmente, foram coletados cerca de 60 artigos que, em um
primeiro momento, pareciam atender a esse critério. No entanto, uma andlise mais apro-
fundada revelou que muitos desses estudos mencionavam privacidade, mas sem abordar
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Figura 1. Processo Metodoldgico

especificamente os problemas introduzidos ou agravados pelo 5G. Como resultado, ape-
nas 12% dos artigos inicialmente coletados foram considerados realmente relevantes, pois
analisavam diretamente os problemas de privacidade acentuados pela 5G, sendo esses 0s
selecionados para continuidade da pesquisa.

Em seguida, os problemas de privacidade abordados nos artigos selecionados fo-
ram organizados em uma planilha, juntamente com seus nomes originais e descri¢des.
ApOs a leitura completa dos artigos, foram coletados 37 problemas no total. No entanto,
ao analisar suas defini¢des, identificou-se uma alta similaridade entre as descricdes forne-
cidas pelos diferentes autores. Desta forma, para evitar a repeticdo de ideias com nomes
diferentes, os 37 problemas foram condensados em 16 problemas distintos, sendo eles:

Ambiente = Compartilhado  (Shared  Environment): compartilha-
mento de infraestrutura com terceiros pode facilitar acessos ndo autorizados
[Liyanage et al. 2018]], [Ahmad et al. 2017]], [Arfaoui et al. 2018]], [Khan et al. 2019],
[Teatini and Matinmikko-Blue 2021]], [Ahmad et al. 2019];

Confidencialidade de Dados Fim a Fim (End to end (E2E) data confidentiality):
dificuldade em garantir a confidencialidade fim-a-fim aumenta devido a participagcdo da
grande quantidade de envolvidos no processo [Liyanage et al. 2018]], [Khan et al. 2019];

Confidencialidade de Dados (Data Confidentiality): os envolvidos nos proces-
sos de transmissdao devem firmar acordos de confidencialidade para prevenir acessos ndo
autorizados e proteger os dados transmitidos [Teatin1 and Matinmikko-Blue 2021];

Privacidade de IoT (/0T Privacy): a seguranca de dados raramente € priorizada
durante o design de dispositivos IoT, o que aumenta os riscos de vulnerabilidades e in-
vasoes [Liyanage et al. 2018];

Gerenciamento de Identidades (Managing identities): o grande volume de iden-
tidades transmitidas aumenta o risco de que qualquer erro exponha informagdes pessoais
do usuario [[Ahmad et al. 2019];

Auséncia de Barreiras Fisicas (No physical boundaries): a auséncia de bar-
reiras fisicas entre os inquilinos torna a seguranca dependente dos regulamentos e



normas implementados por terceiros, elevando os riscos de acessos nao autorizados
[Ahmad et al. 2017];

Hacking: ocorre quando hd acesso ndo autorizado aos dados, resul-
tando em riscos a seguranca e a privacidade dos dados [Liyanage et al. 2018],
[Teatini and Matinmikko-Blue 2021]];

Perda de Visibilidade (Loss of Visibility): perda de visibilidade das medidas
de privacidade e seguranca, dificultando o controle total sobre a protecio de dados
[Liyanage et al. 2018]], [Teatin1 and Matinmikko-Blue 2021];

Atores Diferentes (Different Actors): a grande quantidade de atores envolvidos
aumenta as chances de conflitos entre os diferentes objetivos e leis aplicdveis, elevando
os riscos a privacidade [Ahmad et al. 2017]], [Ahmad et al. 2019]];

Diferentes Objetivos para a Confianca (Different objectives for trust): a
diferenca nos objetivos e niveis de confianca entre os envolvidos aumenta os ris-
cos e conflitos durante os processos de transmissdo de dados [Liyanage et al. 2018],
[Arfaoui et al. 2018]], [Khan et al. 2019], [[Teatini and Matinmikko-Blue 2021];

Perda da Propriedade dos Dados (Loss of Data ownership): o titular dos
dados perde todos os direitos sobre eles, € o novo proprietdrio, um terceiro, pode
utilizd-los livremente [Liyanage et al. 2018|], [Ahmad et al. 2017|], [Khan et al. 2019],
[Ahmad et al. 2019];

Fluxo Transfronteirico de Dados (7rans-border data flow): diferencas nas leis
de privacidade de cada pais pode gerar problemas durante transmissdo, tratamento e
armazenamento em diferentes jurisdicdes [Liyanage et al. 2018], [Ahmad et al. 2017],
[Khan et al. 2019]], [Ortiz et al. 2020], [Teatini and Matinmikko-Blue 2021]],
[Ahmad et al. 2019];

Fornecimento de Informacoes para Terceiros (Providing information for
third party): refere-se ao compartilhamento ou venda dos dados do usudrio,
expondo informagdes pessoais para utilizacdo por terceiros [Liyanage et al. 2018],
[Khan et al. 2019]];

Conlflito de Estatutos (Bylaw conflict): em caso de crime, surge a divida sobre
qual lei serd aplicada—do pais onde o crime foi cometido, da origem dos dados, do local
de armazenamento ou do pais destino dos dado [Liyanage et al. 2018];

Propriedade de Dados (Data Ownership): a auséncia de parametros claros
para definir o proprietario dos dados dificulta a protecdo e o controle efetivo sobre as
informagoes pessoais [Ieatin1 and Matinmikko-Blue 2021];

Agéncias de Seguranca (Security Agencies): refere-se a coleta e
ao processamento de dados por empresas de seguranca publica, levantando
preocupacdes quanto a privacidade e ao uso ético das informagdes coletadas
[Teatini and Matinmikko-Blue 2021]];

O mapeamento dos nomes originais em inglés, nomes traduzidos e os artigos em
que cada problema foi detectado pode ser encontrado no link https://encurtador.
com.br/fgWoa.
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Posteriormente, os 16 problemas distintos de privacidade foram classificados de
acordo com suas caracteristicas, resultando nas trés categorias abaixo:

1. Legislacdo: Os problemas causados por questdes legais, seja devido as diferencas
nas leis de privacidade dos paises ou pela auséncia delas, foram agrupados nesta
categoria.

2. Confianca: Qualquer problema que ocorra quando ha o risco de uma quebra na
confianga entre os envolvidos no processo de transmissdo de dados via 5G foi
associado a esta categoria.

3. Seguranca: Os problemas decorrentes de possiveis falhas na seguranca envol-
vendo acessos ndo autorizados aos dados, tanto os armazenados quanto os em
movimento, foram colocados nesta categoria.

A Tabela|T]apresenta a categorizagdo final dos 16 problemas encontrados:

Categoria | Problema

Fluxo Transfronteirico de Dados
Legislacdo | Conflito de Estatutos

Propriedade de Dados

Ambiente Compartilhado

Perda da Propriedade dos Dados
Confianca | Diferentes Objetivos para a Confianca
Atores Diferentes

Fornecimento de Informacdes para Terceiros
Confidencialidade de Dados Fim a Fim
Perda de Visibilidade

Hacking

Seguranca | Auséncia de Barreiras Fisicas
Gerenciamento de Identidades
Privacidade de 1oT

Confidencialidade de Dados

Agéncias de Seguranca

Tabela 1. Categorizacao dos problemas

E importante destacar que determinados problemas podem ser classificados tanto
na categoria de Confianga quanto na de Seguranca, dependendo da interpretacdo adotada.
Um exemplo disso sd@o os casos de Ambiente Compartilhado e Auséncia de Barreiras
Fisicas, que possuem descricoes semelhantes, mas se enquadram em categorias distintas.

No caso do Ambiente Compartilhado, a preocupacgdo central estd na confianca de
que outros inquilinos ou até mesmo o proprietdrio da infraestrutura nio tentarao acessar os
dados, mesmo na auséncia de uma barreira fisica que os separe. Por outro lado, a categoria
Auséncia de Barreiras Fisicas trata especificamente da inexisténcia de uma separacdo
fisica capaz de fornecer seguranca adicional. Essa auséncia de barreira fisica aumenta
significativamente o risco de acessos ndo autorizados.

Em seguida, as categorias foram analisadas, com a identificacdo dos principios
possivelmente infringidos por cada uma delas. Além disso, foi realizada uma discussao



considerando dois grupos sociais, identificados como mais propensos aos riscos de priva-
cidade examinados.

5. Resultados

A secdo de resultados foi estruturada em trés subsecdes, cada uma dedicada a apresentar
uma das categorias mapeadas. Em cada subsecdo, sdo descritos alguns dos problemas
de privacidade mais caracteristicos da respectiva categoria, acompanhados da justificativa
sobre como esses problemas podem ser agravados com a implementa¢do do 5G. Além
disso, discute-se quais principios da LGPD apresentam maior risco de violacao em cada
categoria.

E importante destacar que nem todos os problemas foram descritos e discutidos
nas subsecdes seguintes, pois o foco estd nos problemas mais representativos e ampla-
mente reconhecidos dentro de cada categoria, permitindo uma melhor relacio com a
LGPD.

5.1. Legislacao

Nesta secdo estdo todos os problemas que se enquadram na categoria de legislacdo, ou
seja, desafios que surgem devido as diferencas nas leis de protecido de dados entre paises
ou, em alguns casos, a auséncia de regulamentagdes especificas de privacidade. Os pro-
blemas que foram identificados nesta categoria estdo: Fluxo Transfronteirico de Dados,
Conflito de Estatutos e Propriedade de Dados.

Com o aumento do nimero de dispositivos conectados e da quantidade de dados
transmitidos devido aos avancos do 5G, questdes relacionadas ao armazenamento, trata-
mento e transferéncia de dados entre paises tornaram-se um desafio, especialmente por
conta das distintas legislagdes de privacidade digital. Dessa forma, € possivel que um
dado seja transmitido ou armazenado em um pais onde ele é considerado sensivel ou até
mesmo ilegal, enquanto, em seu pais de origem, o0 mesmo dado pode ser perfeitamente
legal e ndo sensivel [Liyanage et al. 2018].

Outro aspecto relevante dessa categoria € que, em casos de crimes ou vazamentos,
surge a questao de qual legislacdo deveria ser aplicada. Entre as possibilidades, podem ser
consideradas a lei do pais de origem do dado, a lei de onde o crime foi perpetrado, como
também a lei do pais onde os dados estavam armazenados. Além disso, em situagdes
de vazamentos de grande escala, que envolvem dados provenientes de multiplos paises, a
complexidade legal torna-se ainda maior, dificultando a aplicac@o de respostas especificas
para cada dado de forma diferenciada [Liyanage et al. 2018].

Considerando todos esses pontos, € possivel inferir que o principio mais impac-
tado pelos problemas relacionados a Legislac@o seja o de Responsabilizagcao e Prestacao
de Contas. Este principio enfatiza a necessidade da “demonstracdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento
das normas de protecdo de dados pessoais e, inclusive, da eficdcia dessas medidas.”
[da Republica do Brasil 2018]].

5.2. Confianca

Os problemas de privacidade decorrentes da falta ou quebra de confianga entre os envol-
vidos em uma transmissao de dados via 5G foram agrupados na categoria de Confianca.



Seja pelo aumento da quantidade de dados armazenados em ambientes com-
partilhados por terceiros ou pelo crescimento do nimero de atores necessarios para a
realizagdo do processo de comunicacdo, o 5G evidenciou ainda mais a importancia da
confianga entre todos os envolvidos. Essa dindmica também ampliou os riscos associados
a falta de uma relagdo de confianga no processo [Arfaoui et al. 2018]].

Um exemplo prético dos problemas que podem surgir devido a falta de confianca
entre os atores ocorre quando um cliente precisa realizar a transmissao de dados utilizando
0 5G para acessar determinado servico. Geralmente, seus dados percorrem diferentes ope-
radores e torres até chegar ao destino final, o que aumenta o risco de que algum dos en-
volvidos possa utilizar, armazenar ou até mesmo vender esses dados [Ahmad et al. 2019]].
Com o aumento das conexdes promovido pelo 5G, a probabilidade de tais problemas
ocorrerem € ainda maior. Assim, a governanca e a seguranca se tornam responsabilidades
compartilhadas entre os atores em um acordo de confianca.

Além disso, o uso compartilhado de infraestrutura de terceiros, como ambien-
tes em nuvem, limita a barreira de protecdo fisica ao proprietdrio da infraestrutura e
elimina essa prote¢do entre os inquilinos [Ahmad et al. 2017]. A depender de como
a seguranca digital é organizada pelo proprietario, hd o risco de facilitar ainda mais
um possivel acesso ndo autorizado aos dados que estdo em transito ou armazenados
[Teatini and Matinmikko-Blue 2021]].

Considerando que o principal objetivo do usudario ao transmitir seus dados € a
utilizacdo de um servico ou a realizacdo de uma comunicacao, o tratamento, comparti-
lhamento ou venda desses dados por terceiros envolvidos no processo pode nao ter sido
explicitamente informado. Dessa forma, o principio de Finalidade seria comprometido,
uma vez que este nao permite o tratamento posterior de forma incompativel com as fina-
lidades originalmente estabelecidas [da Republica do Brasil 2018|].

O principio de Adequagdo, por ser complementar ao de Finalidade, também se
encaixaria, por deixar claro que € essencial que haja “compatibilidade do tratamento
com as finalidades informadas ao titular, de acordo com o contexto do tratamento”
[da Republica do Brasil 2018]].

5.3. Seguranca

Os problemas de privacidade associados aos riscos na seguranca dos dados durante e ap6s
as transferéncias via 5G estao destacados nesta secao.

Com o aumento do nimero de dispositivos conectados a Internet das Coisas (IoT)
viabilizado pelo 5G, surgem preocupagdes significativas quanto a privacidade dos dados,
especialmente considerando que, em geral, esses dispositivos ndo sao projetados com foco
em seguranca e privacidade. Além disso, caso sejam comprometidos, esses dispositivos
podem ter seus dados capturados e até utilizados para ataques de negacdo de servico
(denominado de Denial of Service — DoS) [Liyanage et al. 2018)]].

O hacking € um dos problemas de privacidade e seguranca com maior visibilidade
na atualidade, caracterizando-se pelo acesso ndo autorizado a redes e/ou computadores
[Teatini and Matinmikko-Blue 2021]]. Com o avango do 5G, esse problema € agravado
devido ao aumento do uso de ambientes em nuvem, assim como de ataques baseados
em web e IP [Liyanage et al. 2018]]. Entre os principais riscos associados ao hacking



estdo a alteracdo e/ou o download desses dados. A alteracdo compromete diretamente a
qualidade e a precisdo das informagdes. Um exemplo prético seria a alteracdo do CPF de
um usudrio, uma vez que esse dado € uma identidade unica de cada cidaddo brasileiro.
Essa modificacdo poderia acarretar grandes implicagdes, como a associa¢do da conta do
usudrio a outra conta, a impossibilidade de acessar servicos governamentais, entre outros
prejuizos potenciais.

Por outro lado, o download de dados resulta na perda da propriedade sobre essas
informacodes, impossibilitando prever ou controlar os fins para os quais serdo utilizadas,
podendo até mesmo serem empregadas em atividades ilegais.

Devido a maior capacidade de conexao de dispositivos e pessoas proporcionada
pelo 5G, o volume de identidades transmitidas alcanca niveis elevados. Assim, qual-
quer falha durante essas transmissdes pode expor a identidade e informagdes pessoais dos
usuarios [[Ahmad et al. 2019].

No ambito da categoria de seguranga, destacam-se trés principios que podem ser
infringidos: Qualidade dos Dados, Seguranca e Prevengao.

O principio da Qualidade dos Dados pode ser comprometido, pois precisa
existir a ‘“garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento”[[da Republica do Brasil 2018]].

Outro principio suscetivel a violacdo € o da Seguranca, que exige a “utilizacdo de
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao auto-
rizados e de situacdes acidentais ou ilicitas de destrui¢do, perda, alteragdao, comunicac¢ao
ou difusdo”[da Republica do Brasil 2018].

Por fim, ha o principio da Prevencdo, que consiste na “adocdo de me-
didas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais”’[da Republica do Brasil 2018].

6. Implicacoes Praticas a Sociedade

A implementacdo do 5G no Brasil tem o potencial de ampliar significativamente o
acesso a Internet [Ageéncia Nacional de Telecomunicagdes (Anatel) 2025]], possibilitando
um cendrio que abrange tanto aqueles que nao possuiam acesso devido a limitacdes das
tecnologias de comunicacao anteriores quanto criangas em seus primeiros anos de vida.
No entanto, essa expansdo também traz novos desafios, especialmente para a populacio
analfabeta, que pode se tornar mais vulnerdvel devido a falta de familiaridade com tec-
nologias digitais. Essa vulnerabilidade € ainda mais acentuada em comunidades rurais
[Instituto Brasileiro de Geografia e Estatistica (IBGE) 2025], onde as infraestruturas de
comunicacao anteriores ndo eram suficientes para atender a esse grupo populacional.

6.1. A conectividade 5G sob a perspectiva dos analfabetos

O aumento da conectividade promovido pela implementagdao do 5G no Brasil tem o
potencial de levar mais brasileiros a Internet, incluindo aqueles que estardo acessando
a rede pela primeira vez [[Agéncia Nacional de Telecomunicacoes (Anatel) 2025]]. Con-
tudo, essa expansao apresenta novos desafios, especialmente para a populacdo analfabeta
do pais, que pode se encontrar em situa¢ao de maior vulnerabilidade.



Conforme o Censo Demogréfico de 2022, verificou-se que 7% da populagado bra-
sileira com 15 anos ou mais era analfabeta. Embora essa porcentagem esteja em declinio,
ela ainda representa 11,4 milhdes de brasileiros incapazes de ler ou escrever um bilhete
simples [Instituto Brasileiro de Geografia e Estatistica (IBGE) 2025]].

Um dos desafios enfrentados por individuos analfabetos € a preservacao da priva-
cidade no ambiente digital. Isso se torna particularmente relevante porque os termos de
privacidade de servicos e aplicativos frequentemente explicam, de forma detalhada, quais
acessos sao concedidos e como os dados coletados podem ser utilizados. No entanto,
para este grupo especifico de individuos, é provavel que tais termos sejam aceitos sem a
compreensao adequada de seu verdadeiro significado.

Essa situagcdo cria lacunas para que empresas utilizem esses dados de forma
antiética, como compartilhi-los com terceiros, coletar informacdes adicionais ou mesmo
realizar tratamentos de dados que vao além do necessario. Apesar de tais praticas estarem
conforme a legislacdo de privacidade vigente, baseando-se em um consentimento formal,
sdo altamente questionédveis do ponto de vista ético devido a falta de entendimento por
parte do usudrio.

6.2. Desafios do controle parental de privacidade infantil na era do IoT e andncios
personalizados

Com suas conexdes de alta velocidade e a capacidade de integrar um nimero ainda maior
de dispositivos 10T, como smartwatches, brinquedos conectados e assistentes virtuais
como Alexa e Google Home, o 5G possibilita a coleta continua e em larga escala de
dados. Esse avango, embora traga beneficios em termos de conectividade e automacao,
também amplia significativamente os riscos a privacidade. Uma quantidade massiva de
informacdes pessoais pode ser registrada sem que as criancas ou seus responsaveis te-
nham plena consciéncia do que esta sendo coletado, como esta sendo armazenado ou com
quem estd sendo compartilhado [Chu et al. 2018]].

Esse cendrio torna ainda mais desafiador o controle parental
[Assis and Valenca 2024]], uma vez que os responsdveis podem ndo possuir as fer-
ramentas ou o conhecimento necessdrio para gerenciar adequadamente os fluxos de
dados gerados por esses dispositivos. Além disso, a interconectividade promovida
pelo 5G pode dificultar a aplicacdo de medidas de seguranga eficazes, permitindo que
informacodes sensiveis sejam expostas a terceiros, intencionalmente ou nao.

Apesar de a LGPD estabelecer diretrizes especificas para a prote¢ao de dados pes-
soais de criancas e adolescentes [da Republica do Brasil 2018], a implementagdo dessas
normas enfrenta desafios significativos. A transferéncia e o armazenamento de dados
em diferentes paises podem dificultar a aplicacdo da legislacdo nacional, expondo essas
informacdes a regulamentacdes menos rigidas. Além disso, a falta de transparéncia na
coleta e no processamento desses dados impede que os responsdveis legais compreen-
dam plenamente quais informacgdes estdo sendo registradas e como sao utilizadas. Essa
opacidade, somada a dificuldade de monitorar as atividades das criangas em multiplas pla-
taformas e aplicativos, compromete a efetividade do controle parental e aumenta o risco
de violacdes a privacidade.

A coleta massiva desses dados permite a criacdo de perfis detalhados so-
bre criangas, viabilizando a segmentacdo de anuncios altamente personalizados



[Smith and Shade 2018]]. Essa prética pode estimular o consumo excessivo e influen-
ciar habitos de maneira invasiva, levando a impactos que vao além da esfera econdmica,
podendo até resultar em manipulacdo comportamental.

7. Conclusao

Ao final da analise dos problemas de privacidade intensificados pela tecnologia 5G,
compreende-se que, embora a LGPD estabeleca principios a serem seguidos, ela, por
si s, ndo impede a ocorréncia de problemas durante o uso da tecnologia. Afinal, a LGPD
¢ uma legislacdo orientada a mitigar infracdes relacionadas a quebra dos direitos de priva-
cidade digital dos cidadaos, servindo como uma ferramenta instrutiva que, caso nao seja
seguida, assume um cardter punitivo.

Com suas leis que regulamentam o uso, tratamento e armazenamento de da-
dos, a LGPD obriga as empresas a adotarem praticas de maior cuidado na gestdo das
informacdes pessoais, reduzindo as chances de uso inadequado, como compartilhamen-
tos ou tratamentos incompativeis com os servi¢os oferecidos. Nesse contexto, a categoria
de confianga € a que apresenta mais problemas mitigados. Por outro lado, a categoria com
uma maior quantidade de problemas, intensificados pela 5G, € a de seguranca, devido aos
problemas de privacidade relacionados a invasdes mal-intencionadas, que comprometem
a exatidao e a propriedade dos dados. O aumento de dispositivos IoT, vulneraveis a ata-
ques e invasdes, combinado a maior complexidade existente no processo de transmissao
da 5G, torna a protecao da confidencialidade dos dados ainda mais desafiadora.

Conforme discutido, criangas e analfabetos estdo entre os grupos sociais mais vul-
neraveis aos problemas de privacidade no mundo digital. Esses individuos estdo sendo
inseridos em um ambiente altamente conectado para o qual ndo estdo amplamente pre-
parados. No caso das criangas, é necessario um acompanhamento parental mais rigoroso
para assegurar sua protecdo. Ja os analfabetos dependem de um suporte mais abrangente
e eficaz por parte de iniciativas publicas, a fim de garantir que possam ser incluidos de
forma mais segura no ambiente digital.

Este trabalho enfrentou algumas limita¢des, como a falta de artigos que estabe-
lecem uma relagcdo entre os problemas de privacidade com a implementacdo da 5G no
Brasil. Um outro fator limitador foi a ambiguidade de como determinados problemas de
privacidade seriam abordados pela LGPD. Além disso, por utilizar uma revisao ad hoc,
€ possivel que nem todos os artigos e problemas relevantes a cada categoria tenham sido
mapeados.

Com isso, este trabalho teve como objetivo introduzir novos caminhos para estu-
dos cientificos, possibilitando uma pesquisa mais aprofundada sobre os impactos gerados
pelas novas tecnologias nos grupos sociais mais vulneraveis, bem como alertar as empre-
sas sobre os possiveis riscos de infringir os principios da LGPD ao utilizar a tecnologia
5G.

Como trabalhos futuros, duas direcdes podem ser exploradas. A primeira envolve
uma abordagem técnica, investigando os impactos do uso do Internet Protocol V6 (IPv6)
e propondo medidas regulatdrias para mitigar riscos. A segunda foca no impacto social,
analisando riscos a privacidade infantil com brinquedos inteligentes e mapeando os efeitos
da implementacdo do 5G em comunidades isoladas no Brasil, antes ndo atendidas por
outros protocolos de comunicagao.



Referéncias

[Agéncia Nacional de Telecomunicacdes (Anatel) 2025] Agéncia Nacional de
Telecomunicagdes (Anatel) (2025). Sg completa dois anos de implantacdo no
brasil. Acesso em: 15 mar. 2025.

[Ahmad et al. 2017] Ahmad, I., Kumar, T., Liyanage, M., Okwuibe, J., Ylianttila, M., and
Gurtov, A. (2017). 5g security: Analysis of threats and solutions. In 2017 IEEE
conference on standards for communications and networking (CSCN), pages 193-199.
IEEE.

[Ahmad et al. 2019] Ahmad, I., Shahabuddin, S., Kumar, T., Okwuibe, J., Gurtov, A., and
Ylianttila, M. (2019). Security for 5g and beyond. IEEE Communications Surveys &
Tutorials, 21(4):3682-3722.

[Arfaoui et al. 2018] Arfaoui, G., Bisson, P., Blom, R., Borgaonkar, R., Englund, H., Félix,
E., Klaedtke, F., Nakarmi, P. K., Néslund, M., O’Hanlon, P., et al. (2018). A security
architecture for 5g networks. IEEE access, 6:22466-22479.

[Assis and Valenga 2024] Assis, J. V. and Valenga, G. (2024). Is my child safe online?-on
requirements for parental control tools in apps used by children. Journal on Interactive
Systems, 15(1):823-838.

[Belarmino et al. 2024] Belarmino, G. d. S., Ricarte, D. R., and Motta, G. H. (2024). A
lei geral de protecdo de dados do brasil a luz do regimento europeu: Um exame
comparativo e prospectivo através de uma revisao sistemdatica. In Workshop sobre
as Implicacoes da Computacdo na Sociedade (WICS), pages 70-79. SBC.

[Chu et al. 2018] Chu, G., Apthorpe, N., and Feamster, N. (2018). Security and privacy
analyses of internet of things children’s toys. [EEE Internet of Things Journal,
6(1):978-985.

[da Republica do Brasil 2018] da Republica do Brasil, P. (2018). Lei n° 13.709,
de 14 de agosto de 2018 - lei geral de protecio de dados pessoais
(Igpd). https://www.planalto.gov.br/ccivil_03/_ato2015-2018/
2018/1ei1/113709.htm. Acesso em: 14 mar. 2025.

[Dangi et al. 2021] Dangi, R., Lalwani, P., Choudhary, G., You, 1., and Pau, G. (2021).
Study and investigation on 5g technology: A systematic review. Sensors, 22(1):26.

[GDPR-info.eu 2018] GDPR-info.eu (2018). General data protection regulation (gdpr).
https://gdpr—info.eu/. Acesso em: 14 mar. 2025.

[Instituto Brasileiro de Geografia e Estatistica (IBGE) 2025] Instituto Brasileiro de Geogra-
fia e Estatistica (IBGE) (2025). Alfabetizacdo. Acesso em: 15 mar. 2025.

[Khajuria and Skouby 2017] Khajuria, S. and Skouby, K. E. (2017). Privacy and economics
in a 5g environment. Wireless Personal Communications, 95:145-154.

[Khan et al. 2019] Khan, R., Kumar, P., Jayakody, D. N. K., and Liyanage, M. (2019). A
survey on security and privacy of 5g technologies: Potential solutions, recent advance-
ments, and future directions. /IEEE Communications Surveys & Tutorials, 22(1):196—
248.


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://gdpr-info.eu/

[Liyanage et al. 2018] Liyanage, M., Salo, J., Braeken, A., Kumar, T., Seneviratne, S., and
Ylianttila, M. (2018). 5g privacy: Scenarios and solutions. In 2018 IEEE 5G World
Forum (5GWF), pages 197-203. IEEE.

[Oliveira et al. 2021] Oliveira, A. C. R., da Cruz Ferreira, H., and Pires, F. 1. (2021).
Principios da lei geral de protecdo de dados (Igpd). Seara Juridica, 1(19):1-12.

[Ortiz et al. 2020] Ortiz, J., Fernandez, P. J., Sanchez-Iborra, R., Bernabe, J. B., Santa, J.,
and Skarmeta, A. (2020). Enforcing gdpr regulation to vehicular 5g communications
using edge virtual counterparts. In 2020 IEEE 3rd 5G World Forum (5GWF), pages
121-126. IEEE.

[Rizou et al. 2020] Rizou, S., Alexandropoulou-Egyptiadou, E., and Psannis, K. E. (2020).
Gdpr interference with next generation 5g and iot networks. leee Access, 8:108052—
108061.

[Sicari et al. 2020] Sicari, S., Rizzardi, A., and Coen-Porisini, A. (2020). 5g in the internet
of things era: An overview on security and privacy challenges. Computer Networks,
179:107345.

[Smith and Shade 2018] Smith, K. L. and Shade, L. R. (2018). Children’s digital play-
grounds as data assemblages: Problematics of privacy, personalization, and promotio-
nal culture. Big Data & Society, 5(2):2053951718805214.

[Statewatch 2019] Statewatch (2019). Eu council ctc 5g law enforcement document
8983/19. https://www.statewatch.org/media/documents/news/
2019/jun/eu—council-ctc-5g-law—enforcement—-8983-19.pdfl
Acesso em: 14 mar. 2025.

[Surfshark 2024] Surfshark (2024). Data breach recap 2024. https://surfshark.
com/research/study/data-breach—-recap—-2024. Acesso em: 14 mar.
2025.

[Teatini and Matinmikko-Blue 2021] Teatini, S. and Matinmikko-Blue, M. (2021). Privacy
in the 5g world: The gdpr in a datafied society. The Wiley 5G REF: Security.

[Wang et al. 2014] Wang, C.-X., Haider, F., Gao, X., You, X.-H., Yang, Y., Yuan, D., Ag-
goune, H. M., Haas, H., Fletcher, S., and Hepsaydir, E. (2014). Cellular architecture
and key technologies for 5g wireless communication networks. /EEE communications
magazine, 52(2):122-130.


https://www.statewatch.org/media/documents/news/2019/jun/eu-council-ctc-5g-law-enforcement-8983-19.pdf
https://www.statewatch.org/media/documents/news/2019/jun/eu-council-ctc-5g-law-enforcement-8983-19.pdf
https://surfshark.com/research/study/data-breach-recap-2024
https://surfshark.com/research/study/data-breach-recap-2024

	Introdução
	Conceitos básicos
	Tecnologia 5G
	Lei Geral de Proteção de Dados Pessoais - LGPD

	Trabalhos Relacionados
	Metodologia
	Resultados
	Legislação
	Confiança
	Segurança

	Implicações Práticas à Sociedade
	A conectividade 5G sob a perspectiva dos analfabetos
	Desafios do controle parental de privacidade infantil na era do IoT e anúncios personalizados

	Conclusão

