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Abstract. This paper presents a privacy mediation tool for interactions with
large language models (LLM), implemented as a browser extension. The tool
identifies personal and sensitive data in the text entered by the user before it
is sent to the model, using pattern-based rules and Named Entity Recognition
(NER) techniques. When sensitive information is detected, just-in-time visual
alerts are displayed, allowing the user to decide whether to proceed, edit, or
cancel the message submission.

Resumo. Este trabalho apresenta uma ferramenta de mediacdo de privacidade
para interagoes com modelos de linguagem de grande porte (LLM), implemen-
tada como uma extensdo de navegador. A ferramenta identifica dados pessoais e
sensiveis no texto inserido pelo usudrio antes do envio ao modelo, utilizando re-
gras baseadas em padroes e técnicas de reconhecimento de entidades nomeadas
(NER). Quando informagoes sensiveis sdo detectadas, alertas visuais just-in-
time sdo exibidos, permitindo que o usudrio decida se deseja prosseguir, editar
ou cancelar o envio da mensagem.

1. Introducao

Aplicagdes conversacionais sao ferramentas que simulam a interagdo humana por meio de
linguagem natural em diversas plataformas (Lima et al., 2025). Essas ferramentas utilizam
Modelos de Linguagem de Grande Porte (Large Language Models — LLM), e tornaram-se
comuns para apoiar tarefas como atendimento, pesquisas, cuidados entre outras (Naveed
et al., 2025). As LLM ampliam as possibilidades de uso das aplica¢des, mas podem
incentivar os usudrios a compartilhar dados pessoais e sensiveis, em razao da utilidade
percebida e da natureza humanizada da interacao (Li et al., 2024).

Interfaces conversacionais baseadas em LLMs favorecem interacdes continuas e
linguisticamente naturais, aproximando-se de padroes tipicos da comunica¢dao humana.
Em sistemas dessa natureza, caracteristicas antropomorficas presentes na interface e no
comportamento conversacional podem influenciar a percep¢do e o comportamento dos
usudrios durante a interacao, incluindo aspectos relacionados ao self-disclosure e ao com-
partilhamento de informacdes pessoais (Seeger et al., 2021).

O compartilhamento pode ocorrer de forma nao intencional, devido a falta de
conhecimento do usudrio, ou pelo emprego de padrdes enganosos (Baroni and Pereira,
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2024). Apesar dos avangos recentes, a protecao de dados em aplicagdes conversacionais
baseadas em LLM ainda enfrenta limitagdes associadas a complexidade das Politicas de
Privacidade e Seguranca (PPS) e a auséncia de mecanismos de apoio ao usudrio durante
as interacoes (Chen et al., 2025; Freiberger et al., 2025a). Esses fatores podem dificultar
a compreensao dos riscos envolvidos, ampliar riscos a privacidade e a protecao de dados
e expor indevidamente o usudrio (Leschanowsky et al., 2024).

Diante desse problema, este trabalho propde uma aplicacao de mediacao de pri-
vacidade para interacoes com aplicacdes conversacionais baseadas em LLM, voltada
a identificacdo automadtica de dados pessoais potencialmente sensiveis, inseridos pelo
usudrio em interfaces conversacionais. Para isso, sdo empregadas técnicas de processa-
mento de linguagem natural, com destaque para o Reconhecimento de Entidades Nome-
adas (Named Entity Recognition — NER), técnica voltada a identificacdo e classificacdao
automadtica de entidades relevantes em textos, como nomes de pessoas, organizacoes e
localizagdes, favorecendo a extracdo estruturada de informacgdes textuais (Keraghel and
Nadif, 2025).

A ferramenta proposta busca apoiar o usudrio durante a interacdo, auxiliando a
tomada de decisao sobre o compartilhamento de dados pessoais por meio da identificagao
automadtica de informacgdes potencialmente sensiveis e da sinalizagcdo de riscos de priva-
cidade. Neste trabalho, o termo mediagdo de privacidade designa uma camada de apoio
contextual a decisdo do usudrio, sem envolver bloqueio automético, gerenciamento formal
de consentimento ou aplicacdo centralizada de politicas de privacidade.

2. Fundamentacao teorica e Trabalhos correlatos

A protecdo de dados em aplicagdes conversacionais baseadas em LLM ndo se restringe
a existéncia de bases legais para o tratamento das informagdes, mas envolve também
mecanismos que favoregam transparéncia e controle informacional ao usudrio (European
Data Protection Supervisor, 2023). Em aplicacdes dessa natureza, a troca de dados ocorre
de forma textual, dinamica e, por vezes, pouco refletida, o que amplia a relevancia de
abordagens capazes de tornar mais visiveis os riscos associados ao compartilhamento de
informacdes pessoais (Zhang et al., 2024).

Entre as abordagens técnicas que podem contribuir para esse apoio, destaca-se o
Reconhecimento de Entidades Nomeadas (NER, do inglés, Named Entity Recognition),
técnica voltada a identificacdo e classificagdo automadtica de entidades em textos, como
nomes de pessoas, organizagdes e localiza¢des (Yadav and Bethard, 2018). Em interagdes
textuais com agentes conversacionais, essa técnica pode ser estendida a deteccdo de
informagdes pessoais em didlogos, favorecendo o reconhecimento de elementos que de-
mandam tratamento diferenciado quando associados a conteidos sensiveis (Mina et al.,
2024).

Na literatura recente € possivel identificar trabalhos que investigam diferen-
tes estratégias para apoiar a privacidade em aplicacdes conversacionais baseadas em
LLM, incluindo mecanismos de apoio contextual ao usudrio, minimizacao de dados e
interpretacdo de politicas de privacidade.

Chen et al. (2025) apresentaram o CLEAR, uma extensdo de navegador voltada
a andlise contextual de politicas de privacidade em aplicacdes baseadas em LLM. A fer-
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ramenta auxilia usudrios a compreender como suas informacdes podem ser tratadas, exi-
bindo trechos relevantes das politicas e riscos potenciais no momento da interacdo. O
estudo, baseado em workshops de co-design com 16 participantes, indicou aumento da
conscientizacao sobre riscos de privacidade.

Zhou et al. (2025) desenvolveram o Rescriber, uma extensao de navegador vol-
tada a minimizacdo de dados em interacOes com chatbots baseados em LLM. A solugdo
utiliza modelos de linguagem para detectar, destacar e sanitizar informagdes pessoais an-
tes do envio da mensagem, permitindo ao usudrio substituir ou abstrair trechos sensiveis.
Avaliada com 12 usudrios do ChatGPT, a ferramenta apresentou resultados positivos na
redu¢do do compartilhamento desnecessério de dados.

Freiberger et al. (2025b) propuseram o PRISMe, uma ferramenta interativa base-
ada em LLM para avaliacdo de politicas de privacidade. A proposta combina painel vi-
sual, explicagdes em linguagem natural e interface conversacional para auxiliar usudrios
na compreensdo de documentos extensos e tecnicamente complexos. O estudo com 22
participantes indicou maior entendimento sobre o tratamento de dados pessoais € riscos
de privacidade.

Ischen et al. (2020) investigaram preocupacdes de privacidade em interagdes com
chatbots, analisando como caracteristicas da interface e do comportamento conversacio-
nal podem influenciar a percep¢do dos usudrios. Embora o estudo ndo trate de aplicagdes
baseadas em LLM, os autores mostraram que elementos antropomorficos e contextos de
interacdo mais humanizados podem aumentar a confianga e, consequentemente, estimu-
lar maior compartilhamento de informacdes pessoais. Os resultados evidenciam a im-
portancia de mecanismos que apoiem o usudrio durante a interagdo com agentes conver-
sacionais.

Os trabalhos apresentados evidenciam o avango de solugdes voltadas a protecao da
privacidade em interacdes com modelos de linguagem de grande porte, seja por meio da
andlise de politicas de privacidade, da minimizac¢do de dados ou da oferta de explicacdes
ao usudrio durante a interagdo. A solucdo proposta neste artigo contribui ao introduzir
um mecanismo de media¢do de privacidade integrado diretamente ao fluxo de uso de
interfaces conversacionais, atuando antes do envio da mensagem ao modelo, sem o uso
de LLM em seu background.

3. Proposta de ferramenta de mediacao

Esta secdo apresenta informacdes sobre a ferramenta proposta, que tem por objetivo iden-
tificar possiveis compartilhamentos de dados pessoais em chatbots e orientar quanto aos
riscos e agdes de forma simples e compreensivel.

3.1. Arquitetura da ferramenta

A arquitetura da ferramenta é composta por trés elementos principais: (i) o0 médulo de
verificacdo de seguranca; (ii) o componente mediador; e (iii) o modelo de linguagem.
A interacdo do usudrio ocorre na interface conversacional web, utilizada como ponto de
entrada para insercao de texto, mas que nao integra diretamente a arquitetura interna da
aplicacado.

Quando o usudrio aciona o envio da mensagem, a extensao intercepta o evento as-
sociado ao campo de entrada antes que o conteudo seja encaminhado ao chatbot. O texto
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¢ extraido do DOM da pégina e encaminhado ao médulo de verificagdo de seguranca, no
qual sdo aplicadas regras regex para padroes estruturados, como CPF, e-mail, nimeros te-
lefonicos e cartdes bancarios, e técnicas de NER para informagdes contextuais, como
nomes proprios, organizacoes, localidades e datas. Os resultados sdao submetidos a
validacdes contextuais e classificados heuristicamente conforme o potencial de sensibi-
lidade e risco das informagdes detectadas.

Os resultados dessa andlise sdo encaminhados ao componente mediador, res-
ponsavel por apresentar alertas just-in-time ao usudrio, contendo informagdes sobre o
tipo de dado detectado, o nivel de risco associado e as acdes disponiveis.

Nessa organizagdo, o mediador estabelece uma camada intermedidria entre a in-
terface conversacional e o modelo de linguagem, oferecendo suporte a tomada de decisao
antes do envio da mensagem. Na Figura 1 € apresentada uma visao geral dos componentes
da arquitetura proposta e de suas relagdes.

‘Contém dado
Sensivel

s vedar ]

Verificagdo de Seguranga do Texto

PIl Detector v

NER |Padr655ngex| [Enviaraoriu | Prosseguir com Envio Editar & Enviar | Cancalar Envio |

+ Regras de Validagdo Contextual i %
Texto Editado
[y —

Texto Enviado

P |Resposta do LLm | €———

A 4

Exibir Resposta

Figura 1. Componentes e relacoes da arquitetura da ferramenta de mediacao de
privacidade

A ferramenta proposta ndo realiza bloqueio automdtico da interagdo, mas atua
como uma camada de mediac@o orientada a conscientizacdo do usudrio. Quando dados
potencialmente sensiveis sdo identificados, o usudrio pode revisar, editar, prosseguir ou
cancelar o envio da mensagem (Angulo et al., 2011). Caso nenhuma ocorréncia sensivel
seja detectada, a comunicacdo segue normalmente para o modelo de linguagem, preser-
vando o fluxo original da aplicacao.

3.2. Tecnologias de implementacao

A ferramenta foi desenvolvida como uma extensdao para o navegador Google Chrome,
utilizando a plataforma de extensdes do Chrome!, TypeScript> e HTML?, com suporte de
scripts em Shell para automagao do processo de desenvolvimento e build.

'https://developer.chrome.com/docs/extensions/
’https://www.typescriptlang.orqg/
Shttps://developer.mozilla.org/en-US/docs/Web/HTML
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A ferramenta atua sobre interfaces web conversacionais, utilizando APIs da pla-
taforma Chrome para interceptar campos de entrada, monitorar eventos de envio e inserir
elementos de mediacao. Essa estratégia incorpora a mediacdo de privacidade ao fluxo de
uso sem exigir alteragdes estruturais. (Angulo et al., 2011).

O TypeScript foi adotado como principal linguagem de desenvolvimento devido
ao suporte a tipagem estdtica, a integracdo com o ecossistema web e a facilidade de
manutencdo do codigo. Sua utilizagdo ocorreu na implementacao da légica da ferra-
menta, incluindo o processamento do texto inserido, a aplicacdo das regras de detec¢do e
o acionamento dos mecanismos de media¢ao em tempo real (Microsoft, 2024). O HTML
foi empregado na estruturacdo dos componentes visuais, enquanto as bibliotecas com-
promise.js* € compromise-dates® apoiaram o processamento de linguagem natural e a
identificacdo de entidades nomeadas e referéncias temporais. Além disso, foram utili-
zadas regras regex para padrdes estruturados, como CPF, e-mail e niimeros de telefone, e
recursos nativos do Document Object Model (DOM)®, empregados no acesso, inspecio e
modificacio dinamica da pagina web (Elsevier, 2026).

A identificacdo de informagdes pessoais no texto inserido € realizada por um
moédulo de deteccdo que combina regras baseadas em expressdes regulares e técnicas
de reconhecimento de entidades nomeadas (Named Entity Recognition — NER). Os re-
sultados obtidos sdo entdo encaminhados a um componente de mediacio responsavel por
apresentar alertas just-in-time ao usudrio (Mina et al., 2024).

3.3. Interface e interacao da aplicacao

A interacdo com a ferramenta comeca na interface do chatbot, que ndo € um agente ex-
terno que se comunica com a aplicacdo proposta. A Figura 2 apresenta um exemplo da
interface do ChatGPT. O usudrio insere o texto normalmente no campo de entrada da
aplicacao, sem qualquer intervenc¢do inicial por parte da ferramenta proposta, até o mo-
mento de envio da mensagem.

ChatGPT

How can | help, Felipe?

Figura 2. Inser¢ao de um numero de CPF na interface do ChatGPT antes do
envio da mensagem ao modelo.

Em caso positivo, o envio € interrompido e uma interface de mediagcdo € apre-
sentada ao usudrio, conforme ilustrado na Figura 3. Nessa etapa, a interface informa ao
usudrio o tipo de dado detectado, o trecho correspondente e o nivel de risco atribuido
a ocorréncia. Essa classificacdo foi definida de forma heuristica, considerando a natu-

*https://github.com/spencermountain/compromise

Shttps://github.com/spencermountain/compromise/tree/master/plugins/
dates

Shttps://developer.mozilla.org/en-US/docs/Web/API/Document_Object_
Model
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reza do dado identificado, seu potencial de identificacdo direta do titular e os possiveis
impactos de sua exposi¢do indevida.

Assim, dados com maior potencial de fraude, uso indevido de identidade ou
prejuizo financeiro, como CPF, RG e nimero de cartao de crédito, tendem a ser classifi-
cados em niveis mais elevados, enquanto dados que, quando considerados isoladamente,
apresentam menor potencial de dano, podem receber classificacdes intermediarias ou bai-
xas. Além da sinalizagdo visual do risco, o alerta apresenta:

* Explicacdo resumida sobre a relevancia da ocorréncia para privacidade e protecao
de dados pessoais;
* Link para informacgdes adicionais sobre o tipo de dado detectado;

Esses elementos informacionais foram definidos para apresentar o risco identificado de
forma clara e contextualizada, sem interromper automaticamente o fluxo de uso. A
explicagcdo resumida indica a relevancia da ocorréncia para a privacidade e a protecao de
dados pessoais, enquanto os /inks permitem aprofundar informacdes sobre cada categoria
de dado sem sobrecarregar a interface principal (Betzing et al., 2019).

A interface também apresenta o contetiido digitado e disponibiliza uma area para
edicao antes do envio. Esse mecanismo foi projetado para apoiar a reflexdo e a tomada de
decisdo informada, sem bloquear a continuidade da interagdo. Dessa forma, a aplicacdo
preserva a autonomia do usudrio e introduz uma camada adicional de protecao preventiva.

i\, Dados Pessoais Detectados X

Seu prompt contém informacdes que pedem ser consideradas dados pessoais

sensiveis

[] Itens detectados (1):

« CPF: wanes0741

& Por que isso importa?
CPF: Pode gerar fraude, uso indevido de identidade ou prejuizo financeiro.

Saiba mais: TISEC - Por que nunca fornecer seu CPF sem ker certeza absoluta da finalidade «
LGPD-Art.5%e

7 Seu prompt original:

40057010741

.. Deseja editar antes de enviar?

40057010631

-, Editar e Enviar ¥ Enviar Mesmo Assim

| ~

Figura 3. Interface de mediacao apos deteccao de dado sensivel.

Ap6s a substitui¢do da informacao, o contetido revisado € apresentado no campo
de texto do chatbot, conforme ilustrado na Figura 4. Esse comportamento evidencia
a finalidade da proposta: estimular praticas mais conscientes de compartilhamento de
informacao sem interromper o fluxo da aplicacdo. Apds a revisdo, a interacao pode pros-
seguir normalmente (Figura 5).
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ChatGPT

How can | help, Felipe?

+ 40057010631

Figura 4. Conteudo revisado apds a mediacao de privacidade.
ChatGPT

Vamos validar o CPF 400.570.106-31 &

WA Passo 1: Verificar formato
CPF tem 11 digitos

[ Passo 2: Calcular o 1° digito verificador

Base: 400570106

Multiplicagao:

4x10 + ©x9 + 0x8 + 5x7 + 7x6 + Ox5 + 1x4 + 0x3 + 6x2

Figura 5. Conteudo enviado ao modelo apds a revisao

4. Consideracoes Finais

Este artigo apresentou a proposta de uma ferramenta desenvolvida para identificar dados
pessoais e sensiveis no conteido digitado em uma ferramenta conversacional e apresen-
tar alertas visuais just-in-time, oferecendo ao usudrio a possibilidade de revisar, editar
ou manter a mensagem antes de seu envio. Diferentemente de abordagens baseadas em
politicas extensas ou mecanismos pouco perceptiveis, a proposta torna o risco visivel no
momento da interacdo, favorecendo uma experiéncia mais consciente, transparente e ali-
nhada a principios de protecao de dados.

Além de ampliar a percepc¢ao sobre dados potencialmente sensiveis nas mensagens
digitadas, a solugdo preserva a autonomia do usuadrio, evitando bloqueios automaéticos e
mantendo a decisao final sob seu controle. Com isso, o artefato apresentado pode contri-
buir para o desenvolvimento de aplicagdes conversacionais mais responsaveis, especial-
mente em contextos nos quais a interacdo com LL.Ms pode favorecer o compartilhamento
excessivo ou inadvertido de dados pessoais.

Como limitagdo, destaca-se que a ferramenta ainda nao foi avaliada com usudrios
em cendrios reais de uso, o que impede afirmar sua eficdcia na redu¢cdo do compartilha-
mento de dados pessoais. Além disso, a abordagem baseada em expressoes regulares e
reconhecimento de entidades nomeadas pode apresentar falsos positivos e falsos nega-
tivos, especialmente em situagdes de ambiguidade semantica, variacdes linguisticas ou
informacodes sensiveis dependentes de contexto. A solucdo também depende da estrutura
DOM das interfaces analisadas, podendo exigir adaptacdes para diferentes plataformas.

Durante o desenvolvimento, observou-se que mecanismos de media¢ao precisam
equilibrar protecdo e fluidez da interacdo. Alertas excessivos podem comprometer a
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experiéncia do usudrio, enquanto alertas insuficientes podem reduzir a efetividade da
protecdo. Além disso, padroes estruturados, como CPF e e-mail, mostraram-se mais
adequados para detec¢do por regras, enquanto dados contextuais exigem técnicas com-
plementares de processamento de linguagem natural.

Embora os resultados preliminares sejam promissores, estudos futuros pretendem
investigar a eficdcia da solucao na redugdo da exposicao de dados pessoais e seus impactos
sobre experiéncia, confianca e percepg¢do de controle do usuario.

Como continuidade, pretende-se ampliar os dados detectados e a compatibilidade
com diferentes plataformas conversacionais.
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