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Abstract. This paper presents a repository of information proposal that con-
cerns the usage of personal data. It aimes to support Transparency forced by
Brazilian General Data Protection Regulation (LGPD) providing resources to
simplify tasks for data controllers who need publishing information about their
software projects that involve the processing of personal data. It also aimes to
assist data subjects in their searches for information regarding the agents and
events associated with the usage of their personal data. With the repository, we
assumed that is possible to avoid individual and/or complex searches within pri-
vacy policies and/or hidden interfaces within the tools. This upcoming release,
in the form of a web tool, will be assessed and validated with controllers and
data subjects in future works.

Resumo. Este artigo apresenta a proposta de um repositorio de dados sobre
a manipulacdo de dados pessoais. O objetivo é apoiar a Transparéncia no
uso dos dados pessoais, que é uma exigéncia das regulamentacées como a Lei
Geral de Prote¢cdo de Dados (LGPD) com recursos para simplificar as agoes
dos controladores que precisam divulgarem informacoes sobre seus projetos de
software que manipulam dados pessoais. Também visa apoiar os titulares dos
dados no processo de busca de informagoes sobre agentes e eventos envolvidos
na manipulacdo de seus dados. Espera-se, com o repositorio, evitar uma busca
individualizada em documentos ou recursos pouco acessiveis na aplicacdo. A
versdo inicial, uma plataforma web, serd avaliada e validada com controlado-
res e titulares dos dados.

1. Introducao

A Transparéncia de Dados Pessoais (Transparéncia) € um requisito de qualidade
que indica o grau no qual uma aplicacdo de software fornece informacgdes sobre
agentes e eventos envolvidos na manipulagdo dos dados pessoais de seus usudrios
[Filgueiras et al. 2019]. A Transparéncia também € uma exigéncia na Lei Geral de
Protecio de Dados' (LGPD), do Brasil, em seu Artigo 6°, inciso VI, que descreve a
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Transparéncia como garantia, aos titulares, de informacades claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento, ob-
servados os segredos comercial e industrial. Na General Data Protection Regulation
(GDPR)?, em vigor na Unido Europeia, as diretrizes descritas nos Artigos 12, 13 e 14,
que destacam a necessidade dos controladores® disponibilizarem meios apropriados para
prover informacdes sobre manipulacdo dos dados pessoais.

Um dos principais desafios da Transparéncia estd na disponibilidade das
informacdes coerentes e sumarizadas aos titulares dos dados*, pois as mesmas costu-
mam integrar as Politicas de Privacidade e Seguranca (PPS), com textos longos e com-
plexos. Estratégias como icones para privacidade e transparéncia [Holtz et al. 2011];
melhorias na legibilidade das PPS [Audich et al. 2021]; plugins e frameworks para na-
vegadores [Murmann and Fischer-Hiibner 2017]; e modelos conceituais e diretrizes para
Transparéncia podem ser encontrados na literatura [Coleti et al. 2020]. Entretanto, para
uso dessas estratégias, os titulares dos dados devem acessar e procurar as informagdes
diretamente nas aplicacdes de software, ocasionando um processo ineficiente.

Com o objetivo de melhorar a divulgacdo das informacdes sobre a manipulagdo
dos dados pessoais pelos controladores e o acesso as mesmas pelos titulares dos dados,
este artigo apresenta a proposta da criacdo de um repositério digital para Transparéncia de
Dados Pessoais. A proposta ampara-se nas necessidades das empresas serem transparen-
tes quanto aos seus processos, atendendo assim a LGPD (ou GDPR); e no direito das pes-
soas acessarem informagdes sobre agentes e eventos envolvidos na manipulacido de seus
dados pessoais, de forma simples, objetiva e perceptivel, para fiscalizar a manipulacdo de
seus dados. O desenvolvimento do repositorio se dard por um processo que contempla as
acoes de defini¢do das estratégias de uso, selecdo do modelo de metadados, defini¢ao de
requisitos funcionais da aplicac@o e desenvolvimento de uma plataforma web.

O artigo estd estruturado da seguinte forma: a Secdo 2 apresenta uma visao
geral sobre repositério digital de dados. A Secdo 3, descreve as etapas do processo
de concep¢do e desenvolvimento do repositério. Por fim, a Secdo 4 apresenta as
consideracgdes finais da proposta e os trabalhos futuros.

2. Repositorio Digital de Dados

Um repositorio digital € um ambiente computacional no qual as informagdes sdo in-
seridas, armazenadas, descritas e distribuidas para usudrios que desejam utiliza-las
[Casagrande et al. 2015]. Os repositorios permitem a constru¢do de metadados sobre o
dominio de aplicagdo que descrevem a informacdo apresentada e, quando necessario,
como utiliza-la [Freund et al. 2019].

No trabalho de [Sayao et al. 2018] sdo apresentadas diversas caracteristicas que
um repositorio digital deve ter e as preocupacdes com sua implementacio, que contem-
plam: escolha da platatforma de software, a constru¢do de mecanismos de busca e acesso
as informagdes, aspectos de usabilidade e experi€ncia do usudrio, defini¢cdo de um fluxo
de trabalho para a entrada, gerenciamento e acesso as informagdes. [Sayao et al. 2018]

2https://gdpr-info.eu/
3E o responsavel por determinar as finalidades e os meios de tratamento de dados pessoais.
“Pessoa fisica a quem se referem os dados pessoais.



destacam também a necessidade de considerar aspectos de dominio, contexto e usudrio e
nao somente a construcao de um banco de dados.

Os repositorios t€ém ganhado importancia em diversas dreas do conhecimento em
virtude das possibilidades de divulga¢ao de informagdes e conhecimentos sobre dominios
de aplicacdo. Na ciéncia, a construcdo e a utilizacdo de repositérios publicos e abertos
para divulgacdo de pesquisas e seus materiais complementares é foco de discussdo em
uma area conhecida como Ciéncia Aberta [Azzam and Jacobson 2015]. Ja em areas como
a programacgao, o uso de repositérios de codigos fonte e artefatos de software como o
GitHub® é uma constante entre desenvolvedores, e o conhecimento deste tipo de recurso
costuma ser exigéncia em processos para contratacdo de desenvolvedores. Ha também
a criag@o de repositorios para dominios especificos a fim de prover conhecimento e/ou
compartilhar informacdes, como € o caso do projeto de [Brigano et al. 2021], que propde
um repositdrio de conhecimentos em governanca em Tecnologia da Informagao (TI) para
empresarios da regido Norte do Parand.

3. Concepcao e Desenvolvimento do Repositorio

O escopo do repositorio foi definido como um ambiente para dar suporte a Transparéncia
de Dados Pessoais por meio do armazenamento, gerenciamento, divulgagdo e acesso as
informagdes sobre a manipulacido de dados pessoais. Na sequéncia serdo apresentadas as
etapas do processo de concepgao e desenvolvimento do repositorio.

Definicao das estratégias de uso do repositorio: foi definido como cada perfil
de usudrio faria o uso da aplicagdo, sendo elas:

* Controladores - utilizardo a ferramenta como mecanismo para divulgar como
seus projetos de software manipulardo dados pessoais. Essa acdo ocorrerd por
meio do preenchimento de um formulério, a ser discutido posteriormente neste
texto, com informacdes relacionadas aos métodos de uso e pessoas/empresas que
poderao acessar os dados pessoais;

* Titular dos dados - utilizardo a ferramenta como mecanismo de busca e acesso
facilitado, uma vez que poderdo consultar como aplica¢des de software distin-
tas realizam a manipulacdo de seus dados pessoais sem a necessidade de buscas
individuais e complexas.

Selecao do modelo de metadados: a existéncia de um repositério estd vin-
culada a um modelo de metadados. Para este projeto, foi escolhido o o TR-
Model [Coleti et al. 2020] . Esse modelo apresenta um conjunto de metadados que indica
as informacdes minimas a serem apresentadas para os titulares dos dados. Os metadados
sdo organizados em cinco classes: (a) Atores - pessoas que realizam alguma agdo na
manipulacdo de dados pessoais, como controladores, destinatdrios de dados em casos de
transferéncia e compartilhamento, operadores que executam acdes computacionais nos
dados e agéncias de controle que fiscalizam as a¢des de manipulacdo; (b) Dados pes-
soais - informacgdes sobre os dados pessoais manipulados tais como origem, descri¢do,
autorizacdo de uso e periodo de utilizacdo; (c) Transferéncia e compartilhamento -
informacdes sobre acdes de transferéncia e compartilhamento entre controladores e ope-
radores tais como garantias legais, justificativa e destinatarios; (d) Propésito de uso -

Shttps://github.com/
®http://each.usp.br/cond_met_pand/trmodel/trmodel.php



informacdes sobre os objetivos da manipulacdo de dados pelo controladores tais como
descri¢do, base legal, periodo de execucdo do propésito; e (e) Acao e Negociacao -
informacdes sobre como o titular dos dados deve agir para reclamar, questionar ou cance-
lar as permissdes ou acdes de manipulacao de dados.

Definicao de requisitos funcionais: nesta etapa, foram definidas as principais
funcionalidades para o repositdrio, inspiradas em repositdrios ja existentes como o Da-
taONE [Allard 2012]; nas exigéncias de Transparéncia existentes na LGPD e GDPR; e
nas demandas de pessoas por Transparéncia, conforme identificado durante o desenvolvi-
mento do TR-Model [Coleti et al. 2020]. Os requisitos funcionais definidos foram:

* RQI - manuten¢do (inclusdo, edicdo e exclusdo) das informacgdes sobre a
manipulacdo dos dados pessoais pelos controladores;

* RQ2 - acesso e visualiza¢do das informagdes de manipulacdo pelos titulares dos
dados; e

* RQ3 - recurso para personaliza¢do das opcoes de busca de projetos por parte dos
titulares dos dados.

Também foi definido o requisito RQ4 - recurso para os titulares dos dados inseri-
rem informacdes, criticas, dividas e dentincias sobre a manipula¢ido dos dados pessoais.
Entretanto, o RQ4 serd implementado em trabalhos futuros, pois assumiu-se que envol-
verd aspectos de colaboragdo, gestdo da informacao e proveniéncia de dados.

Desenvolvimento da plataforma web: a versdo inicial do repositério, que tem
seu c6digo disponivel no GitHub’ para fins de colaborac@o, foi desenvolvida para plata-
forma Web-Responsiva usando o framework Laravel, Linguagem de Programacdo PHP e
Banco de Dados PostgreSQL.

Foi proposto um formuldrio para procurar levantar mais aspectos acerca dos re-
quisitos RQ1 e RQ2. Tal formulério é apresentado em contextos de uso diferentes e
com funcionalidades para personalizar seus comportamentos de acordo com o perfil do
usudrio. No perfil do controlador, o formulério serd utilizado para inclusdo, alteragcdo e
exclusdo de informacdes, uma vez que o objetivo € permitir que o controlador informe
como suas aplicagdes de software manipulardao os dados pessoais. Ja no perfil dos titu-
lares dos dados, o mesmo formulario preenchido pelos controladores sera exibido, mas
em modo leitura para permitir somente a visualizacao da informag¢do. No formulario, as
informagdes foram organizadas utilizando o padrdo de design de abas, no qual cada aba
contempla uma classe do TR-Model com seus respectivos atributos. Para os atributos,
buscou-se utilizar componentes de interface que melhor atendiam as especificacdes dos
metadados no TR-Model. Na Figura 1 é mostrada a interface do formuldrio com alguns
atributos referentes ao compartilhamento de dados pessoais.

Para o RQ3, buscou-se propor uma interface de busca avancada a fim de cobrir o
maior nimero de possibilidades de demandas por Transparéncia dos titulares de dados,
inspirada nas buscas avancadas existentes em bases de dados cientificas como a IEEES,
ACM”’ e SBC Open Library'’, com op¢des e busca textual, filtro de informacdes e monta-
gem de strings de busca.

https://github.com/Larissa-Amadeu/ProjetoLaravel
8https://ieeexplore.ieee.org/search/advanced
“https://dl.acm.org/search/advanced
10https://sol.sbc.org.br/busca/
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NOVO PROJETO

DADOS DO PROJETO  PROPOSITO DEUSO  COMPARTILHAMENTOS ~ DADOS PESSOAIS ~ ATORES  ACAO/NEGOCIAGAO  TEMPLATE

Compartilhamento

Base Legal - Inserir texto ou link da lei

Justificativa de Transferéncia/CompartilhamentosDivulgagao

Indique as agdes ou eventos que levam a0 processo de Transferéncia, Compartihamento ou Divulgagio

Figura 1. Exemplo de formulario com alguns atributos de compartilhamento.

Os resultados da busca sao mostrados em uma interface com o padrao de lista
e, a partir dessa interface, o titular dos dados poderd acessar as informag¢des do projeto,
conforme ja descrito no RQ2. Um Exemplo da interface de busca € mostrada na Figura 2.

TR DESIGN TR-MODEL

Formuldrio de Busca

Dados do Projet v

@ Nome do Projeto @ Plataforma @ Descrigdo ou

Proposito de Uso v

@ oescricao @ BaseLegal @ Datainicio @ Datafim

Figura 2. Formulario de busca.

A seguir s@o apresentadas algumas consideragdes finais deste artigo, bem como as
atividades que podem ser conduzidas no futuro para melhor adequacao e utilizacdo deste
repositorio.

4. Consideracoes Finais e Trabalhos Futuros

Esse artigo apresentou o processo de criagdo e desenvolvimento de um repositério de
informacdes sobre a manipulacdo de dados pessoais. A proposta inicial estd disponivel
no GitHub, conforme apresentado anteriormente na Secao 3. Tal disponibiliza¢do visa
permitir colaboragdo de demais profissionais. Espera-se que uma versao seja disponibili-
zada para avaliacdo e validagao com controladores e titulares dos dados em breve.

Espera-se com o repositorio, criar um ambiente favoravel para empresas disponi-
bilizarem informagdes sobre a manipulacdo dos dados pessoais de maneira prética e sim-
plificada sem comprometer segredos comerciais €, a0 mesmo tempo, proporcionar uma
ferramenta pratica para titulares dos dados buscarem e consultarem essas informagdes
sem a necessidade de vasculhar, de forma individual, politicas de privacidade e seguranca
ou procurar em mecanismos escondidos dentro das aplicagdes.

Como trabalhos futuros, pretende-se disponibilizar o repositdrio para atividades
de avaliacdo e validacao em duas frentes: (1) controladores - para verificar o interesse e



a aderéncia do repositdrio para apoiar as empresas no fato de tornarem-se mais transpa-
rentes para seus usudrios; (2) titulares dos dados - nessa avaliagcdo pretende-se verificar a
experiéncia do usudrio na busca, visualizagdo e interpretacao da informacao.
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