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Abstract. This meta-article deals with the teaching experience of children from two
elementary schools of the Federal District in the year 2018, based on the
discipline of Practices IlI. In order to develop computational skills. Two
courses were offered: WEB Security and Cryptography. Having as
methodologies the Plugged and Unplugged Computing. The results allow us to
affirm that the use of different strategies to explain the contents allowed the
students to develop more in the learning process.

Resumo. Este artigo trata sobre a experiéncia de ensino de computacdo para
criangas de duas escolas de ensino fundamental do Distrito Federal no ano de
2018, realizados a partir da disciplina de Prdticas II. Com o objetivo de
desenvolver habilidades computacionais. Foram ofertados dois cursos:
Seguranca WEB e Criptografia. Tendo como metodologias a Computacdo
Plugada e Desplugada. Os resultados permitem afirmar que o uso de
diferentes estratégias para explicacdo dos contelidos permitiram o
desenvolvimento maior dos alunos no processo de aprendizado.

1. Introducao

Se faz cada vez mais necessdria a introdu¢@o do ensino de conceitos computacionais nas
escolas, sendo esta de extrema importancia no contexto ao qual estamos inseridos de
comunicacdo e em meio as midias digitais. Nascidos e imersos em meio as tecnologias
as criancas e adolescentes cada vez mais cedo tem entrado em contato com o mundo
digital. Segundo (CASTRO; VILLARIM, 2013) a sociedade do século XXI vive
profundas e velozes transformagdes sociais e tecnoldgicas. Vive-se a informatizagdo em
diversos contextos, nas empresas € nos lares; estd estabelecida a consolidacio da cultura
digital; e as redes sociais e a virtualidade computacional estdo presentes no cotidiano.

Mas, afinal qual o papel do professor de computacdo frente a essa problemaética?
O mesmo deverd prepard-las e ajudd-las no seu desenvolvimento dentro dos meios
digitais. Nesse momento de preparagdo se faz necessdrio um pensamento critico por
parte do professor para que este possa levar as criangas a questionamentos. E fato que
nao basta apenas saber manipular aplicativos, as criancas devem ser capazes de possuir
uma criticidade frente as tecnologias, o mundo digital e a cultura digital.
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A finalidade do projeto foi empregar métodos de ensino-aprendizagem que
introduzem conceitos computacionais por meio de oficinas ofertadas a estudantes de
ensino fundamental, sendo dois cursos ofertados, intitulados: 1) Seguranca Web; ii)
Criptografia. Foram utilizadas duas estratégias para o desenvolvimento das oficinas:
Para a de Seguranca: Computacdo Plugada e para Criptografia foi Computacdo
Desplugada. Sobre computacio desplugada, Bordini et al (2016) esclarecem que € uma
estratégia que visa a ensinar os fundamentos da computagdo de forma ldidica, sem o uso
de computadores, podendo ser aplicada para pessoas de todas as idades, desde o ensino
fundamental até o ensino superior, com diferentes conhecimentos e experiéncias.

2. Metodologia

Este trabalho foi desenvolvido a partir das experiéncias realizadas em sala de aula com
criancas de duas escolas de Ceilandia e Taguatinga, cidades satélites de Brasilia no
Distrito Federal, uma publica e outra particular. O trabalho foi organizado em trés
etapas descritas abaixo.

Na primeira etapa foram dedicados cerca de dois meses para leitura de artigos e
elaboragdo dos planos de aula e ensino com a defini¢do dos temas que iriam permear os
trabalhos. Na segunda etapa elaborou-se os materiais pedagdgicos plugados e
desplugados. Na terceira etapa, como parte fundamental para o andamento das
propostas, foram aplicadas as oficinas com estes estudantes ocorrendo em oito
encontros presenciais, quatro para cada escola participante, com duracdo de quatro
horas por encontro.

As oficinas adotaram préticas inovadoras relacionadas a inser¢ao de novas
tecnologias no ambiente da sala de aula e ao trabalho pedagdgico. A seguir sdo
apresentadas informacgdes detalhadas sobre estas.

2.1. Oficinas Criptografia

As oficinas de criptografia foram aplicadas com quatro turmas, sendo duas oriundas de
escola publica e duas da escola particular. Os contetudos das disciplinas foram divididos
da seguinte forma: i) Introducdo a Criptografia - Histérico; ii) Cifra de César; iii)
Criptografia na atualidade.

Houve uma preocupacdo em desenvolver os conteidos que seriam empregados
em sala de aula de uma forma simples e com uma linguagem de facil assimilagcdo pelos
alunos. E importante ressaltar que os contetidos foram desenvolvidos a partir de
histérias animadas, levando exemplos do dia-a-dia como aplicativos de mensagens
instantaneas, jogos online.

Nesta perspectiva no primeiro momento das aulas foram realizadas avaliagdes
diagnésticas com os estudantes para verificar o contexto ao qual estdo inseridos e suas
vivéncias frente as tecnologias. Em seguida foi apresentado a criptografia, suas
aplicagdes e o exemplo da cifra de césar. Buscando apropriagdo do conteido foram
realizadas algumas atividades praticas no formato individual e coletivo, que sdo
descritas na Tabela 1.
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Tabela 1 - Atividades trabalhadas em sala de aula no curso de Criitoirafia

Pequena Cifra | Expor no quadro uma frase criptografada em cifra de César para | Individual
de César ser descriptografada.
Descubra a No data-show ficard trés frases criptografadas em trés diferentes | Individual
TN s cifras, ROT 13, Cifra de Ces_ar e ROT7, onde os alu.nos djcverao
descobrir qual texto estd cifrado em suas respectivas cifras e
realizar as decriptografia.
Montando sua | Os participantes recebem uma folha quadriculada contendo | Individual
prépria Cifra tod.as as l,etraS do glfabe,to Ppara criarem sua propria .01fr.a por
meio de simbolos disponiveis em outra folha, com a finalidade
de criptografar uma mensagem.
Vamos Cada equipe receberd uma folha com a chave, na lousa haverd | Equipe
Decriptar uma frase criptografada e eles deverdo descriptografar. Vence a
equipe que conseguir descriptografar primeiro a mensagem.
Bastao de Cada equipe deverd encontrar 3 bastdes de Licurgo escondidos | Equipe
Licurgo / Caca | pela sala de aula. Em uma mesa haverdo fitas compridas que em
a0 Tesouro conjunto com o bastdo decifra a mensagem na fita. Os
participantes deverdo encontrar a posicdo correta da fita no
bastdo e decifrar encontrando a mensagem codificada, que d4 a
dica de onde se encontra o préximo bastdo. Vence a equipe que
conseguir decifrar todos os 3 bastdes primeiro.
EMOJIS Cada equipe escolhe uma frase para ser decriptada, a ferramenta | Equipe
utilizada serd o Codemoji (https://codemoji.org), que sera
utilizado para decriptar. As criancas deverdo adivinhar os
emojis utilizados na criptografia por meio de dicas.

Optou-se por organizar as cadeiras em um formato de semicirculo para facilitar a
comunicacdo entre as criangas e por sua vez ajudar no desenvolvimento das atividades,
que ora eram individuais e outras vezes em grupo como mostra a Figura 1.

Figura 1. Criancas em equipe realizando atividade de Criptografia
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2.2. Oficinas Seguranca Web

As oficinas de seguranca web foram aplicadas com quatro turmas. As atividades foram
realizadas dentro do laboratério de informética e cada aluno possuia um computador. Os
conteidos abordados na oficina foram divididos da seguinte forma: i) Introdugdo a
seguranga na Web; 1i) Compartilhe com Cuidado; iii) Ndo caia em armadilhas; iv)
Proteja seus segredos; v) E legal ser gentil; vi) Na divida ndo fale com ninguém.

Os conteudos foram baseados em uma plataforma online denominada
“Interland”, criado pela Google para dissemina¢@o de boas préticas na internet através
de jogos educativos. Buscou-se sempre fazer uma contextualizagdo dos conteidos para
preparar os alunos a utilizarem o ambiente virtual por meio de situacdes problemas do
cotidiano. Nesta oficina foram utilizadas algumas atividades no formato individual e
coletivo, que sdo descritas na Tabela 2.

Tabela 2 - Atividades trabalhadas em sala de aula no curso de Seiurania Web

Situacoes de | Por meio de situagdes contextualizadas, os participantes | Individual
privacidade: | aprendem sobre atitudes do dia-a-dia que impactam na
o que fazer? | privacidade tanto da internet como no mundo real. Atividade
Interland: Montanha da Consciéncia.
Nao caia | Explicacdo sobre golpes que ocorrem na internet em redes | Individual
em sociais e aplicativos de mensagem. Atividade Interland: Rio da
armadilhas | Realidade.
Proteja seus | Explicacdo sobre criacdo de senhas fortes por meio das | Equipee
segredos diretrizes que constam na apostila. Realiza-se uma dindmica | Individual
intitulada comparacdo de senhas, onde a turma é dividida em
equipes que escrevem senhas no quadro consideram ser
seguras. Atividade Interland: Torre do Tesouro.
E legal ser | Explicacio sobre a importincia da gentileza na web. E | Individual
gentil importante lembrar que por trds de cada nome de usudrio e
avatar hd uma pessoa real com sentimentos de verdade.
Atividade Interland: Reino da Bondade.
3. Resultados

A partir dessas intervengdes percebeu-se que os conceitos levados para sala de aula de
forma exemplificada e relacionados com o cotidiano das criangas, utilizando uma
linguagem simples, trouxe vantagens como facilidade na compreensdo do contetido por
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criar um sentido na vivéncia do aluno mesmo em conteido complexos como
criptografia e seguranca web.

As atividades plugadas e desplugadas permitiram aos alunos trabalharem
conteddos da computacdo de forma ativa, sendo algo bastante proveitoso, segundo os
proprios alunos e professores da escola de origem que acompanharam as turmas durante
as oficinas. Os estudantes compreenderam e exercitaram conceitos vistos em sala de
aula de uma maneira diferente e atrativa por lidar com elementos presentes na
modernidade, como a tecnologia e suas aplicacdes no cotidiano.

A respeito da oficina de criptografia foi repensado o ambiente que seriam
realizadas as atividades, pois a primeira turma foi levada para um laboratério de
informatica, algo que os deixou inquietos pela vontade de manipular os computadores,
mas ndo havia a necessidade de tal fato no planejamento da oficina, logo as outras
oficinas foram realizadas em sala de aula comum, ndo impactando no ensino dos
conteidos propostos. Constatou-se com base nas andlises iniciais, nas atividades
desenvolvidas e na observagdo de sala de aula que os alunos, em sua maioria, atingiram
capacidades plenas para a executar as atividades planejadas e a apropriacdo do
conteudo.

4. Conclusoes

Foi possivel observar que a ado¢do de diferentes estratégias nas oficinas, sejam jogos,
competi¢do, resolucdo de problemas ou computacdo desplugada e plugada, acabam por
criar um envolvimento dos alunos no processo de aprendizado, atraindo sua
curiosidade. Em sala de aula pode-se trabalhar a desconstrucdo do ambiente escolar de
carteiras enfileiradas, trazendo mais liberdade no decorrer das aulas.

Constatou-se ainda que com o desenvolvimento da proposta a possibilidade de
trabalhar contetdos atitudinais com ensino de computagdo, tais como trabalho em
equipe, esforco e autonomia por parte dos alunos, evidenciando assim a capacidade das
aulas de computacdo contemplarem um nimero maior de habilidades a serem
exploradas e incentivadas por meio da interdisciplinaridade e transdisciplinaridade.

Sendo assim € possivel ensinar de forma desplugada, em laboratérios ou com
outras metodologias ativas que possam existir, de forma que as habilidades a serem
trabalhadas fiquem mais proximas das realidades dos alunos. Espera-se que com este
trabalho ocorra uma presenca mais efetiva do ensino da computagdo no ensino
fundamental, mesmo diante dos obstaculos que a educacdo publica brasileira enfrenta.
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